Leitsatze
zum Beschluss des Ersten Senats vom 3. Marz 2004

- 1 BvF 3/92 -

1. Der Bund kann zwischen der Einrichtung einer Zentralstelle nach
Art. 87 Abs. 1 Satz 2 GG und der Errichtung einer selbstandigen Bun-
desoberbehorde nach Art. 87 Abs. 3 Satz 1 GG wahlen, soweit die Vor-
aussetzungen beider Ermachtigungsnormen erfiillt sind.

2. Im Bereich der Straftatenverhitung unterliegen Ermachtigungen zum
Eingriff in das Grundrecht aus Art. 10 Abs. 1 GG keinen geringeren
rechtsstaatlichen Anforderungen an die Normenbestimmtheit und Nor-
menklarheit als Ermachtigungen zu MaBnahmen der Gefahrenabwehr
und der Strafverfolgung.

Die Erméchtigung des § 39 Abs. 1 und 2 AWG zur Uberwachung des
Postverkehrs und der Telekommunikation im Bereich der Straftaten-
verhiutung und die des § 41 Abs. 2 AWG zur Verarbeitung und Weiter-
gabe der erlangten personenbezogenen Daten fiir weitere Zwecke ge-
nugt diesem MaRstab nicht.
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BUNDESVERFASSUNGSGERICHT
-1 BVF 3/92 -

Im Namen des Volkes

In dem Verfahren

zur
verfassungsrechtlichen Priifung

der §§ 39 Abs. 1 Satz 1, 39 Abs. 1 in Verbindung mit Abs. 2, § 41 Abs. 2 des Au-
Renwirtschaftsgesetzes

Antragstellerin: Die Regierung des Landes Rheinland-Pfalz,
vertreten durch das Ministerium der Justiz,
Ernst-Ludwig-Stralte 3, 55116 Mainz,

- Bevollmachtigter: Professor Dr. Christoph Gusy,
Niederwall 32, 33602 Bielefeld -
hat das Bundesverfassungsgericht - Erster Senat - unter Mitwirkung

des Prasidenten Papier,

der Richterinnen Jaeger,

Haas,

der Richter Homig,

Steiner,

der Richterin Hohmann-Dennhardt
und der Richter Hoffmann-Riem,
Bryde

am 3. Marz 2004 beschlossen:

Die §§ 39, 40 und 41 des Aulienwirtschaftsgesetzes, zuletzt geandert durch das
Zollfahndungsneuregelungsgesetz vom 16. August 2002 (Bundesgesetzblatt | Seite
3202), sind mit Artikel 10 des Grundgesetzes unvereinbar.

Griinde:

A.

Das Normenkontrollverfahren betrifft die Befugnisse des Zollkriminalamts, Sendun-
gen, die dem Brief-, Post- oder Fernmeldegeheimnis unterliegen, zu 6ffnen und ein-
zusehen sowie die Telekommunikation zu Uberwachen und aufzuzeichnen; aufl3er-
dem betrift es die Befugnis Ooffentlicher Stellen, die dabei erlangten
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personenbezogenen Daten zu verarbeiten.

1. Das Gesetz zur Anderung des AuRenwirtschaftsgesetzes, des Strafgesetzbu-
ches und anderer Gesetze vom 28. Februar 1992 (BGBI | S. 372) hat dem damaligen
Zollkriminalinstitut Befugnisse zur Uberwachung der dem Brief-, Post- oder Fernmel-
degeheimnis unterliegenden Sendungen sowie des Fernmeldeverkehrs eingeraumt.
Die maRgeblichen Vorschriften des Aulienwirtschaftsgesetzes (im Folgenden: AWG)
lauteten in der ursprunglichen Fassung:

§ 39
Beschrankungen des Brief-, Post- und Fernmeldegeheimnisses

(1) Zur Verhutung von Straftaten nach dem Aulienwirtschaftsgesetz oder dem
Kriegswaffenkontrollgesetz ist das Zollkriminalinstitut berechtigt, dem Brief-, Post-
oder Fernmeldegeheimnis unterliegende Sendungen zu 6ffnen und einzusehen so-
wie den Fernmeldeverkehr zu Uberwachen und aufzuzeichnen. Das Grundrecht des
Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) wird inso-
weit eingeschrankt.

(2) Beschrankungen nach Absatz 1 durfen nur angeordnet werden gegenuber

1. Personen, bei denen Tatsachen die Annahme rechtfertigen, dass sie Straftaten
von erheblicher Bedeutung nach § 34 Abs. 1 bis 6, auch in Verbindung mit § 35,
dieses Gesetzes oder § 19 Abs. 1 bis 3, § 20 Abs. 1 und 2, jeweils auch in Verbin-
dung mit § 21, oder § 22a Abs. 1 Nr. 4, 5 und 7 des Gesetzes Uber die Kontrolle von
Kriegswaffen planen,

2. einer naturlichen oder juristischen Person oder einer Personenvereinigung, wenn
eine der in Nummer 1 bezeichneten Personen fur sie tatig ist und eine Mallinahme
nach Nummer 1 nicht ausreicht, oder

3. anderen Personen, von denen auf Grund bestimmter Tatsachen anzunehmen ist,
dass sie fur eine in Nummer 1 bezeichnete Person bestimmte oder von ihr herrih-
rende Mitteilungen entgegennehmen oder weitergeben oder dass eine solche Per-
son ihren Anschluss benutzt.

Die MalRnahme nach Nummer 2 darf nur angeordnet werden, soweit tatsachliche
Anhaltspunkte die Annahme rechtfertigen, dass die Person an dem Postverkehr der
naturlichen oder juristischen Person oder Personenvereinigung teilnimmt oder deren
Fernmeldeanschluss benutzt.

(3) Die Anordnung ist nur zulassig, wenn die Erforschung des Sachverhalts auf an-
dere Weise aussichtslos oder wesentlich erschwert ware und die Ma3nahme nicht
auller Verhaltnis zur Bedeutung des aufzuklarenden Sachverhalts steht. Die Mal3-
nahmen durfen auch durchgefthrt werden, wenn Dritte unvermeidbar betroffen wer-
den.

3/35



(4) Vor dem Antrag auf Anordnung ist die Staatsanwaltschaft zu unterrichten. Eben-
so ist die Staatsanwaltschaft von der richterlichen Entscheidung, von einer Ent-
scheidung des Bundesministers der Finanzen bei Gefahr im Verzug und von dem
Ergebnis der beantragten Malinahme zu unterrichten.

(5) Bei der Durchfuhrung der MalRnahmen ist Artikel 1 § 1 Abs. 2 des Gesetzes zu
Artikel 10 Grundgesetz hinsichtlich der Pflichten der Deutschen Bundespost und an-
derer Betreiber von Fernmeldeanlagen, die flr den 6ffentlichen Verkehr bestimmt
sind, entsprechend anzuwenden.

§40
Richterliche Anordnung

(1) Beschrankungen nach § 39 Abs. 1 sind vom Behdrdenleiter oder dessen Stell-
vertreter unter Angabe von Art, Umfang und Dauer der beantragten MaRnahme
nach Zustimmung des Bundesministers der Finanzen schriftlich zu beantragen und
zu begrinden. In dem Antrag ist darzulegen, dass die in § 39 Abs. 3 Satz 1 bezeich-
neten Voraussetzungen vorliegen.

(2) Die Anordnung ergeht durch das Landgericht, bei Gefahr im Verzug durch den
Bundesminister der Finanzen. Die Anordnung des Bundesministers der Finanzen
tritt aulRer Kraft, wenn sie nicht binnen drei Tagen von dem Landgericht bestatigt
wird.

(3) Zustandig ist das Landgericht, in dessen Bezirk das Zollkriminalinstitut seinen
Sitz hat. Fur das Verfahren gelten die Vorschriften des Gesetzes Uber die Angele-
genheiten der freiwilligen Gerichtsbarkeit entsprechend.

(4) Die Anordnung ergeht schriftlich. Sie muss Namen und Anschrift des Betroffe-
nen enthalten, gegen den sie sich richtet. In ihr sind Art, Umfang und Dauer der
Malnahme zu bestimmen. Die Anordnung ist auf hdchstens drei Monate zu befris-
ten. Eine Verlangerung um jeweils nicht mehr als drei weitere Monate ist zulassig,
soweit die in § 39 bezeichneten Voraussetzungen fortbestehen.

§ 41
Durchfuhrungsvorschriften

(1) Die aus der Anordnung sich ergebenden MalRnahmen nach § 39 Abs. 1 sind un-
ter Verantwortung des Zollkriminalinstituts und unter Aufsicht eines Bediensteten
vorzunehmen, der die Befahigung zum Richteramt hat. Artikel 1 § 7 Abs. 2 und § 8
des Gesetzes zu Artikel 10 Grundgesetz ist entsprechend anzuwenden.

(2) Die durch die MaRnahmen erlangten personenbezogenen Daten durfen von 6f-
fentlichen Stellen des Bundes auller zur Verhutung oder Aufklarung der in § 39 Abs.
1 genannten Straftaten nur zur Verhitung oder Aufklarung einer in § 138 des Straf-
gesetzbuches bezeichneten Straftat verarbeitet und genutzt werden, soweit sich bei
Gelegenheit der Auswertung Tatsachen ergeben, die die Annahme rechtfertigen,
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dass eine solche Straftat begangen werden soll, begangen wird oder begangen
worden ist.

(3) Sind die durch die MaRnahmen erlangten Unterlagen Uber einen am Post- und
Fernmeldeverkehr Beteiligten zu den in Absatz 2 genannten Zwecken nicht mehr er-
forderlich, sind sie unter Aufsicht eines der in Absatz 1 genannten Bediensteten un-
verziglich zu vernichten. Uber die Vernichtung ist eine Niederschrift anzufertigen.
Zur Sicherung der ordnungsgemalen Vernichtung sind in regelmaRigen Abstanden
Prafungen durchzufahren.

(4) Von den getroffenen MalRnahmen ist der Betroffene durch das Zollkriminalinstitut
zu benachrichtigen, sobald dies ohne Gefahrdung des Zwecks der Malinahme ge-
schehen kann. Ist wegen desselben Sachverhalts ein strafrechtliches Ermittlungs-
verfahren gegen den Betroffenen eingeleitet worden, entscheidet die Staatsanwalt-
schaft Uber den Zeitpunkt der Unterrichtung.

(5) Der Bundesminister der Finanzen unterrichtet in Abstanden von hochstens
sechs Monaten ein Gremium, das aus funf vom Bundestag bestimmten Abgeordne-
ten besteht, Uber die Durchfuhrung der §§ 39 bis 43 dieses Gesetzes.

Durch das Gesetz zur Anderung des Finanzverwaltungsgesetzes und anderer Ge-
setze vom 7. Juli 1992 (BGBI | S. 1222) erhielt das Zollkriminalinstitut unter Anderung
von § 1 Nr. 2 des Finanzverwaltungsgesetzes (FVG) den Rang einer Bundesoberbe-
horde und wurde gleichzeitig in "Zollkriminalamt" umbenannt. Die vorstehend wieder-
gegebenen Regelungen sind mehrfach geandert worden. Sie lauten nunmehr aus-
zugsweise wie folgt:

§ 39
Beschrankungen des Brief-, Post- und Fernmeldegeheimnisses

(1) Zur Verhutung von Straftaten nach dem Aul3enwirtschaftsgesetz oder dem
Kriegswaffenkontrollgesetz ist das Zollkriminalamt berechtigt, dem Brief-, Post- oder
Fernmeldegeheimnis unterliegende Sendungen zu 6ffnen und einzusehen sowie die
Telekommunikation einschlief3lich der dazu nach Wirksamwerden der Anordnung

(§ 40) innerhalb des Telekommunikationsnetzes in Datenspeichern abgelegten In-
halte zu Uberwachen und aufzuzeichnen. Das Grundrecht des Brief-, Post- und
Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) wird insoweit einge-
schrankt.

(2) bis (5) ...
§ 40
Richterliche Anordnung
(1) bis (3) ...

(4) Die Anordnung ergeht schriftlich. Sie muss Namen und Anschrift des Betroffe-
nen enthalten, gegen den sie sich richtet. In ihr sind Art, Umfang und Dauer der
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MaRnahme zu bestimmen, bei einer Uberwachung der Telekommunikation auch die
Rufnummer oder eine andere Kennung des Telekommunikationsanschlusses. Die
Anordnung ist auf héchstens drei Monate zu befristen. Eine Verlangerung um je-
weils nicht mehr als drei weitere Monate ist zulassig, soweit die in § 39 bezeichne-
ten Voraussetzungen fortbestehen.

§ 41
Durchfihrungsvorschriften

(1) Die aus der Anordnung sich ergebenden Malihahmen nach § 39 Abs. 1 sind un-
ter Verantwortung des Zollkriminalamtes und unter Aufsicht eines Bediensteten vor-
zunehmen, der die Befahigung zum Richteramt hat. § 11 Abs. 2 und 3 des Artikel
10-Gesetzes ist entsprechend anzuwenden.

(2) Die durch die MaRnahmen erlangten personenbezogenen Daten durfen von 6f-
fentlichen Stellen nur zur Verhitung oder Aufklarung der in § 39 Abs. 1 dieses Ge-
setzes und § 3 Abs. 1 und § 7 Abs. 1 bis 4 des Artikel 10-Gesetzes genannten
Straftaten verarbeitet und genutzt werden, soweit sich bei Gelegenheit der Auswer-
tung Tatsachen ergeben, die die Annahme rechtfertigen, dass eine solche Straftat
begangen werden soll, begangen wird oder begangen worden ist.

(3)und (4) ...

(5) Das Bundesministerium der Finanzen unterrichtet in Abstanden von héchstens
sechs Monaten ein Gremium, das aus neun vom Bundestag bestimmten Abgeord-
neten besteht, Uber die Durchfiihrung der §§ 39 bis 43 dieses Gesetzes.

Gemal § 51 AWG treten die §§ 39 bis 43 AWG am 31. Dezember 2004 aul3er Kraft.

2. Das mit Zustimmung des Bundesrates verabschiedete Zollfahndungsneurege-
lungsgesetz (ZFnrG) vom 16. August 2002 (BGBI | S. 3202), durch das auch das Au-
Renwirtschaftsgesetz geandert worden ist, enthalt in Art. 1 das Gesetz tber das Zoll-
kriminalamt und die Zollfahndungsamter (Zollfahndungsdienstgesetz - ZFdG). Art. 2
ZFnrG regelt durch Anderung des Finanzverwaltungsgesetzes die Rechtsstellung
des Zollkriminalamts neu; nach § 1 Nr. 3 FVG ist das Zollkriminalamt nunmehr eine
Mittelbehorde.

Die Regierung des Landes Rheinland-Pfalz hat gemaf Art. 93 Abs. 1 Nr. 2 GG be-
antragt, festzustellen:

1. § 39 Abs. 1 Satz 1 des AuRenwirtschaftsgesetzes (AWG) in der Fassung vom 28.
Februar 1992, BGBI | S. 372, ist mit Art. 83, 87 GG unvereinbar und nichtig, soweit
er die Zustandigkeit des Zollkriminalinstituts begrindet.

2. § 39 Abs. 1 in Verbindung mit Abs. 2 AWG verstol3en gegen das verfassungs-
rechtliche Bestimmtheitsgebot und das UbermaRverbot und sind daher nichtig.
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3. § 41 Abs. 2 AWG verstoldt gegen das verfassungsrechtliche Bestimmtheitsgebot
und ist daher nichtig.

1. Zur Rechtslage bis zum In-Kraft-Treten des Zollfahndungsneuregelungsgesetzes
vom 16. August 2002 tragt die Antragstellerin vor, § 39 Abs. 1 AWG habe gegen die
Normen zur Regelung der Verwaltungskompetenzen zwischen Bund und Landern in
Art. 83, 87 GG verstolRen.

a) Die Gesetzgebungskompetenz fur das Aulienwirtschaftsgesetz stehe dem Bund
nach Art. 73 Nr. 5 GG zu. Gegenstand des § 39 Abs. 1 AWG sei Straftatenpraventi-
on, also materielles Polizeirecht. Der Bund sei indes zur Gesetzesvollziehung nur
dann zustandig, wenn fir diese Aufgabe im Grundgesetz eine Vollziehungskompe-
tenz des Bundes zumindest ermdglicht sei.

Art. 87 Abs. 1 Satz 1 und 2 GG begrinde eine solche Bundeskompetenz im vorlie-
genden Falle nicht. Eine Bundeszustandigkeit nach Art. 87 Abs. 3 Satz 1 GG scheide
ebenfalls aus. Zustandigkeitsregelungen, die in anderen Verfassungsnormen getrof-
fen worden seien, durften nicht unter Ruckgriff auf Art. 87 Abs. 3 Satz 1 GG unterlau-
fen werden; sie schléssen dessen Anwendbarkeit vielmehr aus. Art. 87 Abs. 3 Satz 1
GG habe damit subsidiaren Charakter. Sofern in § 39 Abs. 1 AWG das "polizeiliche
Auskunfts- und Nachrichtenwesen" geregelt sein sollte, hatte gemaf} Art. 87 Abs. 1
Satz 2 GG lediglich eine Zentralstelle des Bundes errichtet werden durfen. Sei dies
nicht erfolgt, scheitere eine Vollziehungskompetenz des Bundes nach Art. 87 Abs. 3
Satz 1 GG daran, dass Art. 87 Abs. 1 Satz 2 GG neben seiner kompetenzbegrianden-
den auch eine kompetenzbegrenzende Wirkung in Polizeiangelegenheiten entfalte.
Der Wortlaut des Art. 87 Abs. 1 Satz 2 GG sei insoweit zwar nicht eindeutig. Das dort
entwickelte differenzierte, alle polizeilichen Aufgabenbereiche nennende und je be-
sonders regelnde System lege jedoch den Schluss nahe, dass hier auf dem Gebiet
der Polizei eine vollstandige Kompetenzabgrenzung stattfinden solle.

Fir eine Begrenzung der Bundeskompetenzen und damit flr eine Kompetenzzu-
weisung an die Lander spreche die Entstehungsgeschichte des Art. 87 GG. Die Re-
gelungssystematik der Norm weise in dieselbe Richtung. Art. 87 GG zeichne sich da-
durch aus, dass vom ersten bis zum letzten Absatz einerseits vermehrte
Vollziehungskompetenzen des Bundes ermdglicht, andererseits die Voraussetzun-
gen fur die Inanspruchnahme der Kompetenz tendenziell erschwert wirden. In ge-
genstandlicher Hinsicht sei Art. 87 Abs. 1 Satz 2 GG gegenuber Art. 87 Abs. 3 Satz 1
GG die speziellere Regelung.

Nahme man an, dass Art. 87 Abs. 3 Satz 1 GG Bundesexekutivkompetenzen auf
dem Gebiet der Polizei begrunde, waren die materiellen und organisatorischen Gren-
zen des Art. 87 Abs. 1 Satz 2 GG sinnlos. Dies lasse sich durch eine Auslegung ver-
meiden, nach der Art. 87 Abs. 1 Satz 2 GG Sperrwirkung habe. Auch ein Ruckgriff
auf Annexzustandigkeiten scheide aus.

b) Zu der auf Art. 87 Abs. 3 Satz 2 GG gestltzten Neuregelung von Rechtsstellung
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und Aufgabenbereichen des Zollkriminalamts durch Art. 2 ZFnrG tragt die Antrag-
stellerin erganzend vor, § 39 Abs. 1 AWG erscheine nunmehr "partiell verandert";
das Aulenwirtschaftsgesetz sei indes inhaltlich unverandert geblieben. Die mit dem
Normenkontrollantrag gestellte verfassungsrechtliche Frage sei nach wie vor offen.
Die angegriffenen Gesetze entfalteten weiterhin Rechtswirkungen, beispielsweise
auf schwebende Verwaltungsstreitverfahren. Es bestehe ein Entscheidungsinteresse
uber den Zeitraum der urspringlichen rechtlichen Wirkung jener Rechtslage hinaus.

2. Die Antragstellerin ist weiter der Meinung, § 39 Abs. 1 in Verbindung mit § 39
Abs. 2 AWG verletze das Grundrecht aus Art. 10 Abs. 1 GG, da er als Eingriffser-
machtigung zu unbestimmt sei. Es fehle an normativen Hurden, die geeignet seien,
den Eingriff in das Grundrecht als ultima ratio erscheinen zu lassen. Das widerspre-
che dem Gesetzesvorbehalt des Art. 10 Abs. 2 Satz 1 GG. Die zum Anlass der Er-
mittlungsmalRnahme genommene - geplante oder versuchte - Tat musse so konkret
festgelegt sein, dass der Eingriff im Vorhinein gesteuert und begrenzt werden kénne.

Die Schwelle der Gefahrenabwehr beziehungsweise Aufklarung von Straftaten wer-
de in das so genannte Vorfeld verlagert. § 39 Abs. 1 in Verbindung mit § 39 Abs. 2
AWG enthalte eine einzigartige Kombination zahlreicher unbestimmter Rechtsbegrif-
fe. Dies sei vor dem Hintergrund zu wirdigen, dass die Vorschrift einen erheblichen
Eingriff in die Rechte der Betroffenen begriinde, der heimlich stattfinde. Daher sei ei-
ne gerichtliche Klarung seiner Zulassigkeit frihestens nach Schaffung vollendeter
Tatsachen mdglich. Das Bundesverfassungsgericht habe dem Bestimmtheitsgebot in
diesem Bereich besonderes Gewicht beigemessen.

Die fehlende materielle Begrenzung der Eingriffsbefugnisse werde nicht durch den
Richtervorbehalt des § 40 Abs. 2 AWG kompensiert. Das folge flr den vorliegenden
Fall gerade aus der Tatsache der Unbestimmtheit selbst. Ein wirksames Kontrollver-
fahren bedurfe wirksamer Kontrollmastabe. Die in § 39 Abs. 1 in Verbindung mit
§ 39 Abs. 2 AWG enthaltenen Malstabe seien inhaltlich so unbestimmt, dass sie
auch im Verfahren der gerichtlichen Kontrolle keine ausreichende Handhabe zur Kla-
rung boten, wann eine Mallhahme zulassig und wann sie unzulassig sei.

§ 39 Abs. 1 in Verbindung mit § 39 Abs. 2 AWG verletze auch das UbermafRverbot.

3. Zur ursprunglichen Fassung des § 41 Abs. 2 AWG hat die Antragstellerin vorge-
tragen, die Regelungen uber die Verarbeitung der erlangten Daten seien mit dem Be-
stimmtheitsgebot unvereinbar. Grundrechtlich sei mindestens geboten, dass die Zu-
lassigkeit der Datenverarbeitung Uberhaupt gesetzlich geregelt sei und dass die
Erhebungs- wie Verwendungszwecke hinreichend bestimmt seien. Diese Anforde-
rungen seien nicht verwirklicht. § 41 Abs. 2 AWG enthalte allein Bestimmungen Uber
die Nutzung und Verarbeitung der erlangten Daten durch "6ffentliche Stellen des
Bundes". An einer Regelung fur Landesbehdrden fehle es hingegen. Aus Inhalt und
Zweck der §§ 39 ff. AWG ergebe sich aber, dass die erlangten Daten an Stellen der
Lander weitergegeben werden mussten.
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Nach einem Hinweis auf die zwischenzeitlich erfolgte Anderung der Norm hat die
Antragstellerin erklart, die Antragsgrinde seien entfallen. Sie hat alsdann den Antrag
zu 3 zuriuckgenommen.

Zu dem Antrag haben die Bundesregierung und der Bundesbeauftragte fur den Da-
tenschutz Stellung genommen.

1. FUr die Bundesregierung hat der Bundesminister fur Wirtschaft ausgefuhrt, die
Bestimmungen der §§ 39 ff. AWG seien sowohl in formeller als auch in materieller
Hinsicht mit dem Grundgesetz vereinbar.

a) Zur Verhinderung von Beschaffungsbemihungen fremder Staaten im Bereich
gefahrlicher Technologien sei es erforderlich gewesen, nicht allein das repressive In-
strumentarium zu verbessern, sondern Beschaffungsbemihungen bereits im Vorfeld
rechtzeitig zu entdecken und entsprechende Exporte zu verhindern. Die bis dahin zur
Verfiigung stehenden Mdglichkeiten zur Uberwachung des AuRenwirtschaftsver-
kehrs hatten sich als zu diesem Zweck nicht ausreichend erwiesen.

Die Ubertragung der in § 39 AWG beschriebenen Uberwachungsmafnahmen auf
das Zollkriminalamt verstol3e nicht gegen die kompetenzrechtlichen Vorschriften des
Grundgesetzes. Jedenfalls ergebe sich eine Verwaltungskompetenz des Bundes aus
Art. 87 Abs. 3 Satz 1 GG. Die Norm sei nicht etwa wegen einer Subsidiaritat gegen-
Uber Art. 87 Abs. 1 Satz 2 GG unanwendbar. Dem Bund sei lediglich die Schaffung
allgemeiner Bundespolizeibehdrden, deren Aufgabe allgemeine Gefahrenabwehr
sei, verwehrt, soweit solche nicht ausdricklich im Grundgesetz, namentlich in Art. 87
Abs. 1 Satz 2 GG, zugelassen seien. Die Moglichkeit zur Schaffung selbstandiger
Bundesoberbehdrden werde hierdurch nicht beeintrachtigt. Es sei daher davon aus-
zugehen, dass jedenfalls die Ubertragung bestimmter polizeilicher Befugnisse auf
Bundesbehdrden im Rahmen von Art. 87 Abs. 3 Satz 1 GG nicht von vornherein aus-
geschlossen sei.

b) § 39 AWG verletze das Brief-, Post- und Fernmeldegeheimnis nicht. Auf Grund
von § 39 Abs. 2 Satz 1 Nr. 1 und Abs. 3 AWG kodnne mit hinreichender Bestimmtheit
festgestellt werden, wann die in der Regelung vorgesehenen MalRhahmen angeord-
net werden konnten. Wie sich aus § 39 Abs. 2 Satz 1 Nr. 1, Nr. 3 und Satz 2 AWG
klar ergebe, mussten "Tatsachen" oder "tatsachliche Anhaltspunkte" vorliegen, wel-
che die Annahme rechtfertigten, dass Personen Straftaten von erheblicher Bedeu-
tung nach dem AuRenwirtschaftsgesetz oder dem Kriegswaffenkontrollgesetz (im
Folgenden: KWKG) planen oder bestimmte Fernmeldeanschlisse benutzen. An-
dernfalls konne das Verfahren nach den §§ 39 ff. AWG nicht eingeleitet werden. Dem
Zollkriminalamt werde also nicht die Mdglichkeit gegeben, sich solche tatsachlichen
Anhaltspunkte erst durch die Uberwachungsmafnahmen zu verschaffen. Hinweise
aus dem Ausland oder der Auslandsaufklarung des Bundesnachrichtendienstes ent-
hielten in der Regel solche tatsachlichen Anhaltspunkte. Abhormallnahmen "ins
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Blaue hinein", also lediglich "auf Verdacht", seien nach dem Gesetz nicht zulassig.
Eine richterliche Uberpriifung der Einhaltung der Grenzen sei ohne weiteres méglich,
zumal die verwendeten unbestimmten Rechtsbegriffe keine neuen Begriffsschdpfun-
gen darstellten.

Die in den §§ 39 ff. AWG vorgesehenen Malnahmen verletzten nicht das Uber-
maldverbot. Die Einschrankung der in Art. 10 GG geschutzten Rechtsguter stehe in
einem angemessenen Verhaltnis zu den betroffenen schweren Gefahrdungen.

c) Auch die in § 41 Abs. 2 AWG geregelte Verarbeitung der auf Grund der Mal3nah-
men nach § 39 AWG erworbenen Informationen entspreche den grundgesetzlichen
Erfordernissen.

2. Der Bundesbeauftragte fur den Datenschutz hat ausgefuhrt, auf Grund der ge-
wahlten Kombination unbestimmter Rechtsbegriffe sei § 39 Abs. 2 AWG nicht unbe-
denklich. Das Merkmal der in § 39 Abs. 2 Nr. 1 AWG fur einen Eingriff vorausgesetz-
ten "Tatsachen" sei einschlielBlich des fur ihnre Annahme erforderlichen Grades an
Wahrscheinlichkeit einer klarstellenden Auslegung nicht zuganglich. Die Formulie-
rung der Norm sei noch weniger klar als diejenige des § 100 a StPO.

Auch das Merkmal "Straftaten von erheblicher Bedeutung" sei bedenklich. Es sei
fraglich, ob die Verweisung auf den in diesem Zusammenhang dargestellten Strafta-
tenkatalog ihrerseits in hinreichendem Malde zur Bestimmtheit der Regelung beitra-
ge. Der unbestimmte Rechtsbegriff des "Planens" bringe die Gefahr mit sich, dass die
grundlegende rechtsstaatliche Funktion der strafrechtlichen TatbestandsmaRigkeit
weitgehend aulier Kraft gesetzt werde. Im Gesetzgebungsverfahren seien indes mit
Rucksicht auf die verfahrenssichernden MaRnahmen nach § 39 Abs. 3, § 40 Abs. 1,
2 und 4 sowie § 41 Abs. 1 AWG letztlich keine Einwande erhoben worden.

Iv.

Die Antragstellerin hat auf mundliche Verhandlung verzichtet.

B.

Der Normenkontrollantrag nach Art. 93 Abs. 1 Nr.2 GG in Verbindung mit § 13
Nr. 6, § 76 Abs. 1 Nr. 1 BVerfGG ist zulassig. Die zwischenzeitlichen Gesetzesande-
rungen und die Rucknahme des Antrags zu 3 haben das 6ffentliche Interesse an der
Klarung der Verfassungsmaligkeit der fruheren und der jetzigen Rechtslage nicht
entfallen lassen. Allerdings ist die neue Vorschrift Uber die Rechtsstellung des Zollkri-
minalamts nicht in die Prufung einzubeziehen.

Auf den Antrag zu 1 ist ausschlielich Uber die bis zum In-Kraft-Treten des Zollfahn-
dungsneuregelungsgesetzes vom 16. August 2002 bestehende Rechtslage zu befin-
den. An deren Klarstellung besteht ein objektives Interesse.
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1. Diein Art. 2 Nr. 1 ZFnrG, § 1 Nr. 3 FVG geregelte Umwandlung des Zollkriminal-
amts in eine Mittelbehorde stellt eine grundlegende Anderung der Rechtslage dar,
durch welche die im Wortlaut unveranderte Norm des § 39 Abs. 1 AWG in kompeten-
tieller Hinsicht inhaltlich umgestaltet wird.

Eine Norm wird nur dann in ihrer Neufassung Gegenstand eines bereits eingeleite-
ten Normenkontrollverfahrens, wenn ihr Inhalt im Zuge der Gesetzesanderung im
Wesentlichen gleich bleibt (vgl. BVerfGE 6, 104 <110>; 61, 291 <306>; 65, 237
<243 f.>). Daran fehlt es vorliegend. Art. 2 ZFnrG andert den Status des Zollkriminal-
amts und stellt es auf eine neue verfassungsrechtliche Grundlage. Fir die Bundes-
kompetenz wird Satz 2 von Art. 87 Abs. 3 GG statt bisher Satz 1 herangezogen (vgl.
Gesetzesbegrundung, BTDrucks 14/8007 <neu>, S. 22, zu Ziff. 3.). Das Zollkriminal-
amt wird in eine bundeseigene Mittelbeh6rde umgewandelt. Damit bezieht § 39
Abs. 1 AWG sich nunmehr auf das Zollkriminalamt in dieser neuen Rechtsstellung.

Die Anderung steht in ihren Wirkungen einer gesetzlichen Neuregelung gleich. Die
veranderte Rechtsstellung des Zollkriminalamts verandert zugleich den Charakter
der in § 39 Abs. 1 AWG vorgenommenen Aufgabenzuweisung. Der unverandert ge-
bliebene Wortlaut der Norm steht dem nicht entgegen. Es gibt keinen mal3geblichen
Unterschied zwischen einer gesetzlichen Regelung, die bestimmte Aufgaben einer
Behorde erstmals zuweist, und einer Regelung, die bei fortbestehender Aufgabenzu-
weisung die Rechtsstellung der zustandigen Behorde andert.

2. Das Bundesverfassungsgericht hatte die neu geschaffene Rechtslage nur dann
verfassungsrechtlich zu Uberprufen, wenn sie durch einen Antrag der Antragstellerin
in das Verfahren einbezogen worden ware. Maldgeblich fur die Festlegung des An-
tragsgegenstandes ist der im Antrag zum Ausdruck gebrachte Wille der Antragstelle-
rin (vgl. BVerfGE 86, 148 <210 f.>; 93, 37 <65>; 97, 198 <213>). Ihrer Stellungnahme
vom 28. Oktober 2002 ist zu entnehmen, dass nur die bisherige Rechtslage zur Uber-
prufung gestellt wird.

3. Das objektive Klarstellungsinteresse an der Verfassungsmafigkeit der friheren
Rechtslage besteht fort, da von ihr noch Rechtswirkungen ausgehen kénnen (zu die-
sem Erfordernis vgl. BVerfGE 79, 311 <326 f.>; 88, 203 <334 ff.>; 100, 249 <257>).
Da die Neuregelung erst am 24. August 2002 in Kraft getreten ist, sind Rechtswirkun-
gen im Hinblick auf laufende Verfahren nicht unwahrscheinlich, in denen das Zollkri-
minalamt noch in seiner bisherigen Rechtsgestalt gehandelt hat. Dem steht nicht ent-
gegen, dass § 39 Abs. 1 und 2 AWG auch aus materiellen Griinden mit Art. 10 GG
unvereinbar sein kann. Die Prufung des Zustandigkeitsmangels ist vorgreiflich, weil
er nicht durch eine Gesetzesanderung behoben werden kénnte.

In materieller Hinsicht sind die mit dem Antrag zu 2 angegriffenen Regelungen des
§ 39 Abs. 1 und 2 AWG weiterhin Verfahrensgegenstand. Sie haben lediglich redak-
tionelle Korrekturen erfahren.
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Auch die Anderungen der von § 39 Abs. 2 Satz 1 Nr. 1 AWG durch Verweisung in
Bezug genommenen strafrechtlichen Vorschriften beseitigen die fortbestehende
Identitat der Norm nicht. Der inhaltliche Schwerpunkt der angegriffenen Norm liegt in
der Erméchtigung zu UberwachungsmaRnahmen und der Verweisung auf eine Reihe
von Strafrechtsnormen. Die Regelung besteht im Kern unverandert fort, auch wenn
die Normen, auf die verwiesen wird, zum Teil modifiziert worden sind.

§ 41 Abs. 2 AWG ist in seiner gegenwartigen Fassung unbeschadet der Rucknah-
me des Antrags zu 3 in vollem Umfang zu Uberprifen. Hieran besteht ein 6ffentliches
Interesse.

1. Die Antragstellerin hat § 41 Abs. 2 AWG nach der Formulierung ihres Antrags in
vollem Umfang angegriffen. Die Norm betrifft die Verwertung personenbezogener
Daten durch o6ffentliche Stellen. Die urspringliche Konzentration der Kritik auf das
seinerzeitige Tatbestandsmerkmal "des Bundes" bedeutete nicht, dass der Antrag
sich auf dieses Merkmal und damit auf die anfangliche Begrenzung der Regelung auf
offentliche Stellen des Bundes beschrankte. Im weiteren Schriftsatz vom 20. April
2001 hat die Antragstellerin zusatzliche allgemeine Einwande gegen die Norm vorge-
bracht, die insbesondere an das Urteil des Bundesverfassungsgerichts vom 14. Juli
1999 (BVerfGE 100, 313) anknlUpfen. Damit hat sie den im Antrag ausformulierten,
umfassenden Angriff untermauert und dessen Tragweite klargestellt.

2. Gegenstand des Normenkontrollverfahrens ist nicht der zwischenzeitlich zurtick-
genommene Antrag, sondern die Prufung der Vereinbarkeit von Bundesrecht oder
Landesrecht mit dem Grundgesetz. Das durch einen zulassigen Antrag in Gang ge-
setzte Verfahren ist in seinem weiteren Verlauf der Verfugung des Antragstellers ent-
zogen. Fur die Gestaltung und Durchfuhrung des Verfahrens sind nicht die Antrage
und Anregungen, sondern ausschlieRlich Gesichtspunkte des 6ffentlichen Interesses
mafgebend (vgl. BVerfGE 1, 396 <414 f.>; 68, 346 <350 f.>; 87, 152 <153>).

Ein solches Interesse liegt vor. Entscheidend ist der enge Zusammenhang zwi-
schen den Normen uber die Erhebung, insbesondere § 39 AWG, und denen Uber die
Verwendung der Daten (insbesondere § 41 Abs. 2 AWG). Die Datenerhebung ge-
winnt durch die Weiterverwertung erst ihr volles Gewicht (vgl. BVerfGE 100, 313
<384>; Urteil vom 3. Marz 2004 - 1 BvR 2378/98 und 1 BvR 1084/99 -, C VII). Ohne
Blick auf die Verwertungsregeln ist daher nicht zu klaren, wozu die Erhebung flhren
kann und ob sie im Hinblick auf den Erhebungszweck verhaltnismalig ist. Die im ur-
sprunglichen Antrag angegriffenen Normen bilden mithin eine untrennbare Einheit,
die nicht in einzelne Bestandteile zerlegt werden kann. Daher ist im Gesamtzusam-
menhang des Verfahrens ohne Riucksicht auf weitere Erwagungen, namentlich zu
§ 78 Satz 2 BVerfGG, auch die Sachentscheidung Uber § 41 Abs. 2 AWG geboten
(vergleichbar BVerfGE 8, 274 <301>; 57, 295 <334>; 73, 118 <151>).

3. Einer Erorterung der Frage, ob die ursprungliche Begrenzung der Regelung auf
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offentliche Stellen nur des Bundes fir sich gesehen mit dem Grundgesetz in Einklang
stand, bedarf es demgegenuber nicht mehr. Denn ein objektives Klarstellungsinter-
esse ist angesichts der Zeit, die seit In-Kraft-Treten des Anderungsgesetzes vom 17.
Dezember 1997 (BGBI | S. 3108 <3115>) und damit der Einbeziehung auch der Be-
horden der Bundeslander verstrichen ist, nicht erkennbar.

C.

Der Normenkontrollantrag ist begrundet.

Der Bund war allerdings gemaf Art. 87 Abs. 3 Satz 1 GG zur Ubertragung der in
§ 39 AWG vorgesehenen Aufgabe auf eine selbstandige Bundesoberbehorde befugt.

1. Die in Art. 87 Abs. 3 Satz 1 GG vorausgesetzte Gesetzgebungskompetenz des
Bundes beruht auf Art. 73 Nr. 5 GG.

a) Gemaly Art. 73 Nr. 5 GG hat der Bund die Gesetzgebungskompetenz fur den
"Waren- und Zahlungsverkehr mit dem Ausland". Davon wird schon dem Wortlaut
nach der im AulRenwirtschaftsgesetz geregelte Waren- und Kapitalverkehr erfasst.
Wegen der Einheitlichkeit der Lebensvorgange im Aufienwirtschaftsverkehr ergibt
sich auch fur den Dienstleistungsverkehr (siehe §§ 18 ff. AWG) aus Art. 73 Nr. 5 GG
eine Zustandigkeit des Bundes unter dem Gesichtspunkt des Sachzusammenhangs.
Ein solcher ist anzuerkennen, wenn eine dem Bund zugewiesene Materie verstandi-
gerweise nicht geregelt werden kann, ohne dass zugleich eine andere Materie mit
geregelt wird, wenn also das Ubergreifen in einen an sich den Landern tibertragenen
Kompetenzbereich fur die Regelung der zugewiesenen Materie unerlasslich ist (vgl.
BVerfGE 98, 265 <299>; stRspr). So liegt es hier. Der Waren-, der Dienstleistungs-
und der Kapitalverkehr sind im Bereich der Au3enwirtschaft so vielfaltig miteinander
verknUpft, dass eine getrennte Regelung zur Erfullung solcher Ziele, wie sie das Au-
Renwirtschaftsgesetz verfolgt, nicht sachgerecht ware. Nach § 7 Abs. 1 AWG dienen
die gesetzlich erlaubten Beschrankungen der Rechtsgeschafte und Handlungen im
Aulenwirtschaftsverkehr insbesondere der Gewahrleistung der Sicherheit der Bun-
desrepublik Deutschland sowie der Verhutung einer Storung des friedlichen Zusam-
menlebens der Volker und der Stérung der auswartigen Beziehungen der Bundesre-
publik Deutschland. Darauf bezogene MalRhahmen kdnnen nicht ohne erheblichen
Effektivitatsverlust nach unterschiedlichen Regelungen von unterschiedlichen Behor-
den einerseits fur den Warenverkehr und andererseits fur den Dienstleistungsverkehr
vorgenommen werden.

Von der Gesetzgebungskompetenz nach Art. 73 Nr. 5 GG sind auch die auf den Au-
Renwirtschaftsverkehr bezogenen praventiv-polizeilichen Malknahmen erfasst (vgl.
BVerfGE 33, 52 <63 f.>; auch BVerfGE 8, 143 <149>; 97, 198 <222>) und damit auch
die hier in Rede stehenden besonderen Regelungen zur Verhitung der in § 39 AWG
in Bezug genommenen Straftaten. Die allgemeinen Befugnisse der Bundeslander na-
mentlich im Polizeirecht und in der Strafrechtspflege bleiben von der Regelung unan-
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getastet. Hinreichend Rechnung getragen ist auch dem Gebot, die Kompetenzver-
teilung zwischen Bund und Landern durch die Auslegung einer Regelung zur aus-
schliel3lichen Bundeskompetenz nicht zu unterlaufen (vgl. BVerfGE 100, 313 <368>).
Denn die durch § 39 Abs. 1 AWG begriindete Zustandigkeit des Zollkriminalamts liegt
in Bereichen, die den Vorgangen des AulRenwirtschafts- und des Kriegswaffenkon-
trollrechts unmittelbar zugeordnet sind.

b) Fur die in § 39 Abs. 2 Satz 1 Nr. 1 AWG erfasste Verhutung von Straftaten nach
dem Kriegswaffenkontrollgesetz ergibt sich die Bundeskompetenz auch aus Art. 26
Abs. 2 GG.

2. Art. 87 Abs. 3 Satz 1 GG enthalt eine Kompetenzregelung, die dem Bund eine zu-
satzliche Verwaltungskompetenz eroffnet, also im Sinne von Art. 83 GG etwas "an-
deres zulasst" (vgl. BVerfGE 14, 197 <210>; 104, 238 <247>). Das Zollkriminalamt
durfte auf dieser Grundlage in seiner damaligen Rechtsgestalt als selbstandige Ober-
behdrde des Bundes mit den sich aus § 39 Abs. 1 AWG ergebenden Aufgaben be-
traut werden.

a) Die Vorgaben des Art. 87 Abs. 3 Satz 1 GG waren erfullt.

§ 1 Nr. 2 FVG a.F. ordnete das Zollkriminalamt als selbstandige Bundesoberbehdr-
de in die Reihe der Bundesfinanzbehdérden ein. Eine solche Behoérde darf nur fir Auf-
gaben errichtet werden, die der Sache nach fir das ganze Bundesgebiet von einer
Oberbehorde ohne Mittel- und Unterbau und ohne Inanspruchnahme von Verwal-
tungsbehoérden der Lander - aul3er fur reine Amtshilfe - wahrgenommen werden kon-
nen. Damit zieht Art. 87 Abs. 3 Satz 1 GG der Begriindung einer Verwaltungszustan-
digkeit durch den Bund auch insofern eine Grenze, als nur bestimmte Sachaufgaben
zur zentralen Erledigung geeignet sind (vgl. BVerfGE 14, 197 <211>).

Far den in § 39 Abs. 1 AWG geschaffenen Aufgabenbereich des Zollkriminalamts
liegen die Voraussetzungen des Art. 87 Abs. 3 Satz 1 GG vor. Die Uberwachung der
Telekommunikation und des Briefverkehrs zur Verhitung von Straftaten nach dem
Aulenwirtschaftsgesetz kann zentral und ohne Verwaltungsunterbau wahrgenom-
men werden. Bestehende Verwaltungszustandigkeiten der Lander werden nicht ver-
drangt.

Das Zollkriminalamt ist nach § 5 a FVG a.F. zur Unterstitzung der Zollfahndungs-
amter eingerichtet worden. Es sollte deren Ermittlungen koordinieren und lenken und
hatte keine Einwirkungsmaglichkeiten auf die Tatigkeiten von Landerbehoérden. Auch
kommt die begrenzte Einraumung von Weisungsbefugnissen nicht der Schaffung ei-
nes Verwaltungsunterbaus oder der Errichtung von AulRenstellen gleich. Das Recht
zur fachlichen Weisung stand dem Zollkriminalamt nur zu, soweit die Zollfahndungs-
amter ihre Ermittlungen nicht selbstandig im Sinne des § 386 Abs. 2 der Abgaben-
ordnung erflllten. Ein Recht zur Dienstaufsicht bestand nicht. Eine faktische Einglie-
derung in den hierarchischen Aufbau der Bundesfinanzbehérden erfolgte durch die
begrenzten Weisungsbefugnisse nicht. Weisungsbefugnisse als solche stehen der
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Charakterisierung einer Behorde als Bundesoberbehdrde begrifflich nicht von vorn-
herein entgegen. Die Weisungen waren flr das Zollkriminalamt kein pragendes
Merkmal seiner Tatigkeit, sondern lediglich Mittel zur Durchsetzung der ihm einge-
raumten Befugnisse im Einzelfall. Die Gefahr einer Verdrangung von Landerkompe-
tenzen oder der Umgehung der begrenzenden Wirkungen von Art. 87 Abs. 3 Satz 1
GG durch Schaffung eines faktischen Unterbaus bestand nicht.

b) Das Zollkriminalamt ist als Bundesoberbehdrde durch Art. 1 Nr. 1 des Gesetzes
vom 7. Juli 1992 eingerichtet worden; das Gesetz zur Anderung des Aufenwirt-
schaftsgesetzes, das dem damaligen Zollkriminalinstitut Befugnisse nach § 39 AWG
einraumte, stammte allerdings schon vom 28. Februar 1992. An einer Klarung rechtli-
cher Probleme der fiir wenige Monate entstandenen Ubergangssituation zwischen
dem In-Kraft-Treten des § 39 Abs. 1 AWG und der Einrichtung des Zollkriminalamts
als Bundesoberbehoérde besteht kein rechtliches Interesse mehr.

3. Der Bund war nicht gehalten, statt einer Bundesoberbehdrde eine Zentralstelle
nach Art. 87 Abs. 1 Satz 2 GG einzurichten.

Art. 87 GG soll wie die anderen Regelungen des VIII. Abschnitts des Grundgeset-
zes eine sachgerechte Ausfihrung der Bundesgesetze und den Aufbau einer leis-
tungsfahigen Bundesverwaltung ermdglichen, soweit die Aufgaben nicht von den
Landern wahrgenommen werden. Art. 87 GG sichert nicht nur die Beachtung der In-
teressen der Lander am Schutz der eigenen Verwaltungskompetenz, sondern auch
die des Bundes an einer leistungsfahigen Verwaltung, soweit er eigene Verwaltungs-
kompetenzen hat oder sie begrunden kann. Dementsprechend stellt Art. 87 GG un-
terschiedliche Mdglichkeiten bereit, zwischen denen der Bund wahlen darf, soweit die
verfassungsrechtlichen Voraussetzungen der Einrichtung der jeweiligen Behorden
erfullt sind. Das Recht und die Pflicht zur Wahl einer sachgerechten Organisations-
struktur wirden ohne hinreichenden Grund eingeengt, wenn die von der Antragstelle-
rin im Einklang mit einem Teil der Literatur (vgl. Dittmann, Die Bundesverwaltung,
1983, S. 252 f.; Hermes, in: Dreier, Grundgesetz, Band lll, 2000, Art. 87 Rn. 72; Ler-
che, in: Maunz/Durig, Grundgesetz, Art. 87 Rn. 170, 175, Stand: Dezember 1992;
Sachs, in: ders., Grundgesetz, 3. Aufl., 2003, Art. 87 Rn. 78) behauptete Subsidiaritat
von Art. 87 Abs. 3 Satz 1 GG im Verhaltnis zu Art. 87 Abs. 1 GG anzuerkennen ware.
Eine solche Einengung folgt auch nicht aus der Einleitung des Absatzes 3 durch das
Wort "Aulierdem" (so aber etwa Lerche, a.a.0., Rn. 170). Dieses Wort knupft an die
in den beiden ersten Absatzen des Art. 87 GG aufgefuhrten Falle bundeseigener
Verwaltung an (vgl. BVerfGE 14, 197 <210>). Damit wird nicht zum Ausdruck ge-
bracht, dass der Bund von der Ermachtigung des Absatzes 3 nur Gebrauch machen
darf, wenn er andere Mdglichkeiten zur Einrichtung bundeseigener Behdrden nicht
hat. Zieht er im Interesse effektiver Aufgabenbewaltigung die in Art. 87 Abs. 3 Satz 1
GG ermdglichte Organisationsform der nach Art. 87 Abs. 1 GG eroéffneten vor, so ist
dies verfassungsrechtlich nicht zu beanstanden.

Der Bund musste sich daher nicht darauf beschranken, das Zollkriminalamt auf der
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Grundlage des Art. 87 Abs. 1 Satz 2 GG als Zentralstelle einzurichten. Dort, wo eine
Zentralstelle im Hinblick darauf, dass diese im Wesentlichen auf die Wahrnehmung
von Koordinationsaufgaben beschrankt ist, fur die Erflllung einer Aufgabe nicht aus-
reicht, darf der Bund unter den Voraussetzungen des Art. 87 Abs. 3 Satz 1 GG eine
selbstandige Bundesoberbehodrde einrichten. Dass es sachwidrig ist, fur die Verhu-
tung von Straftaten im AufRenwirtschaftsverkehr und dabei zum Schutz der Sicher-
heit der Bundesrepublik Deutschland eine nicht auf blof3e Koordinationsaufgaben be-
schrankte Bundesbehodrde einzurichten, ist weder dargelegt noch sonst ersichtlich.

Die Entstehungsgeschichte der Norm und in diesem Zusammenhang insbesondere
der "Polizeibrief" der westallierten Militdrgouverneure vom 14. April 1949 (abge-
druckt bei Werthebach/Droste, in: Bonner Kommentar, Art. 73 Nr. 10 Rn. 10, Stand:
Dezember 1998) ergeben entgegen der Auffassung der Antragstellerin keine An-
haltspunkte dafur, dass die Nutzung der sich aus Art. 87 Abs. 3 Satz 1 GG ergeben-
den Befugnisse im Bereich polizeilicher Aufgaben des Bundes ausgeschlossen ist.
Abgesehen davon, dass die historische Ausgangslage des Dokuments nicht mehr
besteht, kann ihm lediglich entnommen werden, dass die Bundeskompetenzen im
Bereich des Polizeiwesens zugunsten der Lander deutlich begrenzt sein sollten. Dar-
aus allein Iasst sich jedoch keine Aussage daruber gewinnen, ob Art. 87 Abs. 1
Satz 2 GG die Anwendung von Art. 87 Abs. 3 GG einschrankt.

4. Auch die Pflicht zu bundes- und landerfreundlichem Verhalten (vgl. BVerfGE 14,
197 <214 £.>; 104, 238 <247 f.>) stand der Vereinbarkeit von § 39 Abs. 1 AWG mit
den kompetenzrechtlichen Vorschriften des Grundgesetzes nicht entgegen.

Der Bund unterliegt bei Ausubung seiner Sachkompetenz der Pflicht zur Rucksicht-
nahme auf die Lander. Gegen diese Pflicht verstof’t er allerdings nicht schon da-
durch, dass er von einer ihm durch das Grundgesetz eingeraumten Kompetenz Ge-
brauch macht; vielmehr muss deren Inanspruchnahme missbrauchlich sein (vgl.
BVerfGE 104, 249 <269 f.>; 106, 1 <27>). Da der Grundsatz landerfreundlichen Ver-
haltens akzessorischer Natur ist und lediglich innerhalb eines anderweitig begrinde-
ten Rechtsverhaltnisses oder einer anderweitig begrindeten Rechtspflicht Bedeu-
tung gewinnen kann (vgl. BVerfGE 104, 238 <247 f.>), bedarf es der Feststellung
einer den Landern zukommenden Rechtsposition, damit aus dem Grundsatz der
Bundestreue Uberhaupt Folgen hergeleitet werden konnen (vgl. BVerfGE 95, 250
<266>; 103, 81 <88>; 104, 238 <248>). Daran aber fehlt es hier.

Il.
§ 39 Abs. 1 und 2 AWG ist mit Art. 10 GG nicht vereinbar.

1. Mal3stab der verfassungsrechtlichen Prufung ist Art. 10 GG. Die Grundrechts-
norm schlie®t das Erfordernis der Normenbestimmtheit und Normenklarheit jeglicher
Erméchtigung zu Uberwachungseingriffen ein.

a) Art. 10 Abs. 1 GG begriindet ein Abwehrrecht gegen die Offnung von Briefen und
die Einsichtnahme in sie (vgl. BVerfGE 67, 157 <171 f.>) sowie gegen das Abhoren,
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die Kenntnisnahme und das Aufzeichnen des Inhalts der Telekommunikation, aber
auch gegen die Erfassung ihrer Umstande, die Auswertung des Inhalts und die Ver-
wendung gewonnener Daten (vgl. BVerfGE 100, 313 <358 ff.>; 106, 28 <37>). Im
Ausmal} seines Schutzgehalts verdrangt Art. 10 Abs. 1 GG das allgemeine Grund-
recht nach Art. 2 Abs. 1 GG (vgl. BVerfGE 67, 157 <171>; 100, 313 <358>).

Das Grundrecht aus Art. 10 Abs. 1 GG gewabhrleistet die freie Entfaltung der Per-
sonlichkeit durch einen privaten, vor der Offentlichkeit verborgenen Austausch von
Kommunikation und schuitzt damit zugleich die Wurde des Menschen (vgl. BVerfGE
67, 157 <171>). Durch die Kenntnisnahme des Inhalts von Briefen und das Abhdren
von Telefongesprachen wird auf intensive Weise in das Grundrecht eingegriffen. Die
Schwere des Eingriffs wird auch dadurch gepragt, dass der Betroffene wegen der ge-
botenen Heimlichkeit nicht an dem Anordnungsverfahren beteiligt ist.

b) Ermachtigungen zu Eingriffen in das Grundrecht aus Art. 10 Abs. 1 GG bedlrfen
nach Art. 10 Abs. 2 Satz 1 GG einer gesetzlichen Grundlage, die dem rechtsstaatli-
chen Gebot der Normenbestimmtheit und Normenklarheit zu entsprechen hat. Die
Maligaben, die das Bundesverfassungsgericht im Volkszahlungsurteil insoweit aus
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG entwickelt hat (vgl. BVerfGE 65, 1
<44 ff., 54>), sind grundsatzlich auf die spezielle Garantie in Art. 10 GG Ubertragbar
(vgl. BVerfGE 100, 313 <359>). Der Anlass, der Zweck und die Grenzen des Eingriffs
mussen in der Ermachtigung bereichsspezifisch, prazise und normenklar festgelegt
werden (vgl. BVerfGE 100, 313 <359 f., 372>). Dies soll sicherstellen, dass der be-
troffene Burger sich darauf einstellen kann (aa), dass die gesetzesausfuhrende Ver-
waltung fur ihr Verhalten steuernde und begrenzende Handlungsmalstabe vorfin-
det (bb) und dass die Gerichte die Rechtskontrolle durchfihren kénnen (cc).

aa) Der Betroffene muss die Rechtslage anhand der gesetzlichen Regelung so er-
kennen kdnnen, dass er sein Verhalten danach auszurichten vermag. Die Anforde-
rungen an die Bestimmtheit und Klarheit der Norm erhdhen sich, wenn die Unsicher-
heit bei der Beurteilung der Gesetzeslage die Betatigung von Grundrechten
erschwert. Soweit die praktische Bedeutung einer Regelung vom Zusammenspiel der
Normen unterschiedlicher Regelungsbereiche abhangt, missen die Klarheit des Nor-
meninhalts und die Voraussehbarkeit der Ergebnisse der Normanwendung gerade
auch im Hinblick auf dieses Zusammenwirken gesichert sein (vgl. BVerfG, NJW
2003, S. 2733 <2735>).

Bei Ermachtigungen zu UberwachungsmaRnahmen verlangt das Bestimmtheitsge-
bot, dass die betroffene Person erkennen kann, bei welchen Anlassen und unter wel-
chen Voraussetzungen ein Verhalten mit dem Risiko der Uberwachung verbunden
ist. Die Bestimmtheit der Handlungsvoraussetzungen des staatlichen Eingriffs - und
damit der begrenzenden Maldstabe - kommt aber auch Personen zugute, denen die
konkreten Handlungsvoraussetzungen nicht bekannt sind. Fur Dritte, die den Anlass
nicht geschaffen haben und eher zufallig betroffen werden, reicht es, wenn die
Rechtsordnung die Voraussetzungen der UberwachungsmafRnahme in grundsatzlich
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nachvollziehbarer Weise umschreibt.

bb) Die Anforderungen an die Bestimmtheit und Klarheit der Norm dienen auch da-
zu, die Verwaltung zu binden und ihr Verhalten nach Inhalt, Zweck und Ausmalf} zu
begrenzen (vgl. BVerfGE 56, 1 <12>; stRspr). Dazu gehort, dass hinreichend klare
Malistabe fur Abwagungsentscheidungen bereitgestellt werden. Die Entscheidung
uber die Grenzen der Freiheit des Burgers darf nicht einseitig in das Ermessen der
Verwaltung gestellt sein (vgl. BVerfGE 78, 214 <226>). Dem Gesetz kommt im Hin-
blick auf den Handlungsspielraum der Exekutive eine begrenzende Funktion zu, die
rechtmaliges Handeln des Staates sichern und dadurch auch die Freiheit der Burger
vor staatlichem Missbrauch schutzen soll. Dieser Aspekt der Bindung der Verwaltung
ist bei einer UberwachungsmaRnahme besonders wichtig, da der Betroffene von ihr
keine Kenntnis hat. Dies gilt insbesondere fur unbeteiligte Dritte, die mit einer staatli-
chen Uberwachung nicht rechnen und sich deshalb vor einem Einblick in ihren Privat-
bereich nicht schitzen kdnnen.

cc) SchlieBlich dienen die Normenbestimmtheit und die Normenklarheit dazu, die
Gerichte in die Lage zu versetzen, die Verwaltung anhand rechtlicher Mal3stabe zu
kontrollieren. Dies ist fir den Schutz der Birger besonders bedeutsam, wenn das
Gericht schon vor Ergreifen der MaRnahme oder in ihrem Vollzug zur Kontrolle der
Verwaltung eingeschaltet wird, wahrend der Betroffene infolge der Heimlichkeit der
Maflnahme noch davon ausgeschlossen ist, sich selbst flr sein Recht einzusetzen.

c) Mangel hinreichender Normenbestimmtheit und -klarheit beeintrachtigen insbe-
sondere die Beachtung des verfassungsrechtlichen UbermaRverbots. Je ungenauer
die Ziele einer Normierung und die Anforderungen an die tatsachliche Ausgangslage
gesetzlich umschrieben sind, umso schwerer fallt die Beurteilung der Eignung und
Erforderlichkeit einer Uberwachungsmalnahme. Vor allem bewirkt die Unbestimmt-
heit der tatsachlichen Voraussetzungen das Risiko eines unangemessenen Verhalt-
nisses von Gemeinwohlbelangen, zu deren Wahrnehmung in Grundrechte eingegrif-
fen wird, und den Rechtsgutern der davon Betroffenen. Von malgeblicher
Bedeutung im Zuge der Abwagung ist insbesondere die Einschatzung der Schwere
der dem Schutzgut drohenden Gefahr. Diese setzt Klarheit nicht nur Gber das gefahr-
dete Rechtsgut, sondern auch Uber die dieses gefahrdende Handlung voraus.

d) Die konkreten Anforderungen an die Bestimmtheit und Klarheit der Ermachtigung
richten sich nach der Art und der Schwere des Eingriffs. Diese ergibt sich aus der Art
der vorgesehenen Malinahme und der von ihr fur den Betroffenen ausgeldsten Wir-
kungen. Welchem Ziel die MaRnahme dient, etwa der Gefahrenabwehr oder der Ge-
fahrenverhutung, ist fir die Beurteilung ihrer Schwere flir den Betroffenen ohne Be-
lang.

Allerdings findet der Gesetzgeber je nach der zu erfullenden Aufgabe zur Rechtferti-
gung der Eingriffsvoraussetzungen und zu ihrer Umsetzung unterschiedliche Mdg-
lichkeiten vor. Bei der Strafverfolgung kann er an den Verdacht einer schon verwirk-
lichten Straftat anknUpfen, bei der polizeilichen Gefahrenabwehr an eine Gefahr, also
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an Tatsachen, aus denen das Bevorstehen eines schadigenden Ereignisses abzu-
leiten ist. Solche Anknlpfungsmaoglichkeiten entfallen, soweit der Gesetzgeber die
Aufgabe verfolgt, Straftaten zu verhiten oder Vorsorge fir die Verfolgung zuklnf-
tig eventuell begangener Straftaten zu treffen. Das allein hindert ihn allerdings nicht,
in Wahrnehmung derartiger Aufgaben Eingriffe in das Grundrecht aus Art. 10 Abs. 1
GG zu ermoglichen. Der Bestimmtheitsgrundsatz verlangt jedoch, dass die jeweili-
gen Ermachtigungen handlungsbegrenzende Tatbestandselemente enthalten, die ei-
nen Standard an Vorhersehbarkeit und Kontrollierbarkeit vergleichbar dem schaffen,
der fir die Uberkommenen Aufgaben der Gefahrenabwehr und der Strafverfolgung
rechtsstaatlich geboten ist.

Die rechtsstaatlichen Bestimmtheitsanforderungen sind historisch gesehen insbe-
sondere im Bereich der polizeilichen Gefahrenabwehr entwickelt und dort im Laufe
der Zeit auf neue Erscheinungsformen gefahrenabwehrender Ma3nahmen erstreckt
worden. Zum Teil ist die Notwendigkeit einer gesetzlichen Ermachtigung anfangs
zwar nicht gesehen worden. So haben die Ordnungsbehoérden, insbesondere die Po-
lizei, zunachst auch ohne besondere gesetzliche Ermachtigung Informationen im
Vorfeld von Gefahren erhoben, um Rechtsglter vorbeugend zu schitzen oder die
spatere Strafverfolgung zu erleichtern. Derartige Malinhahmen der Beobachtung und
Informationsverarbeitung wurden lange Zeit nicht als Grundrechtseingriffe eingeord-
net. Nachdem aber der Eingriffscharakter einer Vielzahl solcher Malinahmen erkannt
worden ist, steht fest, dass die Behorden hierfur eine Eingriffsermachtigung benoti-
gen, die den rechtsstaatlichen Bestimmtheitsanforderungen genugt (vgl. BVerfGE
65, 1 <44 ff.>). Dies gilt umso mehr fiir UberwachungsmaRnahmen im Anwendungs-
bereich des Art. 10 GG. Sieht der Gesetzgeber solche Mallhahmen - wie in den
§§ 39 ff. AWG - auf dem Gebiet der Straftatenverhitung vor, so hat er die den Anlass
bildenden Straftaten sowie die Anforderungen an die Verdachtstatsachen so be-
stimmt zu umschreiben, dass das Risiko einer Fehlprognose in dem Rahmen ver-
bleibt, der auch fur Mallinahmen der Strafverfolgung und der Gefahrenbekampfung
als verfassungsrechtlich hinnehmbar erscheint.

e) Entsprechende Ermachtigungen durfen fir Zwecke der Straftatenverhitung an
Tatsachen anknupfen, die auf die Planung solcher Straftaten schliel3en lassen. Dem
Gesetzgeber ist es nicht grundsatzlich verwehrt, zur Umschreibung des Anlasses
und der weiteren Voraussetzungen der Straftatenverhitung unbestimmte Rechtsbe-
griffe zu benutzen. Die Auslegungsbedurftigkeit als solche steht dem Bestimmtheits-
erfordernis nicht entgegen, solange die Auslegung unter Nutzung der juristischen
Methodik zu bewaltigen ist (vgl. BVerfGE 31, 255 <264>; 83, 130 <145>; stRspr) und
die im konkreten Anwendungsfall verbleibenden Ungewissheiten nicht so weit gehen,
dass Vorhersehbarkeit und Justitiabilitat des Verwaltungshandelns gefahrdet sind
(vgl. BVerfGE 21, 73 <79 f.>).

In einem einheitlichen Zusammenhang durfen auch mehrere unbestimmte Rechts-
begriffe verwendet werden, solange die Normen insgesamt den rechtsstaatlichen
Grundsatzen der Normenklarheit und Justitiabilitat entsprechen (vgl. BVerfGE 31,
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255 <264>). Ist die MalRnahme auf mehrere Normen gestutzt, die jeweils unbestimm-
te Rechtsbegriffe verwenden, darf die Schutzwirkung des Bestimmtheitsgebots durch
das Zusammentreffen mehrerer solcher Begriffe nicht aufgeweicht werden.

2. § 39 Abs. 1 und 2 AWG entspricht diesen Grundsatzen nicht. Die Norm ist mit
Art. 10 Abs. 1 und 2 Satz 1 GG unvereinbar.

§ 39 Abs. 1 AWG umschreibt als Aufgabe des Zollkriminalamts die Verhitung von
Straftaten nach dem AuRenwirtschaftsgesetz und dem Kriegswaffenkontrollgesetz
und erlaubt zu diesem Zweck die Uberwachung des Brief- und Telekommunikations-
verkehrs. § 39 Abs. 2 Satz 1 AWG ermdglicht entsprechende Anordnungen, wenn
Tatsachen die Annahme rechtfertigen, dass die von der Anordnung betroffenen Per-
sonen bestimmte Straftaten von erheblicher Bedeutung planen. Auch Dritte kbnnen
von den Malnahmen erfasst werden (§ 39 Abs. 2 Satz1 Nr. 2, 3, Abs. 3 Satz 2
AWG).

Das durch § 39 AWG ermdglichte Abhdren eines Telefongesprachs ist ein schwer
wiegender gezielter personenbezogener Eingriff in das Grundrecht des Art. 10 Abs. 1
GG. Da er im Vorfeld einer strafbaren Handlung erfolgt, fehlt es an einem abge-
schlossenen oder in Verwirklichung begriffenen strafbaren Handeln. Dies fuhrt zu
dem erheblichen Risiko, dass die Uberwachungsmafnahme an ein Verhalten an-
knupft, das sich im Nachhinein als strafrechtlich irrelevant erweist. Die Ermachti-
gungsnorm des § 39 AWG wirkt diesem Risiko nicht in der rechtsstaatlich gebotenen
Weise entgegen. Das Zusammenwirken der verschiedenen Tatbestandsmerkmale
sowie eine grofle Zahl von Verweisungen auf andere Normen ergeben im Gesamtge-
fuge der vom Gesetzgeber gewahlten Regelungstechnik Mangel an hinreichender
Normenbestimmtheit und Normenklarheit, die durch die Beschrankung auf Straftaten
von erheblicher Bedeutung nicht beseitigt werden.

a) Im vorliegenden Zusammenhang ist lediglich zu entscheiden, ob in der Situation
der Vorfeldermittlung die Art der Bezugnahme auf die Straf- und Ordnungswidrigkei-
tentatbestdnde des Aulienwirtschaftsrechts den Anforderungen der Normenbe-
stimmtheit und Normenklarheit gerecht wird. Gegenstand der verfassungsrechtlichen
Prifung sind demgegeniber nicht die einzelnen von § 39 AWG in Bezug genomme-
nen Strafrechtsnormen. Bestimmtheitsbedenken gegen die Anknlpfung von Mal3-
nahmen der Vorfeldermittlung an eine Norm oder einen Komplex unterschiedlicher
Normen kdénnen unabhangig davon bestehen, ob die betreffenden Normen auch
dann Bestimmtheitsbedenken unterliegen, wenn es - anders als hier - um die Beurtei-
lung eines schon abgeschlossenen und durch Tatsachenaufklarung der normativen
Bewertung zuganglichen Sachverhalts geht.

b) Die Uberwachungsmafnahme soll zum Zeitpunkt des Planens einer Straftat er-
folgen (§ 39 Abs. 2 Satz 1 Nr. 1 AWG). Das Merkmal des Planens bringt hinsichtlich
seines Beginns und seines Endes Klarungsbedarf mit sich.

aa) Eine Ermachtigung zur Straftatenverhitung unterscheidet sich hinsichtlich der
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Tatsachenlage, an die sie eine MalRnahme ankntipft, erheblich von Normen wie bei-
spielsweise § 100 a StPO, die die Begehung einer Straftat, einen strafbaren Versuch
oder eine strafbare Vorbereitung, mithin einen in der Vergangenheit liegenden, zu-
mindest teilweise abgeschlossenen Sachverhalt voraussetzen. Die vorliegende Er-
machtigung gilt nicht einmal zwingend einem schon in der Entwicklung begriffenen
Vorgang, sondern bereits seiner Planung. Diese soll auf der Grundlage von Tatsa-
chen feststellbar sein, die nicht auf die Gewissheit eines solchen Planens verwei-
sen mussen; es reicht, wenn sie eine entsprechende "Annahme" rechtfertigen. § 39
Abs. 2 Satz 1 Nr. 1 AWG verlangt vom Zollkriminalamt daher schwerpunktmaRig eine
Prognose kunftiger Entwicklungen, die sich in wesentlichen Teilen noch in der Vor-
stellungswelt des potentiellen Straftaters abspielen.

An die Stelle des bei der Strafverfolgung malgebenden Verhaltens, das in einem
gesetzlichen Straftatbestand umschrieben ist, tritt bei der Vorverlagerung des Ein-
griffs in das Planungsstadium ein zunachst meist nur durch relativ diffuse Anhalts-
punkte fir mogliche Straftaten gekennzeichnetes, in der Bedeutung der beobachte-
ten Einzelheiten haufig noch schwer fassbares Geschehen. Die in Bezug
genommenen Straftatbestande sind in diesem Stadium damit nur wenig geeignet,
den maldgeblichen Sachverhalt einzugrenzen, der Indizien fur eine geplante Straftat
enthalten soll. Sachverhaltsfeststellung und Prognose sind mit vorgreiflichen Ein-
schatzungen uber das weitere Geschehen, aber auch Uber die erst noch bevorste-
hende strafrechtliche Relevanz der festgestellten Tatsachen verkoppelt. Die Feststel-
lung des voraussichtlich weiteren Verlaufs ist auch dadurch erschwert, dass das
Aulenwirtschaftsrecht durch weit ausgreifende Gefahrdungs- und Vorbereitungstat-
bestande gekennzeichnet ist, so dass der Eingriff in tatsachlicher wie rechtlicher Hin-
sicht in den Grenzbereich eines Verhaltens verlagert sein kann, das sich moglicher-
weise zu einer Rechtsgutverletzung weiterentwickelt, eventuell aber auch nicht.

Die vom Zollkriminalamt gewonnenen Erkenntnisse konnen je nach Lage des Falles
zu der Annahme flihren, dass die Planung auf eine bestimmte Straftat oder aber auf
eine Mehrzahl moglicher weiterer Geschehensablaufe bezogen ist, die alternativ ver-
schiedene Straftatbestande erfullen. Auch dies erweitert die tatsachlichen Gescheh-
nisse, die mogliche Anhaltspunkte fur die Annahme sind, Straftaten seien geplant.

Wegen der noch fehlenden Verwirklichung einzelner Tatbestandselemente wird die
Tatsachenlage haufig durch hohe Ambivalenz der Bedeutung einzelner Verhaltens-
umstande gepragt sein. Die beobachteten Tatigkeiten kénnen in harmlosen Zusam-
menhangen verbleiben; sie kdbnnen aber auch der Beginn eines Vorgangs sein, der
zur Straftat werden soll. Das Zollkriminalamt als Ermittlungsbehérde muss deshalb
unter erheblicher Unsicherheit arbeiten, die gro3er ist als Ublicherweise bei der Tatig-
keit von Ordnungsbehoérden und die trotz der Sachkunde und beruflichen Erfahrung
ihres Personals nicht ausgeraumt werden kann. Das Amt befindet sich vor der
Schwierigkeit, entweder Wichtiges zu ubersehen und damit seine Aufgabe zu verfeh-
len oder UberwachungsmaRnahmen auf Indizien zu stiitzen, die eventuell zu
schwach sind, den schweren Grundrechtseingriff zu rechtfertigen.
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bb) Die Frage, wann das Stadium des Planens beendet ist, kann demgegenuber
leichter beantwortet werden. Zweck der Norm ist die Verhinderung von Straftaten.
Fur Pravention besteht so lange Anlass, wie diese noch nicht beendet sind. Dies be-
deutet, dass es eine Uberschneidung zwischen den PraventionsmaRnahmen nach
§ 39 AWG und moglichen Strafverfolgungsmalinahmen insoweit geben kann, als die
"Planung" schon in ein straftatbestandliches Verhalten ibergegangen, die Rechts-
gutbeeintrachtigung hingegen noch nicht abgeschlossen ist, so dass praventive Mal}-
nahmen weiter sinnvoll sein kdnnen. Bestimmtheitsprobleme wirft dies nicht auf.

c) Je weniger die eingrenzende Funktion der Bezugnahme auf Tatbestandsmerk-
male einer schon verwirklichten oder in Verwirklichung begriffenen Straftat zum Tra-
gen kommt, umso wichtiger sind sonstige Einengungen der Ermachtigung, die das
Risiko einer Fehlprognose grundrechtlich hinnehmbar sein lassen.

aa) Solche Einengungen sind fir den Begriff des Planens im Tatbestand des § 39
Abs. 1 und 2 AWG nicht ausdricklich enthalten. Sie konnen aber gegebenenfalls im
Zuge der Auslegung insoweit gewonnen werden, als Anforderungen an die Sicherheit
der Tatsachenbasis und an den geforderten Grad an Wahrscheinlichkeit gestellt wer-
den, die der Intensitat des Grundrechtseingriffs gerecht werden. Je gewichtiger das
durch die geplante Tat betroffene Rechtsgut ist und je weiter gehend es beeintrach-
tigt wirde, desto geringer darf die Wahrscheinlichkeit sein, mit der auf eine geplante
Straftat geschlossen werden kann, und desto weniger fundierend dlrfen gegebenen-
falls die Tatsachen sein, die dem Verdacht zu Grunde liegen (vgl. BVerfGE 100, 313
<392>). Diesen Gesichtspunkt hat der Gesetzgeber in § 39 Abs. 3 Satz 1 AWG auf-
gegriffen und dahingehend geregelt, dass die Mallnahme nicht aufder Verhaltnis zur
Bedeutung des aufzuklarenden Sachverhalts stehen darf. In dieser Bezugnahme auf
den Grundsatz der VerhaltnismaRigkeit sind allerdings weitere Einengungen unter-
blieben, so dass der Regelung keine zusatzlich begrenzende Wirkung zukommt.

bb) Das Gesetz fordert, dass Tatsachen die Annahme der Planung der jeweiligen
Straftaten rechtfertigen. Das Erfordernis des Vorliegens von Tatsachen verdeutlicht,
dass blole Vermutungen nicht ausreichen. Die Tatsachen mussen ferner so be-
schaffen sein, dass sie die Annahme einer Planung rechtfertigen. Dies fordert eine
Bezugnahme auf Erfahrungssatze, die hinreichend sicher sind, um einen derart
schweren Eingriff auslosen zu kdnnen.

cc) Nach § 39 Abs. 2 Satz 1 Nr. 2 AWG sind MalRnahmen auch gegen Personen
oder Personenvereinigungen, fur die die verdachtige Person tatig ist, zulassig, aller-
dings nur, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass die ver-
dachtige Person an deren Postverkehr teilnimmt oder deren Telekommunikationsan-
schluss benutzt (§39 Abs.2 Satz2 AWG). Das Tatbestandsmerkmal der
"tatsachlichen Anhaltspunkte" wird in der Rechtsprechung gelegentlich im Vergleich
zu dem der "Tatsachen" als weniger streng bewertet (vgl. etwa SachsVerfGH, LKV
1996, S. 273 <284>). Eine solche unterschiedliche Deutung scheidet im vorliegenden
Zusammenhang aus. Fur die in § 39 Abs. 2 Satz 1 Nr. 2 und Satz 2 AWG vorgesehe-
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ne Inanspruchnahme eines Dritten genidgen Vermutungen oder wenig aussagekraf-
tige tatsachliche Anhaltspunkte nicht. § 39 Abs. 2 Satz 2 AWG ist daher nur verfas-
sungsgemalf, wenn auch insofern Tatsachen verlangt werden, die einen hinreichend
sicheren Schluss auf die Teilnahme des Verdachtigen am Postverkehr des Dritten
oder die Nutzung seines Telekommunikationsanschlusses ermdglichen. Diese Ein-
engung ist durch Auslegung erreichbar, so dass Bestimmtheitsbedenken insoweit
nicht durchgreifen.

d) Die im AulRenwirtschaftsgesetz gewahlte Regelungstechnik mit ihren Verweisun-
gen und Weiterverweisungen auf Strafrechtsnormen weist eine grof3e Streubreite
und Verschachtelung der in Bezug genommenen Tatbestande auf. Die Behdrde und
das Gericht kdnnen auf eine Vielzahl unterschiedlicher Tatbestandselemente zugrei-
fen, die zum Teil in unterschiedlichen Zusammenhangen einsetzbar sind. Darunter
leidet die Normenklarheit. Da die Tatbestandselemente auf ein Verhalten zu bezie-
hen sind, das sich noch im Vorfeld einer Straftat und damit der Verwirklichung der
Tatbestandselemente befindet, bewirken die Vielzahl und die Moglichkeiten zu unter-
schiedlichen Kombinationen solcher Tatbestandselemente ein hohes Fehlerrisiko in
der Rechtsanwendung.

aa) § 39 Abs. 2 AWG verweist auf Vorschriften des Aul3enwirtschaftsgesetzes und
des Gesetzes Uber die Kontrolle von Kriegswaffen, die ihrerseits auf weitere Strafnor-
men und auf Ordnungswidrigkeitentatbestande sowie auf Anlagen und Genehmi-
gungstatbestande Bezug nehmen. So fihrt die Verweisung des § 39 Abs. 2 Satz 1
Nr. 1 AWG auf § 34 Abs. 2 AWG zur Einbeziehung von § 33 Abs. 1, 4 und 5 AWG.
Insbesondere werden Uber § 33 Abs. 1 AWG, wenn auch unter den in § 34 Abs. 2
AWG aufgeflhrten qualifizierten Voraussetzungen, die Ordnungswidrigkeitentatbe-
stande der AulRenwirtschaftsverordnung (AWV) relevant. § 33 Abs. 1 AWG bezieht
sich auf die §§ 2 und 7 AWG in Verbindung mit § 70 Abs. 1 AWV, der auf eine grol3e-
re Zahl von Regelungen dieser Verordnung verweist. § 33 Abs. 4 AWG schliel3t meh-
rere Absatze von § 70 AWV ein, und zwar unter weiterer Verweisung auf eine eben-
falls groRere Zahl von Vorschriften, die in einzeln aufgefiihrten EG-Verordnungen
enthalten sind. Darlber hinaus sind nach § 34 Abs. 4 AWG nicht ausdrucklich zitierte
Verbotsregelungen des AulRenwirtschaftsgesetzes, auf Grund dieses Gesetzes er-
lassene Verordnungen sowie Rechtsakte der Europaischen Gemeinschaften ein-
schlagig, sofern sie der Durchfiihrung einer vom Sicherheitsrat der Vereinten Natio-
nen beschlossenen wirtschaftlichen Sanktionsmalinahme dienen und im
Bundesgesetzblatt oder im Bundesanzeiger veroffentlicht worden sind. § 33 Abs. 5
AWG nimmt verschiedene Vorschriften des AuRenwirtschaftsgesetzes und der Au-
Renwirtschaftsverordnung in Bezug, die das Erfordernis einer Genehmigung anord-
nen, ferner die §§ 26, 26 a AWG in Verbindung mit § 70 Abs. 4, 5 und 6 AWV, unter
Weiterverweisung auf weitere Vorschriften des AuRenwirtschaftsgesetzes und der
Aulenwirtschaftsverordnung. Auch wird auf § 44 und § 46 Abs. 1 bis 3 AWG verwie-
sen, die sanktionierte Auskunfts- und weitere Mitwirkungspflichten regeln.
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Diese Verweisungstechnik erschwert das Erkennen der mal3geblichen Straftatbe-
stande und die Zuordnung einer Tatsachenbeobachtung zu einem bestimmten Tat-
bestandsmerkmal. Dieser Mangel an Normenklarheit bewirkt bei Uberwachungs-
malnahmen im Planungsstadium und dort insbesondere beim Handeln unter
Zeitdruck ein hohes Risiko, dass sich die Handelnden keine Rechenschaft mehr dar-
Uber geben, ob sich die beobachteten Indizien auf konkrete Straftatbestande bezie-
hen lassen. Besonders schwer zu erfassen sind die vorausgesetzten tatsachlichen
Anhaltspunkte, wenn die Norm einen Verweis auf Ordnungswidrigkeitentatbestande
genugen lasst, aber zusatzlich fordert, dass das Verhalten weitere Anforderungen er-
fullt, die es zur Straftat werden lassen (§ 34 Abs. 2 AWG). Ein Mangel an Normen-
klarheit ist auch damit verbunden, dass auf weitere Rechtsgrundlagen verwiesen
wird, deren mafdgebender Inhalt nur mit Schwierigkeiten erfasst werden kann. Dies
betrifft Verweise auf Anlagen sowie Genehmigungen und teilweise auch auf Verord-
nungen der Europaischen Gemeinschaften. So regelt - um ein Beispiel herauszugrei-
fen - die EG-Verordnung Nr. 1081/2000 des Rates vom 22. Mai 2000 (ABIEG Nr. L
122 S. 29), auf die in § 70 Abs. 5 e AWV verwiesen wird, Lieferungs- und Ausfuhrver-
bote in Bezug auf Birma. Sie ermachtigt ihrerseits in Art. 4 die Kommission, neben
anderem den Anhang Il der Verordnung zu andern, in dem die Namen der Inhaber
eingefrorener Konten aufgefuhrt sind. Die maRgebenden normativen Grundlagen
kénnen mithin von unterschiedlichen Normgebern verandert werden. Gleiches gilt,
soweit auf UN-Resolutionen Bezug genommen wird (§ 34 Abs. 4 AWG). Als Beispiel
sei § 69 g AWV mit der Bezugnahme auf die Resolutionen 1132 (1997) vom 8. Okto-
ber 1997 und 1171 (1998) vom 4. Juni 1998 des Sicherheitsrats der Vereinten Natio-
nen aufgeflthrt.

bb) Verweisungsketten konnen als solche in komplexen Regelungszusammenhan-
gen gegenuber der als Alternative in Betracht kommenden Umschreibung aller Ein-
griffsvoraussetzungen in der Eingriffsnorm selbst durchaus vorzugswirdig sein. An
Klarheit wird durch die Zusammenfassung in einer einzigen Norm nicht notwendig et-
was gewonnen. Allerdings ist leichter zu erkennen, welche Tatbestandsmerkmale er-
heblich sind.

Erreicht der Gesetzgeber die Festlegung des Normeninhalts aber - wie hier - nur mit
Hilfe zum Teil langer, Uber mehrere Ebenen gestaffelter, unterschiedlich variabler
Verweisungsketten, die bei gleichzeitiger Verzweigung in die Breite den Charakter
von Kaskaden annehmen, leidet die praktische Erkennbarkeit der malkgebenden
Rechtsgrundlage. Der Prifvorgang wird dadurch fehleranfallig. Gerade in Eilfallen
besteht eine gesteigerte Gefahr von Fehlentscheidungen der Verwaltung und der ein-
geschalteten Gerichte.

cc) Auch fur die Burger als Normadressaten ist bei Regelungen mit tiefgestaffelten
Verweisungen schwer erkennbar, worauf mogliche EingriffsmaRnahmen gestitzt
werden kdnnen.

Deshalb wird in der Literatur zum Teil gefordert, der Betroffene misse aus der Ein-
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griffsnorm selbst entnehmen kénnen, welche Eingriffe in sein informationelles Selbst-
bestimmungsrecht prinzipiell mdglich sind (vgl. Bizer, Forschungsfreiheit und in-
formationelle Selbstbestimmung, 1992, S. 174 f.; Denninger, in: Baumler, Polizei
und Datenschutz, 1999, S. 16 f.; Gusy, Polizeiarbeit zwischen Gefahrenabwehr und
Strafverfolgung, StV 1993, S. 269 <274>). Eine solch strikte Anforderung lasst sich
der Verfassung zwar nicht entnehmen. Ist es auf Grund der Verweisungstechnik aber
- wie hier - allenfalls Experten moéglich, samtliche Eingriffsvoraussetzungen mit ver-
tretbarem Aufwand zu erkennen, spricht dies gegen die Beachtung des Grundsatzes
der Klarheit einer Norm, die sich auch auf das Verhalten und die Rechte der Blrger
auswirkt.

e) Die Bestimmtheit der Regelung leidet zusatzlich durch einzelne Arten von Ver-
weisungen, so durch die Bezugnahme der Strafrechtsnorm auf ungenehmigtes Han-
deln. Das gilt namentlich fur § 34 Abs. 1 in Verbindung mit Abs. 8 AWG, § 22 a Abs. 1
Nr. 4, 5 und 7 KWKG und insbesondere fur § 33 Abs. 1 (§ 34 Abs. 2) AWG sowie
§ 34 Abs. 4 AWG in Verbindung mit § 70 AWV. Die Eingriffsnorm ist mittelbar in ho-
hem Male verwaltungsakzessorisch (vgl. John, in: Hohmann/John, Ausfuhrrecht,
2002, § 34 AWG Rn. 122).

Die Abhangigkeit einer strafrechtlichen Sanktion von den Voraussetzungen einer
behdrdlichen Genehmigung ist unter dem Gesichtspunkt des Bestimmtheitserforder-
nisses zwar dann nicht zu beanstanden, wenn die Voraussetzungen fir ihre Erteilung
im Gesetz oder in einer Verordnung hinreichend festgelegt sind (vgl. BVerfGE 75,
329 <343 ff.>; 78, 374 <383 ff., 387>). Bedenken wecken insoweit aber die hier vor-
gesehenen Beurteilungs- und Ermessensspielraume fur die Erteilung einer Genehmi-
gung, insbesondere nach § 3 Abs. 1 und 2 AWG. Das Zollkriminalamt wird haufig
nicht wissen, ob eine Genehmigung vorliegt. Auf Grund der vielen Entscheidungs-
spielrdume der Genehmigungsbehdrde wird das Amt nur mit hoher Unsicherheit be-
urteilen kénnen, ob ein Verhalten genehmigungsfahig ist und deshalb vermutlich
auch genehmigt wirde. Ein Sonderproblem stellen Falle dar, in denen eine Ausfuhr
genehmigungsfahig ist, eine Genehmigung aber - gleich aus welchen Grinden -
nicht erteilt wurde. Herrschend ist die Auffassung, dass sich hieraus keine strafbefrei-
ende Wirkung herleitet (vgl. John, in: Hohmann/John, a.a.0., § 34 AWG Rn. 144).

Unklarheit kann sich ferner aus § 34 Abs. 8 AWG ergeben, dem zufolge ohne Ge-
nehmigung auch handelt, wer diese unlauter erlangt hat; dadurch kann die Entschei-
dung Uber den Eingriff im Einzelfall von zusatzlichen wertenden Elementen abhan-
gen.

f) Die Bedenken gegen die hinreichende Bestimmtheit der Ermachtigung zur Vorfel-
dermittlung werden nicht dadurch ausgeraumt oder abgemildert, dass § 39 Abs. 2
Satz 1 Nr. 1 AWG eine Einengung auf "Straftaten von erheblicher Bedeutung" vor-
sieht.

Das Merkmal der "Straftaten von erheblicher Bedeutung" ist - bezogen auf seinen
jeweiligen Kontext - in der Rechtsprechung des Bundesverfassungsgerichts (vgl.
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BVerfGE 107, 299 <321 f.>; BVerfG, 3. Kammer des Zweiten Senats, BVerfGE 103,
21 <33 f.>; NJW 2001, S. 2320 <2321>), des Sachsischen Verfassungsgerichtshofs
(LKV 1996, S. 273 <283 f.>, zu § 36 Abs. 1, § 39 Abs. 1 Nr. 2 Buchstabe a Sachs-
PolG) und des Verfassungsgerichts des Landes Brandenburg (LKV 1999, S. 450
<452>, zu § 33 Abs. 1 Satz 1 Nr. 2 BbgPolG) flr hinreichend bestimmt erachtet
worden. Es ist Bestandteil einer Vielzahl polizeirechtlicher und strafverfahrensrechtli-
cher Regelungen (vgl. Lindemann, Die Straftat von erheblicher Bedeutung, KJ 2000,
S. 86). In § 39 Abs. 2 Satz 1 Nr. 1 AWG wird das Tatbestandsmerkmal allerdings an-
ders verwendet als Ublicherweise im Polizei- und Strafverfahrensrecht. Dort wird es
im Zusammenhang mit Regelbeispielen benannt (vgl. Art. 30 Abs. 5 BayPAG und § 8
Abs. 3 PolG NRW; Gleiches gilt fir § 81 g Abs. 1 und § 100 g Abs. 1 Satz 1 StPO)
oder es dient als Oberbegriff flir enumerativ aufgezahlte Straftatbestande (vgl. § 1
Abs. 4 des Hamburgischen Gesetzes Uber die Datenverarbeitung der Polizei). Dem-
gegenuber erganzt es in § 39 Abs. 2 Satz 1 Nr. 1 AWG einen geschlossenen Straf-
tatenkatalog, ohne damit Regelbeispiele naher zu charakterisieren.

Das spricht dafluir, dass dieses Tatbestandsmerkmal bei Vorliegen eines der in Be-
zug genommenen Straftatbestadnde zusatzlich zur Eingrenzung der Eingriffsvoraus-
setzungen heranzuziehen ist. Aber auch insofern taugt es nicht dazu, die Verwei-
sungskette naher zu konkretisieren und dadurch die Mangel der Verweisungstechnik
zu beheben.

g) Das Tatbestandsmerkmal der Straftaten von erheblicher Bedeutung erfordert al-
lerdings eine Gewichtung der konkret geplanten Tat. Da die betreffenden Straftatbe-
stande aber bereits fir sich gesehen Taten von nicht unerheblicher Bedeutung zum
Gegenstand haben, stellt sich die Frage, anhand welcher Kriterien diese zusatzliche
Eingrenzung vorgenommen werden soll.

Auler einem Hinweis auf die Polizeigesetze der Lander enthalt die Gesetzesbe-
grundung (BTDrucks 12/1134, S. 10) keine Erwagungen dazu, wie das Merkmal zu
verstehen ist; sie geht lediglich davon aus, dass die Erheblichkeit "tatbestandliche
Voraussetzung der Uberwachungsmalnahme" sei. Das deutet auf eine selbstéandig
eingrenzende Funktion hin. Die Kommentarliteratur nimmt dementsprechend eine ei-
genstandige Bedeutung des Merkmals an (vgl. Hocke und andere, AuRenwirtschafts-
recht, § 39 AWG Anm. 3, Stand: Mai 1998; Ricke, in: Bieneck, Handbuch des Aul3en-
wirtschaftsrechts, 1998, § 25 AWG Rn. 17; vgl. auch Hund, Uberwachungsstaat auf
dem Vormarsch - Rechtsstaat auf dem Ruckzug?, NJW 1992, S. 2118 <2121>). Inso-
fern kann das Merkmal von der Warte des einfachen Rechts im Sinne einer eingriffs-
begrenzenden eigenstandigen Bedeutung gehandhabt werden.

Gleichwohl ist es zur Begrenzung von EingriffsmaRnahmen im Stadium der Planung
nur begrenzt geeignet, weil sich auf der eher schwachen Tatsachengrundlage des
Ausgangssachverhalts die Schwere des konkret geplanten Delikts nicht stets ver-
lasslich abschatzen lasst. Das Gesetz fordert auch insofern - wie im Ubrigen - nur,
dass Tatsachen eine entsprechende Annahme rechtfertigen. Es reichen also auch In-
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dizien. Diese missen auf die Erheblichkeit der konkreten Straftat hindeuten. Damit
ist der Kreis der im konkreten Fall hinreichenden Anlasstaten eingeengt. Es fehlen
aber Anhaltspunkte, welche Anforderungen an die Indizien zu stellen sind.

h) Die Ermachtigungsnorm begegnet auch insoweit Bestimmtheitsbedenken, als sie
unbestimmte Tatbestandselemente genugen Iasst, fur deren nahere Bestimmung die
Norm keine hinreichenden Anhaltspunkte bietet. So bezieht sich § 39 Abs. 2 Satz 1
Nr. 1 AWG auf § 34 Abs. 2 AWG, der Uber § 33 AWG auf die Aulenwirtschaftsver-
ordnung verweist, die dort normierten Ordnungswidrigkeitentatbestande aber nur ge-
nagen lasst, wenn die MaRnahme geeignet ist, die dullere Sicherheit der Bundesre-
publik Deutschland, das friedliche Zusammenleben der Volker oder die auswartigen
Beziehungen der Bundesrepublik Deutschland erheblich zu gefahrden.

Verfassungsrechtlich problematisch ist jedenfalls die Verwendung des Merkmals
der erheblichen Gefahrdung der auswartigen Beziehungen. Es hat sprachlich einen
weiten Inhalt und umfasst diejenigen Sachverhalte, die flr das Verhaltnis der Bun-
desrepublik Deutschland zu anderen Staaten oder zwischenstaatlichen Einrichtun-
gen, insbesondere fur die Gestaltung der Aulenpolitik, Bedeutung haben (vgl.
BVerfGE 100, 313 <368>, zu Art. 73 Nr. 1 GG). Nach allgemeinem sprachlichen Ver-
standnis konnen hierzu im konkreten Regelungszusammenhang auch Kontakte poli-
tischer, wirtschaftlicher und kultureller Art gehéren (vgl. Hocke und andere, a.a.O.,
§ 7 AWG Anm. 11, Stand: Oktober 2002). Trotz der damit gegebenen Konzentration
auf die staatliche Ebene erstreckt sich das Merkmal im Rahmen des § 34 Abs. 2 Nr. 3
AWG daher auf eine praktisch nicht Gberschaubare Vielfalt von Beziehungen. Damit
aber drohen die moglichen Anlasse einer UberwachungsmaRnahme uferlos zu wer-
den.

i) Die Bestimmtheitsdefizite kdnnen durch die verfahrensmaligen Absicherungen in
§ 39 Abs. 4, § 40 AWG nicht aufgefangen werden. Ausflullungsbedurftige materielle
Normen kdnnen zwar unter bestimmten Voraussetzungen rechtsstaatlich eher trag-
bar sein, wenn durch ein formalisiertes, gerichtlich kontrollierbares und kontrolliertes
Verfahren dafur gesorgt wird, dass die wesentlichen Entscheidungsfaktoren gepruft
und auslegungsbedurftige Rechtsbegriffe angemessen angewandt werden (vgl.
BVerfGE 33, 303 <341>). Verfahrensgarantien, insbesondere gerichtlicher Rechts-
schutz, vermdgen aber nicht einer insgesamt unbestimmten Norm zur Bestimmtheit
zu verhelfen. Es ist nicht erkennbar, wie die vom Gesetzgeber vorgesehenen Verfah-
rensgarantien im vorliegenden Fall einen Ausgleich fur Mangel der Vorhersehbarkeit
und Justitiabilitat schaffen sollten.

Das gilt auch fir die richterliche Kompetenz zur Kontrolle und Entscheidung nach
§ 40 Abs. 2 und 3 AWG. Der richterliche Sachverstand kann zwar den Umgang mit
der gesetzlichen Verweisungstechnik erleichtern. Er kann aber nicht das Fehlen der
eingrenzenden Funktion einer Bezugnahme auf Tatbestande einer Strafrechtsnorm
kompensieren, wenn die Uberwachung sich auf bloRe MaRnahmen der Planung be-
zieht. Insoweit verfligt das Landgericht kaum Uber andere Erkenntnisquellen als das
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Zollkriminalamt. Die Aufgabe des Gerichts konzentriert sich damit auf eine Schlissig-
keitsprifung, die nicht anders als der Antrag des Zollkriminalamts die Unwagbarkei-
ten der Vorfeldermittlung in sich tragt. Auch die Rechtsprechung und die von dieser
wahrzunehmende Kontrolle muss durch das Gesetz determiniert sein. Daher erstre-
cken sich die aufgezeigten Mangel der Gesamtregelung auch auf die Méglichkeit der
richterlichen Kontrolle.

k) Soweit die Vorgaben bezuglich des zu schutzenden Rechtsguts und der Art und
Schwere seiner Gefahrdung in § 39 Abs. 1 und 2 AWG nicht bestimmt genug sind,
fehlen auch Bezugspunkte fur die Beurteilung der Eignung, Erforderlichkeit und An-
gemessenheit der Ermachtigung. Eine Klarung, ob die Norm den weiteren verfas-
sungsrechtlichen Anforderungen des Verhaltnismalligkeitsgrundsatzes genlgt, kann
jedoch angesichts der sonstigen Mangel unterbleiben.

Ml
Auch § 41 Abs. 2 AWG steht mit Art. 10 Abs. 1 GG nicht im Einklang.

Der Schutz des Art. 10 GG erstreckt sich auf die Weitergabe der durch Uberwa-
chung gewonnenen Daten an andere Stellen sowie auf die Verarbeitung durch diese.
Zweckanderungen bedurfen einer gesetzlichen Grundlage. Sie mussen durch Allge-
meinbelange gerechtfertigt sein, die die grundrechtlich geschutzten Interessen uber-
wiegen. Der neue Verwendungszweck muss sich auf die Aufgaben und Befugnisse
der Behorde beziehen, der die Daten Ubermittelt werden, und hinreichend normen-
klar geregelt sein. Ferner durfen der Verwendungszweck, zu dem die Erhebung er-
folgt ist, und der veranderte Verwendungszweck nicht miteinander unvereinbar sein
(vgl. BVerfGE 65, 1 <46 ff., 61f>; 100, 313 <360>; Urteil vom 3. Marz 2004
-1 BvR 2378/98 und 1 BvR 1084/99 -, C VIl 2). Diesen Anforderungen wird § 41
Abs. 2 AWG nicht gerecht.

1. a) In § 39 Abs. 1 AWG liegt zugleich die Ermachtigung des Zollkriminalamts, die
von ihm zur Straftatenverhitung erhobenen Daten in diesem Zusammenhang zu ver-
werten. § 41 Abs. 2 AWG regelt die darUber hinausgehende Verarbeitung und Nut-
zung der Daten. Diese Norm enthalt insoweit eine Ermachtigung auch fir das Zollkri-
minalamt, dem gestattet wird, die Daten Uber den urspringlichen Erhebungszweck
hinaus zur Verhutung oder Aufklarung anderer Straftaten zu nutzen und sie an ande-
re Stellen zu Ubermitteln.

Die Staatsanwaltschaft nimmt im Kreis der Ubermittlungsempfanger keine unter
Hinweis auf § 39 Abs. 4 AWG zu begriundende Sonderstellung ein. Dementspre-
chend wird in der Kommentarliteratur zwischen der Unterrichtung Uber Ergebnisse
(§ 39 Abs. 4 AWG) und der Ubermittlung von Daten unterschieden und fiir Letzteres
auf die Voraussetzungen des § 41 Abs. 2 AWG verwiesen (vgl. Fehn, in: Hohmann/
John, a.a.0., § 39 AWG Rn. 28, §41 AWG Rn. 6; Fuhrmann, in: Erbs/Kohlhaas,
Strafrechtliche Nebengesetze, § 41 AWG Rn. 3, Stand: Dezember 2000).
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§ 41 Abs. 2 AWG erlaubt die Ubermittlung von Daten an alle 6ffentlichen Stellen im
Sinne des § 2 Abs. 1 und 2 BDSG. Die Streichung der ursprtinglich in der Norm ent-
haltenen Begrenzung auf offentliche Stellen "des Bundes" (vgl. Art. 2 Abs. 23 Nr. 3
Buchstabe a des Gesetzes vom 17. Dezember 1997, BGBI | S. 3108 <3115>) wurde
schwerpunktmaRig damit begriindet, dass eine Ubermittlung der erhobenen Daten
auch an Landesbehdérden ermoglicht werden solle (vgl. BTDrucks 13/8453, S. 9, 15).
Von einer Anwendung der Norm in diesem Sinne geht auch die Kommentarliteratur
aus (vgl. Fehn, a.a.0., § 41 AWG Rn. 6). Das ist verfassungsrechtlich nicht zu bean-
standen.

b) Der Bestimmtheitsgrundsatz wird aber dadurch verletzt, dass § 41 Abs. 2 AWG
keinen Bezug auf bestimmte Empfangsbehorden oder zumindest deren Aufgabenbe-
reich enthalt.

aa) Da der Eingriff in das Grundrecht aus Art. 10 GG durch die Weitergabe der erho-
benen Daten und deren weitere Auswertung ein zusatzliches Gewicht erhalt (vgl.
BVerfGE 100, 313 <360, 384>), beziehen sich die Anforderungen der Grundrechts-
norm auch auf die Weitergabe der Daten, die unter Aufhebung des Brief- und Fern-
meldegeheimnisses erlangt worden sind (vgl. BVerfGE 100, 313 <359 f.>). Die zum
Schutz der betroffenen Grundrechte entwickelten Vorkehrungen, namentlich das Er-
fordernis einer normenklaren, bereichsspezifischen Regelung des Eingriffszwecks,
die Wahrung des UbermaRverbots und die verfahrensmaBigen Sicherungen, gelten
demnach auch hier (vgl. BVerfGE 65, 1 <46>; 100, 313 <359 f., 389>). Insbesondere
muss sich der Umfang der Beschrankung in Bezug auf die Datenverarbeitung aus
dem Gesetz eindeutig ergeben, damit dem rechtsstaatlichen Gebot der Normenklar-
heit entsprochen ist. Es bedarf gesetzlicher Regelungen, aus denen eindeutig zu er-
kennen ist, zu welchen Zwecken die Daten verwertet werden kdonnen. Das gilt umso
mehr, als diese nicht nur beim Verdachtigen, sondern auch bei Dritten erhoben wer-
den durften, die selbst keine Straftaten planten. Letztlich muss der Betroffene in der
Lage sein, die Auswirkungen einer Datenerhebung zu Uberblicken (vgl. BVerfGE 65,
1 <44, 62 f., 65>).

bb) Unter Bestimmtheitsaspekten benotigen die hier zur Uberpriifung gestellten
Normen eine ausdruckliche oder jedenfalls eine hinreichend sicher erschlielbare
Kennzeichnung der Empfangsbehdrden, einhergehend mit Regeln, welche die Uber-
mittlung auf deren jeweiligen spezifischen Aufgabenbereich konzentrieren.

Durch die Ubermittlung der nach § 39 Abs. 1 AWG erhobenen Daten an eine andere
Behorde erhdht sich die Intensitat des Eingriffs in erheblichem MalRe. Die Kompe-
tenzzuweisung an das Zollkriminalamt grtindet sich auf die Bundeskompetenz fir das
AuBenwirtschaftsrecht nach Art. 73 Nr. 5 GG und hierauf aufbauend auf die in Art. 87
Abs. 3 Satz 1 GG enthaltene Kompetenz zur Errichtung des Zollkriminalamts als
Bundesoberbehérde und zur Zuweisung der Aufgaben nach den §§ 39 ff. AWG. Der
Aufgabenbereich des Zollkriminalamts wird mithin durch das Grundgesetz in Bezug
auf den Ausschnitt des Wirtschaftslebens, in dem Eingriffe stattfinden kénnen, eng
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eingegrenzt (zur parallelen Bewertung der Aufgaben des Bundesnachrichtendienstes
im Rahmen der Bundeskompetenz aus Art. 73 Nr. 1 GG vgl. BVerfGE 100, 313
<383>). Fir die als Empfanger in Betracht kommenden 6ffentlichen Stellen des Bun-
des und der Lander gilt diese Einengung nicht; auch ist der Kreis der 6ffentlichen
Stellen nicht Uberschaubar.

Im Falle der Datentbermittlung ordnen sie die Daten in den eigenen Aufgabenbe-
reich und damit in einen neuen Verwendungszusammenhang ein. Dies fuhrt zu einer
Erweiterung des Uberwachungseingriffs. Der auRenwirtschaftsbezogene Kontext der
Datenerhebung und ihrer Gewinnung im Zuge einer Vorfeldermittlung droht auf dem
Wege der Datenubermittiung und -verwertung verloren zu gehen. Deshalb bedarf es
besonderer Belange und deren genugend bestimmter Umschreibung, um zu gewahr-
leisten, dass der in der Ubermittlung liegende weitere Eingriff in die Rechte des Be-
troffenen zu rechtfertigen ist. Dafur hinreichende Voraussetzungen der Datenuber-
mittlung sind in § 41 Abs. 2 AWG nicht geregelt. Allein durch die Begrenzung auf
einen Katalog von Strafnormen und die Prifung von Verdachtstatsachen wird dem
Gebot der normenklaren und bereichsspezifischen Zweckbestimmung nicht Genlge
getan.

c) Den Bestimmtheitsanforderungen aus Art. 10 GG genugt dariber hinaus nicht
die Verweisung des § 41 Abs. 2 AWG auf die in § 39 Abs. 1 AWG und § 3 Abs. 1 so-
wie in § 7 Abs. 1 bis 4 G 10 genannten Straftaten.

aa) Der Wortlaut von § 41 Abs. 2 AWG tragt die Annahme, dass als Voraussetzung
fur einen Eingriff nach dieser Vorschrift an Strafnormen und Straftatenkataloge aus
dem Artikel 10-Gesetz angeknupft werden soll. § 7 Abs. 1 G 10 enthalt indes keine
strafrechtliche Regelung, sondern eine sich an die Berichtspflicht des Bundesnach-
richtendienstes nach § 12 BND-Gesetz anschlieende Bezugnahme auf die in § 5
Abs. 1 Satz 3 G 10 genannten Gefahren. Auf diese Gefahren beziehen sich zwar
auch einschlagige Straftatbestande, die jedoch in dem betreffenden Zusammenhang
nicht benannt werden. Ahnlich liegen die Dinge in § 7 Abs. 2 G 10; dort werden Tat-
sachenfelder umschrieben, ohne die entsprechenden Straftaten anzufuhren. Bei der
in § 7 Abs. 2 Nr. 1 G 10 enthaltenen Weiterverweisung auf § 3 Abs. 1 Nr. 1, 3 und 4
BVerfSchG stehen Straftaten ebenfalls nur im Hintergrund. § 7 Abs. 3 G 10 verweist
in Nr. 1 auf ordnungsrechtliche Aspekte des Aullenwirtschaftsverkehrs. In Nr. 2 wird
auf Voraussetzungen der ausfuhrrechtlichen Genehmigung Bezug genommen. Auch
in dieser Hinsicht mdgen bei VerstdRen gegen gesetzliche Vorschriften oder gegen
die AulRenwirtschaftsverordnung - insoweit Uber § 34 Abs. 2 AWG - Straftaten in Re-
de stehen; es fehlt jedoch an einer inhaltlich eindeutigen Bezugnahme.

Auf Grund dieser Unklarheiten, namentlich des inneren Widerspruchs zwischen
dem aus dem Wortlaut erkennbaren Regelungsziel und der Einbeziehung von Rege-
lungen, die keine strafbaren Handlungen zum Inhalt haben, steht die Verweisung auf
§ 7 Abs. 1 bis 4 G 10 mit dem Bestimmtheitsgebot nicht im Einklang.

bb) Die Bezugnahme des § 41 Abs. 2 auf § 39 Abs. 1 AWG weicht von der Eingriffs-
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ermachtigung in § 39 AWG ab, bei der die Voraussetzungen von Absatz 1 und 2 ku-
mulativ erflllt sein mussen, so dass der Katalog des § 39 Abs. 2 Satz 1 Nr. 1 AWG
malfgeblich wird. Demgegeniber bezieht § 41 Abs. 2 AWG sich seinem Wortlaut
nach nur auf § 39 Abs. 1 AWG und verweist damit global auf alle Straftaten nach
dem Aulenwirtschaftsgesetz oder dem Kriegswaffenkontrollgesetz. Damit wird der
Kreis der malRgebenden Straftaten sehr weit. In der Kommentarliteratur wird die Be-
zugnahme als ungenau kritisiert und eine einschrankende Auslegung dahin erwogen,
den Hinweis auf § 39 Abs. 1 AWG als Bezugnahme auf den Katalog des § 39 Abs. 2
Satz 1 Nr. 1 AWG zu lesen (so Hocke und andere, a.a.0., § 41 AWG Anm. 2; offen-
bar auch Fehn, a.a.0., § 41 AWG Rn. 6). Dieser Auslegung steht jedoch der Wortlaut
des Gesetzes entgegen. Sie lasst sich auch nicht mit Hilfe der Gesetzesmaterialien
(vgl. BTDrucks 12/1134, S. 11) rechtfertigen.

Im Ubrigen entstiinde auch bei einer solchen restriktiven Auslegung keine klare Re-
gelung. Ginge man mit der soeben dargestellten Literaturmeinung davon aus, dass
sich die Bezugnahme auf Straftaten nur auf den Katalog des § 39 Abs. 2 Satz 1 Nr. 1
AWG bezieht, bliebe weiterer Klarungsbedarf. Wahrend § 39 Abs. 2 Satz 1 Nr. 1
AWG auf § 34 Abs. 1 bis 6 AWG verweist, nimmt § 7 Abs. 4 Satz 1 Nr. 1 Buchstabe b
G 10 zusatzlich § 34 Abs. 8 AWG in Bezug. Dabei handelt es sich zwar nur um eine
gesetzliche Klarstellung des Tatbestandsmerkmals "ohne Genehmigung". Indes
kann in einem nicht ndher vorhersehbaren Streitfall die Frage aufkommen, ob hin-
sichtlich der Geltung dieses Absatzes zwischen den beiden Verweisungen ein Unter-
schied besteht. Die Bezugnahme auf die einschlagigen Normen des Kriegswaffen-
kontrollgesetzes enthalt ahnliche Unklarheiten. § 7 Abs. 4 Satz 1 Nr. 1 Buchstabe b
G 10 verweist global auf die §§ 19 bis 21 KWKG; demgegenuber nimmt § 39 Abs. 2
Satz 1 Nr. 1 AWG lediglich § 19 Abs. 1 bis 3 und § 20 Abs. 1 und 2 KWKG in Bezug.
Es unterbleibt mithin die Einbeziehung von § 19 Abs. 4 und 5 sowie von § 20 Abs. 3
KWKG, die Falle fahrlassiger Begehung regeln, und von § 19 Abs. 6 sowie § 20 Abs.
4 KWKG, die Ausnahmen von der Strafbarkeit nach § 19 Abs. 1 bis 5 und § 20 Abs. 1
bis 3 KWKG auffuhren.

cc) Die Unbestimmtheit der Regelungen, die durch die aufgezeigten redaktionellen
Ungenauigkeiten verstarkt wird, zieht die Unvereinbarkeit der gesamten Verweisung
mit dem Bestimmtheitsgrundsatz nach sich. Eine die Mangel ausgleichende ein-
engende Interpretation musste von der Gesamtheit der in Bezug genommenen Nor-
men so erheblich abweichen, dass sie ihrerseits mit dem Gebot der Bestimmtheit
nicht mehr in Einklang stunde.

2. § 41 Abs. 2 AWG enthalt keine dem Art. 10 Abs. 1 GG entsprechenden Vorkeh-
rungen zur Sicherstellung der Vereinbarkeit des Ubermittlungszwecks mit dem ur-
sprunglichen Eingriffszweck.

VerfassungsmaRig ist die Weiterverwendung von Daten nur fir Zwecke, die auch
als Rechtfertigung fur die urspriingliche Erhebung ausgereicht hatten (vgl. BVerfGE
100, 313 <360, 389>; Urteil vom 3. Marz 2004 - 1 BvR 2378/98 und 1 BvR 1084/99 -,
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C VIl 2, 3). Die in § 41 Abs. 2 AWG flr die Weiterverwertung festgelegten Zwecke
sind mit dem Zweck der Datenerhebung insoweit nicht vereinbar, als der Strafta-
tenkatalog insgesamt nachhaltig ausgeweitet worden ist (vgl. auch BVerfGE 100,
313 <360>). Damit wird aulder Acht gelassen, dass die weit im Vorfeld ansetzenden
Ermittlungen des Zollkriminalamts nur auf Grund der besonderen Gegebenheiten
des AulRenwirtschaftsverkehrs sachlich zu rechtfertigen sind. In der vollen Breite der
in § 41 Abs. 2 AWG ohne nahere Eingrenzung in Bezug genommenen Straftaten
nach dem AuRenwirtschaftsgesetz, dem Kriegswaffenkontrollgesetz und dem Arti-
kel 10-Gesetz ist eine personenbezogene Datenerhebung auf der Tatsachenbasis
des § 39 Abs. 2 Satz 1 Nr. 1 AWG und unter Einbeziehung des in § 39 Abs. 2 Satz 1
Nr. 2 und 3 AWG erfassten Adressatenkreises nicht zulassig.

3.§ 41 Abs. 2 AWG lasst sich auch nicht in vollem Umfang mit dem UbermaRverbot
vereinbaren. Die diesbezlglichen Vorgaben des G 10-Urteils (BVerfGE 100, 313
<390 ff.>) sind vom Gesetzgeber trotz mehrfacher Verlangerung der Geltungsdauer
im AuRenwirtschaftsgesetz noch nicht umgesetzt worden.

a) Wegen der fehlenden Bezugnahme auf den Aufgabenbereich der Empfangerbe-
hérden lasst sich nicht beurteilen, ob die dem Zollkriminalamt erméglichte Ubermitt-
lung von Daten zu dem vorgesehenen Zweck geeignet und erforderlich ist.

Es fehlt insoweit bereits auf der Gesetzesebene jegliche Regelung dahin, dass ei-
gene MalRnahmen des Zollkriminalamts insoweit Vorrang haben. Gerade bei der Ver-
hutung von Straftaten kann das Zollkriminalamt in dem hier mal3geblichen Rahmen
des Aulienwirtschaftsverkehrs nach § 3 Abs. 5, § 4 ZFdG Einfluss auf die Tatigkeit
der Zollfahndungsamter nehmen und selbstandig ermitteln. Solche MalRhahmen wa-
ren das mildere Mittel, da sie eine Ausweitung des Kreises derer, die von den betref-
fenden Daten Kenntnis erlangen, verhindern. Die fehlende Begrenzung der Daten-
ubermittlung auf den Aufgabenbereich der Empfangsbehodrden Iasst dartber hinaus
eine Prufung, wie weit der Kreis der Empfanger gezogen werden soll und ob in dieser
Hinsicht jeweils mildere Mittel zur Verfugung stehen, nicht zu. Diesem Gesichtspunkt
hat das Bundesverfassungsgericht bereits tragende Bedeutung beigemessen, indem
auf die Begrenzung der Weitergabe in einen bestimmten Aufgabenbereich der Emp-
fangsbehorde abgestellt wurde (vgl. BVerfGE 100, 313 <391>).

b) Unter Angemessenheits- und Zumutbarkeitsaspekten ist die Regelung ebenfalls
mangelhaft. Es fehlt auch insoweit an der Umsetzung der Vorgaben des G 10-Urteils
(BVerfGE 100, 313 <391 ff.>).

Der Gesetzgeber muss die Straftaten, deren Begehung oder geplante Begehung
bei dem jeweiligen Ubermittlungsvorgang in Rede stehen, so eingrenzen, dass das
von ihnen geschiitzte Rechtsgut gewichtig genug ist, um die Fortsetzung des Uber-
wachungseingriffs zu rechtfertigen.

Es fehlt an klaren Regelungen zu der Frage, inwieweit die Empfangsbehérden be-
fugt sein sollen, Daten zu verwerten, welche im Vorfeld von Straftaten erhoben wor-
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den sind und zur Verhinderung eben solcher Taten erneut im Vorfeld und nunmehr
im Aufgabenbereich der Empfangsbehdrde verwertet werden.

Die Regelung trifft zwischen personenbezogenen Daten des Verdachtigen (§ 39
Abs. 2 Satz 1 Nr. 1 AWG) und den Daten Dritter (§ 39 Abs. 2 Satz 1 Nr. 2 und 3 sowie
Abs. 3 Satz 2 AWG) keine Unterscheidung. Dem Wortlaut nach kdnnen also Daten,
die sich auf die Person eines nach § 39 Abs. 3 Satz 2 AWG unvermeidbar betroffe-
nen Dritten beziehen, im Rahmen der von § 41 Abs. 2 AWG vorgegebenen Zwecke
auch gegen einen Vierten verwertet und mit diesem Ziel weiter verarbeitet und damit
auch Ubermittelt werden.

c) In verfahrensrechtlicher Hinsicht ist eine Pflicht zur Kennzeichnung der an eine
andere offentliche Stelle Gbermittelten Daten nicht vorgesehen (hierzu vgl. BVerfGE
100, 313 <360 f.>). Auch fehlt es an einer Regelung, die sicherstellt, dass der Uber-
mittlungsvorgang protokolliert wird (hierzu vgl. BVerfGE 100, 313 <395 f.>). Eine Nie-
derschrift ist lediglich fir die Vernichtung vorgesehen (§ 41 Abs. 3 Satz 2 AWG). Dies
erlaubt aber keine Kontrolle der Datenibermittiung durch die dafir bestimmten Gre-
mien oder auch im Wege des Gerichtsschutzes. Die rechtsstaatlich gebotene Kon-
trolle kann mithin nicht in dem erforderlichen Umfang stattfinden.

Iv.

Auch die weiteren, nicht ausdricklich vom Normenkontrollantrag erfassten Rege-
lungen in den §§ 39 bis 41 AWG sind mit dem Grundgesetz unvereinbar. Das Gleiche
gilt fur die in dem Antrag nicht erwahnte Bestimmung des § 40 AWG. Diese Regelun-
gen bilden mit den beanstandeten Vorschriften ein untrennbares Ganzes und haben
fur sich allein keine selbstandige Bedeutung. Die §§ 39 bis 41 AWG konnen daher in
ihrer Gesamtheit keinen Bestand haben (zu vergleichbaren Fallen BVerfGE 8, 274
<301>; 57, 295 <334>; 73, 118 <151>).

V.

Der Gesetzgeber wird unter Nutzung seines Gestaltungsspielraums zu entscheiden
haben, auf welche Weise er den verfassungswidrigen Zustand beseitigt. Entscheidet
er sich fiir Uberwachungsmafinahmen zur Straftatenverhitung im AuRenwirtschafts-
verkehr auf neuer Rechtsgrundlage, wird er bei einer Neuregelung aulerdem die
Grundsatze zu beachten haben, die der Senat in seinen Urteilen vom 14. Juli 1999
(BVerfGE 100, 313) und vom 3. Marz 2004 (1 BvR 2378/98 und 1 BvR 1084/99) nie-
dergelegt hat. Zu sichern ist insbesondere ein hinreichender Rechtsschutz fur samtli-
che Betroffenen gegenuber der Datenerhebung und Weiterverwertung, aber auch bei
der Vernichtung nicht mehr bendtigter oder rechtswidrig erhobener Daten, ferner die
Kennzeichnung der erhobenen Daten bei der Verwendung zu weiteren Zwecken.
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Durch die Befristung der Geltungsdauer der §§ 39 bis 41 AWG in § 51 AWG hat der
Gesetzgeber selbst zum Ausdruck gebracht, dass es sich nicht um eine endglltige
Regelung handelt. Bis zum Ablauf der vorgesehenen Frist am 31. Dezember 2004 ist
die gegenwartige Rechtslage noch hinnehmbar.

Papier Jaeger Haas
Hohmann-
HEm :
omig Steiner Dennhardt
Hoffmann-Riem Bryde
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Bundesverfassungsgericht, Beschluss des Ersten Senats vom 3. Marz 2004 -
1 BvF 3/92

Zitiervorschlag BVerfG, Beschluss des Ersten Senats vom 3. Marz 2004 - 1 BvF 3/92 -
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