BUNDESVERFASSUNGSGERICHT
-1 BVR 256/08 -

Im Namen des Volkes

In dem Verfahren

uber
die Verfassungsbeschwerde

. des Herrn Prof. Dr. G...,

.des Herrn Dr. G...,

.des Herrmm K...,

. der J... GmbH, vertreten durch den Geschaftsflhrer
.des Herrn U...,

.des Herrn R...,

. des Herrn Z...,

. des Herrn Dr. B...

0o NOoO b WDN -

- Bevollmachtigter: Rechtsanwalt Meinhard Starostik,
Schillstrale 9, 10785 Berlin -

gegen die §§ 113a, 113b des Telekommunikationsgesetzes in der Fassung des
Gesetzes zur Neuregelung der Telekommunikationstiberwachung und an-
derer verdeckter ErmittlungsmafRnahmen sowie zur Umsetzung der Richtli-
nie 2006/24/EG (BGBI | 2007, S. 3198 ff.)

hier: Antrag auf Erlass einer einstweiligen Anordnung

hat das Bundesverfassungsgericht - Erster Senat - unter Mitwirkung der Richterin
und Richter

Prasident Papier,
Hohmann-Dennhardt,
Hoffmann-Riem,
Bryde,

Gaier,

Eichberger,
Schluckebier,
Kirchhof

am 11. Marz 2008 beschlossen:
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1. § 113b Satz 1 Nummer 1 des Telekommunikationsgesetzes in der Fassung
des Gesetzes vom 21. Dezember 2007 (Bundesgesetzblatt Teil | Seite 3198)
ist bis zur Entscheidung in der Hauptsache nur mit folgenden Malgaben anzu-
wenden: Aufgrund eines Abrufersuchens einer Strafverfolgungsbehoérde nach
§ 100g Absatz 1 der Strafprozessordnung, das sich auf allein nach § 113a des
Telekommunikationsgesetzes gespeicherte Telekommunikations-
Verkehrsdaten bezieht, hat der durch das Abrufersuchen verpflichtete Anbieter
von Telekommunikationsdiensten die verlangten Daten zu erheben. Sie sind
jedoch nur dann an die ersuchende Behorde zu Ubermitteln, wenn Gegen-
stand des Ermittlungsverfahrens gemaf der Anordnung des Abrufs eine Kata-
logtat im Sinne des § 100a Absatz 2 der Strafprozessordnung ist und die Vor-
aussetzungen des § 100a Absatz 1 der Strafprozessordnung vorliegen. In den
ubrigen Fallen des § 100g Absatz 1 der Strafprozessordnung ist von einer
Ubermittlung der Daten einstweilen abzusehen. Der Diensteanbieter hat die
Daten zu speichern. Er darf die Daten nicht verwenden und hat sicherzustel-
len, dass Dritte nicht auf sie zugreifen kénnen.

2. Die Bundesregierung hat dem Bundesverfassungsgericht zum 1. September
2008 nach MaRRgabe der Grinde Uber die praktischen Auswirkungen der in
§ 113a des Telekommunikationsgesetzes vorgesehenen Datenspeicherungen
und der vorliegenden einstweiligen Anordnung zu berichten. Die Lander und
der Generalbundesanwalt haben der Bundesregierung die fur den Bericht er-
forderlichen Informationen zu Gbermitteln.

3. Im Ubrigen wird der Antrag auf Erlass einer einstweiligen Anordnung abge-
lehnt.

4. Die Bundesrepublik Deutschland hat den Beschwerdeflihrern ein Drittel der
notwendigen Auslagen im Verfahren Uber den Antrag auf Erlass einer einst-
weiligen Anordnung zu erstatten.

Griinde:

A.

Die Beschwerdefuhrer begehren mit inrem Eilantrag, die durch das Gesetz zur Neu-
regelung der Telekommunikationsiberwachung und anderer verdeckter Ermittlungs-
malnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember
2007 (BGBI I S. 3198; im Folgenden: Gesetz zur Neuregelung der Telekommunikati-
onsuberwachung) eingeflihrte Vorratsspeicherung von Telekommunikations-
Verkehrsdaten zu Zwecken der 6ffentlichen Sicherheit einstweilen auszusetzen.

1. Telekommunikations-Verkehrsdaten sind Daten, die bei der Erbringung
eines Telekommunikationsdienstes erhoben, verarbeitet oder genutzt werden (vgl.
§ 3 Nr. 30 des Telekommunikationsgesetzes - im Folgenden: TKG). Bereits seit lan-
gerer Zeit bestehen Ermachtigungen verschiedener Behorden, zu repressiven Zwe-
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cken der Strafverfolgung und praventiven Zwecken der Gefahrenabwehr solche Da-
ten bei den Anbietern von Telekommunikationsdiensten zu erheben (vgl. etwa zu der
strafprozessualen Befugnisnorm des § 100g StPO a.F. BVerfGE 107, 299 <321 f.>).
Diese Erméachtigungen haben eine grole praktische Relevanz. So gibt die Bundes-
regierung fur den Bereich der Strafverfolgung die Zahl der Verkehrsdatenabrufe im
Jahr 2005 mit uber 40.000 an.

Ein Abruf von Telekommunikations-Verkehrsdaten hatte bisher jedoch nur dann Er-
folg, wenn der ersuchte Diensteanbieter die Daten zu eigenen Zwecken gespeichert
hatte, etwa gemal} § 97 TKG zur Entgeltermittlung und Entgeltabrechnung. Hingegen
waren die Diensteanbieter nach der bisherigen Rechtslage nicht verpflichtet oder
auch nur berechtigt, Verkehrsdaten unabhangig von ihnrem eigenen Bedarf zu 6ffentli-
chen Zwecken wie der Strafverfolgung oder der Gefahrenabwehr zu speichern (vgl.
BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 27. Oktober 2006 - 1 BvR
1811/99 -, NJW 2007, S. 3055 <3057>).

Belastbare Angaben dazu, in wie vielen Fallen Abrufe von Verkehrsdaten nach der
bisherigen Rechtslage erfolglos blieben, weil die Verkehrsdaten nicht Gber das Ver-
bindungsende hinaus gespeichert oder zwischenzeitlich geléscht worden waren, lie-
gen dem Senat nicht vor. Eine Studie des Max-Planck-Instituts flr auslandisches und
internationales Strafrecht kommt auf der Grundlage einer Aktenanalyse in 467 Straf-
verfahren aus den Jahren 2003 und 2004 zu einer Misserfolgsquote von etwa 4 %.
Die Bundesregierung hat hierzu jedoch ausgefiihrt, die Studie sei aufgrund der gerin-
gen Zahl untersuchter Falle nicht reprasentativ. Zudem sei sie insoweit durch die Ent-
wicklung des Telekommunikationsmarktes
uberholt, als gerade in jungerer Zeit vermehrt im Voraus bezahlte Telekommunikati-
onsleistungen oder Pauschaltarife genutzt wirden, in deren Rahmen Verkehrsdaten
zu Zwecken der Entgeltabrechnung nicht Uber das Verbindungsende hinaus gespei-
chert werden mussten. Schlieldlich sei davon auszugehen, dass die Strafverfolgungs-
behdrden ihre Ermittlungspraxis auf die ihnen bekannten Speicherungsgepflogenhei-
ten der Diensteanbieter eingestellt hatten, so dass Abrufersuchen, die keinen Erfolg
versprachen, von vornherein nicht gestellt worden seien. Jedenfalls bestehe ein Be-
darf fUr eine langerfristige Speicherung von Verkehrsdaten, der aus der Studie nicht
ersichtlich werde.

2. In einigen anderen Mitgliedstaaten der Europaischen Union sind Telekommuni-
kationsunternehmen bereits seit langerer Zeit verpflichtet, Telekommunikations-
Verkehrsdaten fur Abrufe durch staatliche Stellen auf Vorrat zu speichern. Kommissi-
on und Rat sahen in den unterschiedlichen Vorgaben fur die zu speichernden
Datenarten, die fur die Vorratsspeicherung geltenden Bedingungen und die Dauer
der Vorratsspeicherung ein Hindernis fur den Binnenmarkt im Bereich der elektroni-
schen Kommunikation. Diesem Hindernis soll die Richtlinie 2006/24/EG des Europai-
schen Parlaments und des Rates vom 15. Marz 2006
uber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugangli-
cher elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze
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erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (ABI L
105 vom 13. April 2006, S. 54; im Folgenden: Richtlinie 2006/24/EG) begegnen. Die
Richtlinie 2006/24/EG ist auf Art. 95 EG gestitzt. Dieser Kompetenztitel verleiht der
Europaischen Gemeinschaft die Befugnis, Mallnahmen zur Angleichung der Rechts-
und Verwaltungsvorschriften der Mitgliedstaaten zu erlassen, welche die Errichtung
und das Funktionieren des Binnenmarktes zum Gegenstand haben.

Nach Art. 1 Abs. 1 Richtlinie 2006/24/EG sind bestimmte Telekommunikationsdaten
auf Vorrat zu speichern, um sicherzustellen, dass die Daten zum Zwecke der Ermitt-
lung, Feststellung und Verfolgung von ,schweren Straftaten, wie sie von jedem Mit-
gliedstaat in seinem nationalen Recht bestimmt werden®, zur Verfugung stehen.
Art. 3 Abs. 1 Richtlinie 2006/24/EG verpflichtet die Mitgliedstaaten, daflr Sorge zu
tragen, dass die in Art. 5 Richtlinie 2006/24/EG im Einzelnen aufgefuhrten Daten auf
Vorrat gespeichert werden. Nach Art. 6 Richtlinie 2006/24/EG muss die Speiche-
rungsdauer mindestens sechs Monate und darf hochstens zwei Jahre ab dem Zeit-
punkt der Kommunikation betragen.

Die Republik Irland hat am 6. Juli 2006 eine Klage vor dem Europaischen Gerichts-
hof erhoben, um gemaf Art. 230 EG die Richtlinie 2006/24/EG fur nichtig erklaren zu
lassen (Rs. C-301/06). Zur Begriindung hat sie ausgeflhrt, die Richtlinie sei kompe-
tenzwidrig zustande gekommen. Sie ziele nicht auf Errichtung und Funktionsfahigkeit
des europaischen Binnenmarktes ab, sondern diene in erster Linie Belangen der
Strafverfolgung, hatte daher eine andere Kompetenzgrundlage erfordert und in der
Folge nicht als Richtlinie, sondern nur als Rahmenbeschluss ergehen kdonnen, der
geman Art. 34 Abs. 2 Satz 2 Buchstabe b EU Einstimmigkeit verlangt hatte. Uber die-
se Klage ist bislang nicht entschieden.

3. Das Gesetz zur Neuregelung der Telekommunikationsiberwachung dient unter
anderem dazu, die Richtlinie 2006/24/EG in deutsches Recht umzusetzen (vgl. BT-
Drucks 16/5846, S. 2). Zu diesem Zweck enthalt sein Art. 2 Anderungen des Tele-
kommunikationsgesetzes. Die von den Beschwerdefuhrern angegriffenen Regelun-
gen zur Vorratsspeicherung von Telekommunikations-Verkehrsdaten finden sich in
den neu geschaffenen §§ 113a, 113b TKG.

§ 113a TKG verpflichtet die Anbieter 6ffentlich zuganglicher Telekommunikations-
dienste flur Endnutzer, bestimmte einzeln aufgeflihrte Verkehrs- und Standortdaten
fur einen Zeitraum von sechs Monaten zu speichern. Der Inhalt der Kommunikation
und Daten Uber aufgerufene Internetseiten dirfen aufgrund des § 113a TKG nicht
gespeichert werden.

§ 113b TKG offnet den bevorrateten Datenbestand fur Abrufe zu den Zwecken der
Verfolgung von Straftaten, der Abwehr erheblicher Gefahren fur die offentliche Si-
cherheit und der Erfullung nachrichtendienstlicher Aufgaben. Die Norm enthalt keine
eigenstandige Abrufbefugnis; eine solche ist dem fur die jeweilige Behdrde geltenden
Fachrecht vorbehalten. Die darauf bezogenen gesetzlichen Bestimmungen missen
einen Datenabruf unter Bezugnahme auf § 113a TKG vorsehen. Uber die Auskunfts-
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erteilung hat der Verpflichtete seinen Kundinnen und Kunden sowie Dritten gegen-
uber Stillschweigen zu wahren. Zu anderen Zwecken als

einem behordlichen Abruf darf der bevorratete Datenbestand - mit Ausnahme der
Vorbereitung einer manuellen Bestandsdatenauskunft nach § 113 TKG - nicht ge-
nutzt werden.

Bislang nimmt lediglich der gleichfalls durch das Gesetz zur Neuregelung der Tele-
kommunikationsuberwachung novellierte § 100g StPO auf § 113a TKG Bezug und
ermoglicht zum Zwecke der Strafverfolgung ein Auskunftsersuchen Uber
Telekommunikations-Verkehrsdaten, die allein aufgrund der Vorratsspeicherungs-
pflicht gespeichert sind. Die Neuregelung in § 100g StPO erweitert ferner die bisheri-
gen Befugnisse  der  Strafverfolgungsbehdérden  zur  Erhebung  von
Telekommunikations-Verkehrsdaten insoweit, als die Behdrden von den Dienstean-
bietern nicht nur Auskunft Uber gespeicherte oder zukinftig anfallende Verkehrsda-
ten verlangen konnen, sondern auch zur Erhebung von Verkehrsdaten in Echtzeit
wahrend der laufenden Telekommunikation ermachtigt werden (vgl. BTDrucks 16/
5846, S. 50).

Nach den im vorliegenden Verfahren eingegangenen Stellungnahmen sind Rege-
lungen zum Abruf von allein nach § 113a TKG gespeicherten Daten zu praventiven
Zwecken durch Polizei- und Sicherheitsbehdrden in verschiedenen Landern sowie
auf Bundesebene geplant. lhre Einfliihrung steht jedoch nicht unmittelbar bevor. Hin-
gegen gibt es bereits seit langerer Zeit zahlreiche fachrechtliche Normen, die Polizei-
und Sicherheitsbehdérden im Rahmen praventiver Zielsetzungen dazu ermachtigen,
Verkehrsdaten zu erheben, welche ein Anbieter von Telekommunikationsdiensten zu
eigenen Zwecken, etwa nach § 97 in Verbindung mit § 96 Abs. 1 TKG zur Entgelter-
mittlung und Entgeltabrechnung, gespeichert hat.

4. Die verfahrensgegenstandlichen Vorschriften lauten:

§ 113a TKG
Speicherungspflichten flir Daten

(1) Wer offentlich zugangliche Telekommunikationsdienste fur Endnutzer erbringt,
ist verpflichtet, von ihm bei der Nutzung seines Dienstes erzeugte oder verarbeitete
Verkehrsdaten nach Mallgabe der Absatze 2 bis 5 sechs Monate im Inland oder in
einem anderen Mitgliedstaat der Europaischen Union zu speichern. Wer 6ffentlich
zugangliche Telekommunikationsdienste fur Endnutzer erbringt,

ohne selbst Verkehrsdaten zu erzeugen oder zu verarbeiten, hat

sicherzustellen, dass die Daten gemal} Satz 1 gespeichert werden, und der Bundes-
netzagentur auf deren Verlangen mitzuteilen, wer diese Daten speichert.

(2) Die Anbieter von o6ffentlich zuganglichen Telefondiensten speichern:

1. die Rufnummer oder andere Kennung des anrufenden und des angerufenen An-
schlusses sowie im Falle von Um- oder Weiterschaltungen jedes weiteren beteilig-
ten Anschlusses,
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2. den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe
der zugrunde liegenden Zeitzone,

3. in Fallen, in denen im Rahmen des Telefondienstes unterschiedliche Dienste ge-
nutzt werden kdnnen, Angaben zu dem genutzten Dienst,

4. im Fall mobiler Telefondienste ferner:

a) die internationale Kennung fur mobile Teilnehmer flr den anrufenden und den
angerufenen Anschluss,

b) die internationale Kennung des anrufenden und des angerufenen Endgerates,

c) die Bezeichnung der durch den anrufenden und den angerufenen Anschluss bei
Beginn der Verbindung genutzten Funkzellen,

d) im Fall im Voraus bezahlter anonymer Dienste auch die erste Aktivierung des
Dienstes nach Datum, Uhrzeit und Bezeichnung der Funkzelle,

5. im Fall von Internet-Telefondiensten auch die Internetprotokoll-Adresse des anru-
fenden und des angerufenen Anschlusses.

Satz 1 gilt entsprechend bei der Ubermittlung einer Kurz-, Multimedia- oder &hnli-
chen Nachricht; hierbei sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte
der Versendung und des Empfangs der Nachricht zu speichern.

(3) Die Anbieter von Diensten der elektronischen Post speichern:

1. bei Versendung einer Nachricht die Kennung des elektronischen Postfachs und
die Internetprotokoll-Adresse des Absenders sowie die Kennung des elektronischen
Postfachs jedes Empfangers der Nachricht,

2. bei Eingang einer Nachricht in einem elektronischen Postfach die Kennung des
elektronischen Postfachs des Absenders und des Empfangers der Nachricht sowie
die Internetprotokoll-Adresse der absendenden Telekommunikationsanlage,

3. bei Zugriff auf das elektronische Postfach dessen Kennung und die
Internetprotokoll-Adresse des Abrufenden,

4. die Zeitpunkte der in den Nummern 1 bis 3 genannten Nutzungen des Dienstes
nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(4) Die Anbieter von Internetzugangsdiensten speichern:

1. die dem Teilnehmer fur eine Internetnutzung zugewiesene Internetprotokoll-
Adresse,

2. eine eindeutige Kennung des Anschlusses, Uber den die Internetnutzung erfolgt,

3. den Beginn und das Ende der Internetnutzung unter der zugewiesenen
Internetprotokoll-Adresse nach Datum und Uhrzeit unter Angabe der zugrunde lie-
genden Zeitzone.
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(5) Soweit Anbieter von Telefondiensten die in dieser Vorschrift genannten Ver-
kehrsdaten fur die in § 96 Abs. 2 genannten Zwecke auch dann speichern oder pro-
tokollieren, wenn der Anruf unbeantwortet bleibt oder wegen eines Eingriffs des
Netzwerkmanagements erfolglos ist, sind die Verkehrsdaten auch nach MalRgabe
dieser Vorschrift zu speichern.

(6) Wer Telekommunikationsdienste erbringt und hierbei die nach Mal3gabe dieser
Vorschrift zu speichernden Angaben verandert, ist zur Speicherung der ursprungli-
chen und der neuen Angabe sowie des Zeitpunktes der Umschreibung dieser Anga-
ben nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone ver-
pflichtet.

(7) Wer ein Mobilfunknetz fir die Offentlichkeit betreibt, ist verpflichtet, zu den nach
Maligabe dieser Vorschrift gespeicherten Bezeichnungen der Funkzellen auch Da-
ten vorzuhalten, aus denen sich die geografischen Lagen der die jeweilige Funkzel-
le versorgenden Funkantennen sowie deren Hauptstrahlrichtungen ergeben.

(8) Der Inhalt der Kommunikation und Daten uber aufgerufene Internetseiten dirfen
auf Grund dieser Vorschrift nicht gespeichert werden.

(9) Die Speicherung der Daten nach den Absatzen 1 bis 7 hat so zu erfolgen, dass
Auskunftsersuchen der berechtigten Stellen unverziglich beantwortet werden koén-
nen.

(10) Der nach dieser Vorschrift Verpflichtete hat betreffend die Qualitat und den
Schutz der gespeicherten Verkehrsdaten die im Bereich der Telekommunikation er-
forderliche Sorgfalt zu beachten. Im Rahmen dessen hat er durch technische und
organisatorische MalRnahmen sicherzustellen, dass der Zugang zu den gespeicher-
ten Daten ausschlie3lich hierzu von ihm besonders ermachtigten Personen madglich
ist.

(11) Der nach dieser Vorschrift Verpflichtete hat die allein auf Grund dieser Vor-
schrift gespeicherten Daten innerhalb eines Monats nach Ablauf der in Absatz 1 ge-
nannten Frist zu I6schen oder die Loschung sicherzustellen.

§ 113b TKG
Verwendung der nach § 113a gespeicherten Daten

Der nach § 113a Verpflichtete darf die allein auf Grund der Speicherungsverpflich-
tung nach § 113a gespeicherten Daten

1. zur Verfolgung von Straftaten,
2. zur Abwehr von erheblichen Gefahren fiir die 6ffentliche Sicherheit oder

3. zur Erfullung der gesetzlichen Aufgaben der Verfassungsschutzbehorden des
Bundes und der Lander, des Bundesnachrichtendienstes und des Militarischen Ab-
schirmdienstes
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an die zustandigen Stellen auf deren Verlangen Ubermitteln, soweit dies in den je-
weiligen gesetzlichen Bestimmungen unter Bezugnahme auf § 113a vorgesehen
und die Ubermittlung im Einzelfall angeordnet ist; fiir andere Zwecke mit Ausnahme
einer Auskunftserteilung nach § 113 darf er die Daten nicht verwenden. § 113 Abs.
1 Satz 4 gilt entsprechend.

Die in der Strafprozessordnung enthaltene Abrufnorm lautet:
§ 100g StPO

(1) Begrunden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder
Teilnehmer

1. eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere eine in
§ 100a Abs. 2 bezeichnete Straftat, begangen hat, in Fallen, in denen der Versuch
strafbar ist, zu begehen versucht hat oder durch eine Straftat vorbereitet hat oder

2. eine Straftat mittels Telekommunikation begangen hat,

so durfen auch ohne Wissen des Betroffenen Verkehrsdaten (§ 96 Abs. 1, § 113a
des Telekommunikationsgesetzes) erhoben werden, soweit dies fir die Erforschung
des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten erfor-
derlich ist. Im Falle des Satzes 1 Nr. 2 ist die MalRnahme nur zulassig, wenn die Er-
forschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschul-
digten auf andere Weise aussichtslos ware und die Erhebung der Daten in einem
angemessenen Verhaltnis zur Bedeutung der Sache steht. Die Erhebung von
Standortdaten in Echtzeit ist nur im Falle des Satzes 1 Nr. 1 zulassig.

(2) § 100a Abs. 3 und § 100b Abs. 1 bis 4 Satz 1 gelten entsprechend. Abweichend
von § 100b Abs. 2 Satz 2 Nr. 2 genugt im Falle einer Straftat von erheblicher Be-
deutung eine raumlich und zeitlich hinreichend bestimmte Bezeichnung der Tele-
kommunikation, wenn die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos oder wesentlich
erschwert ware.

(3) Erfolgt die Erhebung von Verkehrsdaten nicht beim Telekommunikationsdienste-
anbieter, bestimmt sie sich nach Abschluss des Kommunikationsvorgangs nach den
allgemeinen Vorschriften.

(4) Uber Malinahmen nach Absatz 1 ist entsprechend § 100b Abs. 5 jahrlich eine
Ubersicht zu erstellen, in der anzugeben sind:

1. die Anzahl der Verfahren, in denen Malinahmen nach Absatz 1 durchgefihrt wor-
den sind;

2. die Anzahl der Anordnungen von MalRnahmen nach Absatz 1, unterschieden
nach Erst- und Verlangerungsanordnungen,;

3. die jeweils zugrunde liegende Anlassstraftat, unterschieden nach Absatz 1 Satz 1
Nr. 1 und 2;
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4. die Anzahl der zurtickliegenden Monate, flir die Verkehrsdaten nach Absatz 1 ab-
gefragt wurden, bemessen ab dem Zeitpunkt der Anordnung;

5. die Anzahl der Malinahmen, die ergebnislos geblieben sind, weil die abgefragten
Daten ganz oder teilweise nicht verfugbar waren.

Der von § 100g StPO in Bezug genommene § 100a StPO lautet auszugsweise:
§ 100a StPO

(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation iberwacht und
aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begrinden, dass jemand als Tater oder Teil-
nehmer eine in Absatz 2 bezeichnete schwere Straftat begangen, in Fallen, in de-
nen der Versuch strafbar ist, zu begehen versucht, oder durch eine Straftat vorbe-
reitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des
Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos ware.

(2) Schwere Straftaten im Sinne des Absatzes 1 Nr. 1 sind:
1. aus dem Strafgesetzbuch:

a) Straftaten des Friedensverrats, des Hochverrats und der Gefahrdung des demo-
kratischen Rechtsstaates sowie des Landesverrats und der Gefahrdung der auf3e-
ren Sicherheit nach den §§ 80 bis 82, 84 bis 86, 87 bis 89, 94 bis 100a,

b) Abgeordnetenbestechung nach § 108e,
c) Straftaten gegen die Landesverteidigung nach den §§ 109d bis 109h,
d) Straftaten gegen die 6ffentliche Ordnung nach den §§ 129 bis 130,

e) Geld- und Wertzeichenfalschung nach den §§ 146 und 151, jeweils auch in Ver-
bindung mit § 152, sowie nach § 152a Abs. 3 und § 152b Abs. 1 bis 4,

f) Straftaten gegen die sexuelle Selbstbestimmung in den Fallen der §§ 176a, 176D,
177 Abs. 2 Nr. 2 und des § 179 Abs. 5 Nr. 2,

g) Verbreitung, Erwerb und Besitz kinderpornografischer Schriften nach § 184b Abs.

1 bis 3,
h) Mord und Totschlag nach den §§ 211 und 212,

i) Straftaten gegen die personliche Freiheit nach den §§ 232 bis 233a, 234, 234a,
239a und 239D,

j) Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Bandendiebstahl nach
§ 244a,
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k) Straftaten des Raubes und der Erpressung nach den §§ 249 bis 255,

I) gewerbsmallige Hehlerei, Bandenhehlerei und gewerbsmafige Bandenhehlerei
nach den §§ 260 und 260a,

m) Geldwasche und Verschleierung unrechtmafig erlangter Vermdégenswerte nach
§ 261 Abs. 1, 2 und 4,

n) Betrug und Computerbetrug unter den in § 263 Abs. 3 Satz 2 genannten Voraus-
setzungen und im Falle des § 263 Abs. 5, jeweils auch in Verbindung mit § 263a
Abs. 2,

0) Subventionsbetrug unter den in § 264 Abs. 2 Satz 2 genannten Voraussetzungen
und im Falle des § 264 Abs. 3 in Verbindung mit § 263 Abs. 5,

p) Straftaten der Urkundenfalschung unter den in § 267 Abs. 3 Satz 2 genannten
Voraussetzungen und im Fall des § 267 Abs. 4, jeweils auch in Verbindung mit
§ 268 Abs. 5 oder § 269 Abs. 3, sowie nach § 275 Abs. 2 und § 276 Abs. 2,

q) Bankrott unter den in § 283a Satz 2 genannten Voraussetzungen,

r) Straftaten gegen den Wettbewerb nach § 298 und, unter den in § 300 Satz 2 ge-
nannten Voraussetzungen, nach § 299,

s) gemeingefahrliche Straftaten in den Fallen der §§ 306 bis 306¢, 307 Abs. 1 bis 3,
des § 308 Abs. 1 bis 3, des § 309 Abs. 1 bis 4, des § 310 Abs. 1, der §§ 313, 314,
315 Abs. 3, des § 315b Abs. 3 sowie der §§ 316a und 316c,

t) Bestechlichkeit und Bestechung nach den §§ 332 und 334,
2. aus der Abgabenordnung:

a) Steuerhinterziehung unter den in § 370 Abs. 3 Satz 2 Nr. 5 genannten Vorausset-
zungen,

b) gewerbsmaliger, gewaltsamer und bandenmaRiger Schmuggel nach § 373,
c) Steuerhehlerei im Falle des § 374 Abs. 2,
3. aus dem Arzneimittelgesetz:

Straftaten nach § 95 Abs. 1 Nr. 2a unter den in § 95 Abs. 3 Satz 2 Nr. 2 Buchstabe
b genannten Voraussetzungen,

4. aus dem Asylverfahrensgesetz:
a) Verleitung zur missbrauchlichen Asylantragstellung nach § 84 Abs. 3,

b) gewerbs- und bandenmaRige Verleitung zur missbrauchlichen Asylantragstellung
nach § 84a,

5. aus dem Aufenthaltsgesetz:

a) Einschleusen von Auslandern nach § 96 Abs. 2,
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b) Einschleusen mit Todesfolge und gewerbs- und bandenmaliges Einschleusen
nach § 97,

6. aus dem Aullenwirtschaftsgesetz:
Straftaten nach § 34 Abs. 1 bis 6,
7. aus dem Betaubungsmittelgesetz:

a) Straftaten nach einer in § 29 Abs. 3 Satz 2 Nr. 1 in Bezug genommenen Vor-
schrift unter den dort genannten Voraussetzungen,

b) Straftaten nach den §§ 29a, 30 Abs. 1 Nr. 1, 2 und 4 sowie den §§ 30a und 30b,
8. aus dem Grundstoffuberwachungsgesetz:

Straftaten nach § 29 Abs. 1 unter den in § 29 Abs. 3 Satz 2 genannten Vorausset-
zungen,

9. aus dem Gesetz Uber die Kontrolle von Kriegswaffen:

a) Straftaten nach § 19 Abs. 1 bis 3 und § 20 Abs. 1 und 2 sowie § 20a Abs. 1 bis 3,
jeweils auch in Verbindung mit § 21,

b) Straftaten nach § 22a Abs. 1 bis 3,

10. aus dem Volkerstrafgesetzbuch:

a) Volkermord nach § 6,

b) Verbrechen gegen die Menschlichkeit nach § 7,

c) Kriegsverbrechen nach den §§ 8 bis 12,

11. aus dem Waffengesetz:

a) Straftaten nach § 51 Abs. 1 bis 3,

b) Straftaten nach § 52 Abs. 1 Nr. 1 und 2 Buchstabe ¢ und d sowie Abs. 5 und 6.

Die Beschwerdeflihrer zu 1) bis 3) und zu 5) bis 8) nutzen privat und geschaftlich
verschiedene Telekommunikationsdienste wie Festnetzanschlisse, Mobiltelefone,
Internetzugangsdienste und E-Mail-Postfacher. Die Beschwerdefiihrerin zu 4) entwi-
ckelt und vertreibt die Software fur einen kommerziellen Internet-
Anonymisierungsdienst.

Die Beschwerdeflhrer bringen vor, der Antrag auf Erlass einer einstweiligen Anord-
nung sei bereits deshalb begrindet, weil die mit der Verfassungsbeschwerde ange-
griffenen Normen offensichtlich gegen das Grundgesetz verstie3en. Jedenfalls sei ih-
re Anwendung aufgrund einer Folgenabwagung auszusetzen.
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Die angegriffenen Regelungen beeintrachtigten aufgrund ihrer Breitenwirkung nicht
nur die Entfaltungschancen der Einzelnen, sondern in gravierendem Male das Ge-
meinwohl insgesamt. Die anlasslose Vorratsspeicherung von Telekommunikations-
Verkehrsdaten konne die Bevolkerung massiv einschuchtern. Dadurch sei zu besor-
gen, dass sensible Kontakte und Kommunikationen entweder erschwert wirden oder
insgesamt endeten.

Demgegenuber wogen die Nachteile, die mit einer Aussetzung der Anwendung von
§§ 113a, 113b TKG verbunden waren, weniger schwer. Nur in Ausnahmefallen wur-
de die Aussetzung den Verlust von Beweismitteln nach sich ziehen. Die bestehenden
Madglichkeiten des Zugriffs auf Verkehrsdaten, die zu Abrechnungszwecken gespei-
chert seien oder auf richterliche Anordnung gespeichert wirden, blieben erhalten.
Diese Moglichkeiten hatten in den letzten Jahren eine wirksame Strafrechtspflege ge-
sichert und seien durch das Gesetz zur Neuregelung der Telekommunikationsuber-
wachung weiter ausgebaut worden.

Das Gemeinschaftsrecht hindere den Erlass der beantragten einstweiligen Anord-
nung nicht. Die Richtlinie 2006/24/EG sei formell gemeinschaftsrechtswidrig und mit
den von dem Europaischen Gerichtshof anerkannten Gemeinschaftsgrundrechten
nicht vereinbar.

Zu dem Antrag auf Erlass einer einstweiligen Anordnung haben die Bundesregie-
rung und die Regierungen der Lander Bayern, Brandenburg, Hamburg und
Rheinland-Pfalz Stellung genommen.

1. Die Bundesregierung halt den Antrag jedenfalls fur unbegrindet. Der Erlass einer
einstweiligen Anordnung scheide bereits deshalb aus, weil die Verfassungsbe-
schwerde in der Hauptsache unzulassig sei. Soweit die angegriffenen Normen zwin-
gende gemeinschaftsrechtliche Vorgaben umsetzten, bestehe keine Prifungskom-
petenz des Bundesverfassungsgerichts. Die deutsche Regelung gehe hinsichtlich
des Speicherungszwecks der Strafverfolgung nicht Uber die Vorgaben der Richtlinie
2006/24/EG hinaus. Soweit § 113b Satz 1 Nr. 2 und 3 TKG den bevorrateten Daten-
bestand auch fir andere Zwecke als die Strafverfolgung bereitstelle, fehle es man-
gels fachrechtlicher Abrufermachtigungen derzeit an einer
eigenstandigen Beschwer.

Werde gleichwohl in eine Folgenabwagung eingetreten, so gehe diese zulasten ei-
ner Aussetzung des Vollzugs der angegriffenen Normen aus.

Fir die Einzelnen, deren Daten gespeichert wirden, bestehe lediglich die Gefahr ei-
ner punktuellen Ubermittlung von Daten, die mdglicherweise auf andere Weise nicht
in den Zugriffsbereich des Staates gelangt waren. Diese Informationen unterlagen
aber weiterhin einer unabhangigen gerichtlichen Wirdigung und den Regeln der
strafprozessualen Beweiserhebung und Beweisverwertung. Bei dem bloRen Akt der
Speicherung handle es sich um einen Eingriff von geringer Intensitat, da die gespei-
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cherten Informationen von niemandem zur Kenntnis genommen werden kénnten. Die
von den Beschwerdefiihrern behauptete abschreckende Wirkung der Datenspeiche-
rung beruhe im Wesentlichen auf einer Uberzeichnung und Falschdarstellung der an-
gegriffenen Normen.

Hatte der Antrag Erfolg, so wurde die Effektivitat der Strafverfolgung erheblich ge-
schmalert. Aufgrund der wachsenden Verbreitung von Pauschaltarifen verliere die
Erhebungsbefugnis des § 100g StPO mit dem Fehlen von Verkehrsdaten zuneh-
mend ihre tatsachliche Grundlage. So wirden etwa im Bereich der Verbreitung von
Kinderpornographie die Sachverhalte haufig nicht zeithah bekannt, so dass die
schnelle Loschung von Verkehrsdaten die Ermittlungsmoglichkeiten in vielen Fallen
zunichte mache. Im Ubrigen kdnne bereits eine Verzégerung der Auskunftserteilung
zur endgultigen Vereitelung des staatlichen Strafanspruchs gerade auch hinsichtlich
schwerer Straftaten fuhren, da in vielen Fallen Beweismittel unwiederbringlich verlo-
ren gingen.

2. Die Regierungen der Lander Bayern, Brandenburg, Hamburg und Rheinland-
Pfalz haben sich zu geplanten landesrechtlichen Regelungen des Verkehrsdatenab-
rufs sowie zu ermittlungspraktischen Fragen geaullert.

B.

Dem Antrag auf Erlass einer einstweiligen Anordnung ist teilweise stattzugeben.

Gemaly § 32 Abs. 1 BVerfGG kann das Bundesverfassungsgericht im Streitfall ei-
nen Zustand durch einstweilige Anordnung vorlaufig regeln, wenn dies zur Abwehr
schwerer Nachteile, zur Verhinderung drohender Gewalt oder aus einem anderen
wichtigen Grund zum gemeinen Wohl dringend geboten ist. Dabei haben die Grunde,
die fur die Verfassungswidrigkeit des angegriffenen Hoheitsakts vorgetragen werden,
grundsatzlich auller Betracht zu bleiben, es sei denn, die Verfassungsbeschwerde
erwiese sich von vornherein als unzulassig oder offensichtlich unbegrindet (vgl.
BVerfGE 112, 284 <291>; stRspr). Dies ist hier nicht der Fall.

1. Zweifel an der Zulassigkeit der Verfassungsbeschwerde ergeben sich allerdings
zum Teil daraus, dass diese auch gegen Regelungen gerichtet ist, durch die zwin-
gende Vorgaben der Richtlinie 2006/24/EG umgesetzt werden. Dies flhrt jedoch
nicht dazu, dass die Verfassungsbeschwerde insgesamt von vornherein als unzulas-
sig anzusehen ware.

a) Uber die Anwendbarkeit von abgeleitetem Gemeinschaftsrecht, das als Rechts-
grundlage von deutschen Gerichten und Behorden im Hoheitsbereich der Bundesre-
publik Deutschland in Anspruch genommen wird, Ubt das Bundesverfassungsgericht
seine Gerichtsbarkeit nicht mehr aus, solange die Europaischen Gemeinschaften ei-
nen wirksamen Schutz der Grundrechte gegenuber der Hoheitsgewalt der Gemein-
schaften generell gewahrleisten, der dem vom Grundgesetz jeweils als unabdingbar
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gebotenen Grundrechtsschutz im Wesentlichen gleich zu achten ist (vgl. BVerfGE
73, 339 <387>; 102, 147 <162 ff.>). Dementsprechend wird eine innerstaatliche
Rechtsvorschrift, die eine Richtlinie in deutsches Recht umsetzt, insoweit nicht an
den Grundrechten des Grundgesetzes gemessen, als das Gemeinschaftsrecht kei-
nen Umsetzungsspielraum lasst, sondern zwingende Vorgaben macht (vgl. BVerfGE
118, 79 <95 ff.>). Hingegen kann eine Norm des deutschen Rechts, durch die der
Gesetzgeber die Vorgaben einer Richtlinie in eigener Regelungskompetenz konkre-
tisiert hat oder Uber solche Vorgaben hinausgegangen ist, zulassigerweise mit einer
Verfassungsbeschwerde angegriffen werden.

Inwieweit die Verfassungsbeschwerde sich nach diesen MalRRgaben als zulassig er-
weist, muss hier nicht abschliefend entschieden werden. Sie ist jedenfalls nicht ins-
gesamt von vornherein unzulassig. Die von den Beschwerdefuhrern angegriffenen
Normen erschopfen sich nicht darin, zwingende gemeinschaftsrechtliche Vorgaben
umzusetzen. Zum einen belasst die Richtlinie 2006/24/EG den Mitgliedstaaten Rege-
lungsspielraume, etwa bei der Bestimmung der Straftaten, zu deren Verfolgung der
bevorratete Datenbestand genutzt werden darf. Zum anderen gehen die §§ 113a,
113b TKG zumindest in Teilbereichen uber die in der Richtlinie enthaltenen zwingen-
den Vorgaben hinaus. So ermoglicht § 113b Satz 1 Nr. 2 und 3 TKG einen Datenab-
ruf nicht nur zur Strafverfolgung, sondern auch zur Gefahrenabwehr und zur Erful-
lung sicherheitsbehdrdlicher Aufgaben. Auch durften die in § 113a Abs. 1 Satz 2 und
Abs. 6 TKG enthaltenen Verpflichtungen zur Datenspeicherung uber die durch Art. 3
Abs. 1 und Art. 5 Abs. 1 Richtlinie 2006/24/EG vorgegebenen Speicherungspflichten
hinausreichen.

b) Zudem kann derzeit nicht ausgeschlossen werden, dass der Europaische Ge-
richtshof die Richtlinie 2006/24/EG aufgrund der anhangigen Nichtigkeitsklage der
Republik Irland (Rs. C-301/06) wegen der Inanspruchnahme eines nicht tragfahigen
Kompetenztitels flr nichtig erklaren wird. Diese Klage erscheint angesichts der Erwa-
gungen, mit denen die Klagerin die Kompetenzwidrigkeit der Richtlinie begrindet, zu-
mindest nicht von vornherein aussichtslos (vgl. dazu ferner
Alvaro, DANA 2006, S. 52 <53 f.>; Gitter/Schnabel, MMR 2007, S. 411 <412 f.>;
Leutheusser-Schnarrenberger, ZRP 2007, S. 9 <11 ff.>; Westphal, EuZW 2006,
S. 555 <557 ff.>; Zoller, GA 2007, S. 393 <407 ff.>). Sollte der Antrag der Republik Ir-
land Erfolg haben, ware Raum flr eine umfassende Priufung der angegriffenen Nor-
men durch das Bundesverfassungsgericht am Mal3stab der deutschen Grundrechte
(vgl. BVerfGE 118, 79 <97 f.>).

2. Die Verfassungsbeschwerde ist auch nicht offensichtlich unbegrundet. Fur ihre
Erfolgsaussichten wird es darauf ankommen, ob und unter welchen Voraussetzun-
gen eine anlasslose, umfassende und zu den in § 113b TKG vorgesehenen Zwecken
erfolgende Vorratsspeicherung von sensiblen Daten, deren Erhebung durch staatli-
che Stellen in Art. 10 GG eingreift (vgl. BVerfGE 107, 299 <312 ff.>), mit dem Grund-
gesetz vereinbar ist. Zudem wird zu uUberprufen sein, inwieweit es die verfassungs-
rechtlichen Anforderungen beeinflusst, dass die abgerufenen Daten zuvor zum
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Zweck eines im Voraus nicht absehbaren Datenabrufs auf Vorrat gespeichert worden
sind. Diese Fragen lassen sich aus der bisherigen Rechtsprechung des Bundesver-
fassungsgerichts nicht ohne weiteres beantworten, sondern bedirfen einer umfas-
senden Prifung im Hauptsacheverfahren.

1. Kann - wie hier - nicht festgestellt werden, dass die Verfassungsbeschwerde ins-
gesamt von vornherein unzulassig oder offensichtlich unbegrindet ist, muss der Aus-
gang des Verfassungsbeschwerdeverfahrens also als offen angesehen werden, sind
die Folgen, die eintreten wirden, wenn die einstweilige Anordnung nicht erginge, die
Verfassungsbeschwerde spater aber Erfolg hatte, gegen die Nachteile abzuwagen,
die entstinden, wenn die begehrte einstweilige Anordnung erlassen wurde, der Ver-
fassungsbeschwerde aber der Erfolg zu versagen ware (vgl. BVerfGE 117, 126
<135>; stRspr).

a) Wird die Aussetzung des Vollzugs eines Gesetzes begehrt, ist bei der Folgenab-
wagung ein besonders strenger Mal3stab anzulegen (vgl. BVerfGE 3, 41 <44>; 104,
51 <565>; 112, 284 <292>; stRspr). Das Bundesverfassungsgericht darf von seiner
Befugnis, das Inkrafttreten eines Gesetzes zu verzégern, nur mit gréf3ter Zurickhal-
tung Gebrauch machen, da der Erlass einer solchen einstweiligen Anordnung stets
ein erheblicher Eingriff in die Gestaltungsfreiheit des Gesetzgebers ist. Ein Gesetz
darf deshalb nur dann vorlaufig am Inkrafttreten gehindert werden, wenn die Nachtei-
le, die mit seinem Inkrafttreten nach spaterer Feststellung seiner Verfassungswidrig-
keit verbunden waren, in Ausmal} und Schwere die Nachteile deutlich Gberwiegen,
die im Falle der vorlaufigen Verhinderung eines sich als verfassungsgemal} erwei-
senden Gesetzes eintraten (vgl. BVerfGE 104, 23 <27>; 117, 126 <135>; stRspr). Bei
dieser Folgenabwagung sind die Auswirkungen auf alle von dem Gesetz Betroffenen
zu berucksichtigen, nicht nur Folgen, die sich fur den Beschwerdefuhrer ergeben (vgl.
BVerfGE 112, 284 <292>).

b) Dieser Malistab ist noch weiter zu verscharfen, wenn eine einstweilige Anord-
nung begehrt wird, durch die der Vollzug einer Rechtsnorm ausgesetzt wird, soweit
sie zwingende Vorgaben des Gemeinschaftsrechts in das deutsche Recht umsetzt.

In einem solchen Fall ist fir die Folgenabwagung von Bedeutung, dass das Bundes-
verfassungsgericht eine Regelung nicht beanstandet, soweit sie zwingende gemein-
schaftsrechtliche Vorgaben umsetzt (vgl. oben | 1 a). In diesem Umfang kénnte die
einstweilige Anordnung Uber die Entscheidungskompetenz des Bundesverfassungs-
gerichts in der Hauptsache hinausgehen.

Zudem sind angesichts der Integrationsoffenheit des Grundgesetzes (vgl. BVerfGE
89, 155 <183>) im Rahmen der Folgenabwagung die Auswirkungen zu berucksichti-
gen, die sich aus der Aussetzung des Vollzugs einer Rechtsnorm, soweit diese zwin-
gende gemeinschaftsrechtliche Vorgaben umsetzt, fur die Gemeinschaftsrechtsord-
nung ergeben konnen. Eine derartige Anordnung kann dazu fuhren, dass ein
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gemeinschaftsrechtlicher Rechtsakt in der Bundesrepublik Deutschland insgesamt
keine Wirkung entfaltet. Darin liegt, soweit der Gemeinschaftsrechtsakt sich letztlich
als fir den deutschen Gesetzgeber verbindlich erweist, regelmaRig eine Stérung des
Gemeinschaftsinteresses an einem effektiven Vollzug des Gemeinschaftsrechts.

Auch die Rechtsprechung des Europaischen Gerichtshofs zur einstweiligen Ausset-
zung des Vollzugs gemeinschaftsrechtlicher Rechtsakte durch mitgliedstaatliche Ge-
richte spricht dafur, den Vollzug eines Gesetzes, soweit es zwingende gemein-
schaftsrechtliche Vorgaben umsetzt, allenfalls in besonderen Ausnahmefallen
auszusetzen. Nach dieser Rechtsprechung kann ein nationales Gericht einstweiligen
Rechtsschutz, durch den im Einzelfall der Vollzug gemeinschaftsrechtlicher Vorga-
ben ausgesetzt wird, nur unter strengen Voraussetzungen gewahren. Insbesondere
ist das Interesse der Gemeinschaft am Vollzug des Gemeinschaftsrechts angemes-
sen zu berucksichtigen (vgl. EuGH, Urteil vom 21. Februar 1991 - C-143/88, C-92/
89 - Zuckerfabrik Suderdithmarschen und
Zuckerfabrik Soest, Slg. 1991, 1-415, Rn. 22 ff.; Urteil vom 9. November 1995
- C-465/93 - Atlanta Fruchthandelsgesellschaft mbH wu.a., Slg. 1995, [-3761,
Rn. 31 ff.; Urteil vom 17. Juli 1997 - C-334/95 - Kriger GmbH&Co. KG, Slg. 1997,
[-4517, Rn. 43 ff.; Urteil vom 6. Dezember 2005 - C-461/03 - Gaston Schul,
Slg. 2005, 1-10513, Rn. 17 ff.).

Ob und unter welchen Voraussetzungen das Bundesverfassungsgericht gleichwonhl
den Vollzug eines Gesetzes aussetzen kann, soweit es zwingende gemeinschafts-
rechtliche Vorgaben umsetzt, bedarf hier keiner abschlielenden Entscheidung. Eine
derartige einstweilige Anordnung setzt aber zumindest voraus, dass aus der Vollzie-
hung des Gesetzes den Betroffenen ein besonders schwerwiegender und irrepara-
bler Schaden droht, dessen Gewicht das Risiko hinnehmbar erscheinen lasst, im Eil-
verfahren Uber die Entscheidungskompetenz des Bundesverfassungsgerichts in der
Hauptsache hinauszugehen und das Gemeinschaftsinteresse an einem effektiven
Vollzug des Gemeinschaftsrechts schwerwiegend zu beeintrachtigen.

2. Nach diesen Mal3staben ist dem Antrag auf Erlass einer einstweiligen Anordnung
nur teilweise stattzugeben. Eine Aussetzung der durch § 113a TKG angeordneten
Vorratsspeicherung von Telekommunikations-Verkehrsdaten scheidet aus (a). Je-
doch ist die Nutzung dieser Daten auf bestimmte Anlasse der Strafverfolgung zu be-
schranken (b). Fur eine einstweilige Anordnung Uber die Datennutzung zu praventi-
ven Zwecken besteht derzeit kein Anlass (c).

a) Eine Aussetzung des Vollzugs von § 113a TKG scheidet aus. Die in dieser Norm
geregelte Pflicht bestimmter Anbieter von Telekommunikationsdiensten zur Speiche-
rung von Telekommunikations-Verkehrsdaten entspricht zumindest in weiten Teilen
zwingenden Vorgaben der Richtlinie. Zwar sieht die Richtlinie die Speicherung nur zu
Zwecken der Ermittlung und Verfolgung schwerer Straftaten vor. Diese Zweckbe-
grenzung enthalt § 113a TKG nicht; vielmehr trifft das Telekommunikationsgesetz ei-
ne Uber die Zweckbestimmung der Richtlinie hinausgehende Regelung in § 113b
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TKG. Diese Regelungstechnik des deutschen Gesetzgebers andert jedoch nichts
daran, dass die Richtlinie eine umfassende Datenspeicherung erfordert.

Ein besonders schwerwiegender und irreparabler Nachteil, der es rechtfertigen
konnte, den Vollzug der Norm ausnahmsweise im Wege einer einstweiligen Anord-
nung auszusetzen, liegt in der Datenspeicherung allein nicht. Zwar kann die in
§ 113a TKG angeordnete umfassende und anlasslose Bevorratung sensibler Daten
uber praktisch jedermann fur staatliche Zwecke, die sich zum Zeitpunkt der Speiche-
rung der Daten nicht im Einzelnen absehen lassen, einen erheblichen Einschlchte-
rungseffekt bewirken (vgl. zum grundrechtlichen Gewicht solcher
Effekte BVerfGE 113, 29 <46>). Dieser Effekt liel3e sich fur die Zeit zwischen dem In-
krafttreten der Norm und der Entscheidung des Bundesverfassungsgerichts selbst
dann nicht rickgangig machen, wenn die Verfassungsbeschwerde in der Hauptsa-
che Erfolg haben sollte.

Der in der Vorratsdatenspeicherung flr den Einzelnen liegende Nachteil fir seine
Freiheit und Privatheit verdichtet und konkretisiert sich jedoch erst durch einen Abruf
seiner Daten zu einer moglicherweise irreparablen Beeintrachtigung. Die Datenbe-
vorratung ermdglicht den Abruf, der dann zu konkreten Belastungen fihrt. Des Weite-
ren hangt das Gewicht eines denkbaren Einschichterungseffekts auch davon ab, un-
ter welchen Voraussetzungen die bevorrateten Daten abgerufen und verwertet
werden koénnen. Je weiter die Befugnisse staatlicher Stellen insoweit reichen, desto
eher mussen die Blirger beflurchten, dass diese Stellen ihr Kommunikationsverhalten
uberwachen.

Angesichts des Zusammenhangs zwischen der Datenbevorratung und dem Abruf
der bevorrateten Daten ist mit der Bevorratung allein noch kein derart schwerwiegen-
der Nachteil verbunden, dass das Risiko hingenommen werden musste, durch eine
Aussetzung bereits der Vorratsspeicherung moglicherweise Uber die Entscheidungs-
kompetenz des Bundesverfassungsgerichts in der Hauptsache hinauszugehen und
das Interesse an einem effektiven Vollzug des zwingenden Gemeinschaftsrechts
schwerwiegend zu beeintrachtigen.

b) Hingegen ist die in § 113b Satz 1 Nr. 1 TKG ermdglichte Nutzung der bevorrate-
ten Daten zu Zwecken der Strafverfolgung bis zur Entscheidung Uber die Verfas-
sungsbeschwerde teilweise auszusetzen.

aa) Die nach § 32 Abs. 1 BVerfGG erforderliche Folgenabwagung ergibt, dass das
offentliche Interesse am Vollzug der Norm hinter den Nachteilen, die durch den
Normvollzug drohen, teilweise zurtuckstehen muss.

(1) Erginge keine einstweilige Anordnung, erwiese sich die Verfassungsbeschwerde
aber spater als begrindet, so drohten Einzelnen und der Allgemeinheit in der Zwi-
schenzeit Nachteile von ganz erheblichem Gewicht.

Ein Abruf der bevorrateten Telekommunikations-Verkehrsdaten im Einzelfall kann
fur den Betroffenen gewichtige Nachteile bewirken, die sich zumindest in weitem Um-
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fang durch eine spatere Nichtigerklarung der Vorschriften tber die Datenbevorratung
und den Datenabruf nicht mehr beheben lielen.

(a) Die sechs Monate andauernde Moglichkeit des Zugriffs auf samtliche durch eine
Inanspruchnahme von Telekommunikationsdiensten entstandenen Verkehrsdaten
bedeutet eine erhebliche Gefahrdung des in Art. 10 Abs. 1 GG verankerten Person-
lichkeitsschutzes. Dass ein umfassender Datenbestand ohne konkreten Anlass be-
vorratet wird, pragt auch das Gewicht der dadurch ermoglichten Verkehrsdatenabru-
fe. Von der Datenbevorratung ist annahernd jeder Blrger bei jeder Nutzung von
Telekommunikationsanlagen betroffen, so dass eine Vielzahl von sensiblen Informa-
tionen Uber praktisch jedermann fur staatliche Zugriffe verfugbar ist. Damit besteht fur
alle am Telekommunikationsverkehr Beteiligten das Risiko, dass im Rahmen konkre-
ter behordlicher Ermittlungen Uber einen langeren Zeitraum hinweg Verkehrsdaten
abgerufen werden. Dieses Risiko konkretisiert sich im einzelnen Abruf, weist jedoch
angesichts der flachendeckenden Erfassung des Telekommunikationsverhaltens der
Bevolkerung weit Uber den Einzelfall hinaus und droht, die Unbefangenheit des Kom-
munikationsaustauschs und das Vertrauen in den Schutz der Unzuganglichkeit der
Telekommunikationsanlagen insgesamt zu erschuttern (vgl. zu einzelnen Datenabru-
fen BVerfGE 107, 299 <320>).

(b) In dem Verkehrsdatenabruf selbst liegt ein schwerwiegender und nicht mehr
rickgangig zu machender Eingriff in das Grundrecht aus Art. 10 Abs. 1 GG. Ein sol-
cher Datenabruf ermdglicht es, weitreichende Erkenntnisse tUber das Kommunikati-
onsverhalten und die sozialen Kontakte des Betroffenen zu erlangen, gegebenenfalls
sogar begrenzte Rickschlisse auf die Gesprachsinhalte zu ziehen. Zudem weist ein
Verkehrsdatenabruf eine erhebliche Streubreite auf, da er neben der Zielperson des
Auskunftsersuchens notwendigerweise deren Kommunikationspartner erfasst, also
vielfach Personen, die in keiner Beziehung zu dem Tatvorwurf stehen und den Ein-
griff durch ihr Verhalten nicht veranlasst haben (vgl. BVerfGE 107, 299 <318 ff.>).

Weiter werden in vielen Fallen die durch den Verkehrsdatenabruf erlangten Er-
kenntnisse die Grundlage fur weitere Ermittlungsmafnahmen bilden, die ohne diese
Erkenntnisse nicht durchgeflhrt worden waren. Solche Ermittlungsmaflinahmen, bei-
spielsweise Wohnungsdurchsuchungen oder Uberwachungen der Telekommunikati-
on, konnen ihrerseits den Betroffenen erheblich belasten, ohne dass es darauf an-
kommt, ob sie den gegen ihn bestehenden Verdacht einer strafbaren Handlung
erharten oder widerlegen. Auch die darin liegenden Nachteile kdnnen im Anschluss
an die Ermittlungsmaflinahme nicht mehr behoben werden.

SchlieRlich kdnnen die abgerufenen Verkehrsdaten sowie die durch weitere Ermitt-
lungsmalinahmen, die an den Verkehrsdatenabruf anknipfen, erlangten Erkenntnis-
se Grundlage eines Strafverfahrens und gegebenenfalls einer strafrechtlichen Verur-
teilung des Betroffenen werden, die ohne die Datenbevorratung und den Abruf der
bevorrateten Daten nicht moglich gewesen waren. Waren die mit der Verfassungsbe-
schwerde angegriffenen Normen mit dem Grundgesetz unvereinbar und daher nich-
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tig, wirde die Verurteilung in solchen Fallen auf Beweismitteln beruhen, die im Rah-
men eines verfassungsgemal durchgefihrten strafrechtlichen Ermittlungsverfahrens
nicht hatten gewonnen werden dirfen. Es erscheint zumindest zweifelhaft, ob sich
der darin liegende Nachteil fir den Betroffenen nach einer Nichtigerklarung der Vor-
schriften Uber Datenbevorratung und Datenabruf in jedem Fall vollstandig beheben
lieRe.

(2) Erginge eine auf den Abruf der bevorrateten Daten bezogene einstweilige An-
ordnung, erwiesen sich die angegriffenen Normen jedoch spater als verfassungsge-
mal, so kdnnten sich Nachteile fur das offentliche Interesse an einer
effektiven Strafverfolgung ergeben.

Diese Nachteile wiegen allerdings teilweise weniger schwer und sind angesichts
des Gewichts der dem Einzelnen und der Allgemeinheit durch den Vollzug des
§ 113b Satz 1 Nr. 1 TKG drohenden Nachteile hinzunehmen, wenn die einstweilige
Anordnung zwar nicht die Durchsicht der bevorrateten Verkehrsdaten durch den
Diensteanbieter infolge eines Abrufersuchens der Strafverfolgungsbehorde aus-
schlielt, wohl aber die Ubermittlung und Nutzung des dadurch gewonnenen Daten-
satzes bis zur Entscheidung in der Hauptsache begrenzt. Von der einstweiligen An-
ordnung, die eine Ubermittlung der Daten ausschlieRt, sind allerdings Abrufersuchen
auszunehmen, die der Verfolgung von Katalogtaten im Sinne des § 100a Abs. 2
StPO dienen, wenn dartber hinaus auch die Voraussetzungen des § 100a Abs. 1
StPO vorliegen. Im Ubrigen dirfen die Daten einstweilen nicht genutzt werden.

(a) Eine solche einstweilige Anordnung hindert die Strafverfolgungsbehdrden nicht,
gemal § 100g Abs. 1 StPO auf der Grundlage einer Anordnung nach § 100g Abs. 2
Satz1 in Verbindung mit §100b Abs.1 und2 StPO Abrufersuchen an
Telekommunikations-Diensteanbieter zu richten, welche die allein nach § 113a TKG
gespeicherten Verkehrsdaten zum Gegenstand haben. Wohl aber wird die Nutzung
der von einem Diensteanbieter auf ein solches Ersuchen hin erhobenen Daten teil-
weise beschrankt.

Wirde jedweder Zugriff auf die bevorrateten Daten unterbunden, so bestinde die
Gefahr, dass den Strafverfolgungsbehdrden ein effektives Ermittlungsinstrument voll-
standig versagt bliebe. Da derzeit nicht abzusehen ist, wann eine Entscheidung uber
die Verfassungsbeschwerde ergehen wird, erscheint es wahrscheinlich, dass hin-
sichtlich einiger der auf Vorrat gespeicherten Daten die Speicherungsfrist bis zu die-
ser Entscheidung abgelaufen sein wirde. Diese Daten wirden daher gemaR § 113a
Abs. 11 TKG zu l6schen sein und fur einen spateren Abruf nicht mehr zur Verfligung
stehen. Dies konnte dazu flihren, dass strafrechtliche Ermittlungen erfolglos bleiben,
die mit Hilfe der bevorrateten Daten erfolgreich hatten abgeschlossen werden kon-
nen.

Dieser Nachteil fur das Strafverfolgungsinteresse kann jedoch weitgehend vermie-
den werden, wenn nicht das Abrufersuchen ausgeschlossen, sondern lediglich die
Ubermittlung und Nutzung der auf das Ersuchen hin von dem zur Speicherung Ver-
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pflichteten erhobenen Daten ausgesetzt werden. Sollten die mit der Verfassungsbe-
schwerde angegriffenen Normen sich als verfassungsgemal erweisen, so kénnten
anschlie3end diese Daten in vollem Umfang zum Zwecke der Strafverfolgung genutzt
werden. Eine Vereitelung der Strafverfolgung durch die zwischenzeitliche Léschung
der bevorrateten Daten ist dann nicht zu besorgen.

(b) Die Ubermittlung und Nutzung der von einem Diensteanbieter auf ein Abrufersu-
chen hin erhobenen Daten sind allerdings in den Fallen nicht zu beschranken, in de-
nen Gegenstand des Ermittlungsverfahrens eine Katalogtat im Sinne des § 100a
Abs. 2 StPO ist und zudem die Voraussetzungen des § 100a Abs. 1 StPO vorliegen.
Die einstweilige Anordnung erfasst hingegen die ubrigen Anwendungsfalle der Abru-
fermachtigung des § 100g Abs. 1 StPO.

(aa) Wird die Ubermittlung und Nutzung der abgerufenen Daten an die Strafverfol-
gungsbehorden ausgesetzt, so konnen die weiteren Ermittlungen dadurch bis zur
Entscheidung Uber die Verfassungsbeschwerde verzdgert werden. Diese Verzoge-
rung kann im Einzelfall zur Folge haben, dass das betroffene Ermittlungsverfahren
ganz oder teilweise erfolglos bleibt, obwohl es ohne die Aussetzung erfolgreich hatte
abgeschlossen werden konnen. Insbesondere konnen Beweismittel zwischenzeitlich
verloren gehen, die ohne die Verzogerung der weiteren Ermittlungen verfligbar ge-
wesen und im Anschluss an den Datenabruf erhoben worden waren.

Inwieweit dieses Risiko um des Schutzes der Betroffenen willen hinzunehmen ist,
hangt von dem Gewicht des staatlichen Ermittlungsinteresses ab. Das Bundesverfas-
sungsgericht hat fur dessen Beurteilung im Eilverfahren grundsatzlich von der Ein-
schatzung des Gesetzgebers auszugehen.

Der Gesetzgeber hat in § 100a Abs. 2 StPO die dort benannten Straftaten als so
schwer eingestuft, dass sie nach seiner Einschatzung eine Uberwachung der Tele-
kommunikation rechtfertigen, die durch einen Abruf von Verkehrsdaten nach § 100g
StPO vorbereitet werden kann. Fur Telekommunikationstiberwachungen liegt auf der
Hand, dass durch eine Verzogerung des Ermittlungsverfahrens Beweismittel unwie-
derbringlich verloren gehen kénnen. Der Verkehrsdatenabruf kann auch dazu die-
nen, Ermittlungsansatze zu gewinnen, ohne eine Telekommunikationsuberwachung
vorzubereiten. Auch in diesen Fallen liefert der in § 100a Abs. 2 StPO enthaltene
Straftatenkatalog eine Leitlinie daflir, welche Straftaten der Gesetzgeber als so
schwerwiegend bewertet, dass sie auch gewichtige Eingriffe in das Grundrecht aus
Art. 10 Abs. 1 GG rechtfertigen kénnen.

Dabei ist im Verfahren Uber den Erlass einer einstweiligen Anordnung nicht zu pri-
fen, ob der deutsche Gesetzgeber durch die Richtlinie 2006/24/EG verpflichtet war,
samtliche der in § 100a Abs. 2 StPO aufgeflhrten Straftaten in die Abrufermachti-
gung des § 100g StPO einzubeziehen. Jedenfalls verfugte der Gesetzgeber bei der
Umsetzung der Richtlinie insoweit Uber einen beachtlichen Einschatzungs- und Re-
gelungsspielraum. Es ist nicht ersichtlich, dass der Gesetzgeber aufgrund der Richtli-
nie verpflichtet war, noch weitere, in dem Katalog nicht genannte Straftaten als An-
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lasstaten fir einen Verkehrsdatenabruf ausreichen zu lassen.

(bb) Soweit das Ermittlungsverfahren, in dessen Rahmen gemalf’ § 100g Abs. 1 Nr.
1 StPO in Verbindung mit § 113b Satz 1 Nr. 1 TKG bevorratete Telekommunikations-
Verkehrsdaten abgerufen werden sollen, sich auf eine Straftat bezieht, die in dem
Katalog des § 100a Abs. 2 StPO aufgefuhrt ist, hat das offentliche Strafverfolgungsin-
teresse nach der im Eilverfahren zugrunde zu legenden Einschatzung des Gesetzge-
bers grundsatzlich derartiges Gewicht, dass eine Verzdgerung durch eine einstweili-
ge Anordnung nicht hingenommen werden kann.

Allerdings ist § 100g Abs. 1 Nr. 1 StPO in Verbindung mit § 100a Abs. 2 StPO im In-
teresse eines groltmoglichen Schutzes der Nutzer von Telekommunikationsdienst-
leistungen flr die Dauer der einstweiligen Anordnung insoweit einengend anzuwen-
den, als ein Abruf der nach § 113a TKG gespeicherten Verkehrsdaten zusatzlich
voraussetzt, dass die - nur teilweise auch in § 100g StPO aufgefuhrten - Anforderun-
gen vorliegen, die § 100a Abs. 1 StPO aufstellt. Nur wenn die Katalogtat auch im Ein-
zelfall schwer wiegt (§ 100a Abs. 1 Nr. 2 StPO), ist sichergestellt, dass die gesetzge-
berische Einschatzung der Schwere der betroffenen Katalogtat tragt (vgl. zu der
Abrufermachtigung des § 100g StPO a.F. BVerfGE 107, 299 <322>). Zudem ist zu-
mindest grundsatzlich nur dann, wenn anzunehmen ist, dass die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsorts des Beschuldigten auf andere
Weise wesentlich erschwert oder aussichtslos ware (§ 100a Abs. 1 Nr. 3 StPO), zu
besorgen, dass eine Verzogerung der Nutzung der bevorrateten Verkehrsdaten die
Strafverfolgung insgesamt vereitelt. Ein derartiges Misserfolgsrisiko durfte in Fallen,
in denen die Voraussetzungen von § 100a Abs. 1 Nr. 3 StPO nicht vorliegen, allen-
falls ausnahmsweise drohen; dieses Restrisiko ist angesichts des Gewichts der
Nachteile, die dem Einzelnen und der Allgemeinheit durch einen Abruf der bevorrate-
ten Daten drohen, hinzunehmen.

(cc) In den Fallen des § 100g Abs. 1 StPO, in denen die Voraussetzungen von
§ 100a Abs. 1 und 2 StPO nicht vorliegen, ist hingegen die Ubermittlung und Nutzung
der bevorrateten Verkehrsdaten einstweilen auszusetzen.

Dies betrifft zunachst Ermittlungsverfahren, die sich zwar auf eine Katalogtat im Sin-
ne des § 100a Abs. 2 StPO beziehen, hinsichtlich derer jedoch die Voraussetzungen
des § 100a Abs. 1 StPO nicht vorliegen.

Zudem reicht die Abrufermachtigung des § 100g Abs. 1 StPO hinsichtlich der aufzu-
klarenden Straftaten Uber den Katalog des § 100a Abs. 2 StPO hinaus. Verkehrsda-
tenabrufe werden auch ermdglicht, wenn eine sonstige ,Straftat von auch im Einzel-
fall erheblicher Bedeutung“ betroffen ist (§ 100g Abs. 1 Nr. 1 StPO) oder wenn die
Straftat mittels Telekommunikation begangen wurde (§ 100g Abs. 1 Nr. 2 StPO). In
diesen Fallen ist das Risiko hinzunehmen, dass eine Verzégerung der Datennutzung
das Ermittlungsverfahren insgesamt vereitelt. Dieses Risiko ist dadurch gemildert,
dass den Strafverfolgungsbehorden die ihnen schon bisher eréffneten Moglichkeiten
des Zugriffs auf die von den Telekommunikations-Diensteanbietern im eigenen Inter-
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esse, etwa gemal § 97 in Verbindung mit § 96 Abs. 1 TKG zur Entgeltabrechnung,
gespeicherten Telekommunikations-Verkehrsdaten erhalten bleiben. Ferner hat
§ 100g Abs. 1 StPO die bisherigen Befugnisse der Strafverfolgungsbehdrden inso-
weit erweitert, als nunmehr auch eine Ausleitung von Verkehrsdaten in Echtzeit er-
moglicht wird. Diese Erweiterung ist von den Beschwerdefiihrern nicht zum Gegen-
stand des vorliegenden Verfahrens und damit auch des Antrags auf einstweiligen
Rechtsschutz gewahlt worden. Diese Maoglichkeit bleibt daher von der einstweiligen
Anordnung unberuhrt.

Die Nichtaufnahme in den - bereits sehr weiten - Katalog des § 100a Abs. 2 StPO
indiziert, dass der Gesetzgeber den verbleibenden Straftaten im Hinblick auf Eingriffe
in das Grundrecht aus Art. 10 Abs. 1 GG geringere Bedeutung beigemessen hat.
Dementsprechend geringer zu gewichten sind die Nachteile durch eine Aussetzung
der Datennutzung, die im Rahmen der Folgenabwagung der Beeintrachtigung der
Grundrechte der Betroffenen gegenuiber zu stellen sind.

Zudem kann der Verkehrsdatenabruf in den Fallen, in denen Gegenstand des Er-
mittlungsverfahrens keine Katalogtat im Sinne des § 100a Abs. 2 StPO ist, nicht der
Vorbereitung einer Telekommunikationsiberwachung, sondern lediglich der Gewin-
nung anderer Ermittlungsansatze dienen. In derartigen Fallen ist das Risiko, dass in-
folge einer Verzogerung der Datennutzung die Ermittlungen insgesamt erfolglos blei-
ben, eher hinzunehmen als in den Fallen des § 100a Abs. 2 StPO.

bb) Soweit nach diesen Mallgaben eine einstweilige Anordnung zu erlassen ist,
bleiben die Strafverfolgungsbehodrden unter den Voraussetzungen des § 100b Abs. 1
bis 4 Satz 1 StPO dazu befugt, nach § 100g StPO in Verbindung mit § 113b Satz 1
Nr. 1 TKG Abrufersuchen an die nach §§ 113a, 113b TKG zur Datenbevorratung und
Datenauswertung verpflichteten Diensteanbieter zu richten. Ein Diensteanbieter hat
auf ein Abrufersuchen hin den bevorrateten Datenbestand nach Mal3gabe des Ersu-
chens auszuwerten. Das Suchergebnis ist der Strafverfolgungsbehoérde jedoch nur
dann unverzuglich mitzuteilen, wenn in der Anordnung des Abrufs (§ 100g Abs. 2 in
Verbindung mit § 100b Abs. 1 und 2 StPO) aufgefuhrt ist, dass er eine Katalogtat
nach § 100a Abs. 2 StPO zum Gegenstand hat und dass die Voraussetzungen des
§ 100a Abs. 1 StPO vorliegen. Ansonsten ist das Suchergebnis der Strafverfolgungs-
behdrde nicht mitzuteilen, sondern bei dem Diensteanbieter zu verwahren, um gege-
benenfalls spater Ubermittelt werden zu kdnnen, und zwar Uber die Loschungsfrist
des § 113a Abs. 11 TKG hinaus. Der Diensteanbieter darf das Suchergebnis nicht zu
eigenen Zwecken verwenden und hat sicherzustellen, dass Dritte keinen Zugriff dar-
auf nehmen konnen.

cc) Die Bundesregierung hat die praktischen Auswirkungen der Vorratsspeicherung
und der darauf bezogenen einstweiligen Anordnung bis zur Entscheidung in der
Hauptsache zu beobachten und dem Bundesverfassungsgericht nach folgenden
Maligaben zu berichten.

Der Bericht soll dem Senat dazu dienen, einerseits die Bedeutung der Vorratsspei-
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cherung flr die Strafverfolgung - wozu neben ihren ermittiungspraktischen Vorteilen
auch die durch die teilweise Suspendierung von § 113b Satz 1 Nr. 1 TKG bewirkten
Nachteile fir eine effektive Strafverfolgung gehoéren - sowie andererseits das Ge-
wicht der durch einen Abruf der Vorratsdaten drohenden Nachteile einzuschatzen.
Die Informationen sollen dem Senat die Entscheidung ermdglichen, ob gegebenen-
falls von Amts wegen eine Anderung der einstweiligen Anordnung vorzunehmen und
ob sie zu verlangern ist. Fur die von der Vorratsspeicherung und den Abrufen aus-
gehenden Nachteile kommt es auch darauf an, in welchem Umfang und zu welchen
Zwecken von den bevorrateten Daten Gebrauch gemacht wird. Auch anhand dessen
wird der Senat Uberprifen, ob die getroffene einstweilige Anordnung die Interessen
des Einzelnen und der Allgemeinheit hinreichend schutzt.

Die Lander und der Generalbundesanwalt haben zu diesen Zielen der Bundesregie-
rung - etwa uber das Bundesamt der Justiz, das durch § 100g Abs. 4 in Verbindung
mit § 100b Abs. 5 StPO bereits jetzt mit einer vergleichbaren Auswertung betraut ist -
zunachst fur den Zeitraum vom 1. Mai 2008 bis zum 1. August 2008 uber die in ihrem
Zustandigkeitsbereich angeordneten MaRnahmen nach § 100g StPO zu berichten.
Die Bundesregierung hat eine Ubersicht zu den im Berichtszeitraum bundesweit an-
geordneten MalRnhahmen zu erstellen und diese zusammen mit den einzelnen Berich-
ten dem Bundesverfassungsgericht bis zum 1. September 2008 zuzuleiten. Die Be-
richte haben die folgenden Angaben zu enthalten:

die Anzahl der Ermittlungsverfahren, in denen MaRnahmen nach § 100g Abs. 1
StPO durchgeflihrt worden sind;

die Anzahl der Anordnungen nach § 100g Abs. 1 StPO, unterschieden nach Erst-
und Verlangerungsanordnungen;

die Anzahl der Ermittlungsverfahren und Anordnungen, hinsichtlich derer fir die Be-
arbeitung von Abrufersuchen nach § 100g Abs. 1 StPO auf die allein nach § 113a
TKG gespeicherten

Daten zurlickgegriffen werden musste;

die Anzahl der Ermittlungsverfahren und Anordnungen, hinsichtlich derer aufgrund
der hier getroffenen einstweiligen Anordnung die von den Diensteanbietern erhobe-
nen Daten nicht an die Strafverfolgungsbehoérde Ubermittelt, sondern bei den Diens-
teanbietern gespeichert wurden;

die den Ermittlungsverfahren jeweils zugrunde liegenden Anlassstraftaten.

c) Zur Aussetzung des Vollzugs von § 113b Satz 1 Nr. 2 und 3 TKG besteht jeden-
falls zurzeit kein Anlass.

Diese Regelungen 6ffnen den nach § 113a TKG bevorrateten Datenbestand flir Ab-
rufe mit praventiver Zielsetzung durch Gefahrenabwehr- und Sicherheitsbehdrden.
Insoweit lauft § 113b TKG jedoch gegenwartig noch leer, da bislang keine fachrechtli-
chen Abrufermachtigungen bestehen, die ausdricklich auf § 113a TKG Bezug neh-
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men. Angesichts dessen drohen schwere Nachteile fur den Einzelnen und die Allge-
meinheit durch solche Abrufe zum jetzigen Zeitpunkt nicht.

Den Beschwerdefuhrern bleibt unbenommen, gegebenenfalls einen Antrag auf 187
Aussetzung des Vollzugs von § 113b Satz 1 Nr. 2 und 3 TKG zu stellen, wenn Nach-
teile durch diese Regelungen konkret absehbar sind, weil fachrechtliche Ermachti-
gungen zum Abruf der bevorrateten Daten geschaffen wurden oder ihre Regelung
unmittelbar bevorsteht. Welche Erfolgsaussichten ein solcher Antrag haben wurde,
bedarf hier keiner Entscheidung.

Die Entscheidung Uber die Auslagenerstattung beruht auf § 34a Abs. 3 BVerfGG. 188
Hohmann-
Papi o
apier Dennhardt Hoffmann-Riem
Bryde Gaier Eichberger
Schluckebier Kirchhof
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