BUNDESVERFASSUNGSGERICHT

-2 BVR 1372/07 -
-2 BVR 1745/07 -

In den Verfahren

uber
die Verfassungsbeschwerden

1. des Herrn V...

- Bevollmachtigte: Rechtsanwalte Vetter & Mertens,
LutzowstralRe 2, 40476 Dusseldorf -

gegen den Beschluss des Landgerichts Halle/Saale vom 16. Mai 2007 - 13 Qs 64/
07 -

-2 BVR 1372/07 -,

2. des Herrn M...

gegen a) den Beschluss des Landgerichts Halle/Saale vom 5. Juli 2007 - 13 Qs
125/07 -,

b) den Beschluss des Amtsgerichts Halle-Saalkreis vom 30. Mai 2007 - 395
Gs 49/07 -,

c) die MalRnahme der Staatsanwaltschaft Halle, deutsche Kreditkartenunter-
nehmen zur Kontrolle der Kontobewegungen ihrer Kunden zu veranlassen

-2 BVR 1745/07 -

hat die 2. Kammer des Zweiten Senats des Bundesverfassungsgerichts durch

die Richter Brof},
Di Fabio
und Landau

gemal § 93b in Verbindung mit § 93a BVerfGG in der Fassung der Bekanntma-
chung vom 11. August 1993 (BGBI | S. 1473) am 17. Februar 2009 einstimmig be-
schlossen:

Die Verfahren werden zur gemeinsamen Entscheidung verbunden.
Die Verfassungsbeschwerden werden nicht zur Entscheidung angenommen.

Griinde:

A.

Die Verfassungsbeschwerden betreffen die Abfrage von Kreditkartendaten in einem
Ermittlungsverfahren.
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1. Die Staatsanwaltschaft Halle leitete im Jahr 2006 ein Ermittlungsverfahren gegen
Unbekannt ein, nachdem sie auf eine Internetseite aufmerksam geworden war, die
den Zugang zu kinderpornographischen Inhalten vermittelte. Fir den Zugang zu der
Internetseite mussten 79,99 $ per Kreditkarte gezahlt werden. Die Staatsanwalt-
schaft versuchte, die Kunden dieser Internetseite zu ermitteln. Sie schrieb daher die
Institute an, die Mastercard- und Visa-Kreditkarten in Deutschland ausgeben, und
forderte sie auf, alle Kreditkartenkonten anzugeben, die seit dem 1. Marz 2006 eine
Uberweisung von 79,99 $ an die philippinische Bank aufwiesen, Uber die der Geld-
transfer fur den Betreiber der Internetseite abgewickelt wurde. Anschlie3end teilte die
Staatsanwaltschaft noch die zwischenzeitlich bekannt gewordene ,Merchant-ID*, die
dem Zahlungsempfanger durch die Bank zugewiesene Ziffernfolge, fur den Betreiber
der Internetseite mit. Die Unternehmen Ubermittelten der Staatsanwaltschaft darauf-
hin die erbetenen Informationen, wobei in einem Fall zunachst ein Gerichtsbeschluss
erwirkt werden musste. Insgesamt wurden so 322 Karteninhaber ermittelt.

2. Die Beschwerdefihrer, die Inhaber von Kreditkarten sind, die von deutschen
Banken ausgegeben wurden, beantragten beim Amtsgericht Halle die Feststellung,
dass die Datenabfrage der Staatsanwaltschaft rechtswidrig gewesen sei.

a) Verfahren 2 BvR 1372/07

Das Amtsgericht Halle stellte auf den Antrag des Beschwerdeflihrers zu 1) mit Be-
schluss vom 11. Marz 2007 fest, dass die Datenabfrage rechtmalig gewesen sei. Ein
Anfangsverdacht einer Straftat des Besitzes kinderpornographischer Schriften habe
vorgelegen. Die Annahme eines Anfangsverdachts durch die Staatsanwaltschaft sei
gerichtlich nur auf ihre Vertretbarkeit zu prufen, die hier insbesondere aufgrund der
kriminalistischen Erfahrung aus anderen Verfahren wegen des Abrufs kinderporno-
graphischer Inhalte aus dem Internet durch Nutzer in Deutschland gegeben gewesen
sei. Die Anfrage der Staatsanwaltschaft finde in §§ 161, 161a StPO ihre Ermachti-
gungsgrundlage. Es handele sich um ein Auskunftsverlangen als formlose Zeugen-
vernehmung der Mitarbeiter der Kreditkartenunternehmen. Die MaRnahme sei keine
Rasterfahndung gewesen. Es sei kein mehrstufiger Datenabgleich zwischen ver-
schiedenen Datenquellen erfolgt. Auch bei den Kreditkartenunternehmen habe kein
entsprechender Abgleich stattgefunden, sondern es sei eine einfache Suchabfrage in
einem einzelnen Datenbestand erfolgt. Die Mallinahme sei auch nicht unverhaltnis-
malfig. Die Transaktionsdaten seien vom Grundrecht auf informationelle Selbstbe-
stimmung erfasst. Die Anfrage der Staatsanwaltschaft, die zu einer Ubermittlung von
Daten durch private Unternehmen gefiuhrt habe, kdnnte auch zumindest einen fakti-
schen Eingriff in dieses Grundrecht der betroffenen Kreditkarteninhaber dargestellt
haben. Die Mallnahme sei jedoch angesichts des verfolgten Zwecks der Bekamp-
fung von Kinderpornographie verhaltnismaRig. Der Grundrechtseingriff sei nicht
schwerwiegend, da die Daten der Kreditkarteninhaber, welche die Suchkriterien nicht
erflllten, Uber die bankinterne Prifung hinaus nicht nach aufen gelangten. Durch
den automatisierten Selektionsprozess sei die Anonymitat der Betroffenen, welche
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die in Rede stehende Internetseite nicht genutzt hatten, jederzeit gewahrt gewesen
und die Daten Uber ihre Kreditkartenabbuchungen seien bei den Kreditkartenunter-
nehmen verblieben, wo sie mit ihrer Einwilligung gespeichert worden seien.

Das Landgericht verwarf die dagegen gerichtete Beschwerde mit Beschluss vom
16. Mai 2007 als unbegrundet. Zur Begrindung verwies das Landgericht auf die zu-
treffenden Grunde des angefochtenen Beschlusses. Erganzend fuhrte die Kammer
zum Beschwerdevorbringen aus, die Annahme eines Anfangsverdachts sei in die-
sem Fall vertretbar gewesen, auf ihre Richtigkeit sei diese Annahme dagegen ge-
richtlich nicht zu Uberprifen. Es habe sich nicht um eine Rasterfahndung gehandelt,
da hier Daten jeweils nur bei einer Stelle abgefragt worden seien. Soweit in § 98a
StPO vom ,Abgleich von Daten® die Rede sei, handele es sich um ein Redaktionsver-
sehen; gemeint sei ein Abgleich von mehreren Datenbestanden. Der behauptete
Grundrechtseingriff sei nicht schwerwiegend, da der Staatsanwaltschaft nur die , Tref-
fer® und sonst keine weiteren Daten mitgeteilt worden seien.

b) Verfahren 2 BvR 1745/07

Das Amtsgericht Halle stellte auf den Antrag des Beschwerdefuhrers zu 2) mit Be-
schluss vom 30. Mai 2007 fest, dass die Datenabfrage rechtmalig gewesen sei. Die
Grunde des Beschlusses entsprechen zur Zulassigkeit und Begrundetheit des An-
trags dem Beschluss des Amtsgerichts im Ausgangsverfahren zu 2 BvR 1372/07.

Das Landgericht verwarf die dagegen gerichtete Beschwerde mit Beschluss vom 5.
Juli 2007 als unbegrindet. Zur Begrindung verwies das Landgericht auf die zutref-
fenden Grinde des angefochtenen Beschlusses. Erganzend fihrte die Kammer zum
Beschwerdevorbringen aus, die MalRnahme der Staatsanwaltschaft sei durch § 161
StPO gedeckt gewesen. Es habe sich nicht um eine Rasterfahndung gehandelt, da
hier Daten jeweils nur bei einer Stelle abgefragt worden seien. Das Wesen einer Ras-
terfahndung bestehe darin, dass Daten mehrerer Speicherstellen maschinell abgegli-
chen wirden. Der Gesetzgeber habe sich daflr entschieden, die Speicherung von
Daten in einer Datenbank durch die 1999 eingeflihrte sogenannte Ermittlungsgene-
ralklausel des § 161 StPO zu regeln und damit anders als den Abgleich von Daten in
mehreren Datenbestanden, die gewohnlich verschiedene Sachverhalte erfassen, in
den §§ 98a, 98b StPO. Der behauptete Grundrechtseingriff sei nicht schwerwiegend,
da der Staatsanwaltschaft nur die ,Treffer® und sonst keine weiteren Daten mitgeteilt
worden seien. Der MaRnahme fehle es auch nicht deswegen an der Erforderlichkeit,
weil zunachst im Wege der Rechtshilfe die Unterlagen der Empfangerbank auf den
Philippinen hatten beschlagnahmt werden kénnen. Der Zweck der MalRhahme sei
hier auch gewesen, die Ermittlungen zeitnah zu fihren. Da Rechtshilfeersuchen an
nicht-europaische Staaten erfahrungsgemal langere Zeitrdume in Anspruch nahmen
und gegebenenfalls auch gar nicht zum Erfolg flhrten, sei die Entscheidung der
Staatsanwaltschaft, diesen Ermittlungsansatz zunachst nicht zu verfolgen, nicht zu
beanstanden.
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Mit den fristgerecht erhobenen Verfassungsbeschwerden rigen die Beschwerde-
fuhrer eine Verletzung ihres Rechts auf informationelle Selbstbestimmung aus Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG.

1. Verfahren 2 BvR 1372/07

Der Beschwerdefuhrer zu 1) tragt vor, die Entscheidung verletze ihn als von der Da-
tenabfrage betroffenen Kreditkarteninhaber in seinem Recht auf informationelle
Selbstbestimmung. Die MalRnahme der Staatsanwaltschaft kdnne nicht auf § 161
StPO gestutzt werden. Bei der Malinahme der Staatsanwaltschaft handele es sich
um eine ,personenbezogene Datenfahndung®, die der Rasterfahndung nahe stehe
und fur die daher ebenfalls die Anforderungen des § 98a StPO erflllt sein mussten.
Wie bei der Rasterfahndung sei eine Suche in Daten ohne Anforderungen an die Na-
he zur Gefahr und zur verdachtigen Person durchgeflhrt worden, die dazu dienen
sollte, Verdachtige erstmals aufzuzeigen. Der Wortlaut von § 98a StPO - ,Abgleich
verschiedener Daten” - zeige, dass es fur eine Rasterfahndung nicht erforderlich sei,
dass Daten aus unterschiedlichen Quellen miteinander abgeglichen wirden. Es sei
unzuldssig, wenn die Staatsanwaltschaft anstelle eines eigenen Datenabgleichs die
entsprechenden Daten von privaten Unternehmen abfrage und sich so ins Privatrecht
fluchte. Datenfahndungen wie die hier vorgenommene fuhrten zu einem Geflhl stan-
diger heimlicher Uberwachung und Kontrolle und einem Einschiichterungseffekt, der
den Burger von der Nutzung von Kreditkarten abschrecke. Die Vorgehensweise sei
fehleranfallig, da Buchungen auch uber eine gestohlene Kreditkarte vorgenommen
worden sein konnten oder ein Unternehmen auch verschiedene entgeltliche Dienste
mit teils strafbaren und teils strafrechtlich unbedenklichen Inhalten anbieten kdnne.
Es sei fur eine solche Malinahme erforderlich, dass greifbare Verdachtsmomente
vorlagen und nicht nur eine statistische Wahrscheinlichkeit, dass strafbare Inhalte ei-
ner Internetseite auch von Nutzern in Deutschland abgerufen werden. Die Mal3nah-
me sei nicht erforderlich gewesen, da die Staatsanwaltschaft die Nutzer der Internet-
seite auch hatte ermitteln kdonnen, indem sie beim Diensteanbieter nach den
Kommunikationsdaten des Webservers gesucht hatte. Auf diese Weise ware der
Kreis der Verdachtigen von vornherein klein gehalten worden. Es bestehe ein Miss-
verhaltnis zwischen der Schwere des Eingriffs und der Schwere der Straftaten, die
Gegenstand des Ermittlungsverfahrens seien. Der Besitz kinderpornographischer
Schriften sei nach der damit verbundenen Strafandrohung vom Gesetzgeber nicht als
schwere Straftat eingeordnet worden. Auch die Zahl der 22 Millionen Kreditkartenin-
haber, die von der Datenabfrage betroffen gewesen seien, stehe im Missverhaltnis
zu den schlieBlich ermittelten 322 Verdachtigen.

2. Verfahren 2 BvR 1745/07

Der Beschwerdefuhrer zu 2) rugt, die Malinahme der Staatsanwaltschaft sei ein fak-
tischer Eingriff in sein Recht auf informationelle Selbstbestimmung. Eine ,Verwen-
dung von Daten” liege auch in der maschinellen Auswertung von Daten bei einem pri-
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vaten Unternehmen auf Veranlassung der Staatsanwaltschaft. Der Eingriff sei auch
schwerwiegend, da hierdurch jeder Kreditkarteninhaber mit der jederzeitigen Uber-
prifung seiner Daten rechnen miusse, ohne davon zu erfahren und daher auch
ohne die Mdglichkeit einer RechtmaRigkeitskontrolle. Anders als bei der Abfrage ei-
nes KfZ-Kennzeichens bei der Zulassungsstelle oder einer IP-Adresse bei einem
Internet-Diensteanbieter werde hier nicht nur nach dem Inhalt eines Datensatzes
oder weniger Datensatze gesucht, um die Adresse eines bestimmten Tatverdachti-
gen zu ermitteln, sondern alle Datensatze wirden ausgewertet. Daflir gebe es keine
hinreichende gesetzliche Grundlage, die besondere Vorkehrungen zum Schutz des
Rechts auf informationelle Selbstbestimmung enthalte. § 161 StPO sei keine ausrei-
chende Rechtsgrundlage, da diese Vorschrift eine Auskunftspflicht nur fir staatliche
Stellen enthalte, jedoch kein Zwangsmittel gegentber Privaten vorsehe, wenn diese
die Auskunft verweigerten. § 161a StPO kénne nicht herangezogen werden, um zur
Herbeifuhrung der Auskunft eine zeugenschaftliche Vernehmung anzudrohen, denn
die Mitarbeiter der Kreditkartenunternehmen hatten zum Zeitpunkt der Anfrage noch
gar keine Kenntnis von den erfragten Daten gehabt. Es hatten daher die Vorschriften
uber die Rasterfahndung in §§ 98a, 98b StPO analog herangezogen werden mus-
sen, deren Anforderungen hier aber nicht erfillt gewesen seien. Die Mallnahme sei
auch unverhaltnismafig. Sie sei nicht erforderlich gewesen, da die Staatsanwalt-
schaft die Unterlagen der Empfangerbank auf den Philippinen im Wege der Rechts-
hilfe hatte beschaffen konnen. Es sei au’erdem nicht zumutbar, die Daten von 20
Millionen Kreditkarteninhabern zu Uberprifen, um schlieRlich 322 Verdachtige einer
Straftat nach § 184b Abs. 4 StGB zu ermitteln, die im Hochstmaly nur mit zwei Jah-
ren Freiheitsstrafe bedroht sei und damit im Strafrahmen der Sachbeschadigung ent-
spreche.

B.

Die Verfassungsbeschwerden werden nicht zur Entscheidung angenommen, weil
die Annahmevoraussetzungen des § 93a Abs. 2 BVerfGG nicht vorliegen. Die Ver-
fassungsbeschwerden haben keine Aussicht auf Erfolg. Sie sind unbegrundet. Die
angegriffenen Entscheidungen verletzen die Beschwerdefuhrer nicht in ihren Grund-
rechten oder grundrechtsgleichen Rechten.

Die Datenabfrage der Staatsanwaltschaft und die sie bestatigenden Gerichtsent-
scheidungen verletzen die Beschwerdefuhrer nicht in ihrem Grundrecht auf informa-
tionelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG.

1. Die Abfrage der Kreditkartendaten durch die Staatsanwaltschaft war kein Eingriff
in das Recht auf informationelle Selbstbestimmung der Beschwerdefuhrer, deren
Kreditkartendaten bei den Unternehmen nur maschinell geprift, mangels Uberein-
stimmung mit den Suchkriterien aber nicht als Treffer angezeigt und der Staatsan-
waltschaft daher nicht ibermittelt wurden.

a) Das Grundrecht aus Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG gewahr-
leistet die Befugnis des Einzelnen, grundsatzlich selbst tGber die Preisgabe und Ver-
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wendung seiner personlichen Daten zu bestimmen (vgl. BVerfGE 65, 1 <43>). Es si-
chert seinen Tragern insbesondere Schutz gegen unbegrenzte Erhebung, Speiche-
rung, Verwendung und Weitergabe der auf sie bezogenen, individualisierten oder in-
dividualisierbaren Daten (vgl. BVerfGE 65, 1 <43>; 67, 100 <143>; 84, 239 <279>;
103, 21 <33>; 115, 320 <341>).

b) Die Kreditkartendaten der Beschwerdefuhrer wurden in diesem Fall jedoch nicht
durch eine staatliche Stelle oder auf deren Veranlassung erhoben, gespeichert, ver-
wendet oder weitergegeben. lhre bei den Kreditkartenunternehmen gespeicherten
Daten wurden nicht an die Strafverfolgungsbehdrden Gbermittelt oder dort zur weite-
ren Verwendung gespeichert. Durch den automatischen Suchlauf, den die Kreditkar-
tenunternehmen auf Veranlassung der Staatsanwaltschaft durchfuhrten, wurden die
Daten der Beschwerdefuhrer maschinell geprift, aber mangels Erfullung der Suchkri-
terien schon bei den Unternehmen nicht als Treffer angezeigt. lhre Daten wurden da-
her nie an die Staatsanwaltschaft weitergegeben, und die Staatsanwaltschaft hatte
keine Mdglichkeit, den Datenbestand der Kreditkartenunternehmen fir eigene Abfra-
gen zu benutzen. Fur die Annahme eines Eingriffs genlgt es nicht, dass die Daten
bei den Unternehmen in einen maschinellen Suchlauf mit eingestellt wurden, da ihre
Daten anonym und spurenlos aus diesem Suchlauf ausgeschieden wurden und nicht
im Zusammenhang mit dieser ErmittlungsmaRnahme behordlich zur Kenntnis ge-
nommen wurden (vgl. BVerfGE 100, 313 <366>; 107, 299 <328>; 115, 320 <343>).

2. Die Malinahme der Staatsanwaltschaft beruhte auf der Ermachtigungsgrundlage
des § 161 Abs. 1 StPO. Diese Vorschrift stellt eine ausreichende gesetzliche Grund-
lage fur diese Ermittlungsmalinahme dar.

a) Bei der vorliegenden Malinahme handelte es sich nicht um eine Rasterfahndung
im Sinne von § 98a StPO oder eine ahnliche Malinahme, die an den Voraussetzun-
gen dieser Ermachtigungsgrundlage zu messen ware. Datenermittlungen wie die hier
vorliegende, welche die besonderen Merkmale einer Rasterfahndung nicht aufwei-
sen und sich auf andere Ermachtigungsgrundlagen stutzen lassen, werden dagegen
durch § 98a StPO nicht ausgeschlossen (,unbeschadet §§ 94, 110, 161°).

Die Rasterfahndung ist eine besondere Fahndungsmethode unter Nutzung der
elektronischen Datenverarbeitung. Die Strafverfolgungsbehérde lasst sich von ande-
ren offentlichen oder privaten Stellen personenbezogene Daten Ubermitteln, um ei-
nen automatisierten Abgleich (Rasterung) mit anderen Daten vorzunehmen. Durch
den Abgleich soll diejenige Schnittmenge von Personen ermittelt werden, auf welche
bestimmte, vorab festgelegte und fur die weiteren Ermittlungen als bedeutsam ange-
sehene Merkmale zutreffen (vgl. BVerfGE 115, 320 <321>). Es handelt sich dabei um
einen automatisierten Vergleich personenbezogener Daten, die in Dateien anderer
Stellen als Strafverfolgungsbehdrden gespeichert sind, mit Hilfe fallspezifischer krimi-
nalistischer Prafungskriterien (vgl. Schéafer, in: Lowe-Rosenberg, StPO, 25. Aufl.
2004, § 98a Rn. 2).

Dagegen liegt keine Rasterfahndung vor, wenn die Strafverfolgungsbehdrde von
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privaten Stellen Ausklinfte zu speziellen Tater-Daten erhalt, also nicht die Gesamtda-
teien zum weiteren Abgleich mit anderen Dateien Ubermittelt bekommt (vgl. Schafer,
in: Lowe-Rosenberg, StPO, 25. Aufl. 2004, § 98a Rn. 4; Jager, in: KMR-StPO, Stand:
Juni 2008, § 98a Rn. 4; Hilger, NStZ 1992, S. 457 <460>). Kern der Rasterfahndung
ist der Abgleich der herausgefilterten Datenbestande mehrerer Speicherstellen, der
die VerknlUpfung verschiedener Sachbereiche ermdglicht, um ein Personlichkeitspro-
fil zu erstellen. Die Suchabfrage in Dateien derselben Speicherstelle ist keine Ras-
terfahndung (vgl. OLG Stuttgart, Beschluss vom 6. September 2000 - 2 Ws 109/00 -,
NStZ 2001, S. 158 <159>; OLG Kaln, Beschluss vom 6. Oktober 2000 - 2 Ws 413/
00, 2 Ws 414/00 -, NStZ-RR 2001, S. 31; Nack, in: Karlsruher Kommentar zur StPO,
6. Aufl. 2008, § 98a Rn. 5; Meyer-Goliner, StPO, 51. Aufl. 2008, § 98a Rn. 8; Ja-
ger, in: KMR-StPO, Stand: Juni 2008, § 98a Rn. 7; Wohlers, in: SK-StPO, Stand: Mai
2008, § 98a Rn. 4). Die §§ 98a, 98b StPO gelten auch dann nicht, wenn die ersuch-
ten Stellen selbst einen Datenabgleich durchfihren (vgl. BTDrucks 12/989, S. 37;
Hilger, NStZ 1992, S. 457 <460 Fn 60>). Die Unternehmen haben hier der Staatsan-
waltschaft nur eine Auskunft Uber bei ihnen gespeicherte Daten erteilt, nachdem sie
einen internen Suchlauf durchgeflihrt hatten. Ein Abgleich zwischen den Datensat-
zen verschiedener Speicherstellen fand nicht statt.

Die Wirkung und Eingriffsintensitat der Anfrage der Staatsanwaltschaft und der da-
durch veranlassten Ubermittlung der Daten entspricht auch nicht der einer Raster-
fahndung, so dass kein Anlass fur eine entsprechende Anwendung der §§ 98a, 98b
StPO besteht (so aber Schnabel, DuD 31 <2007>, S. 426 <427 f.>). Bei der Raster-
fahndung nach § 98a StPO werden ,Daten von Personen, die bestimmte, auf den Ta-
ter vermutlich zutreffende Prufungsmerkmale erfullen®, mit anderen Daten maschinell
abgeglichen. Uber das technische Kriterium hinaus, ob dabei Datensétze einer oder
mehrerer Speicherstellen abgefragt werden, hat die hier durchgefuhrte Abfrage eine
materiell andere, deutliche geringere Eingriffsintensitat. Bei der Rasterfahndung wird
nach Personen gesucht, die mehrere allgemeine Merkmale aufweisen oder - bei der
negativen Rasterfahndung - gerade nicht aufweisen, welche auf den Tater vermutlich
zutreffen. Die Rasterfahndung dient so dem ,Hinarbeiten“ auf die Personen, die das
nach kriminalistischen Erfahrungen festgelegte ,Verdachtigenprofil“ erfullen (vgl. BT-
Drucks 12/989, S. 37). Durch den Abgleich auf Grundlage dieser allgemeinen Merk-
male werden regelmaflig auch zahlreiche unbeteiligte Personen, die zufallig be-
stimmte tatertypische Merkmale erfiillen, zum Gegenstand der Uberpriifung im
Ermittlungsverfahren, obwohl im Ubrigen keine tatséchlichen Anhaltspunkte fiir ihre
Eigenschaft als Verdachtige vorliegen (vgl. BTDrucks 12/989, S. 37; Schéafer, in:
Léwe-Rosenberg, StPO, 25. Aufl. 2004, § 98a Rn. 12). Mit der hier durchgeflhrten
Abfrage der Kreditkartendaten wurde dagegen gezielt nach Personen gesucht, die ei-
ne genau bezeichnete, nach dem damaligen Ermittlungsstand mit hinreichender
Wahrscheinlichkeit strafbare Handlung vorgenommen haben: das Zahlen eines be-
stimmten Betrages per Kreditkarte an einen bestimmten Empfanger innerhalb eines
bestimmten Zeitraums, wodurch sie sich wahrscheinlich den Besitz kinderpornogra-
phischer Schriften verschafften. Kreditkarteninhaber, zu denen keine solche Abbu-
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chung gespeichert war, wurden dagegen nicht als ,Treffer* angezeigt und waren in
ihren Grundrechten nicht betroffen.

b) Die Mallnahme wurde daher zulassigerweise auf § 161 Abs. 1 StPO gestitzt.

aa) § 161 Abs. 1 StPO stellt als Ermittlungsgeneralklausel die Ermachtigungsgrund-
lage fir Ermittlungen jeder Art dar, die nicht mit einem erheblichen Grundrechtsein-
griff verbunden sind und daher keiner speziellen Eingriffsermachtigung bedurfen. Sie
ermachtigt die Staatsanwaltschaft zu den erforderlichen Ermittlungsmaflinahmen, die
weniger intensiv in Grundrechte des Birgers eingreifen (vgl. Griesbaum, in: Karlsru-
her Kommentar zur StPO, 6. Aufl. 2008, § 161 Rn. 1; Erb, in: Lowe-Rosenberg,
StPO, 26. Aufl. 2008, § 161 Rn. 2; Wohlers, in: SK-StPO, Stand: Mai 2008, § 161 Rn.
4). Die Staatsanwaltschaft kann auf dieser Grundlage in freier Gestaltung des Ermitt-
lungsverfahrens die erforderlichen MaRnahmen zur Aufklarung von Straftaten ergrei-
fen (vgl. BVerfG, Beschluss der 2. Kammer des Zweiten Senats vom 18. September
1995 - 2 BVvR 103/92 -, NStZ 1996, S. 45). § 161 Abs. 1 StPO bildet auch die Rechts-
grundlage fur die allgemeine Erhebung personenbezogener Daten (vgl. Erb, in:
Léwe-Rosenberg, StPO, 26. Aufl. 2008, § 161 Rn. 3b) und damit flr eine Ermittlungs-
anfrage der Staatsanwaltschaft gegenulber privaten Stellen wie den hier betroffenen
Kreditkartenunternehmen.

bb) Die Abfrage von Kreditkartendaten, die sich auf eine konkret beschriebene Tat-
handlung beziehen, berlhrt die Kreditkarteninhaber, welche die Tatkriterien erflllten
und deren Daten daher an die Staatsanwaltschaft Ubermittelt wurden, zwar in ihrem
Recht auf informationelle Selbstbestimmung. § 161 Abs. 1 StPO genugt den Anforde-
rungen an eine Ermachtigungsgrundlage fur einen Eingriff dieser Art und dieses Um-
fangs. Ein Auskunftsersuchen der Staatsanwaltschaft, das darauf gerichtet ist, dass
Private in den bei ihnen gespeicherten Daten maschinell nach Personen suchen, ge-
gen die sich aufgrund konkret beschriebener Umstéande der Verdacht einer Straftat
richtet, kann auf diese Ermachtigungsgrundlage gestutzt werden (a.A. Petri, StV
2007, S. 266 <268>). Eine daruber hinausgehende Spezialermachtigung ist nicht
deswegen erforderlich, weil der Staat sich so Daten verschafft, die von den Datenin-
habern nicht fur seinen Zugriff bestimmt waren, oder weil die ErmittlungsmaflRnahme
heimlich erfolgte (a.A. Hefendehl, StV 2001, S. 700 <703>).

Die Ermittlungsmaflnahme war nicht deswegen unzulassig, weil sie von den Kredit-
karteninhabern unbemerkt erfolgte. Die Heimlichkeit eines polizeilichen Vorgehens
ist kein Umstand, der nach der Strafprozessordnung fur sich allein schon die Unzu-
lassigkeit der ergriffenen MalRnahmen begrindet (vgl. BGHSt 39, 335 <346>; 42, 139
<150>). Es gilt der Grundsatz der freien Gestaltung des Ermittlungsverfahrens, der
auch das verdeckte Fuhren von Ermittlungen erlaubt (vgl. Griesbaum, in: Karlsruher
Kommentar zur StPO, 6. Aufl. 2008, § 161 Rn. 12; Erb, in: Léwe-Rosenberg, StPO,
26. Aufl. 2008, § 160 Rn. 42a). Ermittlungen in Heimlichkeit sind eine unabdingbare
Voraussetzung des Erfolgs einer Reihe von MalRnahmen der Strafverfolgung, die
nicht allein deshalb rechtsstaatswidrig sind (vgl. BVerfGE 109, 279 <325>).
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Der Umstand allein, dass das Erfragen gespeicherter, nicht allgemein zuganglicher
Daten in das Grundrecht auf informationelle Selbstbestimmung eingreift, fihrt nicht
dazu, dass hierflir bereits eine tUber § 161 StPO hinausgehende Spezialermachti-
gung erforderlich ware. Die Erforschung von Straftaten berihrt ihrem Wesen nach
immer Personlichkeitsrechte des Beschuldigten und Dritter und ist schon begrifflich
mit der Erhebung und Verarbeitung personenbezogener Daten verbunden. Jede poli-
zeiliche Vernehmung, bei der ein Zeuge seine Kenntnisse Uber andere Personen und
deren Verhalten mitteilt, ist eine Erhebung personenbezogener Daten (vgl. Kramer,
NJW 1992, S. 2732 <2735>). Maldgeblich fir die Frage der erforderlichen Ermachti-
gungsgrundlage ist daher die Eingriffsintensitat. Grundrechtseingriffe weisen dann ei-
ne hohe Eingriffsintensitat auf, wenn sie sowohl durch Verdachtlosigkeit als auch
durch eine groRe Streubreite gekennzeichnet sind, wenn also zahlreiche Personen in
den Wirkungskreis einer Mallnahme einbezogen werden, die in keiner Beziehung zu
einem konkreten Fehlverhalten stehen und den Eingriff durch ihr Verhalten nicht ver-
anlasst haben (vgl. BVerfGE 100, 313 <376, 392>; 107, 299 <320 f.>; 109, 279
<353>; 113, 29 <53>; 113, 348 <383>). Daran gemessen wies die hier vorgenomme-
ne Malinahme nur eine geringe Eingriffsintensitat auf. Die Staatsanwaltschaft erfrag-
te hier aufgrund konkreter Tatumstande - Abbuchungsbetrag, Zeitraum, Empfanger-
bank, Merchant-ID des Empfangers - bei privaten Stellen freiwillige Ausklnfte Uber
Personen, gegen die aufgrund dieser Umstande ein zureichender Tatverdacht be-
stand. Durch eine Datentbermittlung an die Strafverfolgungsbehoérden betroffen war
nur ein eng begrenzter und prazise beschriebener Personenkreis, der nach dem da-
maligen Ermittlungsstand durch sein Verhalten den Tatverdacht begrundet hatte. Die
Daten sonstiger Kreditkarteninhaber wurden dagegen nicht Ubermittelt.

cc) Beschrankungen des Art. 2 Abs. 1 GG bedurfen einer gesetzlichen Grundlage,
aus der sich die Voraussetzungen und der Umfang der Beschrankungen klar und fir
den Burger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der Nor-
menklarheit entspricht (vgl. BVerfGE 65, 1 <44>; 113, 29 <50>; 115, 166 <190>).
Hinreichend bestimmt ist ein Gesetz, wenn sein Zweck aus dem Gesetzestext in Ver-
bindung mit den Materialien deutlich wird (vgl. BVerfGE 65, 1 <54>). Diese Voraus-
setzungen erfullt § 161 Abs. 1 StPO fur Eingriffe der hier vorliegenden Art. Der den
Datenzugriff begrenzende Verwendungszweck ist hinreichend prazise vorgegeben.
Die Ermittlungsmethoden der Strafprozessordnung sind zwar im Hinblick auf die Da-
tenerhebung und den Datenumfang weit gefasst. Die jeweiligen Eingriffsgrundlagen,
so auch § 161 Abs. 1 StPO, stehen aber unter einer strengen Begrenzung auf den
Ermittlungszweck der Aufklarung von Straftaten (vgl. BVerfGE 113, 29 <52>). Auf die
Ermittlung anderer Lebenssachverhalte und Verhaltnisse erstrecken sich die Ein-
griffsermachtigungen nicht. Bei einer strafrechtlichen Ermittlung durfen daher keine
Sachverhalte und personlichen Verhaltnisse ausgeforscht werden, die fur die Beur-
teilung der Taterschaft und fur die Bemessung der Rechtsfolgen der Tat nicht von Be-
deutung sind. Mit dieser strengen Begrenzung samtlicher Ermittlungen und damit
auch der Datenerhebung auf den Zweck der Tataufklarung begrenzt die Strafpro-
zessordnung die Eingriffe in das Recht an den eigenen Daten grundsatzlich auf dieje-
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nigen, die fur die Strafverfolgung im konkreten Anlassfall von Bedeutung sind (vgl.
BVerfGE 113, 29 <52>). Die strafprozessualen Ermachtigungen erlauben damit ei-
nen Eingriff in das Recht auf informationelle Selbstbestimmung, finden ihre Grenze
aber in der Zweckbestimmung fur das jeweilige Strafverfahren (vgl. BVerfGE 113, 29
<52>). Voraussetzung fur ErmittlungsmalRnahmen nach § 161 Abs. 1 StPO sind zu-
reichende tatsachliche Anhaltspunkte einer Straftat (§ 152 Abs. 2 StPO). Eine Auf-
zahlung aller kriminalistischen Vorgehensweisen, die von § 161 Abs. 1 StPO erfasst
werden, ist dagegen nicht moglich und fur MalRnahmen, die mit weniger intensiven
Grundrechtseingriffen verbunden sind, auch nicht erforderlich.

dd) Die Mallnahme halt sich auch innerhalb der Grenzen, die der Grundsatz der
VerhaltnismaRigkeit allen Ermittlungshandlungen setzt. Der Grundsatz der Verhalt-
nismafigkeit verlangt, dass die jeweilige MalRnahme einen verfassungsrechtlich legi-
timen Zweck verfolgt und zu dessen Erreichung geeignet, erforderlich und verhaltnis-
mafig im engeren Sinne ist. Der Eingriff darf den Betroffenen nicht Ubermaliig
belasten, muss diesem also zumutbar sein (vgl. BVerfGE 63, 131 <144>).

Die wirksame Strafverfolgung ist ein legitimer Zweck zur Einschrankung des Rechts
auf informationelle Selbstbestimmung. Die Sicherung des Rechtsfriedens durch
Strafrecht ist seit jeher eine wichtige Aufgabe staatlicher Gewalt. Die Aufklarung von
Straftaten, die Ermittlung des Taters, die Feststellung seiner Schuld und seine Be-
strafung wie auch der Freispruch des Unschuldigen sind die wesentlichen Aufgaben
der Strafrechtspflege, die zum Schutz der Blrger den staatlichen Strafanspruch in ei-
nem justizformigen und auf die Ermittlung der Wahrheit ausgerichteten Verfahren in
gleichférmiger Weise durchsetzen soll. Strafnormen und deren Anwendung in einem
rechtsstaatlichen Verfahren sind Verfassungsaufgaben (vgl. BVerfGE 107, 104
<118 f.>; 115, 166 <192>). Der Verhinderung und Aufklarung von Straftaten kommt
daher nach dem Grundgesetz eine hohe Bedeutung zu (vgl. BVerfGE 100, 313
<388>; 115, 166 <192>).

Zur Erreichung des Zwecks, die einer Straftat nach § 184b Abs. 4 StGB verdachti-
gen Personen zu ermitteln, war die MaRnahme geeignet. Mildere, ebenso geeignete
Mittel waren hier nicht ersichtlich. Ein Rechtshilfeersuchen an die Philippinen, um die
Zahlungseingange bei der dortigen Empfangerbank zu ermitteln, konnte die Staats-
anwaltschaft aufgrund der unabsehbaren zeitlichen Verzégerung und unsicheren Er-
folgsaussicht als weniger geeignet ansehen. Die Internetnutzer, die sich Zugang zu
der Internetseite mit den kinderpornographischen Inhalten verschafft haben, konnten
auch nicht Uber eine Anfrage bei den Anbietern von Internetzugangsdiensten ermit-
telt werden, da diese keine Daten uUber aufgerufene Internetseiten speichern. Auch
der nach der hier zu beurteilenden MalRnahme, am 1. Januar 2008 in Kraft getretene
§ 113a TKG n.F. verbietet in seinem Absatz 8 eine Speicherung der Daten Uber auf-
gerufene Internetseiten.

In der Abwagung mit dem Zweck, Tater zu ermitteln, die sich den Besitz kinderpor-
nographischer Schriften verschafft haben, ist das Gewicht des Eingriffs in das Recht
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auf informationelle Selbstbestimmung, der mit der Abfrage der Kreditkartendaten ver-
bunden war, geringer zu bewerten. Betroffen wurden dadurch regelmafig nur Per-
sonen, die durch ihr Verhalten den hinreichenden Verdacht einer Straftat begrin-
det hatten. Ermittelt wurden die Datenspuren, die mit Wahrscheinlichkeit durch die
Tathandlung selbst hinterlassen wurden. Eine daruber hinausgehende Ausforschung
fand nicht statt. Die bei Ermittlungsmaflinahmen unvermeidliche Gefahr, dass ein Un-
schuldiger zunachst verdachtig erscheinen konnte, etwa wenn mit einer gestohlenen
Kreditkarte bezahlt wurde, Buchungen falsch gespeichert wurden oder sich ein Kun-
de bei demselben Anbieter zu demselben Preis nur Zugang zu legalen Inhalten ver-
schafft hat, wird demgegenuber allenfalls wenige Falle betreffen und flhrt nicht dazu,
dass Daten Uber Kreditkartenzahlungen nicht zur Grundlage staatsanwaltschaftli-
cher Ermittlungen gemacht werden durften. Der Umstand, dass Zahlungsvorgange
zum Gegenstand staatsanwaltschaftlicher Ermittlungen werden kénnen, entspricht
der Mdglichkeit, bei anderen Vorgangen des taglichen Lebens die Aufmerksamkeit
der Strafverfolgungsbehoérden zu erregen.

Diese Entscheidung ist unanfechtbar.

Brofl} Di Fabio Landau
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