BUNDESVERFASSUNGSGERICHT

- 1 BvR 2233/17 -

In dem Verfahren

uber
die Verfassungsbeschwerde

des Rechtsanwalts Dr. D...

gegen a)

§ 31a der Bundesrechtsanwaltsordnung (BRAO) in der Fassung des
Artikels 7 Nr. 2 des Gesetzes zur Forderung des elektronischen
Rechtsverkehrs mit den Gerichten (GF6rdERV) vom 10. Oktober 2013
(BGBI I S. 3786) sowie des Artikels 1 Nr. 8 des Gesetzes zur Umset-
zung der Berufsanerkennungsrichtlinie und zur Anderung weiterer Vor-
schriften im Bereich der rechtsberatenden Berufe (GUBerufsARL) vom
12. Mai 2017 (BGBI I S. 1121),

§ 130d der Zivilprozessordnung (ZPO) in der Fassung des Artikels 1 Nr.
4 des Gesetzes zur Forderung des elektronischen Rechtsverkehrs mit
den Gerichten (GF6rdERV) vom 10. Oktober 2013 (BGBI | S. 3786),

§ 174 Absatz 3 Satz 3 und 4 ZPO in der Fassung des Artikels 1 Nr. 7
Buchstabe a des Gesetzes zur Forderung des elektronischen Rechts-
verkehrs mit den Gerichten (GF6rdERV) vom 10. Oktober 2013 (BGBI |
S. 3786),

§ 14b des Gesetzes Uber das Verfahren in Familiensachen und in den
Angelegenheiten der freiwilligen Gerichtsbarkeit (FamFG) in der Fas-
sung des Artikels 2 Nr. 4 des Gesetzes zur Férderung des elektroni-
schen Rechtsverkehrs mit den Gerichten (GFordERV) vom 10. Oktober
2013 (BGBI | S. 3786),

§ 469 des Arbeitsgerichtsgesetzes (ArbGG) in der Fassung des Artikels
3 Nr. 5 des Gesetzes zur Forderung des elektronischen Rechtsverkehrs
mit den Gerichten (GF6rdERV) vom 10. Oktober 2013 (BGBI | S. 3786),

§ 65d des Sozialgerichtsgesetzes (SGG) in der Fassung des Arti-kels 4
Nr. 4 des Gesetzes zur Forderung des elektronischen Rechtsverkehrs
mit den Gerichten (GF6rdERV) vom 10. Oktober 2013 (BGBI | S. 3786),

§ 55d der Verwaltungsgerichtsordnung (VwGO) in der Fassung des Ar-
tikels 5 Nr. 4 des Gesetzes zur Forderung des elektronischen Rechts-
verkehrs mit den Gerichten (GF6rdERV) vom 10. Oktober 2013 (BGBI |
S. 3786),
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h) § 52d der Finanzgerichtsordnung (FGO) in der Fassung des Artikels 6
Nr. 4 des Gesetzes zur Forderung des elektronischen Rechtsverkehrs
mit den Gerichten (GF6rdERV) vom 10. Oktober 2013 (BGBI | S. 3786),

i) 8§§ 19 bis 29 der Rechtsanwaltsverzeichnis- und -postfachverordnung
(RAVPV) vom 23. September 2016 (BGBI. | S. 2167) in der Fassung
des Artikels 19 des Gesetzes zur Umsetzung der Berufsanerkennungs-
richtlinie und zur Anderung weiterer Vorschriften im Bereich der rechts-
beratenden Berufe (GUBerufsARL) vom 12. Mai 2017 (BGBI | S. 1121)

und Antrag auf Erlass einer einstweiligen Anordnung

hat die 1. Kammer des Ersten Senats des Bundesverfassungsgerichts durch
den Vizeprasidenten Kirchhof,
die Richterin Ott
und den Richter Christ

gemal § 93b in Verbindung mit § 93a BVerfGG in der Fassung der Bekanntma-
chung

vom 11. August 1993 (BGBI | S. 1473) am 20. Dezember 2017 einstimmig be-
schlossen:

Die Verfassungsbeschwerde wird nicht zur Entscheidung angenom-
men.

Mit der Nichtannahme der Verfassungsbeschwerde wird der Antrag
auf Erlass einer einstweiligen Anordnung gegenstandslos (§ 40 Abs. 3
GOBVerfG).

Grinde:

Gegenstand der Rechtssatzverfassungsbeschwerde, die zum Teil mit einem Antrag
auf Erlass einer einstweiligen Anordnung verbunden ist, sind die im Rubrum aufge-
fuhrten, zum 1. Januar 2018 beziehungsweise 1. Januar 2022 in Kraft tretenden Re-
gelungen, welche den anwaltlichen elektronischen Rechtsverkehr betreffen.

1. Die im Zentrum der Verfassungsbeschwerde stehende Norm des § 31a der Bun-
desrechtsanwaltsordnung (BRAO) verpflichtet in seinem Absatz 6 Rechtsanwaltin-
nen und Rechtsanwalte ab dem 1. Januar 2018, die fur die Nutzung des von der Bun-
desrechtsanwaltskammer fur jedes Mitglied empfangsbereit eingerichteten
besonderen elektronischen Anwaltspostfaches (beA) erforderlichen technischen Ein-
richtungen vorzuhalten sowie Zustellungen und den Zugang von Mitteilungen Uber
das beA zur Kenntnis zu nehmen (sog. passive Nutzungspflicht des beA). Die Norm
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konkretisiert damit die nach § 174 Abs. 3 Satz 3 und 4 der Zivilprozessordnung (ZPO)
ab dem 1. Januar 2018 bestehende Pflicht fir Rechtsanwaltinnen und Rechtsanwal-
te, einen sicheren Ubermittlungsweg fiir die Zustellung elektronischer Dokumente zu
eroffnen.

Die §§ 19 bis 29 der Verordnung Uber die Rechtsanwaltsverzeichnisse und die be-
sonderen elektronischen Anwaltspostfacher (RAVPV) enthalten dartber hinaus unter
anderem detaillierte Regelungen zur Fuhrung, Einrichtung, Erstanmeldung, weiteren
Zugangsberechtigungen, Datensicherheit und L6schung des beA.

Zudem verpflichten § 130d ZPO, § 14b des Gesetzes uber das Verfahren in Famili-
ensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit (FamFG), §
469 des Arbeitsgerichtsgesetzes (ArbGG), § 65d des Sozialgerichtsgesetzes (SGG),
§ 55d der Verwaltungsgerichtsordnung (VwGO) und § 52d der Finanzgerichtsord-
nung (FGO) fur die jeweilige Verfahrensordnung Rechtsanwaltinnen und Rechtsan-
walte ab dem 1. Januar 2022, vorbereitende Schriftsdtze und deren Anlagen sowie
Antrage und Erklarungen, die bei einem Gericht durch eine Rechtsanwaltin oder ei-
nen Rechtsanwalt eingereicht werden, als elektronisches Dokument zu Ubermitteln.

2. Das beA ahnelt in seinem Aufbau einem Ublichen E-Mail-Postfach und dient der
elektronischen Kommunikation der in das Gesamtverzeichnis eingetragenen Mitglie-
der der Rechtsanwaltskammern, der Rechtsanwaltskammern und der Bundesrechts-
anwaltskammer mit den Gerichten und untereinander auf einem sicheren Ubermitt-
lungsweg (vgl. § 19 Abs. 1 RAVPV). Im Adressverzeichnis des beA sind alle
Personen und Stellen auffindbar, die Uber das Postfach erreichbar sind (vgl. § 19
Abs. 3 RAVPV). Fir die authentifizierte Nutzung des beA bendtigt man einen Compu-
ter mit einer Internetverbindung, ein bei der Bundesnotarkammer zu bestellendes
und an diesen Computer anzuschlieRendes Kartenlesegerat und eine beA-Karte so-
wie eine personliche PIN. Vor der Erstregistrierung muss eine so genannte Client-
Security heruntergeladen werden. Dabei handelt es sich um ein Programm, das di-
rekt auf dem Rechner des jeweiligen Nutzers installiert wird und mit dem spater die
Funktionen des beA ausgefuhrt werden, die aus Sicherheitsgrinden nicht im Internet
stattfinden. Das beA verwendet zur sicheren Ubermittiung eine so genannte Ende-
zu-Ende-Verschlusselung (vgl. § 20 Abs. 1 RAVPV).

Der Beschwerdeflhrer ist Rechtsanwalt und Mitglied einer Rechtsanwaltskammer.
Mit seiner gegen die angegriffenen Normen gerichteten Verfassungsbeschwerde rigt
er insbesondere eine Verletzung seiner Berufsfreiheit gemal Art. 12 Abs. 1 GG, die
er im Wesentlichen wie folgt begrindet:

Die gesetzliche Verpflichtung zur Eréffnung eines elektronischen Kommunikations-
weges fur die Gerichte sowie zur Nutzung des beA stelle eine organisatorische, wirt-
schaftliche und haftungsrechtliche Belastung dar. Uberdies berge sie ein hohes Si-
cherheitsrisiko. Der Eingriff in die Berufsfreiheit sei verfassungsrechtlich nicht
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gerechtfertigt. Es seien keine tragfahigen spezifisch berufsbezogenen Gemeinwohl-
grunde ersichtlich. Solche lagen nur dann vor, wenn die gesetzliche MalRnahme die
Qualitat der anwaltlichen Tatigkeit verbessere, was nicht der Fall sei. Die Nutzung
speziell des beA sei auch nicht erforderlich. Es bestiinden mildere Mittel zur Zweck-
erreichung. SchlieBlich sei dem Beschwerdefuhrer die vorgesehene gesetzliche
Pflicht zur Eréffnung eines elektronischen Kommunikationsweges flr die Gerichte
sowie zur Nutzung des beA auch unzumutbar. Dies ergebe sich insbesondere dar-
aus, dass die angegriffenen Regelungen subjektive Berufszugangsregelungen dar-
stellten, aber zum Schutz besonders wichtiger Gemeinschaftsgiter nicht zwingend
erforderlich seien und zu dem angestrebten Zweck der ordnungsgemafien Erflllung
der Berufstatigkeit auRer Verhaltnis stiinden.

Grunde fur eine Annahme der Verfassungsbeschwerde zur Entscheidung liegen
nicht vor. Die Verfassungsbeschwerde ist bereits unzulassig. Sie genugt nicht den
Begrundungsanforderungen von § 23 Abs. 1 Satz 2, § 92 BVerfGG, weil sie nicht die
konkrete Moglichkeit aufzeigt, dass der Beschwerdefuhrer durch die angegriffenen
Regelungen in einem der von ihm bezeichneten Grundrechte verletzt wird (vgl.
BVerfGE 105, 252 <264>).

1. Der Beschwerdefiihrer hat insbesondere eine mdgliche Verletzung von Art. 12
Abs. 1 GG nicht ausreichend dargelegt.

a) Soweit der Beschwerdefiihrer geltend macht, die angegriffenen Normen regelten
subjektiv bereits den Berufszugang, weil besondere personliche Kenntnisse und
technische Fahigkeiten im Umgang mit der digitalen Informationstechnologie verlangt
wurden, zeigt er im Hinblick auf die durch Art. 12 Abs. 1 GG geschutzte Freiheit der
Berufswahl bereits keinen maoglichen Eingriff auf. Subjektive Berufszugangsregelun-
gen sind solche, die eine Berufsaufnahme an das Vorliegen personlicher Eigenschaf-
ten, Fahigkeiten oder Leistungsnachweise knupfen (vgl. BVerfGE 9, 338 <345>; 19,
330 <337>; 34, 71 <77>). Der Beschwerdefihrer ist bereits zur Rechtsanwaltschaft
zugelassen. Die angegriffenen Regelungen enthalten auch keine Vorschriften tber
die Zulassung zur Rechtsanwaltschaft, es handelt sich bei ihnen vielmehr um bloRRe
Berufsausubungsregelungen.

b) Regelungen, die lediglich die Berufsaustbung betreffen, sind mit Art. 12 Abs. 1
GG vereinbar, soweit vernunftige Erwagungen des Gemeinwohls sie als zweckmalig
erscheinen lassen und das Grundrecht nicht unverhaltnismaRig eingeschrankt wird
(val. BVerfGE 7, 377 <404 ff.>; 97, 228 <255>; stRspr). Gemessen an diesem Mal3-
stab zeigt der Beschwerdefuhrer eine Verletzung seiner durch Art. 12 Abs. 1 GG ge-
wahrleisteten Berufsfreiheit nicht auf (§ 23 Abs. 1 Satz 2, § 92 BVerfGG).

aa) Die Beschwerdeschrift 1asst nicht erkennen, dass es an vernunftigen Erwagun-
gen des Allgemeinwohls zur Rechtfertigung der angegriffenen Regelungen fehlen
konnte. Die angegriffenen Regelungen bezwecken die Forderung des elektronischen
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Rechtsverkehrs, die Schaffung einer rechtssicheren und schnellen Kommunikation
mit den Gerichten sowie eine Kostenreduktion bezlglich Porto- und Druckkosten
(vgl. Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Férderung
des elektronischen Rechtsverkehrs mit den Gerichten vom 6. Marz 2013, BTDrucks
17/12634, S. 1 bis 6). Anhaltspunkte dafir, dass es sich insoweit nicht um spezifische
berufsbezogene Gemeinwohlgriinde handeln kénnte, werden nicht aufgezeigt.

bb) Auch die VerhaltnismaRigkeit der angegriffenen Regelungen stellt der Be-
schwerdefuhrer nicht substantiiert in Frage. Die Behauptung, mit der Einfuhrung des
beA gehe nicht wie beabsichtigt eine Kostenreduktion, sondern eine Kostensteige-
rung einher, weshalb die Regelungen insoweit nicht geeignet seien, kann mangels ei-
ner vergleichenden Kostenaufstellung schon nicht nachvollzogen werden.

Im Hinblick auf die Behauptung, dass uUber das beA eine sichere Kommunikation
nicht moéglich, sondern vielmehr zu beflirchten sei, dass Unbefugte Daten ausspahen
konnten, fehlt es bereits an der Bericksichtigung des Umstands, dass entgegen der
Ansicht des Beschwerdeflihrers nicht jeder beliebige Dritte ohne Weiteres an dem
elektronischen Rechtsverkehr Uber das beA teilnehmen kann; jedenfalls aber fehlt es
an einer Auseinandersetzung mit den konkret getroffenen Sicherheitsvorkehrungen
wie etwa der Ende-zu-Ende-Verschlisselung. Negative Erfahrungen mit ganzlich an-
deren IT-Systemen, die in der Vergangenheit von Hackern angegriffen wurden, kén-
nen insoweit nicht pauschal herangezogen werden. Letztlich fehlt auch eine hinrei-
chende Erodrterung dahin, ob und inwieweit ein etwaiges - trotz Anwendung der zur
Verfligung stehenden technischen Sicherungsmdglichkeiten - (stets) verbleibendes
Risiko eines Angriffs auf Ubermittelte Daten im Uberwiegenden Interesse des Ge-
meinwohls nicht hinzunehmen ware (vgl. insoweit BFH, Urteil vom 18. Januar 2012 -
I R 49/10 -, juris, Rn. 102; Urteil vom 14. Marz 2012 - XI R 33/09 -, juris, Rn. 70).

Die Beschwerdeschrift lasst auch eine ubermaliige Belastung des Beschwerdefluh-
rers durch die angegriffenen Regelungen nicht moglich erscheinen. Ob und inwieweit
andere Verfahren der elektronischen Kommunikation mit Gerichten insgesamt weni-
ger eingriffsintensiv sein konnten, zeigt der allgemein gehaltene Vortrag nicht konkret
auf.

Entgegen der Ansicht des Beschwerdeflihrers verlangen die angegriffenen Rege-
lungen auch keine jederzeitige unmittelbare und sofortige persénliche Kenntnisnah-
me der Uber das beA eingehenden Mitteilungen. Eine unverhaltnismalige Belastung
konnen sie daher insoweit nicht begriinden. Gleiches gilt im Ergebnis fir die vom Be-
schwerdefuhrer dargestellten besonderen haftungs- und berufsrechtlichen Konse-
quenzen. Denn diese werden letztlich nur bezogen auf eine Nichtnutzung des beA,
nicht jedoch auf die durch die angegriffenen Regelungen verlangte Nutzung aufge-
zeigt.

2. Mit der Nichtannahme der Verfassungsbeschwerde wird zugleich der Antrag auf
Erlass einer einstweiligen Anordnung gegenstandslos (§ 40 Abs. 3 GOBVerfG).
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3. Von einer weiteren Begriindung wird nach § 93d Abs. 1 Satz 3 BVerfGG abgese- 18
hen.

Diese Entscheidung ist unanfechtbar. 19

Kirchhof Ott Christ
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