1.

Leitsatze
zum Urteil des Zweiten Senats vom 2. Marz 2006

- 2 BvR 2099/04 -

Die nach Abschluss des Ubertragungsvorgangs im Herrschaftsbereich
des Kommunikationsteilnehmers gespeicherten Verbindungsdaten
werden nicht durch Art. 10 Abs. 1 GG, sondern durch das Recht auf in-
formationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG) und gegebenenfalls durch Art. 13 Abs. 1 GG geschiitzt.

§§ 94 ff. und §§ 102 ff. StPO geniligen den verfassungsrechtlichen An-
forderungen auch hinsichtlich der Sicherstellung und Beschlagnahme
von Datentragern und den hierauf gespeicherten Daten und entspre-
chen der vor allem fir das Recht auf informationelle Selbstbestim-
mung geltenden Vorgabe, wonach der Gesetzgeber den Verwendungs-
zweck der erhobenen Daten bereichsspezifisch, prazise und fiir den
Betroffenen erkennbar bestimmen muss. Dem wird durch die strenge
Begrenzung aller MaBnahmen auf den Ermittlungszweck Geniige ge-
tan (vgl. Beschluss des Zweiten Senats des Bundesverfassungsge-
richts vom 12. April 2005 - 2 BvR 1027/02 -).

. Beim Zugriff auf die bei dem Betroffenen gespeicherten Verbindungs-

daten ist auf deren erhohte Schutzwiirdigkeit Rucksicht zu nehmen.
Die VerhaltnismaRigkeitsprufung muss dem Umstand Rechnung tra-
gen, dass es sich um Daten handelt, die auBerhalb der Sphare des Be-
troffenen unter dem besonderen Schutz des Fernmeldegeheimnisses
stehen und denen im Herrschaftsbereich des Betroffenen ein ergan-
zender Schutz durch das Recht auf informationelle Selbstbestimmung
zuteil wird.
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BUNDESVERFASSUNGSGERICHT Verkiindet

-2 BVR 2099/04 - am 2. Marz 2006
Herr
Regierungsangestellte
als Urkundsbeamtin
der Geschaftsstelle

Im Namen des Volkes

In dem Verfahren

tiber
die Verfassungsbeschwerde

der Frau B...

- Bevollimachtigte: 1. Rechtsanwalt Jens Klein,
Vangerowstralte 33, 69115 Heidelberg,

2. Rechtsanwalte Alexander Keller und Kaoll.,
Friedrich-Ebert-Anlage 35, 69117 Heidelberg -

gegen a) den Beschluss des Landgerichts Karlsruhe vom 12. Oktober 2004 — 2 Qs
114/02 -,

b) den Beschluss des Landgerichts Karlsruhe vom 28. Januar 2003 — 2 Qs
114/02 -

hat das Bundesverfassungsgericht - Zweiter Senat - unter Mitwirkung der Richterin-
nen und Richter

Vizeprasident Hassemer,
Brof3,

Osterloh,

Di Fabio,

Mellinghoff,

Libbe-Wolff,

Gerhardt,

Landau

auf Grund der mundlichen Verhandlung vom 23. November 2005
durch
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Urteil

fir Recht erkannt:

1. Die Beschlusse des Landgerichts Karlsruhe vom 28. Januar 2003 — 2 Qs 114/
02 — und vom 12. Oktober 2004 — 2 Qs 114/02 — verletzen die Beschwerde-
fUhrerin in ihren Grundrechten aus Artikel 13 Absatz 1 und 2 und Artikel 2 Ab-
satz 1 des Grundgesetzes. Sie werden aufgehoben. Die Sache wird zur Ent-
scheidung Uber die Kosten an das Landgericht Karlsruhe zurtckverwiesen.

2. Das Land Baden-Wiurttemberg hat der Beschwerdeflihrerin die notwendigen
Auslagen zu erstatten.

Griinde:

A.

Dem Verfahren liegt die Verfassungsbeschwerde einer Richterin am Amtsgericht zu
Grunde, die sich gegen die Anordnung der Durchsuchung ihrer Wohnung wegen des
Verdachts der Verletzung von Dienstgeheimnissen wendet. Die Durchsuchung dien-
te dazu, Kommunikationsverbindungsdaten auf dem Personalcomputer und dem Mo-
biltelefon der Beschwerdeflhrerin zu ermitteln, die einen Nachweis fur Kontakte mit
einem Reporter hatten ergeben konnen.

Die Durchsuchung bei dem Beschuldigten ist in § 102 StPO geregelt. Die Vorschrift
lautet:

§ 102 StPO

Bei dem, welcher als Tater oder Teilnehmer einer Straftat oder der Beglinstigung,
Strafvereitelung oder Hehlerei verdachtig ist, kann eine Durchsuchung der Woh-
nung und anderer Raume sowie seiner Person und der ihm gehdrenden Sachen so-
wohl zum Zweck seiner Ergreifung als auch dann vorgenommen werden, wenn zu
vermuten ist, dass die Durchsuchung zur Auffindung von Beweismitteln fihren wer-
de.

Die materiellen Voraussetzungen der Sicherstellung und Beschlagnahme von Be-
weisgegenstanden, die im Rahmen einer Durchsuchung naher konkretisiert werden,
regelt § 94 StPO.

Diese Vorschrift lautet:
§ 94 StPO

(1) Gegenstande, die als Beweismittel flr die Untersuchung von Bedeutung sein
koénnen, sind in Verwahrung zu nehmen oder in anderer Weise sicherzustellen.

(2) Befinden sich die Gegenstande in dem Gewahrsam einer Person und werden
sie nicht freiwillig herausgegeben, so bedarf es der Beschlagnahme.
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3) ...

Nach § 100 g und § 100 h StPO kénnen die Ermittlungsbehdrden Anbieter von Te-
lekommunikationsdienstleistungen fur Auskunfte Uber bestimmte Kommunikations-
verbindungsdaten in Anspruch nehmen. Um welche Verbindungsdaten es sich dabei
im Einzelnen handelt, geht aus § 100 g Abs. 3 StPO hervor. § 100 g Abs. 1 StPO be-
grenzt den Kreis der Delikte, die Anlass fur eine solche Malihahme sein kdnnen, auf
Straftaten von erheblicher Bedeutung, vor allem solche im Sinne des § 100 a StPO,
sowie Straftaten, die mittels einer Endeinrichtung der Telekommunikation begangen
wurden. Die Auskunftserteilung bedarf grundsatzlich einer richterlichen Anordnung;
bei Gefahr im Verzug kann die Anordnung auch von der Staatsanwaltschaft getroffen
werden (§ 100 h Abs. 1 Satz 3 in Verbindung mit § 100 b Abs. 1 StPO). Die Ermitt-
lungspersonen der Staatsanwaltschaft (§ 152 GVG) verfligen - anders als bei Durch-
suchung (§ 105 Abs.1 Satz1 StPO) und Beschlagnahme (§98 Abs.1 Satz 1
StPO) - Uber keine eigene Eilkompetenz. § 100 g StPO hat folgenden Wortlaut:

§ 100 g StPO

(1) Begrunden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder
Teilnehmer eine Straftat von erheblicher Bedeutung, insbesondere eine der in

§ 100 a Satz 1 genannten Straftaten, oder mittels einer Endeinrichtung (§ 3 Nr. 3
des Telekommunikationsgesetzes) begangen, in Fallen, in denen der Versuch straf-
bar ist, zu begehen versucht oder durch eine Straftat vorbereitet hat, darf angeord-
net werden, dass diejenigen, die geschaftsmalig Telekommunikationsdienste er-
bringen oder daran mitwirken, unverzuglich Auskunft Uber die in Absatz 3
bezeichneten Telekommunikationsverbindungsdaten zu erteilen haben, soweit die
Auskunft fur die Untersuchung erforderlich ist. Dies gilt nur, soweit diese Verbin-
dungsdaten den Beschuldigten oder die sonstigen in § 100 a Satz 2 bezeichneten
Personen betreffen. Die Auskunft darf auch Uber zuklnftige Telekommunikations-
verbindungen angeordnet werden.

(2) Die Erteilung einer Auskunft darlber, ob von einem Telekommunikationsan-
schluss Telekommunikationsverbindungen zu den in Absatz 1 Satz 2 genannten
Personen hergestellt worden sind, darf nur angeordnet werden, wenn die Erfor-
schung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldig-
ten auf andere Weise aussichtslos oder wesentlich erschwert ware.

(3) Telekommunikationsverbindungsdaten sind:

1. im Falle einer Verbindung Berechtigungskennungen, Kartennummern, Standort-
kennung sowie Rufnummer oder Kennung des anrufenden und angerufenen An-
schlusses oder der Endeinrichtung,

2. Beginn und Ende der Verbindung nach Datum und Uhrzeit,
3. vom Kunden in Anspruch genommene Telekommunikationsdienstleistung,

4. Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum
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und Uhrzeit.

Unter noch engeren Voraussetzungen - insbesondere nur zur Ermittlung schwerer,
in der Vorschrift einzeln aufgezanhlter, Straftaten - erlaubt § 100 a StPO die Uberwa-
chung und Aufzeichnung der Telekommunikation, sowohl des Inhalts wie auch der
Kommunikationsumstande.

1. Seit Mitte Juli 2002 ermittelte die Polizeidirektion H. in Zusammenarbeit mit dem
Landeskriminalamt, dem Bundeskriminalamt und einer US-amerikanischen Polizei-
behdrde gegen P. und E., die auf Grund des Hinweises einer Zeugin verdachtig wa-
ren, einen Anschlag auf eine US-Einrichtung in H. oder die Innenstadt von H. zu pla-
nen.

Alle Informationen aus den Ermittlungen gegen P. und E. wurden weit gestreut: Die
Beamten der Einsatzgruppe berichteten an das Landeskriminalamt, dieses an das In-
nenministerium, dieses in Schaltkonferenzen an die anderen Innenministerien und
die Nachrichtendienste des Bundes. Die die Einsatzgruppe begleitenden Beamten
des Bundeskriminalamtes berichteten an ihre Behorde, diese an das Bundesinnen-
ministerium. Solche Berichte und so genannte Fuhrungsinformationen wurden mehr-
mals taglich weitergeleitet. Auch US-amerikanische Dienststellen waren in die Ermitt-
lungen einbezogen.

Am 5. September 2002 wurden bei einer Durchsuchung der Wohnung der beiden
Beschuldigten Chemikalien und Bauteile gefunden, die zur Herstellung von Rohr-
bomben geeignet waren, sowie ein Bild von Osama Bin Laden und auf den Islam und
den so genannten Heiligen Krieg bezogene Blcher. Die Beschuldigten wurden vor-
laufig festgenommen. E. wurde von den Polizeibeamten H. und N. vernommen.

Die Ermittlungsakten wurden am Vormittag des 6. September 2002 der Beschwer-
defuhrerin als Ermittlungsrichterin bei dem Amtsgericht H. mit Antragen auf Erlass
von Haftbefehlen zugeleitet. Gegen 11.00 Uhr rief der Verteidiger des P., Rechtsan-
walt F., den Rechtsanwalt N. an, damit dieser die Verteidigung der Beschuldigten E.
ubernehme. Rechtsanwalt N. erschien ohne vorherige Anmeldung zur gegen
12.00 Uhr begonnenen richterlichen Vernehmung von Frau E., die der Beschwerde-
fuhrerin durch die Polizeibeamten H. und N. vorgefuhrt worden war. Die Beschwerde-
fuhrerin erliel3 Haftbefehle gegen beide Beschuldigte. Die Vernehmung endete ge-
gen 12.30 Uhr.

Zwischen 13.30 Uhr und 14.30 Uhr rief der fur den "Spiegel" tatige Reporter K. in
der Kanzlei des dorthin noch nicht zurlickgekehrten Rechtsanwalts N. an und erkun-
digte sich nach dem Ermittlungsverfahren. Unterschiedliche Zeugenangaben liegen
dazu vor, ob kurz darauf oder erst Tage spater mit gleichem Begehren dort auch ein
Reporter des "Focus" anrief. Zwischen 16.00 Uhr und 16.30 Uhr wandten sich Jour-
nalisten der Nachrichtenagentur "AP" und der "Bild"-Zeitung mit entsprechenden An-
fragen an die Pressestelle des Landeskriminalamtes Baden-Wdurttemberg, das zu
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diesem Zeitpunkt keine Auskiinfte erteilte. Um 18.00 Uhr berichtete der Deutsch-
landfunk unter Berufung auf die "Bild"-Zeitung von dem Ermittlungsverfahren, ab
18.15 Uhr auch die Nachrichtenagentur "AP", ebenfalls unter Berufung auf die "Bild"-
Zeitung, sowie der Fernsehsender "n-tv".

2. Die Staatsanwaltschaft begann mit Ermittlungen wegen des Verdachts der Ver-
letzung des Dienstgeheimnisses (§ 353 b Abs. 1 StGB). Nachdem sie erfahren hatte,
dass die Beschwerdefuhrerin und der Reporter K. einander personlich bekannt wa-
ren, richtete sie die Ermittlungen gegen die Beschwerdefuhrerin als Beschuldigte. Die
Uberprifung der Verbindungsdaten der - unter anderem - von der Beschwerdefiihre-
rin benutzten Telekommunikationsanschlisse des Amtsgerichts H. ergab keine Ver-
bindungsaufnahme zu dem Reporter. Die Auswertungen der Verbindungsdaten des
Anschlusses der Polizeidirektion H., wo die ermittelnden Polizeibeamten ihre Dienst-
raume hatten, und des privaten Festnetzanschlusses der Beschwerdeflhrerin erga-
ben ebenfalls keine Hinweise auf eine Kontaktaufnahme. Eine Uberpriifung der Ver-
bindungsdaten des Mobiltelefons der Beschwerdefuhrerin scheiterte an der
zwischenzeitlichen Datenldéschung. Vernehmungen von Geschéaftsstellenbeamten
und eines weiteren Richters des Amtsgerichts H., der vorfuhrenden Polizeibeamten
und der Sekretarin des Rechtsanwalts N. blieben ohne Ergebnis. Alle verneinten - als
Zeugen vernommen - eine Kenntnis oder eine Weitergabe der Information und wur-
den daraufhin als Verdachtige ausgeschlossen. Die Beschwerdefuhrerin wurde nicht
vernommen.

3. a) Das Amtsgericht lehnte von der Staatsanwaltschaft beantragte Durchsu-
chungsbeschlusse flur die Wohnung und das Dienstzimmer der Beschwerdefiihrerin
am 2. Dezember 2002 ab. Der gegen die Beschwerdeflihrerin bestehende Tatver-
dacht erlaube zwar wegen der geringeren Eingriffsintensitat die Erhebung der Verbin-
dungsdaten der von ihr benutzten Fernsprecheinrichtungen. Der Kreis der Personen,
die als Informanten der Presse in Frage kdmen, sei jedoch zu grof3, um einen konkre-
ten, den erheblicheren Grundrechtseingriff der Durchsuchung von Wohn- oder
Dienstraumen rechtfertigenden Tatverdacht gegen die Beschwerdefuhrerin begriin-
den zu konnen.

b) Auf die Beschwerde der Staatsanwaltschaft ordnete das Landgericht mit dem an-
gegriffenen Beschluss vom 28. Januar 2003 - und damit nahezu funf Monate nach
dem Vorfall - die Durchsuchung der Wohnung und des Dienstzimmers der Beschwer-
defuhrerin und die Beschlagnahme ihrer Computer, von Ablichtungen aus den Ermitt-
lungsakten und von Einzelverbindungsnachweisen ihres Mobiltelefons an.

Die Beschwerdeflhrerin sei verdachtig, ein Dienstgeheimnis offenbart und dadurch
wichtige offentliche Interessen gefahrdet zu haben. Durch die Offenbarung von Ein-
zelheiten des Ermittlungsverfahrens gegen P. und E. gegenliber der Presse seien die
Ermittlungen erheblich beeintrachtigt worden: Die geplante Observation des engsten
Freundes des Beschuldigten P. habe abgebrochen werden mussen, weil dieser sich
von sich aus an die Polizei gewandt habe, um Schutz vor Medienvertretern zu erbit-
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ten.

Als Informant komme nur in Frage, wer Einzelheiten aus den Ermittlungsakten ge-
kannt und bereits zwischen 12.30 Uhr und 14.30 Uhr am 6. September 2002 gewusst
habe, dass Rechtsanwalt N. die Beschuldigte E. verteidige. Dafur kdmen die beiden
Verteidiger, der zustandige Staatsanwalt, die vorfuhrenden Polizeibeamten H. und
N., die freilich den Akteninhalt nicht gekannt hatten, die Protokollfihrerin des Amts-
gerichts und die Beschwerdeflhrerin in Betracht. Unter ihnen richte sich der Tatver-
dacht gegen die Beschwerdefuhrerin, weil ihr der Reporter bekannt gewesen sei, der
in der Kanzlei N. angerufen habe. Die Durchsuchung kdnne zum Auffinden eines
Nachweises der Kontaktaufnahme zu dem Reporter per E-Mail oder Telefonge-
sprach auf den Datentragern der Computer oder den Einzelverbindungsnachweisen
des Mobiltelefons fuhren. Da andere ErmittlungsmalRnahmen ergebnislos geblieben
seien, stehe die Durchsuchung nicht auf3er Verhaltnis zur Schwere des Tatverdachts.

c) Am 5. Februar 2003 fand die Durchsuchung der Privatwohnung und des Dienst-
zimmers der Beschwerdeflhrerin statt. Es wurde nach Einzelverbindungsnachwei-
sen des Mobiltelefons, Ablichtungen der Ermittlungsakten und sonstigen Daten ge-
sucht, die auf eine Kontaktaufnahme mit dem Journalisten hatten schlie3en lassen.
Um eine Speicheranalyse des Mobiltelefons durchzuflihren, wurde dieses sicherge-
stellt. Die Speicherauswertung ergab, dass fur den tatrelevanten Zeitraum keine Ge-
sprachsdaten vorhanden waren.

d) Die Beschwerdeflhrerin erhob nach den Durchsuchungen Beschwerde gegen
den Beschluss, die schlieBlich als Antrag auf Nachholung des rechtlichen Gehdrs be-
handelt wurde. Sie wandte sich gegen die Annahme eines Tatverdachts. Die durch
die Information der Presse angeblich verhinderte Observation des Freundes des Be-
schuldigten P. sei tatsachlich nie geplant gewesen. Die Beamten des Bundeskrimi-
nalamtes hatten ihn ungetarnt aufsuchen wollen. Er habe auch nicht Schutz vor Me-
dienvertretern gesucht. Die Bekanntschaft mit dem "Spiegel"-Reporter K. weise
zudem nicht auf die Beschwerdefiihrerin als Informantin hin. Die Kanzlei N. sei auch
von einem "Focus"-Reporter angerufen worden. Ferner hatten Journalisten der
Nachrichtenagentur "AP" und der "Bild"-Zeitung bereits vor der Pressekonferenz des
Innenministers und vor dem "Spiegel" von der Festnahme berichtet, seien aber si-
cherlich nicht von dem Reporter des "Spiegel", der Konkurrenz, informiert worden.
Die Presseveroffentlichungen enthielten Informationen, die nicht aus den der Be-
schwerdefuhrerin vorgelegten Ermittlungsakten stammten. So werde von 130 kg
Chemikalien berichtet. Ein Artikel des "Handelsblatt" vom 8. September 2002 enthal-
te u.a. Darstellungen vom Beginn des Ermittlungsverfahrens, wonach sich eine Zeu-
gin per E-Mail an das FBI in den USA gewandt habe, und Angaben zum weiteren In-
formationsfluss. Diese Informationen seien erst nach der Vorfuhrung der
Beschuldigten in die Ermittlungsakten gelangt. Dies hatte das Landgericht erkennen
konnen, wenn es die Akten des Ausgangsverfahrens beigezogen hatte. Eilbedurftig
sei der Beschluss nicht gewesen, nachdem bereits zwei Monate lang gegen die Be-
schwerdefuhrerin ermittelt worden sei und sie von den Ermittlungen durch die Ver-
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nehmung der Kollegen und Justizangestellten erfahren habe. Der Beschluss habe
die Berufsausubung der Beschwerdefuhrerin empfindlich berihrt, weil das Vertrau-
ensverhaltnis zur Staatsanwaltschaft zerstort worden sei.

e) Mit Beschluss vom 8. August 2003 lehnte das Landgericht eine Aufhebung der
Durchsuchungsanordnung ab. Ob die von der Beschwerdefuhrerin vorgetragenen
Tatsachen geeignet seien, den gegen sie gerichteten Verdacht zu entkraften, konne
dahinstehen. Die vorgetragenen Umstande flhrten jedenfalls nicht zur Rechtswidrig-
keit der Durchsuchung. Umfassendere Ermittlungen habe die Kammer weder vor der
Durchsuchungsanordnung noch jetzt durchfihren missen. Das sei mit der Eilbedurf-
tigkeit der MalRinahme nicht vereinbar.

4. Diesen Beschluss hob die 3. Kammer des Zweiten Senats des Bundesverfas-
sungsgerichts am 5. Februar 2004 wegen Verstolies gegen das Recht auf rechtli-
ches Gehor (Art. 103 Abs. 1 GG) auf und verwies die Sache an das Landgericht zu-
ruck (- 2 BvR 1621/03 -, BVerfGK 2, 290 ff.).

5. Mit dem angegriffenen Beschluss vom 12. Oktober 2004 lehnte das Landgericht
die Feststellung der Rechtswidrigkeit der Durchsuchung erneut ab. Nach dem Kennt-
nisstand des Gerichts zur Zeit der Durchsuchungsanordnung, auf den es allein an-
komme, sei die Anordnung rechtmafig gewesen. Die Ermittlungsakten in dem Ver-
fahren gegen P. und E. habe das Landgericht vor dem Erlass des
Durchsuchungsbeschlusses nicht beigezogen, weil sich aus den vorgelegten Akten
kein Widerspruch ergeben habe, der den Tatverdacht in Zweifel gezogen hatte. Aus
einem Zwischenbericht der Polizei sei ersichtlich gewesen, dass erforderliche Ermitt-
lungen durch die unbefugte Offenbarung erheblich beeintrachtigt worden seien. Der
Akteninhalt habe nicht fur die Behauptung der Beschwerdeflhrerin gesprochen, eine
Observation des Freundes des Beschuldigten P. sei nicht geplant gewesen. Die Ein-
zelheiten der verschiedenen Verdffentlichungen beseitigten einen zumindest auch
gegen die Beschwerdefuhrerin gerichteten Verdacht nicht. Dass es eine andere un-
dichte Stelle gegeben habe, sei nicht weniger hypothetisch als eine Information durch
die Beschwerdefuhrerin.

Die Beschwerdeflhrerin ragt mit ihrer Verfassungsbeschwerde die Verletzung ihrer
Rechte aus Art. 13 Abs. 1 und 2, Art. 2 Abs. 1, Art. 3 Abs. 1, Art. 10 Abs. 1 und
Art. 103 Abs. 1 in Verbindung mit Art. 19 Abs. 4 GG.

1. Auch der neuerliche Beschluss des Landgerichts vom 12. Oktober 2004 verstol3e
gegen Art. 103 Abs. 1 in Verbindung mit Art. 19 Abs. 4 GG. Die Beschwerdefuhrerin
sei mit dem Uberwiegenden Teil ihres Vorbringens wiederum nicht zu Gehor gekom-
men, so dass ihr Rechtsschutz leer laufe. Weder das Tatbestandsmerkmal des wich-
tigen offentlichen Interesses noch die Moglichkeit eines anderen Informanten habe
das Landgericht eingehend erortert. Eine tragfahige Begrundung fur die unterbliebe-
ne Beiziehung der Akten des Ausgangsverfahrens sei nicht gegeben worden.
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2. Gerugt werde ferner die Verletzung der Art. 13 Abs. 1 und 2 und Art. 2 Abs. 1 GG
in Verbindung mit Art. 19 Abs. 4 GG, soweit im Beschluss des Landgerichts vom
28. Januar 2003 die Durchsuchung der Wohnung angeordnet worden sei. Die Durch-
suchungsanordnung genuge nicht den Mindestanforderungen an die richterliche Pru-
fung der Durchsuchungsvoraussetzungen und an die Begriindung einer solchen Ent-
scheidung. Die Bedeutung des Grundrechts hatte es geboten, die Akten des
Verfahrens beizuziehen, in dem die Beschwerdeflhrerin als Ermittlungsrichterin tatig
gewesen sei. Dann hatte sich gezeigt, dass eine Observation des Freundes des Be-
schuldigten P. nicht geplant gewesen und auch sonst keine Ermittlungsmafnahme
durch Presseinformationen vereitelt worden sei. Das Landgericht hatte bei sorgfalti-
ger Prufung der Akten zudem bemerken mussen, dass die in den Presseveroffentli-
chungen enthaltenen Informationen teilweise nicht mit dem Inhalt der Ermittlungsak-
ten Ubereingestimmt héatten. Ubereinstimmungen zeigten sich vielmehr mit
Polizeivermerken, die erst nach der Befassung der Beschwerdefiihrerin zu den Akten
gelangt seien. Das Landgericht habe sich auch nicht mit dem die Beschwerdefiihrerin
entlastenden Umstand auseinander gesetzt, dass die "Bild"-Zeitung und die Nach-
richtenagentur "AP" noch am Tage der Haftbefehlseréffnung von den Ermittlungen
berichtet hatten.

Schliel3lich sei die Anordnung einer Durchsuchung unverhaltnismallig gewesen,
weil funf Monate nach der vermeintlichen Tat und nach den zwischenzeitlich offen
gefuhrten Ermittlungen im Kollegenkreis der Beschwerdeflhrerin nicht mehr mit dem
Auffinden von Beweismitteln habe gerechnet werden konnen. Art. 3 Abs. 1 GG sei
verletzt, weil das Landgericht sachwidrig und ohne nahere Begriundung den Tatbe-
stand des § 353 b StGB flur gegeben gehalten habe.

3. Die angegriffenen Beschlisse hatten auch das Fernmeldegeheimnis aus Art. 10
Abs. 1 GG verletzt.

Der durch das Fernmeldegeheimnis gewahrte Schutz ende nicht am Endgerat des
Telekommunikationsteilnehmers. Viele Leistungen der heute Ublichen Endgerate 1a-
gen nicht vollstandig im Machtbereich des Nutzers. Die dort gespeicherten Verbin-
dungsdaten verloren ihre Schutzwurdigkeit schon deswegen nicht, weil der Burger in
vielen Fallen Uber keine genauen Informationen verfuge, ob, in welcher Form und an
welcher Stelle die jeweiligen Telekommunikationsdaten gespeichert seien. Wider-
spruchlich sei die Auffassung, wonach zwar die auf der Mailbox eines Internetprovi-
ders gespeicherten Nachrichten von Art. 10 Abs. 1 GG geschitzt wurden, nicht aber
diejenigen Daten, die - oft ohne Wissen des Betroffenen - in dessen Endgerat ge-
speichert seien. Der Schutzumfang des Fernmeldegeheimnisses hange dann von
rein technischen Gegebenheiten und damit von Umstanden ab, die sich aus Sicht
des Burgers als blolRe Zufalligkeiten darstellten und jedenfalls nicht seinem Willens-
entschluss unterlagen. Wegen der unterschiedlichen Beherrschbarkeit der techni-
schen Vorgange konne der Zugriff auf eine im Briefkasten befindliche Nachricht an-
ders zu bewerten sein als die Erfassung der in einem Personalcomputer oder
Mobiltelefon gespeicherten digitalen Daten, deren Ldschung vielfach schon tech-
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nisch nicht mdglich sei. Aus der Aktivierung von Zugangssperren (PIN und Passwort)
werde deutlich, dass der Betroffene auch in seiner Sphare an der Vertraulichkeit des
Fernmeldeverkehrs festhalten wolle. Dies unterscheide die in den Endgeraten ge-
speicherten Daten von offen in einer Wohnung herumliegenden Briefen oder E-Mail-
Ausdrucken.

Im Fall einer erweiternden Auslegung komme zwar eine analoge Anwendung der
§§ 100 a, 100 b und §§ 100 g, 100 h StPO nicht in Betracht, doch spreche nichts ge-
gen eine Anwendung von § 94 und § 98 StPO mit der MalRgabe, die Erhebung der
Verbindungsdaten nur unter den engen Voraussetzungen der § 100 a, § 100 b,
§ 100 g und § 100 h StPO zuzulassen.

Eine UbermafRige Behinderung der Strafverfolgung sei nicht zu besorgen. Die
Grundrechtsauslegung durfe nicht davon abhangen, ob Einschrankungsmaoglichkei-
ten fur erforderlich gehalten wirden.

Iv.

Zur Verfassungsbeschwerde haben die Bundesregierung, die Regierungen der
Lander Baden-Waurttemberg, Bayern, Niedersachsen und Nordrhein-Westfalen, der
Prasident des Bundesgerichtshofs und der Generalbundesanwalt beim Bundesge-
richtshof Stellung genommen. Auflerdem wurden das Bundeskriminalamt, die Bun-
desrechtsanwaltskammer, der Deutsche Anwaltverein und der Bundesbeauftragte
fur den Datenschutz zu der Verfassungsbeschwerde gehort.

1. Die Bundesregierung, die Landesregierungen, der Generalbundesanwalt und
das Bundeskriminalamt sind der Auffassung, die in den Endgeraten gespeicherten
Verbindungsdaten und die Einzelverbindungsnachweise seien nicht vom Schutz des
Art. 10 Abs. 1 GG umfasst. Die durch Art. 10 Abs. 1 GG geschutzte formelle Geheim-
sphare werde gegenstandlich durch den Herrschaftsbereich des Netzbetreibers be-
stimmt, dessen Leitungswege fir den Ubermittlungsvorgang genutzt wiirden. Der
staatliche Zugriff auf Daten und Inhalte in der Sphare des Empfangers unterfalle an-
deren Grundrechten, etwa aus Art. 13 oder Art. 2 Abs. 1 GG. Bei einer Durchsuchung
im Herrschaftsbereich des Betroffenen verwirkliche sich nicht das typische Risiko des
Kommunikationsvorgangs. Der Nutzer habe eigene Mdglichkeiten der Datenverar-
beitung oder Datenléschung, um den ungewollten Zugriff Dritter zu erschweren oder
auszuschliel3en. Bei der offenen Beschlagnahme fehle es zudem - anders als bei der
Inanspruchnahme des Netzbetreibers - an der Heimlichkeit des Eingriffs. Es gebe
auch keinen plausiblen Grund, die Abgrenzung des Schutzbereichs von Art. 10
Abs. 1 GG bei Telekommunikationsvorgangen anders zu beurteilen als im Briefver-
kehr. Auch dort ende die grundrechtliche Schutzwirkung mit dem Zugang beim Emp-
fanger.

Fiur die Beibehaltung der Abgrenzung nach Herrschaftsbereichen spreche deren
Praktikabilitat. Anderenfalls ergaben sich Abgrenzungsschwierigkeiten zwischen den
verschiedenen im Endgerat gespeicherten Dateien und auch zu anderen Aufzeich-
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nungen uber Inhalte und Umstande der Kommunikation.

Eine Ausweitung des Schutzbereichs von Art. 10 GG auf die in den Endgeraten ge-
speicherten Verbindungsdaten wurde die Strafverfolgung erheblich erschweren. Die
Einbeziehung auch der dort befindlichen Kommunikationsinhalte in den Schutzbe-
reich des Grundrechts liege dann nicht fern. Die Moglichkeit der inhaltlichen Auswer-
tung des elektronischen Nachrichtenverkehrs, vor allem der ein- und abgehenden E-
Mails, sei angesichts der zunehmenden Verlagerung des Nachrichtenaustauschs
von verkorperten schriftichen Kommunikationsformen, wie Brief und Fax, zur elektro-
nischen Datentbertragung von zunehmender Bedeutung.

2. Der Bundesbeauftragte fir den Datenschutz, die Bundesrechtsanwaltskammer
und der Deutsche Anwaltverein nehmen hingegen an, dass auch die bei dem Nutzer
gespeicherten Kommunikationsverbindungsdaten von Art. 10 GG geschutzt werden.
Die Verbindungsdaten fielen nur deshalb an, weil ein Dritter in den Kommunikations-
vorgang eingeschaltet worden sei, und stunden mit diesem auch dann noch in einem
unmittelbaren sachlichen und raumlichen Zusammenhang, wenn sie im Endgerat des
Betroffenen gespeichert seien. Die im Datenspeicher abgelegte eingegangene E-
Mail enthalte zahlreiche telekommunikationsspezifische Informationen tber den Weg
der Nachricht, vor allem Uuber den Ursprungsrechner und die in Anspruch genomme-
nen Zwischenrechner, und sei deshalb mit einem im Postfach abgelegten Brief nicht
zu vergleichen.

Die Einflussnahmemaglichkeiten des Betroffenen auf die bei ihm anfallenden Da-
tenmengen seien tatsachlich beschrankt. In Abhangigkeit von dem gewahlten Tele-
kommunikationsmedium und der Art der dortigen Speicherung sei es fur den Einzel-
nen nicht oder nur mit unverhaltnismaligem Aufwand mdglich, die Daten vollstandig,
dauerhaft und irreversibel zu I6schen, wobei Laien haufig nicht Uber entsprechende
Kenntnisse verfugten. Auch koénne nicht bei jedem Nutzer moderner Kommunikati-
onsmedien die Kenntnis der Speicherung von Verbindungsdaten auf seinem Endge-
rat unterstellt werden. Der Umfang des grundrechtlichen Schutzbereichs kdnne auch
nicht von den Schutzmdglichkeiten des Einzelnen abhangen, weil davon ein mittelba-
rer Zwang zu eigenen SchutzmalRnahmen, vor allem zur Loschung der Verbindungs-
daten, ausgehe.

Es sei nicht gerechtfertigt, die bei dem Betroffenen gespeicherten Verbindungsda-
ten anders zu behandeln als die bei einem Provider in den Mailboxen seiner Kunden
enthaltenen Informationen. Oft hange es von Zufalligkeiten ab, ob und welche Daten
einer noch nicht gedffneten E-Mail entweder auf der Computerfestplatte des Empfan-
gers oder lediglich beim Provider vorgefunden werden kdnnten.

Ferner enthielten die Verbindungsdaten regelmaRig auch Informationen Uber den
Kommunikationspartner. Ebenso wenig wie ein Kommunikationspartner mit Wirkung
fur und gegen den anderen gegenuber dem Staat auf die Wahrung des Fernmelde-
geheimnisses verzichten konne (Hinweis auf BVerfGE 85, 386 <399>), dirfe die
Speicherung der Verbindungsdaten im Einflussbereich eines Kommunikationspart-
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ners dazu fuhren, dass auch der andere den Schutz des Art. 10 Abs. 1 GG verliere.

Ein Eingriff dieser Art kdnne nicht auf §§ 94, 98 StPO gestutzt werden, sondern sei
nur bei Vorliegen der erhdhten Anforderungen der §§ 100 g, 100 h StPO zulassig.
Die erhdhten gesetzlichen Anforderungen der §§ 100 g, 100 h StPO, denen eine Be-
grenzungsfunktion zukomme, und die geltenden Speicherfristen durften nicht durch
einen erleichterten Zugriff bei dem Betroffenen umgangen werden.

Bundesrechtsanwaltskammer und Deutscher Anwaltverein nehmen in ihren Stel-
lungnahmen auch eine Verletzung der Rechte aus Art. 13 und Art. 103 Abs. 1 GG an.
Das Landgericht habe sich nicht auf eine Plausibilitatsprifung des Tatverdachts an-
hand der mehr oder weniger zufallig bestlickten Ermittlungsakte beschranken dirfen,
sondern sich alle bereits vorhandenen Erkenntnisquellen flir die Verdachtsprifung
erschlielen mussen; dies umso mehr, als es sich im Entscheidungszeitpunkt tat-
sachlich nicht mehr um eine Eilentscheidung gehandelt habe.

B.

Die Verfassungsbeschwerde ist Uberwiegend zulassig.

1. Die Grundrechtsrigen, soweit sie Art. 103 Abs. 1 und Art. 19 Abs. 4 GG betref-
fen, genugen nicht den Anforderungen an die Substantiierung einer Verfassungsbe-
schwerde (§ 23 Abs. 1, § 92 BVerfGG).

§ 92 in Verbindung mit § 23 Abs. 1 BVerfGG verlangt neben der Angabe des ange-
griffenen Hoheitsaktes die Bezeichnung des Rechtes, das verletzt sein soll. Es ist
zwar nicht erforderlich, dass der Beschwerdeflhrer alle in Betracht kommenden
Grundrechte ausdricklich benennt (vgl. BVerfGE 47, 182 <187>; 59, 98 <101>); sei-
nem Vortrag muss sich aber entnehmen lassen, inwiefern er sich durch den angegrif-
fenen Hoheitsakt in seinen Rechten verletzt sieht (vgl. BVerfGE 23, 242 <250>; 79,
203 <209>; 99, 84 <87>; 108, 370 <386>). Es darf nicht dem Bundesverfassungsge-
richt Uberlassen bleiben, den Sachverhalt von Amts wegen nach allen Richtungen
gewissermalen "ins Blaue hinein" zu untersuchen (vgl. Magen, in: Umbach/Cle-
mens/Dollinger, BVerfGG, 2. Aufl. <2005>, § 92 Rn. 42 ff.). Bei der Ruge einer Ver-
letzung des Anspruchs auf Gewahrung rechtlichen Gehdrs nach Art. 103 Abs. 1 GG
muss aus dem Vortrag des Beschwerdeflhrers deutlich werden, in welchen Punkten
das Gericht gegen die Verfassungsnorm verstof3en haben soll (vgl. BVerfGE 24, 203
<213>; Beschluss der 2. Kammer des Zweiten Senats des Bundesverfassungsge-
richts vom 6. Februar 1999 - 2 BvR 1502/98 - <juris>; Beschluss der 2. Kammer des
Zweiten Senats des Bundesverfassungsgerichts vom 13. April 1999 - 2 BvR 501/99 -
<juris>). Dabei genlgt es nicht, darzulegen, dass das Gericht abweichend von der
Argumentation eines Beteiligten entschieden hat, ohne sich in der Begrindung seiner
Entscheidung mit allen vorgetragenen Argumenten auseinanderzusetzen. Das
Grundrecht aus Art. 103 Abs. 1 GG umfasst weder einen Anspruch darauf, dass das
Gericht dem Vorbringen der Beteiligten folgt, noch verpflichtet es das Gericht, sich
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mit jedem Vorbringen ausdricklich auseinanderzusetzen (vgl. BVerfGE 54, 86
<91 f.>; 69, 141 <143 f.>).

2. Soweit die Beschwerdefuhrerin geltend macht, durch die angegriffenen Entschei-
dungen in ihren durch Art. 103 Abs. 1 und Art. 19 Abs. 4 GG garantierten Rechten
verletzt zu sein, fehlt es an der danach notwendigen Substantiierung des Vortrags.
Dabei kommt es auf den Beschluss des Landgerichts vom 12. Oktober 2004 an, der
auf die aufhebende Entscheidung der 3. Kammer des Zweiten Senats des Bundes-
verfassungsgerichts vom 5. Februar 2004 - 2 BvR 1621/03 - (BVerfGK 2, 290 ff.) er-
gangenen ist.

Hier genugt es nicht, dass die Beschwerdeflihrerin in ihrer Rlge einer Verletzung
von Art. 103 Abs. 1 GG bestimmte Beschlussauszlige zitiert und zu ihrem eigenen
Vortrag in Beziehung setzt; sie zeigt letztlich nicht auf, welche ihrer Ausfihrungen
das Landgericht im Beschluss vom 12. Oktober 2004 Gbergangen haben soll. Die Be-
schwerdefuhrerin wendet sich allein gegen die Wurdigung ihres Vortrages in der Sa-
che. Damit wird eine Verletzung von Art. 103 Abs. 1 GG und Art. 19 Abs. 4 GG nicht
aufgezeigt.

Obwohl sich die angegriffene Durchsuchungsanordnung mit deren Vollzug erledigt
hat, besteht das Rechtsschutzbedurfnis der Beschwerdefuhrerin fort. In Fallen tief
greifender Grundrechtseingriffe - vornehmlich solcher, die schon das Grundgesetz
unter Richtervorbehalt gestellt hat - besteht das Rechtsschutzbedulrfnis jedenfalls
dann fort, wenn sich die direkte Belastung durch den Hoheitsakt nach dem typischen
Verfahrensablauf auf einen Zeitraum beschrankt, in welchem der Betroffene eine ge-
richtliche Entscheidung kaum erlangen kann. Dies ist bei Wohnungsdurchsuchungen
der Fall (vgl. BVerfGE 96, 27 <38 ff.>; 104, 220 <233>).

C.

Die angegriffenen Beschlusse des Landgerichts vom 28. Januar 2003 und vom
12. Oktober 2004 verletzen die Beschwerdefuhrerin in ihren Grundrechten aus
Art. 13 Abs. 1 und Art. 2 Abs. 1 GG.

Die Beschwerdefuhrerin ist zwar nicht in ihrem Grundrecht aus Art. 10 Abs. 1 GG
betroffen (l.); vielmehr sind die hier einschlagigen MaRnahmen an Art. 13 Abs. 1 GG
(I11.) und Art. 2 Abs. 1 GG (Il.) zu messen. Das Landgericht hat jedoch den im Rah-
men einer Durchsuchung und Beschlagnahme zu beachtenden Grundsatz der Ver-
haltnismaRigkeit (IV.) nicht beachtet (V.).

Die angegriffenen Beschlisse greifen nicht in das durch Art. 10 Abs. 1 GG ge-
schutzte Fernmeldegeheimnis ein.

1. Die Beschwerdefuhrerin wendet sich nicht allein gegen die Durchsuchung ihrer
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Wohnraume an sich, sondern sieht sich durch den damit bezweckten Zugriff auf die
in den Endgeraten der Telekommunikation gespeicherten Verbindungsdaten in ihrem
Anspruch auf Wahrung der Vertraulichkeit raumlich distanzierter Kommunikation ver-
letzt.

2. Brief-, Post- und Fernmeldegeheimnis gewahrleisten die freie Entfaltung der Per-
sonlichkeit durch einen privaten, vor der Offentlichkeit verborgenen Austausch von
Informationen und schitzen damit zugleich die Wirde des Menschen (vgl. BVerfGE
67, 157 <171>; 106, 28 <35>; 110, 33 <53>; Durig, in: Maunz/Durig, Grundgesetz,
Loseblatt <Stand: Dezember 1973>, Art. 10 Rn. 1).

Art. 10 GG schutzt die private Fernkommunikation. Brief-, Post- und Fernmeldege-
heimnis gewahrleisten die Vertraulichkeit der individuellen Kommunikation, wenn die-
se wegen der rdumlichen Distanz zwischen den Beteiligten auf eine Ubermittlung
durch andere angewiesen ist und deshalb in besonderer Weise einen Zugriff Dritter
- einschlieBlich staatlicher Stellen - ermdglicht. Brief-, Post- und Fernmeldegeheim-
nis sind wesentlicher Bestandteil des Schutzes der Privatsphare; sie schiitzen vor un-
gewollter Informationserhebung und gewahrleisten eine Privatheit auf Distanz (vgl.
Gusy, in: v. Mangoldt/Klein/Starck, Grundgesetz, 5. Aufl. <2005>, Art. 10 Rn. 19).

Das Fernmeldegeheimnis schiitzt die unkdrperliche Ubermittlung von Informationen
an individuelle Empfanger mit Hilfe des Telekommunikationsverkehrs (vgl. BVerfGE
67,157 <172>; 106, 28 <35 f.>). Die Beteiligten sollen weitestgehend so gestellt wer-
den, wie sie bei einer Kommunikation unter Anwesenden stunden.

Das Grundrecht ist entwicklungsoffen und umfasst nicht nur die bei Entstehung des
Gesetzes bekannten Arten der Nachrichtenibertragung, sondern auch neuartige
Ubertragungstechniken (vgl. BVerfGE 46, 120 <144>). Die Reichweite des Grund-
rechts beschrankt sich daher nicht auf die friher von der Deutschen Bundespost an-
gebotenen Fernmeldedienste, sondern erstreckt sich auf jede Ubermittlung von Infor-
mationen mit Hilfe der verfigbaren Telekommunikationstechniken. Auf die konkrete
Ubermittlungsart (Kabel oder Funk, analoge oder digitale Vermittiung) und Aus-
drucksform (Sprache, Bilder, Tone, Zeichen oder sonstige Daten) kommt es nicht an
(vgl. BVerfGE 106, 28 <36>).

Der Schutzbereich des Fernmeldegeheimnisses umfasst sowohl den Inhalt der Te-
lekommunikation als auch die naheren Umstande des Fernmeldevorgangs (a). Au-
Rerhalb des laufenden Kommunikationsvorgangs werden die im Herrschaftsbereich
des Kommunikationsteilnehmers gespeicherten Inhalte und Umstande der Kommuni-
kation jedoch nicht durch Art. 10 Abs. 1 GG geschutzt (b).

a) Das Fernmeldegeheimnis schitzt in erster Linie die Vertraulichkeit der ausge-
tauschten Informationen und damit den Kommunikationsinhalt gegen unbefugte
Kenntniserlangung durch Dritte.

Als Folge der Digitalisierung hinterlasst vor allem jede Nutzung der Telekommunika-
tion personenbezogene Spuren, die gespeichert und ausgewertet werden kénnen.
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Auch der Zugriff auf diese Daten fallt in den Schutzbereich des Art. 10 GG; das
Grundrecht schitzt auch die Vertraulichkeit der naheren Umstande des Kommunika-
tionsvorgangs (vgl. BVerfGE 67, 157 <172>; 85, 386 <396>; 110, 33 <53>; Urteil des
Ersten Senats des Bundesverfassungsgerichts vom 27. Juli 2005 - 1 BvR 668/04 -,
NJW 2005, S. 2603 <2604>).

Dazu gehort insbesondere, ob, wann und wie oft zwischen welchen Personen oder
Endeinrichtungen Telekommunikationsverkehr stattgefunden hat oder versucht wor-
den ist. Andernfalls ware der grundrechtliche Schutz unvollstandig; denn die Verbin-
dungsdaten haben einen eigenen Aussagegehalt. Sie kdnnen im Einzelfall erhebli-
che Ruckschlusse auf das Kommunikations- und Bewegungsverhalten zulassen.
Haufigkeit, Dauer und Zeitpunkt von Kommunikationsverbindungen geben Hinweise
auf Art und Intensitat von Beziehungen und ermdglichen auf den Inhalt bezogene
Schlussfolgerungen (vgl. dazu BVerfGE 107, 299 <320>).

b) Die nach Abschluss des Ubertragungsvorgangs im Herrschaftsbereich des Kom-
munikationsteilnehmers gespeicherten Kommunikationsverbindungsdaten werden
jedoch nicht durch Art. 10 Abs. 1 GG, sondern durch das Recht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) und gegebe-
nenfalls durch Art. 13 Abs. 1 GG geschutzt.

Der Schutz des Fernmeldegeheimnisses endet insoweit in dem Moment, in dem die
Nachricht bei dem Empfanger angekommen und der Ubertragungsvorgang beendet
ist (vgl. Hermes, in: Dreier, Grundgesetz, 2. Aufl. <2004>, Art. 10 Rn. 42; Gusy, in: v.
Mangoldt/Klein/Starck, Grundgesetz, 5. Aufl. <2005>, Art. 10 Rn. 24; Bizer, in: Alter-
nativkommentar zum Grundgesetz, Loseblatt <Stand: 2001>, Art. 10 Rn. 67; Luhrs,
wistra 1995, S. 19 <20>; Welp, NStZ 1994, S. 295; Gotz, Kriminalistik 2005, S. 300
<301>; Hauschild, NStZ 2005, S. 339 f.; Bar, MMR 2005, S. 523 <524>; Thiede, Kri-
minalistik 2005, S. 346 <347>; Gunther, NStZ 2005, S. 485 <489>). Die spezifischen
Gefahren der raumlich distanzierten Kommunikation bestehen im Herrschaftsbereich
des Empfangers, der eigene Schutzvorkehrungen gegen den ungewollten Datenzu-
griff treffen kann, nicht.

Post und Telekommunikation bieten die Voraussetzungen fir die private Kommuni-
kation zwischen Personen, die nicht am selben Ort sind, und er6ffnen so eine neue
Dimension der Privatsphare (vgl. Gusy, in: v. Mangoldt/Klein/Starck, Grundgesetz,
5. Aufl. <2005>, Art. 10 Rn. 18 f.). Damit verbunden ist ein Verlust an Privatheit; denn
die Kommunizierenden mussen sich auf die technischen Besonderheiten eines Kom-
munikationsmediums einlassen und sich dem eingeschalteten Kommunikationsmitt-
ler anvertrauen. Inhalt und Umstande der Nachrichtenubermittiung sind dadurch dem
erleichterten Zugriff Dritter ausgesetzt. Die Beteiligten, die ihre Kommunikation mit
Hilfe von technischen Hilfsmitteln Gber Distanz unter Nutzung fremder Kommunikati-
onsverbindungswege ausuben, haben nicht die Moglichkeit, die Vertraulichkeit der
Kommunikation sicherzustellen.

Art. 10 Abs. 1 GG soll einen Ausgleich fur die technisch bedingte Einbul3e an Privat-
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heit schaffen und will den Gefahren begegnen, die sich aus dem Ubermittlungsvor-
gang einschlieBlich der Einschaltung eines Dritten ergeben (vgl. BVerfGE 85, 386
<396>; 106, 28 <36>; 107, 299 <313>). Das Fernmeldegeheimnis knupft an das
Kommunikationsmedium an (vgl. BVerfGE 100, 313 <363>; Gusy, in: v. Mangoldt/
Klein/Starck, Grundgesetz, 5. Aufl. <2005>, Art. 10 Rn. 32 und 40; Hermes, in: Drei-
er, Grundgesetz, 2. Aufl. <2004>, Art. 10 Rn. 25).

Die Nachricht ist mit Zugang bei dem Empfanger nicht mehr den erleichterten Zu-
griffsmaoglichkeiten Dritter - auch des Staates - ausgesetzt, die sich aus der fehlen-
den Beherrschbarkeit und Uberwachungsmdglichkeit des Ubertragungsvorgangs
durch die Kommunikationsteilnehmer ergeben. Die gespeicherten Inhalte und Ver-
bindungsdaten unterscheiden sich dann nicht mehr von Dateien, die der Nutzer
selbst angelegt hat.

Wahrend flir den Kommunikationsteilnehmer keine technischen Moéglichkeiten vor-
handen sind, das Entstehen und die Speicherung von Verbindungsdaten durch den
Nachrichtenmittler zu verhindern oder auch nur zu beeinflussen, andern sich die Ein-
flussmdglichkeiten, wenn sich die Daten in der eigenen Sphare des Teilnehmers be-
finden. Zum einen kann ein unbemerkter Zugriff Dritter auf die gespeicherten Daten
ohne Kenntnis des Kommunikationsteilnehmers in der Regel nicht stattfinden. Damit
entfallt ein wesentliches Merkmal, das die besondere Schutzbedurftigkeit im Rahmen
des Fernmeldegeheimnisses begrindet. Zudem hat es der Betroffene in erheblichem
Umfang selbst in der Hand, ob die bei ihm vorhandenen Daten dauerhaft gespeichert
werden.

Es ist zwar zu bedenken, dass sich die endgultige Loschung elektronisch gespei-
cherter Dateien regelmafig nicht bereits durch die Betatigung der Loschfunktion des
jeweiligen Gerates bewerkstelligen lasst; vielmehr ist dies nach den Ausfihrungen
der in der mundlichen Verhandlung gehdrten Sachverstandigen etwa bei Computer-
festplatten erst durch Anwendung einer speziellen Software moglich. Ohne dass es
in diesem Zusammenhang auf die wandelbaren Einzelheiten der Loschbarkeit digital
gespeicherter Daten ankame, hat der Nutzer in seiner Herrschaftssphare Moglichkei-
ten der Datenverarbeitung und -I6schung - bis hin zur physischen Zerstérung des Da-
tentragers -, die ihm nicht zu Gebote stehen, solange sich die Nachricht auf dem
Ubertragungsweg befindet oder die Kommunikationsverbindungsdaten beim Nach-
richtenmittler gespeichert sind. Der Nutzer kann sich bei den seiner Verfugungs-
macht unterliegenden Geraten gegen den unerwunschten Zugriff Dritter durch vielfal-
tige Malnahmen schutzen, etwa durch die Benutzung von Passwortern oder
anderweitiger Zugangscodes sowie -bei Verwendung von Personalcomputern -
durch Einsatz von Verschllisselungsprogrammen und spezieller Software zur Daten-
lI6schung. Die einerseits zu beobachtende zunehmende Komplexitat der Geratefunk-
tionen als Folge der Konvergenz der Medien und Endgerate geht andererseits viel-
fach mit einer verbesserten Oberflachengestaltung und Bedienbarkeit der Endgerate
einher. Gemal § 102 Abs. 1 Satz 1 TKG mussen Diensteanbieter ihren Kunden die
Moglichkeit einraumen, die Anzeige der Rufnummer eingehender Anrufe dauernd
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oder im Einzelfall zu unterdricken.

Far die Bestimmung des Schutzbereichs von Art. 10 GG - vor allem in Abgrenzung
zu Art. 2 Abs. 1 GG - kommt es nicht entscheidend darauf an, ob der Nutzer die L6-
schung der in seiner Sphare gespeicherten Verbindungsdaten in jedem Fall sicher
bewirken kann. Mal3geblich ist vielmehr, dass insoweit eine Vergleichbarkeit mit den
sonst in seiner Privatsphare gespeicherten Daten gegeben ist, etwa dem selbst an-
gelegten Rufnummernverzeichnis in einem Telefongerat oder den auf einer Compu-
terfestplatte abgelegten Informationen. Die spezifischen Risiken eines der Kontroll-
und Einwirkungsmaéglichkeit des Teilnehmers entzogenen Ubertragungsvorgangs
bestehen dann nicht mehr.

Der spezielle Schutz des Fernmeldegeheimnisses durch Art. 10 GG schafft einen
Ausgleich fur den technisch bedingten Verlust an Beherrschbarkeit der Privatsphare,
der durch die Nutzung von Anlagen Dritter zwangslaufig entsteht, und errichtet eine
besondere Hirde gegen den vergleichsweise wenig aufwendigen Zugriff auf Kommu-
nikationsdaten, den die Nutzung der Fernmeldetechnik ermdglicht. Demgegenuber
wird die von dem Blrger selbst beherrschbare Privatsphare von anderen Grundrech-
ten, insbesondere Art. 13 Abs. 1 GG und dem Recht auf informationelle Selbstbe-
stimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) geschitzt.

c) Die Reichweite des grundrechtlichen Schutzes endet nicht in jedem Fall am End-
gerat der Telekommunikationsanlage (vgl. BVerfGE 106, 28 <37>). Eine Gefahrdung
der durch Art. 10 GG geschutzten Vertraulichkeit der Telekommunikation kann auch
durch einen Zugriff am Endgerat erfolgen. Ob Art. 10 Abs. 1 GG Schutz vor solchen
Zugriffen bietet, ist mit Blick auf den Zweck der Freiheitsverblrgung unter BerUck-
sichtigung der spezifischen Gefahrdungslage zu bestimmen (vgl. BVerfGE 106, 28
<37>). Wird der laufende Kommunikationsvorgang Uberwacht, liegt ein Eingriff in das
Fernmeldegeheimnis auch dann vor, wenn die Erfassung des Nachrichteninhalts am
Endgerét erfolgt. Die Einheitlichkeit des Ubermittlungsvorgangs steht hier einer rein
technisch definierten Abgrenzung entgegen (vgl. BVerfGE 106, 28 <38>). Ist die
Nachrichtentubermittlung abgeschlossen, bestehen jedoch fur die nunmehr bei den
Teilnehmern gespeicherten Kommunikationsinhalte und -umstande nicht mehr die-
selben spezifischen Risiken, wie sie sich aus der Nutzung einer Fernmeldeeinrich-
tung als Kommunikationsmedium ergeben.

Die angegriffenen Beschllsse verletzen die Beschwerdeflihrerin in ihrem Recht auf
informationelle Selbstbestimmung aus Art. 2 Abs. 1 GG.

1. Das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG) tritt hier nicht hinter das ebenfalls betroffene Grundrecht aus Art. 13
GG (dazu unten lIl.) zurtck. Art. 13 GG geht zwar als spezielleres Freiheitsrecht re-
gelmaRig Art. 2 Abs. 1 GG vor (vgl. BVerfGE 51, 97 <105>; Hermes, in: Dreier,
Grundgesetz, 2. Aufl. <2004>, Art. 13 Rn. 119; Starck, in: v. Mangoldt/Klein/Starck,
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Grundgesetz, 5. Aufl. <2005>, Art. 2 Rn. 73). Das allgemeine Persdnlichkeitsrecht
- auch in seiner Auspragung als Recht auf informationelle Selbstbestimmung - wird
aber dort nicht verdrangt, wo sich der Schutzbereich dieses Grundrechts mit demje-
nigen eines speziellen Freiheitsrechts nur partiell Uberschneidet oder in den Fallen,
in denen ein eigenstandiger Freiheitsbereich mit festen Konturen erwachsen ist (vgl.
Scholz, A6R 100 <1975>, S. 80 <116 ff.>; Murswiek, in: Sachs <Hrsg.>, Grundge-
setz, 3. Aufl. <2003>, Art. 2 Rn. 138).

So liegt es hier. Richtet sich die angeordnete Wohnungsdurchsuchung auf die Si-
cherstellung von Datentragern oder Mobiltelefonen, auf denen Telekommunikations-
verbindungsdaten gespeichert sind, so erschopft sich die Mallnahme nicht in der
Uberwindung der rdumlichen Grenzen der Privatsphéare. Vielmehr erfahrt der Eingriff
dadurch eine zusatzliche grundrechtsrelevante Qualitat, dass er Aufschluss Uber ei-
nen Kommunikationsvorgang geben soll. Der besondere Gehalt des Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG, der das Grundrecht ausnahmsweise nicht hinter
Art. 13 GG zurUcktreten lasst, wurzelt in der Eigenheit der Verbindungsdaten und der
Gewahrleistung einer unversehrten raumlich distanzierten Kommunikation als Aus-
druck der Erganzungsfunktion zu Art. 10 GG.

2. Die freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen
der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus. Die-
ser Schutz ist von dem Grundrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG verblrgt. Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen,
grundsatzlich selbst Uber die Preisgabe und Verwendung seiner personlichen Daten
zu bestimmen (vgl. BVerfGE 65, 1 <43>).

Das Grundrecht dient dabei auch dem Schutz vor einem Einschuchterungseffekt,
der entstehen und zu Beeintrachtigungen bei der Austbung anderer Grundrechte
fuhren kann, wenn fur den Einzelnen nicht mehr erkennbar ist, wer was wann und bei
welcher Gelegenheit Uber ihn weil3. Die Freiheit des Einzelnen, aus eigener Selbst-
bestimmung zu planen und zu entscheiden, kann dadurch wesentlich gehemmt wer-
den.

Ein von der Grundrechtsaustbung abschreckender Effekt fremden Geheimwissens
muss nicht nur im Interesse der betroffenen Einzelnen vermieden werden. Auch das
Gemeinwohl wird hierdurch beeintrachtigt, weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Blrger
gegrundeten freiheitlichen demokratischen Gemeinwesens ist (vgl. BVerfGE 65, 1
<43>).

3. a) Fernmeldegeheimnis und Recht auf informationelle Selbstbestimmung stehen,
soweit es den Schutz der Telekommunikationsverbindungsdaten betrifft, in einem Er-
ganzungsverhaltnis. In seinem Anwendungsbereich enthalt Art. 10 GG bezogen auf
den Fernmeldeverkehr eine spezielle Garantie, die die allgemeine Gewahrleistung
des Rechts auf informationelle Selbstbestimmung verdrangt (vgl. BVerfGE 67, 157
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<171>; 100, 313 <358>; 107, 299 <312>; 110, 33 <53>; Urteil des Ersten Senats des
Bundesverfassungsgerichts vom 27. Juli 2005 - 1 BvR 668/04 -, NJW 2005, S. 2603
<2604>). Soweit der Eingriff in das Fernmeldegeheimnis die Erlangung personenbe-
zogener Daten betrifft, sind dabei die Mal’gaben, die das Bundesverfassungsgericht
im Volkszahlungsurteil aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG entwi-
ckelt hat (vgl. BVerfGE 65, 1 <44 ff.>), grundsatzlich auch auf die speziellere Garan-
tie in Art. 10 Abs. 1 GG zu Ubertragen (vgl. BVerfGE 100, 313 <359>; 110, 33 <53>).

Greift Art. 10 GG nicht ein, werden die in der Herrschaftssphare des Betroffenen ge-
speicherten personenbezogenen Verbindungsdaten durch das Recht auf informatio-
nelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG ge-
schitzt. Damit wird der besonderen Schutzwuirdigkeit der
Telekommunikationsumstande Rechnung getragen und die Vertraulichkeit raumlich
distanzierter Kommunikation auch nach Beendigung des Ubertragungsvorgangs ge-
wahrt.

b) Bei den Verbindungsdaten handelt es sich um personenbezogene Daten, die ei-
nen erheblichen Aussagegehalt besitzen kdnnen und deshalb des Schutzes durch
das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG) bedurfen.

Telekommunikation hat mit der Nutzung digitaler Ubertragungsgeréate an Fliichtig-
keit verloren und hinterlasst bestandige Spuren. Durch die Digitalisierung fallen nicht
nur bei den Diensteanbietern, sondern auch in den Endgeraten der Nutzer ohne de-
ren Zutun vielfaltige Verbindungsdaten an, die Uber die beteiligten Kommunikations-
anschlisse, die Zeit und die Dauer der Nachrichtenubertragung sowie teilweise auch
uber den Standort der Teilnehmer Auskunft geben und regelmalfiig Uber den jeweili-
gen Kommunikationsvorgang hinaus gespeichert werden. Die Menge und der Aussa-
gegehalt anfallender Verbindungsdaten lassen ein immer klareres Bild von den Kom-
munikationsteilnehmern  entstehen. Auf Grund der Konvergenzen der
Ubertragungswege, Dienste und Endgerate kommt es in der Telekommunikation in
zunehmendem Mal3e zu einer Komprimierung des Informationsflusses. Die Endgera-
te, vor allem Mobiltelefon und Personalcomputer, dienen nicht nur dem personlichen
Austausch, sondern zunehmend auch der Abwicklung von Alltagsgeschaften, wie
dem Einkaufen oder dem Bezahlen von Rechnungen, der Beschaffung und Verbrei-
tung von Informationen und der Inanspruchnahme vielfaltiger Dienste. Immer mehr
Lebensbereiche werden von modernen Kommunikationsmitteln gestaltet. Damit er-
hoht sich nicht nur die Menge der anfallenden Verbindungsdaten, sondern auch de-
ren Aussagegehalt. Sie lassen in zunehmendem Malde Ruckschlisse auf Art und In-
tensitat von Beziehungen, auf Interessen, Gewohnheiten und Neigungen und nicht
zuletzt auch auf den jeweiligen Kommunikationsinhalt zu und vermitteln - je nach Art
und Umfang der angefallenen Daten - Erkenntnisse, die an die Qualitat eines Per-
sonlichkeitsprofils heranreichen kdnnen.

4. Das Recht auf informationelle Selbstbestimmung schutzt vor jeder Form der Er-
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hebung personenbezogener Informationen (vgl. BVerfGE 65, 1 <43>; 67, 100
<143>). Ein Durchsuchungsbeschluss, der - wie hier - zielgerichtet und ausdricklich
die Sicherstellung von Datentragern bezweckt, auf denen Telekommunikationsver-
bindungsdaten gespeichert sein sollen, greift in das Grundrecht aus Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG ein (vgl. BVerfGE 107, 299 <314> zu Art. 10 GG).

5. Beschrankungen des Art. 2 Abs. 1 GG bedurfen einer gesetzlichen Grundlage,
aus der sich die Voraussetzungen und der Umfang der Beschrankungen klar und fir
den Burger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der Nor-
menklarheit entspricht (vgl. Beschluss des Zweiten Senats des Bundesverfassungs-
gerichts vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, S. 1917 <1919>). §§ 94 ff.
StPO und insbesondere §§ 102 ff. StPO entsprechen den verfassungsrechtlichen
Vorgaben (a); auch unter Verhaltnismaligkeitsgesichtspunkten bedarf es keiner zu-
satzlichen Eingriffsbeschrankungen (b).

a) Der Senat hat bereits entschieden, dass die §§ 94 ff. StPO den verfassungs-
rechtlichen Anforderungen auch hinsichtlich der Sicherstellung und Beschlagnahme
von Datentragern und den hierauf gespeicherten Daten genlgen (vgl. Beschluss des
Zweiten Senats des Bundesverfassungsgerichts vom 12. April 2005 - 2 BvR 1027/
02 -, NJW 2005, S. 1917 <1919 f.>). Die Vorschriften entsprechen der vor allem fur
das Recht auf informationelle Selbstbestimmung geltenden Vorgabe, wonach der
Gesetzgeber den Verwendungszweck der erhobenen Daten bereichsspezifisch, pra-
zise und fur den Betroffenen erkennbar bestimmen muss. Dem wird durch die stren-
ge Begrenzung aller Mallnahmen auf den Ermittlungszweck - insbesondere die Auf-
klarung der Straftat - Genuge getan (vgl. Beschluss des Zweiten Senats des
Bundesverfassungsgerichts vom 12. April 2005 -2 BvR 1027/02 -, NJW 2005,
S. 1917 <1920>).

Dies gilt auch fur die §§ 102 ff. StPO, die zur Vornahme von Durchsuchungsmalf}-
nahmen ermachtigen und die Voraussetzungen daflr naher bestimmen. Da § 94
StPO grundsatzlich die Sicherstellung und Beschlagnahme von Datentragern oder
die Kopie der entsprechenden Daten ermdglicht, kdbnnen auch dazu erforderliche
Durchsuchungen angeordnet und durchgefuhrt werden.

b) Der Grundsatz der Verhaltnismafigkeit verlangt auch in Ansehung der besonde-
ren Schutzwurdigkeit der im Endgerat des Betroffenen gespeicherten Verbindungs-
daten und des insoweit bestehenden Erganzungsverhaltnisses von Art. 10 GG und
Art. 2 Abs. 1 GG keine Uber die Voraussetzungen der §§ 94 ff. und §§ 102 ff. StPO
hinausgehenden speziellen Eingriffsbeschrankungen. Die Erhebung der bei dem Be-
troffenen gespeicherten Verbindungsdaten setzt vor allem nicht voraus, dass die Er-
mittlungen - wie in § 100 g StPO flr den Regelfall vorausgesetzt - auf die Aufklarung
von Straftaten von erheblicher Bedeutung (vgl. dazu Beschluss der 3. Kammer des
Zweiten Senats des Bundesverfassungsgerichts vom 14. Dezember 2000 - 2 BvR
1741/99, 276, 2061/00 -, BVerfGE 103, 21 <33 f.>; Meyer-Goliner, StPO, 48. Aufl.
<2005>, § 98 a Rn. 5) oder solcher des Straftatenkatalogs gemafl® § 100 a Satz 1
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StPO gerichtet sind.

aa) Der Grundsatz der VerhaltnismaRigkeit verlangt, dass die jeweilige Malihahme
einen verfassungsrechtlich legitimen Zweck verfolgt und zu dessen Erreichung ge-
eignet, erforderlich und verhaltnismafig im engeren Sinne ist. Der Eingriff darf den
Betroffenen nicht Ubermallig belasten, muss diesem also zumutbar sein (vgl.
BVerfGE 63, 131 <144>).

bb) Die wirksame Strafverfolgung ist ein legitimer Zweck zur Einschrankung des
Rechts auf informationelle Selbstbestimmung. Die Sicherung des Rechtsfriedens
durch Strafrecht ist seit jeher eine wichtige Aufgabe staatlicher Gewalt. Die Aufkla-
rung von Straftaten, die Ermittlung des Taters, die Feststellung seiner Schuld und
seine Bestrafung wie auch der Freispruch des Unschuldigen sind die wesentlichen
Aufgaben der Strafrechtspflege, die zum Schutz der Blrger den staatlichen Strafan-
spruch in einem justizférmigen und auf die Ermittlung der Wahrheit ausgerichteten
Verfahren in gleichférmiger Weise durchsetzen soll. Strafnormen und deren Anwen-
dung in einem rechtsstaatlichen Verfahren sind Verfassungsaufgaben (vgl.
BVerfGE 107, 104 <118 f.> m.w.N.). Der Verhinderung und Aufklarung von Straftaten
kommt daher nach dem Grundgesetz eine hohe Bedeutung zu (vgl. BVerfGE 100,
313 <388>).

cc) Die Maglichkeit, auf der Grundlage der §§ 94 ff. und §§ 102 ff. StPO auf die im
Herrschaftsbereich des Betroffenen gespeicherten Verbindungsdaten zuzugreifen,
ist zur Erreichung dieses Ziels nicht nur geeignet und erforderlich, sondern auch an-
gemessen. Insbesondere fordern die besondere Schutzwurdigkeit der Verbindungs-
daten und das darauf bezogene Erganzungsverhaltnis zu Art. 10 GG nicht ein
Schutzniveau, das einen Eingriff in das Recht auf informationelle Selbstbestimmung
nur bei der Verfolgung von Straftaten von erheblicher Bedeutung zuliel3e.

(1) Im Rahmen der Abwagung ist einerseits zu bericksichtigen, dass die Kommuni-
kationsverbindungsdaten einen besonders schutzwirdigen Aussagegehalt haben.
Sie kdnnen im Einzelfall erhebliche Rickschlisse auf das Kommunikations- und Be-
wegungsverhalten zulassen. Haufigkeit, Dauer und Zeitpunkt von Kommunikations-
verbindungen geben Hinweise auf Art und Intensitat von Beziehungen und ermdogli-
chen Schlussfolgerungen, die je nach Genauigkeit, Zahl und Vielfalt der erzeugten
Datensatze im Extremfall an die Erstellung eines Personlichkeitsprofils heranreichen
kénnen und auch Rickschlisse auf den Kommunikationsinhalt zulassen (vgl. dazu
BVerfGE 107, 299 <320> sowie oben C.l.2.a) und C.11.3.b). Der Eingriff gewinnt zu-
satzliches Gewicht, wenn auch an der aufzuklarenden Straftat unbeteiligte Kommuni-
kationspartner des von den Ermittlungen Betroffenen in ihrem Recht auf informatio-
nelle Selbstbestimmung betroffen sind.

Andererseits ist in Rechnung zu stellen, dass die vermehrte Nutzung elektronischer
oder digitaler Kommunikationsmittel und deren Vordringen in nahezu alle Lebensbe-
reiche die Strafverfolgung auch erschwert hat. Moderne Kommunikationstechniken
werden bei der Begehung unterschiedlichster Straftaten zunehmend eingesetzt und
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tragen dort zur Effektivierung krimineller Handlungen bei (vgl. Hofmann, NStZ 2005,
S. 121).

Das Schritthalten der Strafverfolgungsbehdérden mit dem technischen Fortschritt
kann daher nicht lediglich als sinnvolle Abrundung des Arsenals kriminalistischer Er-
mittlungsmethoden begriffen werden, die weiterhin wirkungsvolle herkdmmliche Er-
mittlungsmalnahmen erganzt, sondern ist vor dem Hintergrund der Verlagerung her-
kommlicher Kommunikationsformen hin zum elektronischen Nachrichtenverkehr
einschliellich der anschliel3enden digitalen Verarbeitung und Speicherung zu sehen.

Unter diesen Umstanden ist es zur Wahrung der VerhaltnismaRigkeit nicht geboten,
die Beschlagnahme der bei dem Betroffenen gespeicherten Verbindungsdaten gene-
rell auf Ermittlungen zu begrenzen, die Straftaten von besonderer Bedeutung betref-
fen. Dies wirde zu einer unangemessenen Beeintrachtigung der Strafverfolgung flh-
ren. Die in der Ermittlungspraxis erfahrenen Auskunftspersonen haben in der
mundlichen Verhandlung und in den schriftlichen Stellungnahmen Gberzeugend dar-
gelegt, dass ein hohes Bedurfnis flr den Zugriff auf die bei dem Betroffenen gespei-
cherten Verbindungsdaten auch bei der Verfolgung von Straftaten besteht, deren Zu-
ordnung zu dieser Deliktsgruppe auf Grund der geltenden Strafrahmen nicht sicher
ware. Dies betreffe namentlich die Verbreitung pornografischer Schriften, einschliel3-
lich gewalt- oder tierpornografischer Schriften (§ 184 und § 184 a StGB), Bereiche
des Aufenthaltsstrafrechts (§ 95 AufenthG) und der Wirtschaftskriminalitat.

(2) Soweit das Bundesverfassungsgericht im Rahmen der VerhaltnismaRigkeitspru-
fung von EinzelmalRnahmen, die auf Erlangung der bei einem Telekommunikations-
mittler gespeicherten Verbindungsdaten gerichtet waren, eine Beschrankung auf Er-
mittlungen betreffend Straftaten von besonderer Bedeutung flr notwendig gehalten
hat (vgl. BVerfGE 107, 299 <321>), kann dies auf die bei dem Betroffenen gespei-
cherten Verbindungsdaten mit Blick auf die Besonderheiten des Zugriffs nicht ohne
weiteres Ubertragen werden.

Die - bezogen auf den Datenzugriff an sich - geringere Eingriffsintensitat der hier zu
betrachtenden Mallnahmen wird dadurch deutlich, dass der Zugriff offen und nicht
heimlich erfolgt, keine Bewegungsprofile erstellt werden, kein Zugriff bei unbeteiligten
Dritten - z.B. dem Telekommunikationsunternehmen - erforderlich ist und der Betrof-
fene Uber Einwirkungsmaoglichkeiten auf den bei ihm vorhandenen Datenbestand ver-
fugt.

Beim Zugriff auf die Verbindungsdaten, die in der Sphare des Betroffenen gespei-
chert sind, fehlt es an der Heimlichkeit der MalRnahme - im Verhaltnis zum Kommuni-
kationsteilnehmer - als einem wesentlichen Element, das fur die Betroffenheit des
Schutzbereichs von Art. 10 GG zwar nicht konstitutiv, gerade fur Eingriffe in das
Fernmeldegeheimnis aber typisch ist und die Schwere des Eingriffs deutlich erhoht.
Eine offene MalRnahme bietet dem Betroffenen (iber die bei laufenden Uberwachun-
gen mdogliche Anpassung seines Kommunikationsverhaltens hinaus grundsatzlich
die Mdglichkeit, - gegebenenfalls unter Hinzuziehung anwaltlichen Beistandes - be-
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reits der Durchfihrung der MaRnahme entgegen zu treten, wenn es an den gesetz-
lichen Voraussetzungen fehlt, oder aber zumindest die Einhaltung der im Durchsu-
chungsbeschluss gezogenen Grenzen einschlielich der fur die Beschlagnahme vor-
gegebenen Richtlinien selbst zu Gberwachen und Ausuferungen des Vollzugs der
richterlichen Anordnungen entgegen zu treten.

Die Strafprozessordnung enthalt daflr besondere Vorkehrungen. § 106 Abs. 1
Satz 1 StPO sieht ausdricklich die Anwesenheit des Betroffenen vor. Bei seiner Ab-
wesenheit soll gemall § 106 Abs. 1 Satz 2 StPO durch Zuziehung eines Vertreters
aus dem Kreis der Familie oder der Nachbarschaft die Offenheit der Mallnahme ge-
wahrleistet werden. § 105 Abs. 2 StPO verlangt bei Durchsuchungen, die ohne Bei-
sein des Richters oder des Staatsanwalts stattfinden, nach Mdglichkeit die Zuziehung
eines Gemeindebeamten oder zweier Mitglieder der Gemeinde, in deren Bezirk die
Durchsuchung erfolgt.

Wegen der Offenheit der Durchsuchungsmaflinahme entfallt zudem das Risiko fr
den Betroffenen, auf Grund der eigenen Unkenntnis von dem staatlichen Eingriff vor-
ubergehend an der Wahrnehmung seiner Rechtsschutzmaoglichkeiten faktisch gehin-
dert zu sein.

Auf die Daten wird zudem nicht in der Sphare eines unbeteiligten Dritten, nament-
lich des Telekommunikationsmittlers, zugegriffen. Weder hat dieser technische und
organisatorische Vorkehrungen zu treffen, noch wird er durch die konkrete Mal3nah-
me in seinen personellen oder sachlichen Ressourcen betroffen oder einem Interes-
senkonflikt mit seinem Kunden ausgesetzt. Dem vergleichbar werden in § 102 StPO
an die Durchsuchung beim Beschuldigten geringere Anforderungen gestellt als an
diejenige bei einem Dritten (§ 103 StPO).

SchlieBlich ist zu bericksichtigen, dass sich die zu erhebenden Daten bereits im
Herrschaftsbereich des Betroffenen befinden und er tber tatsachliche Moglichkeiten
der Datenverarbeitung, Datensicherung und Datenléschung verflgt (vgl. dazu bereits
oben C.I.2.b).

Soweit Durchsuchungs- und Beschlagnahmemal3inahmen fur den Betroffenen mit
einer offentlichen Stigmatisierung oder einer weiterreichenden Beeintrachtigung der
Privatsphare durch die umfassende Wohnungsdurchsuchung verbunden sind, han-
delt es sich nicht um eine Besonderheit des Eingriffs in das Recht auf informationelle
Selbstbestimmung. §§ 94 ff. und §§ 102 ff. StPO sind gerade auf diese Eingriffssitua-
tion zugeschnitten. Im Rahmen der VerhaltnismaRigkeitsprufung ist gegebenenfalls
dem besonderen Gewicht des Eingriffs Rechnung zu tragen.

(3) Wegen der aufgezeigten Unterschiede bedarf es auch fir die Auswertung der
bei dem Betroffenen gespeicherten Kommunikationsinhalte nicht von Verfassungs
wegen der Ubertragung der in §§ 100 a, 100 b StPO bestimmten Eingriffsvorausset-
zungen. Wie bei anderen, beispielsweise in Akten enthaltenen Informationen, die als
Beweismittel in Betracht kommen, bieten die §§ 94 ff., §§ 102 ff. StPO auch insoweit
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eine hinreichende Ermachtigungsgrundlage fir notwendige Durchsuchungs- und Si-
cherstellungsmaflinahmen.

Die angegriffenen Beschlusse sind auch an Art. 13 Abs. 1 und 2 GG zu messen.

Art. 13 Abs. 1 GG bestimmt die Unverletzlichkeit der Wohnung. Damit wird dem Ein-
zelnen im Hinblick auf seine Menschenwirde und im Interesse der freien Entfaltung
der Personlichkeit ein elementarer Lebensraum gewahrleistet (vgl. BVerfGE 42, 212
<219>; 103, 142 <150>). In seinen Wohnraumen hat er das Recht, in Ruhe gelassen
zu werden (vgl. BVerfGE 51, 97 <107>; 103, 142 <150>). Art. 13 Abs. 1 GG gewahrt
ein Abwehrrecht zum Schutz der raumlichen Privatsphare und soll Stérungen vom
privaten Leben fernhalten (vgl. BVerfGE 89, 1 <12>).

Die grundrechtliche Gewahrleistung wird dadurch verstarkt, dass Durchsuchungen
nach Art. 13 Abs. 2 GG nur durch den Richter, bei Gefahr im Verzug auch durch die
in den Gesetzen vorgesehenen anderen Organe, angeordnet und nur in der dort vor-
geschriebenen Form durchgefuhrt werden durfen. Der Richtervorbehalt zielt auf eine
vorbeugende Kontrolle der Malinahme durch eine unabhangige und neutrale Instanz
(vgl. BVerfGE 57, 346 <355 f.>; 76, 83 <91>; 103, 142 <151>). Das Grundgesetz
geht davon aus, dass Richter auf Grund ihrer personlichen und sachlichen Unabhan-
gigkeit und ihrer strikten Unterwerfung unter das Gesetz (Art. 97 GG) die Rechte der
Betroffenen im Einzelfall am besten und sichersten wahren kénnen (vgl. BVerfGE 77,
1 <51>; 103, 142 <151>). Der Richter muss die beabsichtigte Mallnahme eigenver-
antwortlich prufen; er muss daftr Sorge tragen, dass die sich aus der Verfassung und
dem einfachen Recht ergebenden Voraussetzungen der Durchsuchung genau be-
achtet werden (vgl. BVerfGE 9, 89 <97>; 57, 346 <355 f.>; 103, 142 <151>). |hn trifft
die Pflicht, durch eine geeignete Formulierung des Durchsuchungsbeschlusses im
Rahmen des Moglichen und Zumutbaren sicherzustellen, dass der Eingriff in die
Grundrechte messbar und kontrollierbar bleibt (vgl. BVerfGE 103, 142 <151>).

V.

1. Der erhebliche Eingriff sowohl in das Recht auf informationelle Selbstbestimmung
als auch in die Unverletzlichkeit der Wohnung bedarf jeweils im konkreten Fall einer
Rechtfertigung nach dem Grundsatz der VerhaltnismaRigkeit (vgl. BVerfGE 20, 162
<186 f.>; 96, 44 <51>; Beschluss des Zweiten Senats des Bundesverfassungsge-
richts vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, S. 1917 <1920>).

a) Die Durchsuchung muss vor allem in angemessenem Verhaltnis zu der Schwere
der Straftat und der Starke des Tatverdachts stehen (vgl. BVerfGE 20, 162 <186 f.>;
59, 95 <97>; 96, 44 <51>; Beschluss des Zweiten Senats des Bundesverfassungsge-
richts vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, S. 1917 <1922>). Hierbei ist
nicht nur die Bedeutung des potentiellen Beweismittels flr das Strafverfahren, son-
dern auch der Grad des auf die verfahrenserheblichen Gegenstande oder Daten be-
zogenen Auffindeverdachts zu bewerten (Beschluss des Zweiten Senats des Bun-
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desverfassungsgerichts vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, S. 1917
<1922>). Zum Zwecke der strafrechtlichen Ermittlung darf in die Wohnung eines Ver-
dachtigen nur eingedrungen werden, wenn sich gegen ihn ein konkret zu beschrei-
bender Tatvorwurf richtet, also mehr als nur vage Anhaltspunkte oder blof3e Ver-
mutungen (vgl. BVerfGE 44, 353 <371 f.>; Beschluss der 3. Kammer des Zweiten
Senats des Bundesverfassungsgerichts vom 5. Februar 2004 -2 BvR 1621/03 -,
BVerfGK 2, 290 <295>). Die Durchsuchung muss zudem im Blick auf den bei der
Anordnung verfolgten Zweck vor allem Erfolg versprechen (vgl. BVerfGE 42, 212
<220>; 96, 44 <51>).

b) Beim Zugriff auf die bei dem Betroffenen gespeicherten Verbindungsdaten ist auf
deren erhohte Schutzwirdigkeit Rucksicht zu nehmen (vgl. oben C.l.2.a) und
C.I1.5.b)cc)(1). Die VerhaltnismaRigkeitspriufung muss dem Umstand Rechnung tra-
gen, dass es sich um Daten handelt, die aul3erhalb der Sphare des Betroffenen unter
dem besonderen Schutz des Fernmeldegeheimnisses stehen und denen im Herr-
schaftsbereich des Betroffenen ein erganzender Schutz durch das Recht auf informa-
tionelle Selbstbestimmung zuteil wird. Hierbei sind auch die Bedeutung der zu erfas-
senden Verbindungsdaten fur das Strafverfahren sowie der Grad des auf die
Verbindungsdaten bezogenen Auffindeverdachts zu bewerten (Beschluss des Zwei-
ten Senats des Bundesverfassungsgerichts vom 12. April 2005 - 2 BvR 1027/02 -,
NJW 2005, S. 1917 <1921>).

Im Einzelfall kdnnen die Geringfligigkeit der zu ermittelnden Straftat, eine geringe
Beweisbedeutung der zu beschlagnahmenden Verbindungsdaten sowie die Vagheit
des Auffindeverdachts der Mallnahme entgegenstehen.

Dem Schutz der Verbindungsdaten muss bereits in der Durchsuchungsanordnung,
soweit die konkreten Umstande dies ohne Gefahrdung des Untersuchungszwecks
erlauben, durch Vorgaben zur Beschrankung des Beweismaterials auf den tatsach-
lich erforderlichen Umfang Rechnung getragen werden. Dabei ist vor allem an die
zeitliche Eingrenzung der zu suchenden Verbindungsdaten zu denken oder an die
Beschrankung auf bestimmte Kommunikationsmittel, wenn die Auffindung verfah-
rensrelevanter Daten in anderen Endgeraten des Betroffenen von vornherein nicht in
Betracht kommt.

c) Bei dem Vollzug von Durchsuchung und Beschlagnahme - insbesondere beim
Zugriff auf umfangreiche elektronisch gespeicherte Datenbestande - sind die verfas-
sungsrechtlichen Grundsatze zu gewabhrleisten, die der Senat in seinem Beschluss
vom 12. April 2005 -2 BvR 1027/02 - entwickelt hat (vgl. NJW 2005, S. 1917
<1921 f.>). Hierbei ist vor allem darauf zu achten, dass die Gewinnung Uberschie-
Render, fur das Verfahren bedeutungsloser Daten nach Mdglichkeit vermieden wird.
Die Beschlagnahme samtlicher auf einer Computerfestplatte gespeicherter Daten
oder der gesamten Datenverarbeitungsanlage allein zum Zweck der Erfassung von
Verbindungsdaten, etwa des E-Mail-Verkehrs, wird regelmaRig nicht erforderlich
sein; vielmehr dirfte im Regelfall wegen des von vornherein beschrankten Durchsu-
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chungsziels die Durchsicht der Endgerate vor Ort genigen.

V.

Die angegriffenen Beschlisse des Landgerichts entsprechen nicht den verfas-
sungsrechtlichen Vorgaben.

Das Bundesverfassungsgericht kann die angegriffenen Entscheidungen nicht um-
fassend auf ihre RechtmaRigkeit, sondern nur darauf Gberprufen, ob ein Fehler sicht-
bar wird, der auf einer grundsatzlich unrichtigen Anschauung von der Bedeutung ei-
nes Grundrechts - insbesondere vom Umfang seines Schutzbereichs - beruht oder
ob die Rechtsanwendung bei verstandiger Wirdigung der das Grundgesetz beherr-
schenden Gedanken nicht mehr verstandlich ist (vgl. BVerfGE 18, 85 <92 f.>; 95, 96
<127 £.>).

Danach verletzen die angegriffenen Beschlusse des Landgerichts die Beschwerde-
fuhrerin in ihren Rechten aus Art. 13 Abs. 1 und Art. 2 Abs. 1 GG.

1. Die angegriffenen Beschllsse greifen nicht in den Schutzbereich des Art. 10
Abs. 1 GG ein. Die Anordnungen zielten zwar auf die Feststellung von Umstanden
der Telekommunikation, namentlich des Zeitpunktes und der Rufnummern bzw. An-
schlusskennungen der Kommunikationsteilnehmer. Sie betrafen aber ausschlief3lich
in der Privatsphare der Beschwerdeflhrerin gespeicherte Daten Uber einen bereits
abgeschlossenen Kommunikationsvorgang, die nicht vom Schutzbereich des Fern-
meldegeheimnisses umfasst sind.

2. Die angegriffenen Entscheidungen verletzen die Beschwerdefuhrerin jedoch in
der durch Art. 13 GG garantierten Unverletzlichkeit der Wohnung sowie in ihrem
Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG), weil dem Verhaltnismaligkeitsgrundsatz nicht hinreichend Rechnung
getragen worden ist.

Das Landgericht hat zwar die Durchsuchungsanordnung hinreichend genau gefasst
und zu Recht die Uberpriifung der Verbindungsdaten auf den méglichen Tatzeitpunkt
beschrankt. Es mag auch dahinstehen, ob die bekannten Tatsachen Uberhaupt die
Annahme eines Tatverdachts zulie3en. Allenfalls war dieser als auf3erst gering zu be-
werten und vermochte - auch mit Blick auf die zwischenzeitlich verstrichene Zeit und
die hierdurch bedingte auflerst geringe Auffindewahrscheinlichkeit - keinesfalls die
vorgenommenen schwerwiegenden Eingriffe in die Grundrechte der Beschwerdeflh-
rerin zu rechtfertigen.

a) Das geringe Gewicht des Tatverdachts folgt bereits aus der Vielzahl von Perso-
nen, die fur die Weitergabe der Informationen in Betracht kamen. Einige von ihnen
wurden allein auf Grund eigener Bekundungen als Verdachtige ausgeschlossen; das
blieb der Beschwerdefuhrerin verwehrt, die gar nicht befragt wurde. Andere - wie z.B.
Rechtsanwalt F. - wurden Uberhaupt nicht in die Betrachtung einbezogen, wahrend
sich die Ermittlungen allein gegen die Beschwerdefuhrerin als Beschuldigte richteten,
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nur weil sie bei anderer Gelegenheit mitgeteilt hatte, den Reporter des "Spiegel" zu
kennen.

Auf den Hinweis der 3. Kammer des Zweiten Senats des Bundesverfassungsge-
richts im Beschluss vom 5. Februar 2004 - 2 BvR 1621/03 - (vgl. BVerfGK 2, 290
<297>), es sei zu erdrtern gewesen, ob nicht die Verbreitung der Nachricht durch ei-
nen gerade auf langere Geheimhaltung bedachten Vertreter eines Wochenmagazins
eher unwahrscheinlich sei, ist das Landgericht nicht inhaltlich eingegangen. Es hat
sich stattdessen auf die apodiktische Feststellung zurickgezogen, es gebe keinen
Erfahrungssatz, dass Pressemitarbeiter nur fur ein Presseorgan arbeiteten und Kolle-
gen nicht informierten.

Dagegen zieht das Landgericht nunmehr die Aussage der Kanzleiangestellten S. in
ihrer Vernehmung vom 28. Oktober 2002 heran, wonach sie sich hinsichtlich des An-
rufs des "Focus"-Redakteurs am Tag der Vorfluhrung nicht "hundertprozentig sicher"
sei, und ersetzt die dann unausweichliche eingehende Auseinandersetzung mit der
friheren gegenteiligen Angabe des Rechtsanwalts N. (polizeilicher Vermerk vom
23. Oktober 2002), er habe am Nachmittag des 6. September 2002 eine Notiz Uber
Anrufe beider Nachrichtenmagazine vorgefunden, durch die Vermutung, es kénne in-
soweit ein Irrtum des Rechtsanwalts vorliegen. Dagegen sprach schon, dass die An-
gestellte S. auf frihere Nachfragen wiederholt sogar die ungefahre Uhrzeit des An-
rufs des "Focus"-Redakteurs am 6. September 2002 hatte angeben kdnnen und in
der Lage war, eine Abgrenzung zu Anrufen weiterer Journalisten in der darauf folgen-
den Woche vorzunehmen (polizeilicher Vermerk vom 23. Oktober 2002).

Die Annahme des Landgerichts, die vorliegenden Tatsachen hatten einen Verdacht
auch gegen die Beschwerdeflhrerin nicht ausgeschlossen, genugte fur die Feststel-
lung eines ausreichenden Gewichts des Tatverdachts offensichtlich nicht.

b) AuRerdem hat das Landgericht nicht hinreichend berlcksichtigt, dass die Gefahr-
dung wichtiger offentlicher Interessen im Sinne von § 353 b Abs. 1 StGB zweifelhaft
bleibt.

Der angegriffene Beschluss vom 12. Oktober 2004 Iasst erneut jegliche Erorterung
der nahe liegenden Frage vermissen, weshalb die geplante angeblich bedeutsame
Observationsmalinahme in keinem der ansonsten sehr detaillierten Polizeiberichte
vom 6. September 2002 Erwahnung fand. Dazu hatte umso mehr Anlass bestanden,
als die Annahme des Landgerichts fern liegt, die "Abklarung" des Freundes des Be-
schuldigten P. und der zweimalige Versuch, diesen in seiner Wohnung anzutreffen,
sei Teil der "abgebrochenen" Observation gewesen. Alles spricht hier fur den Ein-
wand der Beschwerdefuhrerin, die ungetarnten Malinahmen hatten gerade der Kon-
taktaufnahme mit jener Person gedient. In Anbetracht dessen drangt sich die Vermu-
tung auf, dass das Landgericht, das nach eigenem Bekunden die Akten des
Ausgangsverfahrens nicht beigezogen hat, die erst im Zusammenhang mit den Er-
mittlungen gegen die Beschwerdefuhrerin abgegebene pauschale und auch nach
Eingang von deren Einwendungen nicht naher spezifizierte Erklarung der Polizei zum
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"Abbruch" der "geplanten" Observation ungepruft Gbernahm.

Zwar kann die konkrete Gefahr eines Nachteils fur 6ffentliche Interessen von Rang
nach herrschender Auffassung auch eine mittelbare sein, beispielsweise derart, dass
das Vertrauen der Allgemeinheit in die Unparteilichkeit, Unbestechlichkeit und Funkti-
onsfahigkeit der 6ffentlichen Verwaltung erschittert zu werden droht (vgl. BGHSt 11,
401 <404>; 46, 339 <340 f.>; BGH, NStZ 2000, S. 596 <598>; OLG Dusseldorf, NStZ
1985, S. 169 <170>; OLG KoIn, NJW 1988, S. 2489 <2490>; BayObLG, NStZ 1999,
S. 568 <569>; Trondle/Fischer, StGB, 53. Aufl. <2006>, § 353 b Rn. 13a m.w.N,;
Lackner/Kuhl, StGB, 25. Aufl. <2004>, § 353 b Rn. 11; a.A. Lenckner/Perron, in:
Schonke/Schroder, StGB, 26. Aufl. <2001>, § 353 b Rn. 6a und 9; Hoyer, in: Syste-
matischer Kommentar zum StGB, Loseblatt <Stand: November 1997>, § 353 b
Rn. 8). Die notwendigen darauf bezogenen besonderen Feststellungen auf Grund ei-
ner Gesamtwurdigung im Einzelfall (vgl. BGH, NStZ 2000, S. 596 <598>; Trondle/Fi-
scher, a.a.0.) hat das Landgericht indes nicht getroffen.

c) Die Begriindung des Landgerichts, eine Beiziehung der Akten des Ausgangsver-
fahrens sei unterblieben, weil sich aus den vorliegenden Unterlagen keine Wider-
spruchlichkeiten ergeben hatten, vermag in Anbetracht der Schwache des Tatver-
dachts, die das Landgericht zur Anordnung von Nachermittlungen veranlasste, nicht
zu Uberzeugen. Erneut bleibt das Landgericht eine Uberzeugende Antwort auf die
Frage schuldig, was angesichts des allenfalls geringen Tatverdachts und der deshalb
gebotenen weiteren Sachaufklarung sowie mit Ricksicht auf den Rang der betroffe-
nen Grundrechte und das Amt der Beschwerdeflihrerin gegen eine Beiziehung der
Akten gesprochen hatte. Auf Grund der Verfahrensdauer von mehreren Monaten lag
vor allem keine Eilbedurftigkeit vor. Ein Vergleich des der Beschwerdefihrerin be-
kannten Akteninhalts mit den Medienberichten, hauptsachlich des "Handelsblatt"
vom 8. September 2002, hatte ergeben, dass diese Informationen enthielten, die
nicht aus der Akte ersichtlich waren und damit der Beschwerdeflhrerin nicht bekannt
gewesen sein konnten. Hingegen waren sie Bestandteil eines dem Landgericht zwi-
schenzeitlich vorliegenden vertraulichen internen Polizeiberichts (vgl. Vermerk N.
vom 6. September 2002 unter anderem zur Beteiligung des FBI Frankfurt am Main).

d) Auch die Geeignetheit der Durchsuchung zum Auffinden von Beweismitteln war
von vornherein zweifelhaft. Im Zeitpunkt der Durchsuchungsanordnung waren bereits
fast funf Monate seit der mutmalRlichen Tat vergangen, in denen die Strafverfol-
gungsbehdrden umfangreiche Ermittlungen im unmittelbaren beruflichen Umfeld der
Beschwerdefuhrerin durchgeflhrt hatten. Auch wenn allein die Beschwerdeflhrerin
nicht zu den Vorfallen vernommen worden war, musste damit gerechnet werden,
dass ihr der gegen sie gerichtete Verdacht bekannt geworden sein durfte. Das Land-
gericht hatte deshalb erdrtern missen, ob nicht damit zu rechnen war, dass die Be-
schwerdefuhrerin - sofern sie Uberhaupt als Beschuldigte in Betracht kam - Nachwei-
se uber Mitteilungen an Journalisten vernichtet oder geléscht haben wirde.

e) Demgegenulber wiegt der Eingriff in die raumliche Privatsphare auch mit Rick-
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sicht auf die berufliche Stellung der Beschwerdefihrerin schwer. Obwohl sie im Ver-
fahren nach § 33 a StPO betont hat, die Durchsuchung ihrer Wohnung berihre ih-
re berufliche Stellung als Ermittlungsrichterin empfindlich, bleibt es in dem weiteren
Beschluss des Landgerichts bei der nicht naher ausgefuhrten Begriindung, es sei
nicht ersichtlich, dass der Durchsuchungsbeschluss verfassungsrechtlichen Anforde-
rungen nicht gentige. Damit hat das Landgericht die gebotene Prifung der Verhalt-
nismafigkeit des Eingriffs mit Blick auf die erhebliche Grundrechtsbeeintrachtigung
vernachlassigt. Die besondere Stigmatisierung einer Ermittlungsrichterin durch den
Vorwurf der Verletzung eines Dienstgeheimnisses gemahnt schon allgemein zur Vor-
sicht bei der Verdachtsbehauptung. Geben Ermittlungsbehérden und Gerichte durch
eine Durchsuchung zu erkennen, dass sie den Tatverdacht aufrechterhalten und be-
statigen, so erhoht dies die Wirkung der Verdachtsbehauptung noch. Dies erfordert
jedenfalls dann eine besonders grundliche Prifung des Tatverdachts, wenn fir die
fragliche Ermittlungsmalnahme ein Eilbedlrfnis nicht besteht.

f) DarUber hinaus ist das Landgericht in seinen Entscheidungen der Bedeutung des
Rechts auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG) nicht gerecht geworden, indem es Durchsuchungsmalnahmen zur Auf-
klarung von Umstanden der Telekommunikation angeordnet hat, ohne das Gewicht
des Zugriffs auf die mit einem besonderen grundrechtlichen Schutz ausgestatteten
Kommunikationsverbindungsdaten in seine Abwagung einzubeziehen.

g) Der fragliche Tatverdacht und die erheblichen Zweifel an der Geeignetheit der
Durchsuchung stehen aulRer Verhaltnis zu dem Eingriff in die Unverletzlichkeit der
Wohnung und das Recht der Beschwerdefihrerin auf informationelle Selbstbestim-
mung. Das Landgericht hatte von Verfassungs wegen von der Anordnung absehen
mussen.

VL.

1. Die Beschlusse des Landgerichts sind wegen der Verstolie gegen Art. 13 Abs. 1
und 2 sowie gegen Art. 2 Abs. 1 GG aufzuheben (§ 95 Abs. 2 BVerfGG). Die Sache
wird an das Landgericht Karlsruhe zur Entscheidung uUber die Kosten des Beschwer-
deverfahrens zurtickverwiesen (§ 95 Abs. 2 BVerfGG).

2. Die Entscheidung Uber die Erstattung der Auslagen beruht auf § 34a Abs. 2
BVerfGG.

D.

Diese Entscheidung ist einstimmig ergangen.

Hassemer Brof} Osterloh
Di Fabio Mellinghoff Lubbe-Wolff
Gerhardt Landau
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