1.

Leitsatze

zum Urteil des Ersten Senats vom 19. Mai 2020
-1 BvR 2835/17 -

Die Bindung der deutschen Staatsgewalt an die Grundrechte nach
Art. 1 Abs. 3 GG ist nicht auf das deutsche Staatsgebiet begrenzt.

Der Schutz der einzelnen Grundrechte kann sich im Inland und Aus-
land unterscheiden.

Jedenfalls der Schutz des Art. 10 Abs. 1 und des Art. 5 Abs. 1 Satz 2
GG als Abwehrrechte gegeniiber einer Telekommunikationsiiberwa-
chung erstreckt sich auch auf Auslander im Ausland.

. Die derzeitigen Regelungen zur Ausland-Ausland-Telekommunikati-

onsiiberwachung, zur Ubermittlung der hierdurch gewonnenen Er-
kenntnisse und zur Zusammenarbeit mit auslandischen Nachrichten-
diensten verletzen das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG; der
Gesetzgeber hat die Grundrechte bewusst als nicht betroffen erachtet,
obwohl sie auch hier anwendbar sind. Sie genuigen auch zentralen ma-
teriellen Anforderungen der Grundrechte nicht.

. Art. 10 Abs. 1 GG schiitzt die Vertraulichkeit individueller Kommunika-

tion als solche. Personen, die geltend machen, in ihren eigenen
Grundrechten verletzt zu sein, sind nicht deshalb vom Grundrechts-
schutz des Grundgesetzes ausgeschlossen, weil sie als Funktionstra-
ger einer auslandischen juristischen Person handeln.

Die Regelung der Auslandsaufklarung fallt unter die auswartigen An-
gelegenheiten im Sinne von Art. 73 Abs. 1 Nr. 1 GG. Dem Bundesnach-
richtendienst kann auf dieser Kompetenzgrundlage uber die Aufgabe
einer auBen- und sicherheitspolitischen Unterrichtung der Bundesre-
gierung hinaus als eigene, nicht operativ wahrzunehmende Aufgabe
die Friiherkennung von aus dem Ausland drohenden Gefahren von in-
ternationaler Dimension ubertragen werden. Es muss sich um Gefah-
ren handeln, die sich ihrer Art und ihrem Gewicht nach auf die Stel-
lung der Bundesrepublik in der Staatengemeinschaft auswirken
konnen und gerade in diesem Sinne von auBen- und sicherheitspoliti-
scher Bedeutung sind.
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5. Die strategische Auslandstelekommunikationsuberwachung ist mit
Art. 10 Abs. 1 GG nicht grundsatzlich unvereinbar. Als anlasslose, im
Wesentlichen nur final angeleitete und begrenzte Befugnis ist sie je-
doch eine Ausnahmebefugnis, die auf die Auslandsaufklarung durch
eine Behorde, welche selbst keine operativen Befugnisse hat, be-
grenzt bleiben muss und nur durch deren besonderes Aufgabenprofil
gerechtfertigt ist.

Erforderlich sind danach insbesondere MaRgaben zur Aussonderung
der Telekommunikationsdaten von Deutschen und Inlandern, eine Be-
grenzung der zu erhebenden Daten, die Festlegung qualifizierter Uber-
wachungszwecke, die Strukturierung der Uberwachung auf der Grund-
lage eigens festgelegter MaBnahmen, besondere Anforderungen an
gezielt personenbezogene UberwachungsmaBnahmen, Grenzen fiir
die bevorratende Speicherung von Verkehrsdaten, Rahmenbestim-
mungen zur Datenauswertung, Vorkehrungen zum Schutz von Vertrau-
lichkeitsbeziehungen, die Gewahrleistung eines Kernbereichsschutzes
und Loschungspflichten.

6. Die Ubermittlung personenbezogener Daten aus der strategischen
Uberwachung ist nur zum Schutz besonders gewichtiger Rechtsgiiter
zulassig und setzt eine konkretisierte Gefahrenlage oder einen hinrei-
chend konkretisierten Tatverdacht voraus. Ausgenommen sind hier-
von Berichte an die Bundesregierung, soweit diese ausschlielich der
politischen Information und Vorbereitung von Regierungsentschei-
dungen dienen.

Die Ubermittlung setzt eine férmliche Entscheidung des Bundesnach-
richtendienstes voraus und bedarf der Protokollierung unter Nennung
der einschligigen Rechtsgrundlage. Vor der Ubermittlung an auslindi-
sche Stellen ist eine Vergewisserung uiber den rechtsstaatlichen Um-
gang mit den Daten geboten; hierbei bedarf es einer auf die betroffene
Person bezogenen Priifung, wenn es Anhaltspunkte gibt, dass diese
durch die Datenubermittlung spezifisch gefahrdet werden kann.

7. Regelungen zur Kooperation mit auslandischen Nachrichtendiensten
genugen grundrechtlichen Anforderungen nur, wenn sie sicherstellen,
dass die rechtsstaatlichen Grenzen durch den gegenseitigen Aus-
tausch nicht Gberspielt werden und die Verantwortung des Bundes-
nachrichtendienstes fir die von ihm erhobenen und ausgewerteten
Daten im Kern gewahrt bleibt.
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Will der Bundesnachrichtendienst von einem Partnerdienst bestimmte
Suchbegriffe nutzen, um die Treffer ohne nahere inhaltliche Auswer-
tung automatisiert an diesen zu libermitteln, erfordert dies eine sorg-
faltige Kontrolle dieser Suchbegriffe sowie der hieran ankniipfenden
Trefferfélle. Die bei Auslandsubermittlungen geltenden Vergewisse-
rungspflichten gelten entsprechend. Die gesamthafte Ubermittiung
von Verkehrsdaten an Partnerdienste setzt einen qualifizierten Aufkla-
rungsbedarf im Hinblick auf eine spezifisch konkretisierte Gefahrenla-
ge voraus. Fur den Umgang der Partnerdienste mit den iibermittelten
Daten sind gehaltvolle Zusagen einzuholen.

. Die Befugnisse zur strategischen Uberwachung, zur Ubermittlung der
mit ihr gewonnenen Erkenntnisse und zur diesbeziiglichen Zusam-
menarbeit mit auslandischen Diensten sind mit den Anforderungen
der VerhaltnismaRigkeit nur vereinbar, wenn sie durch eine unabhan-
gige objektivrechtliche Kontrolle flankiert sind. Sie ist als kontinuierli-
che Rechtskontrolle auszugestalten, die einen umfassenden Kontroll-
zugriff ermoglicht.

Hierflir ist einerseits eine mit abschlieBenden Entscheidungsbefugnis-
sen verbundene gerichtsahnliche Kontrolle sicherzustellen, der die
wesentlichen Verfahrensschritte der strategischen Uberwachung un-
terliegen, sowie anderseits eine administrative Kontrolle, die eigenin-
itiativ stichprobenmiRig den gesamten Prozess der Uberwachung auf
seine RechtmaBigkeit priifen kann.

Zu gewabhrleisten ist eine Kontrolle in institutioneller Eigenstandigkeit.
Hierzu gehoren ein eigenes Budget, eine eigene Personalhoheit sowie
Verfahrensautonomie. Die Kontrollorgane sind personell wie sachlich
so auszustatten, dass sie ihre Aufgaben wirksam wahrnehmen kon-
nen. Sie miussen gegeniiber dem Bundesnachrichtendienst alle fiir ei-
ne effektive Kontrolle erforderlichen Befugnisse haben. Dabei ist auch
dafiir Sorge zu tragen, dass die Kontrolle nicht durch die ,,Third Party
Rule* behindert wird.
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BUNDESVERFASSUNGSGERICHT

- 1 BVR 2835/17 - Verklndet
am 19. Mai 2020

Langendorfer
Tarifbeschaftigte
als Urkundsbeamtin

der Geschaftsstelle

IM NAMEN DES VOLKES

In dem Verfahren

tiber
die Verfassungsbeschwerde

1. der Reporters sans frontiéres,
vertreten durch den Directeur général D...,

2. derFraul...,

3. desHerr G...,
4. desHerrnN...,
5. desHermnZ...,
6. des Herrn O...,
7. desHerrnL...,

8. des Herrn M...,

- Bevollmachtigte: 1. Prof. Dr. Matthias Backer, LL.M.,

2. Rechtsanwalt Dr. Bijan Moini -
gegen §6 Absatz 1, 2, 3 und 6,
§ 7 Absatz 1,

§ 9 Absatz 4 und 5,
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§ 10 Absatz 3,

§ 13 Absatz 4,

§ 14 Absatz 1 Satz 1 und Absatz 2,
§ 15 Absatz 1,

§ 19 Absatz 1,

§ 24 Absatz 1 Satz 1, Absatz 2 und 3

des Gesetzes uber den Bundesnachrichtendienst (BND-Gesetz) in der
Fassung des Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes vom 23. Dezember 2016 (Bundesgesetzblatt |
Seite 3346)

hat das Bundesverfassungsgericht - Erster Senat -
unter Mitwirkung der Richterinnen und Richter
Vizeprasident Harbarth,
Masing,
Paulus,
Baer,
Britz,
Ott,
Christ,
Radtke

aufgrund der mundlichen Verhandlung vom 14. und 15. Januar 2020 durch

Urteil
fur Recht erkannt:

1. §§ 6, 7, 13 bis 15 des Gesetzes iiber den Bundesnachrichtendienst in
der Fassung des Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung
des Bundesnachrichtendienstes vom 23. Dezember 2016 (Bundesge-
setzblatt | Seite 3346), auch in der Fassung des Gesetzes zur Anpas-
sung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680 vom 30. Juni 2017 (Bundesge-
setzblatt | Seite 2097), sind mit Artikel 10 Absatz 1 des Grundgesetzes
sowie mit Artikel 5 Absatz 1 Satz 2 des Grundgesetzes nicht vereinbar.
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2. §19 Absatz 1, § 24 Absatz 1 Satz 1, Absatz 2 Satz 1, Absatz 3 des Ge-
setzes Uber den Bundesnachrichtendienst sind mit Artikel 10 Absatz 1
des Grundgesetzes sowie mit Artikel 5 Absatz 1 Satz 2 des Grundge-
setzes nicht vereinbar, soweit sie zur Verarbeitung von im Zusammen-
hang mit der strategischen Fernmelde- aufklarung nach §§ 6, 7, 13 bis
15 des Gesetzes liber den Bundesnachrichtendienst erhobenen perso-
nen- bezogenen Daten ermachtigen.

3. Bis zu einer Neuregelung, langstens jedoch bis zum 31. Dezember
2021 gelten die fiir mit dem Grundgesetz unvereinbar erklarten Vor-
schriften fort.

4. Die Bundesrepublik Deutschland hat den Beschwerdefiihrerinnen und
Beschwerdefiihrern ihre notwendigen Auslagen aus dem Verfassungs-
beschwerdeverfahren zu erstatten.

Inhaltsverzeichnis

Rn.
A. Sachbericht 1
I. Sach- und Rechtslage 2
1. Die angegriffenen Vorschriften 2
2. Einordnung der Befugnisse zur strategischen Ausland-Ausland- Fern- 4

meldeaufklarung

3. Spezifische Regelungen zu Datenerhebung und -verarbeitung nach 8
§§ 6 ff. BNDG

4. Kooperationen nach §§ 13 ff. BNDG 12

5. Allgemeine Regeln zu Verarbeitung, Léschung und Ubermittlung 13
(§§ 19, 20, 24 BNDG)

6. Dienstvorschriften 14

7. Die strategische Ausland-Ausland-Fernmeldeaufklarung in der Praxis 15

a) Datenerfassung 16
b) Aussonderung inlandsbezogener Kommunikation 19
c) Auswertung von Verkehrsdaten 21
d) Auswertung von Inhaltsdaten nach Suchbegriffen 22
e) Handische Auswertung von Inhaltsdaten 25
f) Zusammenarbeit mit auslandischen Nachrichtendiensten 26
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8. Transparenz, Aufsicht und Kontrolle
II. Die Verfassungsbeschwerde
1. Personliche Situation der Beschwerdefuhrer
2. Betroffenheit
3. Schutz durch Grundrechte fur Funktionstrager
4. Schutz durch Grundrechte fur Auslander im Ausland
5. Formelle und materielle Verfassungswidrigkeit der Vorschriften
[ll. Stellungnahmen
1. Bundesregierung
a) Bedeutung der Ausland-Ausland-Fernmeldeaufklarung
b) Unzulassigkeit der Verfassungsbeschwerde
c) Fehlende Grundrechtsberechtigung
d) Materielle Verfassungsmaigkeit der Vorschriften
2. Bayerische Staatsregierung
3. Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit
4. Bundesverwaltungsgericht
IV. Fragenkatalog und mandliche Verhandlung
B. Zulassigkeit
|. Beschwerdegegenstand
II. Beschwerdebefugnis
1. Sachliche Schutzbereichsbetroffenheit
2. Moglichkeit der Auslandsgeltung der Grundrechte

3. Personelle Schutzbereichsbetroffenheit bei auslandischer juristischer
Person (Beschwerdeflhrerin zu 1)

a) Mdglichkeit der Anwendungserweiterung der Grundrechte in Blick auf
das Unionsrecht

b) Wesensmallige Anwendbarkeit nach Art. 19 Abs. 3 GG

4. Personelle Schutzbereichsbetroffenheit bei Funktionstragern auslandi-
scher juristischer Personen (Beschwerdeflhrer zu 6 und 8)
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[ll. Unmittelbare und gegenwartige Selbstbetroffenheit durch die angegrif-
fenen Vorschriften

1. Unmittelbarkeit
2. Gegenwartige Selbstbetroffenheit
a) Hinreichende Wahrscheinlichkeit der Betroffenheit

b) Betroffenheit des Beschwerdeflhrers zu 8 trotz deutscher Staatsan-
gehdrigkeit

IV. Subsidiaritat
1. Malstabe
2. Subsumtion
V. Beschwerdefrist
1. Beachtung der Frist hinsichtlich der neu gefassten Vorschriften

2. Beachtung der Frist hinsichtlich der im Wortlaut unveranderten Vor-
schriften

VI. Zulassigkeit in Hinblick auf Unionsrecht
C. Begrundetheit |: Grundrechtseingriff

|. Grundrechtsbindung bei Uberwachungsmafnahmen des Bundes- nach-
richtendienstes im Ausland

1. Anknlpfung der Grundrechtsbindung an die Ausubung deutscher
Staatsgewalt

a) Art. 1 Abs. 3 GG als uneingeschrankte Verburgung

b) Keine Begrenzung auf spezifisch hoheitliches Handeln

c) Subjektivrechtlicher Gehalt der Grundrechtsbindung im Ausland
2. Einbindung in die internationale Staatengemeinschaft

a) Verfassungsrechtliches Bekenntnis zu den Menschenrechten (Art. 1
Abs. 2 GG)

b) Europaische Menschenrechtskonvention
c) Keine Intervention gegenuber anderen Staaten
3. Differenzierte Grundrechtsgehalte bei MalRnahmen im Ausland

4. Bedeutung des Grundrechtsschutzes gegeniber der Auslands- aufkla-
rung
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a) Zunehmende Bedeutung der Auslandsaufklarung
b) Erfordernis ihrer rechtsstaatlichen Einhegung durch Grundrechte
[I. Betroffene Grundrechte
1. Art. 10 Abs. 1 und Art. 5 Abs. 1 Satz 2 GG
2. Gleichbehandlung von Unionsburgern
[ll. Bestimmung der Eingriffe
1. Datenerhebung nach § 6 Abs. 1, § 14 BNDG

a) Gegenuber den Beschwerdefihrern zu 1 bis 7 als auslandischen
Staatsangehdrigen

b) Gegenlber dem Beschwerdeflihrer zu 8 als deutschem Staatsange-
horigen

2. Datenauswertung nach § 6 Abs. 1 bis 3, §§ 14, 19 BNDG
3. Datenubermittlung nach §§ 15, 24 BNDG
4. Eingriffe durch § 7 BNDG
D. Begrundetheit Il: Formelle Verfassungsmafigkeit
I. Gesetzgebungskompetenz
1. Art. 73 Abs. 1 Nr. 1 GG
a) Malistabe
aa) Auslegung im Kontext der Kompetenzordnung
bb) Folgerungen
b) Subsumtion
2. Art. 73 Abs. 1 Nr. 10 GG
. Zitiergebot
E. Begrundetheit lll: Materielle Verfassungsmafigkeit
I. Allgemeine Anforderungen
1. Normenklare und bestimmte Eingriffsgrundlagen
2. Verhaltnismaligkeit

II. Mafstabe flr Datenerhebung und -verarbeitung in Form der strategi-
schen Ausland-Ausland-Fernmeldeaufklarung
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1. Grundséatzliche Rechtfertigungsfahigkeit der strategischen Uber- wa-
chung

a) Legitimes Ziel, Eignung, Erforderlichkeit
b) VerhaltnismaRigkeit im engeren Sinne
aa) Eingriffsgewicht

(1) Heimliche Telekommunikationsiberwachung
(2) Begrenzte Zielgenauigkeit
(3) Kein unmittelbarer Zugriff auf Betroffene durch Folgemalinahmen
(4) Streubreite unter derzeitigen Kommunikations- bedingungen
(5) Gezielt personengerichtete Uberwachung
(6) Bevorratende Erfassung von Verkehrsdaten

bb) Ausnahmsweise Rechtfertigung schwellenloser Eingriffsbefugnis-
se

(1) Keine anlasslose Uberwachung im Inland

(2) Rechtfertigende Besonderheiten der Auslands- aufklarung
(a) Aufklarung im Vorfeld individualgerichteter Uberwachung
(b) Handlungsbedingungen der Auslands- aufklarung

(c) Notwendigkeit der Auslandsaufklarung unter den gegenwartigen
Kommunikationsbedingungen

(d) Keine unmittelbaren operativen Anschluss- befugnisse
¢) Zusammenfassung
2. Anforderungen an die Ausgestaltung im Einzelnen

a) Ubergreifende Zielrichtung: Rechtsstaatliche Begrenzung und Struk-
turierung der Datenerhebung und -verarbeitung

b) Aussonderung der Telekommunikationsdaten von Deutschen und In-
landern

aa) Inland-Ausland-Kommunikation und Ausland-Ausland- Kommuni-
kation

bb) Anforderungen an Filter- und Auswertungsprozesse
c) Festlegung der Uberwachungszwecke

aa) Gefahrenbezogene Zwecke
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bb) Gefahrenunabhangige Zwecke zur ausschliel3lichen Information
der Bundesregierung

d) Strukturierung der Uberwachung auf der Grundlage differenziert defi-
nierter Maldnahmen

aa) Formalisierte Festlegung der UberwachungsmaRRnahmen
bb) Ausrichtung des weiteren Verfahrens auf die jeweilige MalRnahme
cc) Mdglichkeit zusammenfassender Netzanordnungen

e) Besondere Anforderungen an gezielt personenbezogene Uberwa-
chung

aa) Keine gezielt personenbezogene Uberwachung von deutschen
Staatsangehorigen

bb) Regelungen zu potentiellen Uberwachungsadressaten

cc) Kein Unterlaufen der Anforderungen an die einzelfall- bezogene
Telekommunikationsiberwachung

dd) Besonderheiten fur Ma3nahmen zur ausschlie3lichen Information
der Bundesregierung

f) Grenzen fur die bevorratende Speicherung von Verkehrsdaten
g) Rahmenbestimmungen zur Datenauswertung
h) Schutz von Vertraulichkeitsbeziehungen

aa) Eingriffsschwellen und Abwagung

bb) Schutzwirdigkeitsprifung

cc) Bestimmung der geschutzten Berufsgruppen

dd) Besonderheiten fur Ma3nahmen nur zur Information der Bundes-
regierung

i) Kernbereichsschutz
aa) Begriffsverstandnis
bb) Gebotene Schutzvorkehrungen
j) Loschungspflichten
[ll. Mal¥stabe fur die Datentubermittlung
1. Grundrechtseingriff

2. Notwendigkeit normenklarer und bestimmter Rechtsgrundlagen
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3. Materielle Ubermittlungsanforderungen wie bei einer Datenneu- erhe-
bung

4. Anforderungen an Rechtsgiiterschutz und Ubermittlungsschwellen
5. Datenubermittlung an die Bundesregierung
a) Keine Ubermittlungsschwellen fiir Berichte an die Bundes- regierung

b) Weiterleitung an andere Stellen nach MaRgabe von Ubermittlungs-
vorschriften

c) Keine Weiterleitung bei gefahrenunabhéngigen Uberwachungs- maf-
nahmen

6. Priifungs- und Protokollierungspflicht der Ubermittlungsvoraus- setzun-
gen

7. Anforderungen an die Datenubermittlung ins Ausland

a) Allgemeine Anforderungen an Rechtsglterschutz und Ubermittlungs-
schwellen

b) Rechtsstaatlichkeitsvergewisserung
aa) Wahrung datenschutzrechtlicher Garantien

bb) Wahrung elementarer rechtsstaatlicher Grundsatze bei der Daten-
nutzung

cc) Dokumentierte Vergewisserung
(1) Generalisierte und einzelfallbezogene Vergewisserung
(2) Realitatsbezogene und dokumentierte Entscheidung
dd) Zusagen zur Beachtung von Ubermittlungsgrenzen
IV. Maldstabe fur Kooperationen
1. Kooperationsoffenheit des Grundgesetzes

a) Offenheit des Grundgesetzes fur eine Zusammenarbeit der Nachrich-
tendienste

b) Keine Inlandstiberwachung durch auslandische Dienste
c) Erfordernis eigener Rechtsgrundlagen
2. Gewabhrleistung der allgemeinen Anforderungen
3. Besondere Anforderungen an den Einsatz fremder Suchbegriffe

a) Kontrolle der Suchbegriffe
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aa) Zielrichtung der Kontrolle
bb) Wirksamkeit

b) Zusagen der Partner

4. Besondere Anforderungen an die automatisierte Ubermittlung von Ver-

kehrsdaten
a) Erfordernis qualifizierten Aufklarungsbedarfs
b) Zusagen der Partnerdienste
V. Maldstabe fur Transparenz, Rechtsschutz und Kontrolle
1. Auskunftsanspriche
2. Benachrichtigungspflichten
a) Benachrichtigung nur im Inland
b) Verzicht auf Benachrichtigungen und Art. 10 Abs. 2 Satz 2 GG
3. Unabhangige objektivrechtliche Kontrolle
a) Zwei Funktionen der Kontrolle
b) Zwei Arten der Kontrolle
aa) Gerichtsahnliche Kontrolle
bb) Administrative Kontrolle
c) Gestaltungsspielraum und Grenzen
aa) Gegenstand gerichtsahnlicher Kontrolle

bb) Umfassende Kontrolle im Zusammenwirken der Kontroll- instan-
zen

cc) Kontrollverfahren auf Initiative von Grundrechtstragern
d) Institutionelle Ausgestaltung
e) Ausstattung der Kontrollinstanzen
aa) Personelle Ausstattung
(1) Fachlich diversifizierte Zusammensetzung
(2) Besetzung des gerichtsahnlichen Spruchkorpers
(3) Hauptamtlichkeit und Distanz
bb) Mittelausstattung

f) Befugnisse
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aa) Kontrollbefugnisse, Methode und Verfahren
bb) Protokollierung

cc) , Third Party Rule”

dd) Geheimhaltung und Kommunikation

(1) Kommunikation zwischen Kontrollinstanzen; Vortragsrecht gegen-
uber der Fachaufsicht

(2) Information des Parlaments
(3) Evaluierung der Kontrolle und der Kontrollbefugnisse
g) Parlamentarische Kontrolle
VI. Subsumtion
1. Datenerhebung und -verarbeitung nach §§ 6, 7 BNDG
a) § 6 BNDG
aa) Aussonderung der Inlandskommunikation

bb) Ausrichtung der Uberwachung auf begrenzte Zwecke; Schutzvor-
kehrungen

cc) Aufklarung im Inland
b) § 7 BNDG
2. Datenubermittlung nach § 24 BNDG
a) § 24 Abs. 1 Satz 1 BNDG
b) § 24 Abs. 3 BNDG i.V.m. § 20 Abs. 1 Satz 1, 2 BVerfSchG
c) § 24 Abs. 2 Satz 1 BNDG i.V.m. § 19 Abs. 4 BVerfSchG
d) § 24 Abs. 2 Satz 1 BNDG i.V.m. § 19 Abs. 2 BVerfSchG
e) § 24 Abs. 2 Satz 1 BNDG i.V.m. § 19 Abs. 3 BVerfSchG
f) Ubergreifendes; Protokollierung
3. Kooperationen nach §§ 13 bis 15 BNDG
a) Allgemeine Anforderungen
b) Einsatz fremder Suchbegriffe
c) Automatisierte Datenubermittlung
4. Kontrolle

VII. Art. 5 Abs. 1 Satz 2 GG
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F. Grundrechtecharta der Europaischen Union 326

G. Rechtsfolgen 327
I. Feststellung der Verfassungswidrigkeit unter Verletzung von Grundrech- 327
ten
II. Absehen von Nichtigkeitserklarung, Fortgeltungsanordnung, Frist 329
[ll. Auslagenentscheidung 332

Grinde:
A.

Die Verfassungsbeschwerde richtet sich gegen die gesetzlichen Ermachtigungen
des Bundesnachrichtendienstes zur sogenannten Ausland-Ausland-Fernmeldeauf-
klarung, zur Ubermittlung der dadurch gewonnenen Erkenntnisse an inlandische und
auslandische Stellen und zu in diesem Zusammenhang ermdglichten Kooperationen
mit auslandischen Nachrichtendiensten. Die angegriffenen Vorschriften wurden, so-
weit sie die Fernmeldeaufklarung und die Kooperationen betreffen, durch das am 31.
Dezember 2016 in Kraft getretene Gesetz zur Ausland-Ausland-Fernmeldeaufkla-
rung des Bundesnachrichtendienstes vom 23. Dezember 2016 (BGBI | S. 3346) in
das Gesetz Uber den Bundesnachrichtendienst (BND-Gesetz — BNDG) vom 20. De-
zember 1990 (BGBI | S. 2954, 2979), zuletzt geandert durch Art. 4 des Gesetzes zur
Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Um-
setzung der Richtlinie (EU) 2016/680 vom 30. Juni 2017 (BGBI | S. 2097), eingefugt.
Die Gesetzesnovelle diente in Reaktion auf Erkenntnisse und Diskussionen im 1. Un-
tersuchungsausschuss des 18. Deutschen Bundestages (NSA-Untersuchungsaus-
schuss, vgl. Abschlussbericht BTDrucks 18/12850) der Klarung der Rechtslage in
Hinblick auf eine bereits zuvor bestehende Praxis des Bundesnachrichtendienstes.
Die angegriffenen Vorschriften zur Ubermittlung sind demgegeniber alteren Datums
und wurden durch die Novelle in ihrem Wortlaut nicht verandert; sie erstrecken sich
nun aber auch auf die Ubermittiung von Erkenntnissen, die auf den neu gestalteten
Aufklarungsbefugnissen beruhen.

1. Die unmittelbar oder mittelbar angegriffenen Bestimmungen des BND-Gesetzes
und die dort in Bezug genommenen Vorschriften des Gesetzes Uber die Zusammen-
arbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und
uber das Bundesamt fur Verfassungsschutz (Bundesverfassungsschutzgesetz —
BVerfSchG) vom 20. Dezember 1990 (BGBI | S. 2954, 2970) in der angegriffenen
Fassung des Art. 1 des Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes vom 23. Dezember 2016 (BGBI | S. 3346) lauten wie
folgt:
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§ 6 BNDG - Voraussetzungen fur die Erhebung und Verarbeitung
von Daten

(1) Der Bundesnachrichtendienst darf zur Erfullung seiner Aufga-
ben vom Inland aus mit technischen Mitteln Informationen ein-
schliel3lich personenbezogener Daten aus Telekommunikationsnet-
zen, Uber die Telekommunikation von Auslandern im Ausland erfolgt
(Telekommunikationsnetze), erheben und verarbeiten (Ausland-
Ausland-Fernmeldeaufklarung), wenn diese Daten erforderlich sind,
um

1. frihzeitig Gefahren fur die innere oder aulere Sicherheit der
Bundesrepublik Deutschland erkennen und diesen begegnen zu
kdonnen,

2. die Handlungsfahigkeit der Bundesrepublik Deutschland zu
wahren oder

3. sonstige Erkenntnisse von aulien- und sicherheitspolitischer Be-
deutung uber Vorgange zu gewinnen, die in Bezug auf Art und Um-
fang durch das Bundeskanzleramt im Einvernehmen mit dem Aus-
wartigen Amt, dem Bundesministerium des Innern, dem
Bundesministerium der Verteidigung, dem Bundesministerium fur
Wirtschaft und Energie und dem Bundesministerium fur wirtschaftli-
che Zusammenarbeit und Entwicklung bestimmt werden.

Die Datenerhebung darf nur aus denjenigen Telekommunikations-
netzen erfolgen, die das Bundeskanzleramt zuvor durch Anordnung
bestimmt hat.

(2) Der Bundesnachrichtendienst darf die Erhebung von Inhaltsda-
ten im Rahmen der Ausland-Ausland-Fernmeldeaufklarung nur an-
hand von Suchbegriffen durchfihren. Diese mussen fur die Aufkla-
rung von Sachverhalten nach Absatz 1 Satz 1 bestimmt und
geeignet sein und ihre Verwendung muss im Einklang mit den au-
Ren- und sicherheitspolitischen Interessen der Bundesrepublik
Deutschland stehen.

(3) Suchbegriffe, die zur gezielten Erfassung von Einrichtungen
der Europaischen Union, von 6ffentlichen Stellen ihrer Mitgliedstaa-
ten oder von Unionsbirgerinnen oder Unionsbirgern flhren, dirfen
nur verwendet werden, wenn dies erforderlich ist,

1. um Gefahren im Sinne des § 5 Absatz 1 Satz 3 des Artikel
10-Gesetzes zu erkennen und zu begegnen oder

2. um Informationen im Sinne des Absatzes 1 Satz 1 Nummer 1
bis 3 zu gewinnen, soweit ausschliefllich Daten Uber Vorgange in
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Drittstaaten gesammelt werden sollen, die von besonderer Rele-
vanz flr die Sicherheit der Bundesrepublik Deutschland sind.

Suchbegriffe, die zur gezielten Erfassung von UnionsbUlrgerinnen
und Unionsburgern flhren, dirfen dartber hinaus verwendet wer-
den, wenn dies erforderlich ist zur Erkennung und Begegnung von
Straftaten im Sinne des § 3 Absatz 1 des Artikel 10-Gesetzes.

(4) Eine Erhebung von Daten aus Telekommunikationsverkehren
von deutschen Staatsangehdrigen, von inlandischen juristischen
Personen oder von sich im Bundesgebiet aufhaltenden Personen ist
unzulassig.

(5) Eine Ausland-Ausland-Fernmeldeaufklarung zum Zwecke der
Erzielung von Wettbewerbsvorteilen (Wirtschaftsspionage) ist unzu-
lassig.

(6) Verkehrsdaten werden hdchstens sechs Monate gespeichert.
Die §§ 19 und 20 bleiben im Ubrigen unberiihrt.

(7) Die technische und organisatorische Umsetzung von Mal3nah-
men nach Absatz 1 sowie die Kontrollzustandigkeiten innerhalb des
Bundesnachrichtendienstes sind in einer Dienstvorschrift festzule-
gen, die auch das Nahere zu dem Anordnungsverfahren regelt. Die
Dienstvorschrift bedarf der Zustimmung des Bundeskanzleramtes.
Das Bundeskanzleramt unterrichtet das Parlamentarische Kontroll-
gremium.

§ 7 BNDG — Verarbeitung und Nutzung der vom Ausland aus er-
hobenen Daten

(1) Fur die Verarbeitung und Nutzung der vom Bundesnachrichten-
dienst mit Mitteln der Fernmeldeaufklarung vom Ausland aus erho-
benen Daten gilt § 6 Absatz 1 Satz 1, Absatz 3 bis 6 entsprechend.

(2) Eine gezielte Erfassung von Einrichtungen der Europaischen
Union, von offentlichen Stellen ihrer Mitgliedstaaten oder von Uni-
onsburgerinnen oder Unionsblrgern durch auslandische o6ffentliche
Stellen vom Ausland aus darf durch den Bundesnachrichtendienst
nur unter den Voraussetzungen des § 6 Absatz 3 veranlasst wer-
den.

§ 8 BNDG - Pflichten der Anbieter von Telekommunikationsdiens-
ten

(1) Wer geschaftsmalig Telekommunikationsdienste erbringt oder
an der Erbringung solcher Dienste mitwirkt, hat dem Bundesnach-
richtendienst auf Anordnung Auskunft Uber die naheren Umstande
der nach Wirksamwerden der Anordnung durchgefuhrten Telekom-
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munikation zu erteilen, Sendungen, die ihm zur Ubermittlung auf
dem Tele- kommunikationsweg anvertraut sind, auszuhandigen so-
wie die Uberwachung und Aufzeichnung der Telekommunikation zu
ermoglichen. Die §§ 3 und 4 bleiben unberuhrt. Ob und in wel-
chem Umfang das verpflichtete Telekommunikationsunternehmen
Vorkehrungen flr die technische und organisatorische Umsetzung
der Uberwachungsmafinahmen zu treffen hat, bestimmt sich nach
§ 110 des Telekommunikationsgesetzes und der dazu erlassenen
Rechtsverordnung.

(2) Das nach Absatz 1 verpflichtete Unternehmen hat vor Durch-
flihrung einer beabsichtigten MalRnahme unverziglich die Perso-
nen, die mit der Durchfihrung der MalRnahme betraut werden sol-
len,

1. auszuwahlen,

2. einer einfachen Sicherheitsuberprifung unterziehen zu lassen
und

3. Uber Mitteilungsverbote nach § 17 sowie die Strafbarkeit eines
VerstolRes nach § 34 zu belehren; die Belehrung ist aktenkundig zu
machen.

Mit der Durchfihrung einer Malinahme dirfen nur Personen be-
traut werden, die nach Maligabe des Satzes 1 Uberprift und belehrt
worden sind. Nach Zustimmung des Bundeskanzleramtes kann die
Behordenleiterin oder der Behdrdenleiter des Bundesnachrichten-
dienstes oder eine Vertreterin oder ein Vertreter die nach Absatz 1
verpflichteten Unternehmen schriftlich auffordern, die MaRnahme
bereits vor Abschluss der Sicherheitsiberprifung durchzufihren.
Die nach Absatz 1 verpflichteten Unternehmen haben sicherzustel-
len, dass die GeheimschutzmalRnahmen nach der Allgemeinen Ver-
waltungsvorschrift des Bundesministeriums des Innern zum materi-
ellen und organisatorischen Schutz von Verschlusssachen vom 31.
Marz 2006 (GMBI S. 803), die zuletzt durch die Allgemeine Verwal-
tungsvorschrift vom 26. April 2010 (GMBI S. 846) geandert worden
ist, in der jeweils geltenden Fassung getroffen werden.

(3) Die Sicherheitsuberprufung nach Absatz 2 Satz 1 Nummer 2 ist
entsprechend dem Sicherheitsuberprifungsgesetz durchzufihren.
Zustandig ist das Bundesministerium des Innern. Soll mit der Durch-
fuhrung einer Mallnahme eine Person betraut werden, fur die inner-
halb der letzten funf Jahre bereits eine gleich- oder hdherwertige Si-
cherheitstberprifung nach Bundes- oder Landesrecht durchgeflhrt
worden ist, soll von einer erneuten Sicherheitstuberprifung abgese-
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hen werden.
§ 9 BNDG — Anordnung; Unterrichtung

(1) Die Anordnung nach § 6 Absatz 1 ergeht schriftlich auf Antrag
der Behdrdenleiterin oder des Behordenleiters des Bundesnachrich-
tendienstes oder einer Vertreterin oder eines Vertreters. Der Antrag
sowie die Anordnung mussen bezeichnen:

1. den Grund und die Dauer der MalRnahme,
2. das betroffene Telekommunikationsnetz sowie
3. das nach § 8 verpflichtete Unternehmen.

(2) Der Anordnung durch die Behordenleiterin oder den Behdrden-
leiter oder durch eine Vertreterin oder einen Vertreter bedarf die Be-
stimmung der Suchbegriffe

1. nach § 6 Absatz 3 Satz 1 Nummer 1, soweit sich diese auf Ein-
richtungen der Europaischen Union oder auf offentliche Stellen ihrer
Mitgliedstaaten beziehen sowie

2. nach § 6 Absatz 3 Satz 1 Nummer 2.

Das Bundeskanzleramt ist Gber Anordnungen nach Satz 1 zu un-
terrichten.

(3) Die Anordnungen nach Absatz 2 und § 6 Absatz 1 sind auf
hdchstens neun Monate zu befristen. Verlangerungen um jeweils
bis zu neun Monate sind zulassig, soweit die Voraussetzungen der
Anordnung fortbestehen.

(4) Das Bundeskanzleramt unterrichtet das Unabhangige Gremi-
um Uber die von ihm getroffenen Anordnungen nach § 6 Absatz 1
vor deren Vollzug. Das Unabhangige Gremium prift die Zulassigkeit
und Notwendigkeit der Anordnung. Die Anordnung kann auch ohne
vorherige Unterrichtung des Unabhangigen Gremiums vollzogen
werden, wenn das Ziel der MalBhahme ansonsten vereitelt oder we-
sentlich erschwert wurde. In diesem Fall ist die Unterrichtung des
Unabhangigen Gremiums unverziglich nachzuholen. Anordnun-
gen, die das Unabhangige Gremium fir unzulassig oder nicht not-
wendig erklart, sind unverzlglich aufzuheben.

(5) Das Bundeskanzleramt unterrichtet das Unabhangige Gremi-
um Uber die vom Bundesnachrichtendienst getroffenen Anordnun-
gen nach Absatz 2, soweit sich diese auf Einrichtungen der Euro-
paischen Union oder auf offentliche Stellen ihrer Mitgliedstaaten
beziehen. Anordnungen, die das Unabhangige Gremium fur unzu-
lassig oder nicht notwendig erklart, sind unverzuglich aufzuheben.

19/122



Das Unabhangige Gremium ist im Ubrigen befugt, die Einhaltung
der Vorgaben des § 6 Absatz 3 jederzeit stichprobenartig zu kontrol-
lieren. Die Kontrollrechte des Parlamentarischen Kontrollgremiums
bleiben unberuhrt.

§ 10 BNDG — Kennzeichnung und Léschung
(1) Die nach § 6 erhobenen Daten sind zu kennzeichnen.

(2) Wird eine Anordnung nach § 9 Absatz 5 Satz 2 aufgehoben, so
sind die aufgrund dieser Anordnung bereits erhobenen Daten un-
verzuglich zu léschen.

(3) Werden Daten entgegen § 6 Absatz 3 oder § 9 Absatz 2 erho-
ben, sind diese unverzuglich zu lI6schen. Das Unabhangige Gremi-
um ist hieriber zu unterrichten. Wird nachtraglich erkannt, dass ein
Such- begriff einer Einrichtung der Europaischen Union, einer 6f-
fentlichen Stelle eines Mitgliedstaates oder einer Unionsburgerin
oder einem Unionsburger zuzuordnen ist, sind die mittels dieses
Suchbegriffs erhobenen Telekommunikationsverkehre ebenfalls un-
verziuglich zu I6schen, es sei denn, eine gezielte Erfassung nach §
6 Absatz 3 ware zulassig gewesen.

(4) Werden Daten entgegen § 6 Absatz 4 erhoben, sind diese un-
verzuglich zu I6schen. Werden die Daten nicht unverzuglich ge-
I6scht, ist die G10-Kommission in der folgenden Sitzung zu unter-
richten und der betroffenen Person ist die Erhebung der Daten
mitzuteilen, sobald

1. ausgeschlossen werden kann, dass hierdurch der Zweck der
Malnahme gefahrdet ist und

2. kein Uberwiegender Nachteil fir das Wohl des Bundes oder ei-
nes Landes absehbar ist.

Erfolgt die Mitteilung nicht binnen zwolf Monaten nach Erhebung
der Daten, bedarf die weitere Zuruckstellung der Zustimmung der
G10-Kommission. Die G10-Kommission bestimmt die weitere Dau-
er der Zuruckstellung. Funf Jahre nach Erhebung der Daten kann
mit Zustimmung der G10-Kommission endgultig von der Mitteilung
abgesehen werden, wenn die Voraussetzungen fur die Mitteilung
mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft
nicht eintreten werden. Solange die personenbezogenen Daten flr
eine Mitteilung oder fur eine gerichtliche Nachpriufung der Datener-
hebung von Bedeutung sein kdnnen, wird die Loschung zurickge-
stellt und die personen- bezogenen Daten werden gesperrt; sie dur-
fen nur zu diesen Zwecken verwendet werden.
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(5) Werden Daten entgegen § 6 Absatz 5 erhoben, sind diese un-
verzuglich zu I6schen.

(6) Léschungen nach den Absatzen 2 bis 5 sind zu protokollieren.
Die Protokolldaten dirfen ausschliel3lich zur Durchfihrung der Da-
tenschutzkontrolle verwendet werden. Die Protokolldaten sind bis
zum Ablauf des zweiten auf die Protokollierung folgenden Kalender-
jahres aufzubewahren und danach unverziglich zu I6schen.

§ 11 BNDG - Kernbereichsschutz

Liegen tatsachliche Anhaltspunkte flr die Annahme vor, dass
durch eine Mallnahme nach § 6 allein Erkenntnisse aus dem Kern-
bereich privater Lebensgestaltung erlangt wtirden, ist die Mal3nah-
me unzulassig. Sofern durch eine MaRnahme nach § 6 Erkenntnis-
se aus dem Kernbereich privater Lebensgestaltung erlangt wurden,
diurfen diese nicht verwertet werden. Aufzeichnungen Uber solche
Erkenntnisse sind unverziglich zu I6schen. Sowohl ihre Erlangung
als auch ihre Loschung sind aktenkundig zu machen.

§ 13 BNDG — Kooperation im Rahmen der Ausland-Ausland- Fern-
meldeaufklarung

(1) Soweit der Bundesnachrichtendienst im Rahmen der Ausland-
Ausland-Fernmeldeaufklarung (§ 6) mit auslandischen 6ffentlichen
Stellen, die nachrichtendienstliche Aufgaben wahrnehmen (auslan-
dische offentliche Stellen) kooperiert, dirfen dabei auch Informatio-
nen einschlieBlich personenbezogener Daten nach § 14 erhoben
und nach § 15 ausgetauscht werden.

(2) Eine Kooperation nach Absatz 1 mit einer auslandischen 6ffent-
lichen Stelle ist zulassig, wenn

1. sie den Zielen des § 6 Absatz 1 Satz 1 Nummer 1 bis 3 dient
und

2. die Aufgabenerfullung durch den Bundesnachrichtendienst oh-
ne eine solche Kooperation wesentlich erschwert oder unmdglich
ware.

(3) Einzelheiten der Kooperation sind vor ihrem Beginn zwischen
dem Bundesnachrichtendienst und der auslandischen 6&ffentlichen
Stelle in einer Absichtserklarung schriftlich niederzulegen. In die Ab-
sichts- erklarung sind insbesondere aufzunehmen:

1. Kooperationsziele,
2. Kooperationsinhalte,

3. Kooperationsdauer,

21122



4. eine Absprache, dass die im Rahmen der Kooperation erhobe-
nen Daten nur zu dem Zweck verwendet werden durfen, zu dem sie
erhoben wurden, und die Verwendung mit grundlegenden recht-
staatlichen Prinzipien vereinbar sein muss,

5. eine Absprache, nach der sich die auslandische o6ffentliche Stel-
le bereit erklart, auf Ersuchen des Bundesnachrichtendienstes Aus-
kunft Gber die vorgenommene Verwendung der Daten zu erteilen,
sowie

6. eine Zusicherung der auslandischen offentlichen Stelle, einer
Ldschungsaufforderung des Bundesnachrichtendienstes Folge zu
leisten.

(4) Die Kooperationsziele und -inhalte missen gerichtet sein auf
die Gewinnung von Informationen

1. zur Erkennung und Begegnung von Gefahren durch den inter-
nationalen Terrorismus,

2. zur Erkennung und Begegnung von Gefahren durch die illegale
Verbreitung von Massenvernichtungs- und Kriegswaffen,

3. zur Unterstutzung der Bundeswehr und zum Schutz der Streit-
krafte der an der Kooperation beteiligten Staaten,

4. zu krisenhaften Entwicklungen im Ausland,

5. Uber die Gefahrdungs- und Sicherheitslage von deutschen
Staatsangehorigen sowie von Staatsangehoérigen der an der Koope-
ration beteiligten Staaten im Ausland,

6. zu politischen, wirtschaftlichen oder militdrischen Vorgangen im
Ausland, die von aufien- und sicherheitspolitischer Bedeutung sind
oder

7. in vergleichbaren Fallen.

(5) Die Absichtserklarung bedarf der Zustimmung des Bundes-
kanzleramtes, wenn die Kooperation mit auslandischen o6ffentlichen
Stellen von Mitgliedstaaten der Europaischen Union, des Europai-
schen Wirtschaftsraumes oder des Nordatlantikvertrages erfolgt; im
Ubrigen bedarf sie der Zustimmung der Chefin oder des Chefs des
Bundeskanzleramtes. Das Parlamentarische Kontrollgremium ist
Uber die Absichtserklarung zu unterrichten.

§ 14 BNDG - Erhebung von Informationen einschlie3lich perso-
nenbezogener Daten im Rahmen einer Kooperation

(1) Die Erhebung von Informationen einschlieRlich personenbezo-
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gener Daten im Rahmen einer Kooperation nach § 13 durch den
Bundesnachrichtendienst ist zulassig,

1. um die vereinbarten Kooperationsziele zu erreichen,

2. wenn bei der Erhebung von Inhaltsdaten nur solche Suchbegrif-
fe verwendet werden, die zur Erreichung der vereinbarten Koopera-
tionsziele geeignet sind.

Die Erhebung der Informationen einschliellich personenbezoge-
ner Daten und die Verwendung der Suchbegriffe missen zudem in
Einklang mit den auf3en- und sicherheitspolitischen Interessen der
Bundesrepublik Deutschland stehen.

(2) Im Ubrigen gelten § 6 Absatz 1 Satz 2, Absatz 3 bis 7 sowie die
§§ 8 bis 12 entsprechend.

(3) Die Ausland-Ausland-Fernmeldeaufklarung darf im Rahmen ei-
ner Kooperation nach § 13 nur durch den Bundesnachrichtendienst
selbst erfolgen.

§ 15 BNDG - Automatisierte Datenlbermittlung; Speicherung;
Prufung

(1) Die im Rahmen der Kooperation erhobenen Informationen ein-
schliel3lich personenbezogener Daten dlrfen der auslandischen 6f-
fentlichen Stelle automatisiert Gbermittelt werden, wenn

1. vorab durch eine automatisierte Prifung erkannte
a) Daten nach § 10 Absatz 3 und 4 oder

b) Daten, deren Ubermittlung nationalen Interessen der Bundesre-
publik Deutschland entgegenstehen wirden,

geldscht wurden und

2. die sofortige Ubermittlung erforderlich ist, um die Kooperations-
Ziele zu erreichen.

(2) Die Ubermittlung der Daten ist zu protokollieren. Die Protokoll-
daten dirfen ausschlieRlich zur Durchfiuhrung der Datenschutzkon-
trolle verwendet werden. Die Protokolldaten sind bis zum Ablauf des
zweiten auf die Protokollierung folgenden Kalenderjahres aufzube-
wahren und danach unverzuglich zu lI6schen.

(3) Die Einhaltung der Vorgaben nach Absatz 1 und § 11 wird
stichprobenartig Uberpruft. Die Prafung erfolgt unter Aufsicht einer
Bediensteten oder eines Bediensteten des Bundesnachrichten-
dienstes, die oder der die Befahigung zum Richteramt hat. Sofern
nachtraglich erkannt wird, dass Daten entgegen dieser Vorgaben
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erhoben und an die auslandische offentliche Stelle weitergegeben
wurden, wird die auslandische offentliche Stelle zur Léschung der
Daten aufgefordert. Der Bundesnachrichtendienst unterrichtet das
Bundeskanzleramt in Abstadnden von hdchstens sechs Monaten
Uber die Durchfuhrung der Prifung nach Satz 1. Einzelheiten sind
in einer Dienstvorschrift zu regeln, die der Zustimmung des Bundes-
kanzleramtes bedarf. Das Bundeskanzleramt unterrichtet das Parla-
mentarische Kontrollgremium. Das Unabhangige Gremium darf die
Einhaltung der Vorgaben nach Absatz 1 und § 11 jederzeit stichpro-
benartig kontrollieren.

(4) Die im Rahmen der Kooperation auf Grundlage der von der
auslandischen offentlichen Stelle benannten Suchbegriffe erhobe-
nen Daten werden durch den Bundesnachrichtendienst fur die Dau-
er von zwei Wochen gespeichert. Die §§ 19 und 20 bleiben im Ubri-
gen unberuhrt.

§ 16 BNDG — Unabhangiges Gremium

(1) Das Unabhangige Gremium besteht aus

1. einer Vorsitzenden oder einem Vorsitzenden,
2. zwei Beisitzerinnen oder Beisitzern sowie

3. drei stellvertretenden Mitgliedern.

Die Mitglieder des Unabhangigen Gremiums sowie die stellvertre-
tenden Mitglieder des Unabhangigen Gremiums sind in ihrer Amts-
fihrung unabhangig und Weisungen nicht unterworfen. Vorsitzende
oder Vorsitzender und eine Beisitzerin oder ein Beisitzer sind Rich-
terinnen am Bundesgerichtshof oder Richter am Bundesgerichtshof,
die weitere Beisitzerin oder der weitere Beisitzer ist eine Bundesan-
waltin beim Bundesgerichtshof oder ein Bundesanwalt beim Bun-
desgerichtshof. Zwei stellvertretende Mitglieder sind Richterinnen
am Bundesgerichtshof oder Richter am Bundesgerichtshof, ein stell-
vertretendes Mitglied ist eine Bundesanwaltin beim Bundesgerichts-
hof oder ein Bundes- anwalt beim Bundesgerichtshof.

(2) Das Bundeskabinett beruft fir die Dauer von sechs Jahren

1. auf Vorschlag der Prasidentin oder des Prasidenten des Bun-
desgerichtshofs die Mitglieder des Unabhangigen Gremiums, die
Richterinnen am Bundesgerichtshof oder Richter am Bundes- ge-
richtshof sind, einschlieRlich deren Stellvertretung und

2. auf Vorschlag der Generalbundesanwaltin oder des General-
bundesanwalts das Mitglied des Unabhangigen Gremiums, das
Bundesanwaltin beim Bundesgerichtshof oder Bundesanwalt beim
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Bundesgerichtshof ist, einschlieRlich dessen Stellvertretung.

(3) Dem Unabhéangigen Gremium ist die fur die Erflllung seiner
Aufgaben notwendige Personal- und Sachausstattung zur Verfi-
gung zu stellen. Die Geschaftsstelle wird beim Bundesgerichtshof
eingerichtet.

(4) Das Unabhangige Gremium tritt mindestens alle drei Monate
zusammen. Es gibt sich eine Geschaftsordnung. Das Unabhangige
Gremium entscheidet mit der Mehrheit der Stimmen. Ist eines oder
sind mehrere der Mitglieder verhindert, nimmt die jeweilige Stellver-
treterin oder der jeweilige Stellvertreter an der Sitzung teil.

(5) Die Beratungen des Unabhangigen Gremiums sind geheim.
Die Mitglieder sowie die stellvertretenden Mitglieder des Unabhan-
gigen Gremiums sowie die Mitarbeiterinnen und Mitarbeiter der Ge-
schaftsstelle sind zur Geheimhaltung der Angelegenheiten ver-
pflichtet, die ihnen bei oder bei Gelegenheit ihrer Tatigkeit in dem
Gremium bekannt geworden sind. Dies gilt auch fir die Zeit nach
ihrem Ausscheiden aus dem Unabhangigen Gremium. Die Mitarbei-
terinnen und Mitarbeiter der Geschaftsstelle haben sich einer erwei-
terten Sicherheitstiberprifung mit Sicherheitsermittlungen (§ 7 Ab-
satz 1 Nummer 3 des Sicherheitsiberprifungsgesetzes)
unterziehen zu lassen.

(6) Das Unabhangige Gremium unterrichtet in Abstadnden von
héchstens sechs Monaten das Parlamentarische Kontrollgremium
Uber seine Tatigkeit.

§ 19 BNDG - Speicherung, Veranderung und Nutzung personen-
bezogener Daten

(1) Der Bundesnachrichtendienst darf personenbezogene Daten
nach § 10 des Bundesverfassungsschutzgesetzes speichern, ver-
andern und nutzen, soweit es zur Erfullung seiner Aufgaben erfor-
derlich ist.

(2) Die Speicherung, Veranderung und Nutzung personenbezoge-
ner Daten Uber Minderjahrige ist nur unter den Voraussetzungen
des § 11 des Bundesverfassungsschutzgesetzes sowie dann zulas-
sig, wenn nach den Umstanden des Einzelfalls nicht ausgeschlos-
sen werden kann, dass von dem Minderjahrigen eine Gefahr fir
Leib oder Leben deutscher Staatsangehdriger im Ausland oder flr
deutsche Einrichtungen im Ausland ausgeht.

§ 20 BNDG - Berichtigung, Léschung und Sperrung personenbe-
zogener Daten
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(1) Der Bundesnachrichtendienst hat die in Dateien gespeicherten
personenbezogenen Daten zu berichtigen, zu I6schen und zu sper-
ren nach § 12 des Bundesverfassungsschutzgesetzes mit der Mal3-
gabe, dass die Pruffrist nach § 12 Abs. 3 Satz 1 des Bundesverfas-
sungsschutzgesetzes zehn Jahre betragt.

(2) Der Bundesnachrichtendienst hat personenbezogene Daten in
Akten zu berichtigen und zu sperren nach § 13 Absatz 1 und 2 des
Bundesverfassungsschutzgesetzes. Fir die Verwendung elektroni-
scher Akten findet § 13 Absatz 4 des Bundesverfassungsschutz-
gesetzes mit der Mallgabe Anwendung, dass die Erforderlichkeit
der elektronischen Akten fiir die Aufgabenerfillung spatestens nach
zehn Jahren zu prfen ist.

§ 24 BNDG — Ubermittlung von Informationen durch den Bundes-
nachrichtendienst

(1) Der Bundesnachrichtendienst darf Informationen einschliel3lich
personenbezogener Daten an inlandische offentliche Stellen Uber-
mitteln, wenn dies zur Erflllung seiner Aufgaben erforderlich ist
oder wenn der Empfanger die Daten fir erhebliche Zwecke der 6f-
fentlichen Sicherheit bendtigt. Informationen einschliel3lich perso-
nenbezogener Daten, die mit den Mitteln nach § 5 erhoben worden
sind, darf er an die in § 19 Absatz 1 Satz 1 des Bundesverfassungs-
schutzgesetzes bezeichneten Stellen nur unter den dort geregelten
Voraussetzungen oder nach Absatz 3 Ubermitteln. Der Empfanger
darf die Ubermittelten Daten, soweit gesetzlich nichts anderes be-
stimmt ist, nur zu dem Zweck verwenden, zu dem sie ihm Ubermit-
telt wurden.

(2) Fir die Ubermittlung von Informationen einschlieBlich perso-
nen- bezogener Daten an andere Stellen ist § 19 Abs. 2 bis 5 des
Bundesverfassungsschutzgesetzes entsprechend anzuwenden; da-
bei ist die Ubermittlung nach Absatz 4 dieser Vorschrift nur zulassig,
wenn sie zur Wahrung aufen- und sicherheitspolitischer Belange
der Bundesrepublik Deutschland erforderlich ist und das Bundes-
kanzleramt seine Zustimmung erteilt hat. Fur vom Verfassungs-
schutz Ubermittelte personenbezogene Daten im Sinne des § 18
Abs. 1a Satz 1 des Bundesverfassungsschutzgesetzes gilt § 18
Abs. 1a Satz 2 bis 4 des Bundesverfassungsschutzgesetzes ent-
sprechend.

(3) Der Bundesnachrichtendienst Ubermittelt Informationen ein-
schliel3lich personenbezogener Daten an die Staatsanwaltschaften,
die Polizeien und den Militarischen Abschirmdienst entsprechend
§ 20 des Bundesverfassungsschutzgesetzes.
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Die in Bezug genommenen Vorschriften des Bundesverfassungsschutzgesetzes 3
lauten wie folgt:

§ 10 BVerfSchG — Speicherung, Veranderung und Nutzung perso-
nenbezogener Daten

(1) Das Bundesamt fur Verfassungsschutz darf zur Erfullung sei-
ner Aufgaben personenbezogene Daten in Dateien speichern, ver-
andern und nutzen, wenn

1. tatsachliche Anhaltspunkte flr Bestrebungen oder Tatigkeiten
nach § 3 Abs. 1 vorliegen,

2. dies flur die Erforschung und Bewertung von Bestrebungen oder
Tatigkeiten nach § 3 Abs. 1 erforderlich ist oder

3. das Bundesamt fur Verfassungsschutz nach § 3 Abs. 2 tatig
wird.

(2) Unterlagen, die nach Absatz 1 gespeicherte Angaben belegen,
durfen auch gespeichert werden, wenn in ihnen weitere personen-
bezogene Daten Dritter enthalten sind. Eine Abfrage von Daten Drit-
ter ist unzulassig.

(3) Das Bundesamt fur Verfassungsschutz hat die Speicherungs-
dauer auf das flr seine Aufgabenerfillung erforderliche Mal3 zu be-
schranken.

§ 12 BVerfSchG — Berichtigung, Loschung und Sperrung perso-
nenbezogener Daten in Dateien

(1) Das Bundesamt fiur Verfassungsschutz hat die in Dateien ge-
speicherten personenbezogenen Daten zu berichtigen, wenn sie
unrichtig sind.

(2) Das Bundesamt fur Verfassungsschutz hat die in Dateien ge-
speicherten personenbezogenen Daten zu I6schen, wenn ihre Spei-
cherung unzuldssig war oder ihre Kenntnis fur die Aufgabenerfil-
lung nicht mehr erforderlich ist. Die Ldschung unterbleibt, wenn
Grund zu der Annahme besteht, dal} durch sie schutzwurdige Inter-
essen des Betroffenen beeintrachtigt wirden. In diesem Falle sind
die Daten zu sperren. Sie durfen nur noch mit Einwilligung des Be-
troffenen Ubermittelt werden.

(3) Das Bundesamt fur Verfassungsschutz prtft bei der Einzelfall-
bearbeitung und nach festgesetzten Fristen, spatestens nach funf
Jahren, ob gespeicherte personenbezogene Daten zu berichtigen
oder zu I6schen sind. Gespeicherte personenbezogene Daten Uber
Bestrebungen nach § 3 Absatz 1 Nummer 1, 3 und 4 sind spates-
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tens zehn Jahre nach dem Zeitpunkt der letzten gespeicherten re-
levanten Information zu I6schen, es sei denn, die zustandige Abtei-
lungsleitung oder deren Vertretung trifft im Einzelfall ausnahmswei-
se eine andere Entscheidung.

(4) Personenbezogene Daten, die ausschliellich zu Zwecken der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung
eines ordnungsgemafen Betriebes einer Datenverarbeitungsanla-
ge gespeichert werden, durfen nur fur diese Zwecke verwendet wer-
den.

§ 18 BVerfSchG — Ubermittlung von Informationen an die Verfas-
sungsschutzbehdérden

ML

(1a) Das Bundesamt fur Migration und Flichtlinge Ubermittelt von
sich aus dem Bundesamt fur Verfassungsschutz, die Auslanderbe-
hérden eines Landes Ubermitteln von sich aus der Verfassungs-
schutzbehdrde des Landes ihnen bekannt gewordene Informatio-
nen einschliellich personenbezogener Daten Uber Bestrebungen
oder Tatigkeiten nach § 3 Abs. 1, wenn tatsachliche Anhaltspunkte
dafiir vorliegen, dass die Ubermittlung fir die Erfiillung der Aufga-
ben der Verfassungsschutzbehérde erforderlich ist. Die Ubermitt-
lung dieser personenbezogenen Daten an auslandische offentliche
Stellen sowie an Uber- und zwischenstaatliche Stellen nach § 19
Abs. 3 unterbleibt auch dann, wenn Uberwiegende schutzwuirdige
Belange Dritter entgegenstehen. Vor einer Ubermittlung nach § 19
Abs. 3 ist das Bundesamt fur Migration und Fluchtlinge zu beteili-
gen. Fur diese Ubermittlungen des Bundesamtes fir Verfassungs-
schutz gilt § 8b Absatz 3 entsprechend. [...]

(10) - (6) [.-.]

§ 19 BVerfSchG — Ubermittlung personenbezogener Daten durch
das Bundesamt fur Verfassungsschutz

(1) Das Bundesamt flir Verfassungsschutz darf personenbezoge-
ne Daten, die mit den Mitteln nach § 8 Absatz 2 erhoben worden
sind, an die Staatsanwaltschaften, die Finanzbehérden nach § 386
Absatz 1 der Abgabenordnung, die Polizeien, die mit der Steuer-
fahndung betrauten Dienststellen der Landesfinanzbehoérden, die
Behdrden des Zollfahndungsdienstes sowie andere Zolldienststel-
len, soweit diese Aufgaben nach dem Bundespolizeigesetz wahr-
nehmen, Ubermitteln, soweit dies erforderlich ist zur

1. Erflllung eigener Aufgaben der Informationsgewinnung (§ 8 Ab-
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satz 1 Satz 2 und 3),

2. Abwehr einer im Einzelfall bestehenden Gefahr flir den Bestand
oder die Sicherheit des Bundes oder eines Landes oder flr Leib,
Leben, Gesundheit oder Freiheit einer Person oder flir Sachen von
erheblichem Wert, deren Erhaltung im o6ffentlichen Interesse gebo-
ten ist,

3. Verhinderung oder sonstigen Verhitung von Straftaten von er-
heblicher Bedeutung oder

4. Verfolgung von Straftaten von erheblicher Bedeutung;
§ 20 bleibt unberthrt. [...]

(2) Das Bundesamt flir Verfassungsschutz darf personenbezoge-
ne Daten an Dienststellen der Stationierungsstreitkrafte Gbermitteln,
soweit die Bundesrepublik Deutschland dazu im Rahmen von Arti-
kel 3 des Zusatzabkommens zu dem Abkommen zwischen den Par-
teien des Nordatlantikvertrages Uber die Rechtsstellung ihrer Trup-
pen hinsichtlich der in der Bundesrepublik Deutschland stationierten
auslandischen Truppen vom 3. August 1959 (BGBI. 1961 11 S. 1183,
1218) verpflichtet ist.

(3) Das Bundesamt fur Verfassungsschutz darf personenbezoge-
ne Daten an auslandische offentliche Stellen sowie an uber- und
zwischenstaatliche Stellen (ibermitteln, wenn die Ubermittlung zur
Erfullung seiner Aufgaben oder zur Wahrung erheblicher Sicher-
heitsinteressen des Empfangers erforderlich ist. Die Ubermittlung
unterbleibt, wenn auswartige Belange der Bundesrepublik Deutsch-
land oder Uberwiegende schutzwurdige Interessen des Betroffenen
entgegenstehen. Die Ubermittlung ist aktenkundig zu machen. Der
Empfanger ist darauf hinzuweisen, dal} die Ubermittelten Daten nur
zu dem Zweck verwendet werden durfen, zu dem sie ihm Ubermittelt
wurden, und das Bundesamt fur Verfassungsschutz sich vorbehalt,
um Auskunft Uber die vorgenommene Verwendung der Daten zu bit-
ten.

(4) Personenbezogene Daten dirfen an andere Stellen nur Gber-
mittelt werden, wenn dies zum Schutz der freiheitlichen demokrati-
schen Grundordnung, des Bestandes oder der Sicherheit des Bun-
des oder eines Landes oder zur Gewahrleistung der Sicherheit von
lebens- oder verteidigungswichtigen Einrichtungen nach § 1 Abs. 4
des Sicherheitstiberpriifungsgesetzes erforderlich ist. Ubermittlun-
gen nach Satz 1 bedirfen der vorherigen Zustimmung durch das
Bundesministerium des Innern. Das Bundesamt fir Verfassungs-
schutz flhrt einen Nachweis Uber den Zweck, die Veranlassung, die
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Aktenfundstelle und die Empfanger der Ubermittlungen nach Satz
1. Die Nachweise sind gesondert aufzubewahren, gegen unberech-
tigten Zugriff zu sichern und am Ende des Kalenderjahres, das dem
Jahr ihrer Erstellung folgt, zu vernichten. Der Empfanger darf die
Ubermittelten Daten nur zu dem Zweck verwenden, zu dem sie ihm
Ubermittelt worden sind. Der Empfanger ist auf die Verwendungs-
beschrankung und darauf hinzuweisen, dass das Bundesamt flr
Verfassungsschutz sich vorbehalt, um Auskunft Uber die Verwen-
dung der Daten zu bitten. Die Ubermittlung der personenbezogenen
Daten ist dem Betroffenen durch das Bundesamt fur Verfassungs-
schutz mitzuteilen, sobald eine Gefahrdung seiner Aufgabenerful-
lung durch die Mitteilung nicht mehr zu besorgen ist.

(5) Absatz 4 findet keine Anwendung, wenn personenbezogene
Daten zum Zweck von Datenerhebungen nach § 8 Absatz 1 Satz 2
an Stellen Ubermittelt werden, von denen die Daten erhoben wer-
den, oder die daran mitwirken. Hiervon abweichend findet Absatz 4
Satz 5 und 6 in Fallen Anwendung, in denen die Datenerhebung
nicht mit den in § 8 Absatz 2 bezeichneten Mitteln erfolgt.

§ 20 BVerfSchG — Ubermittlung von Informationen durch das Bun-
desamt fur Verfassungsschutz an Strafverfolgungs- und Sicher-
heitsbehdrden in Angelegenheiten des Staats- und Verfassungs-
schutzes

(1) Das Bundesamt fur Verfassungsschutz Ubermittelt den Staats-
anwaltschaften und, vorbehaltlich der staatsanwaltschaftlichen
Sachleitungsbefugnis, den Polizeien von sich aus die ihm bekannt-
gewordenen Informationen einschliel3lich personenbezogener Da-
ten, wenn tatsachliche Anhaltspunkte dafiir bestehen, daf die Uber-
mittlung zur Verhinderung oder Verfolgung von Staatsschutzdelik-
ten erforderlich ist. Delikte nach Satz 1 sind die in §§ 74a und 120
des Gerichtsverfassungsgesetzes genannten Straftaten sowie
sonstige Straftaten, bei denen auf Grund ihrer Zielsetzung, des Mo-
tivs des Taters oder dessen Verbindung zu einer Organisation tat-
sachliche Anhaltspunkte daflir vorliegen, daf} sie gegen die in Arti-
kel 73 Nr. 10 Buchstabe b oder ¢ des Grundgesetzes genannten
Schutzguter gerichtet sind. Das Bundesamt flr Verfassungsschutz
ubermittelt dem Bundesnachrichtendienst von sich aus die ihm be-
kanntgewordenen Informationen einschliellich personenbezogener
Daten, wenn tatsachliche Anhaltspunkte dafiir bestehen, dal} die
Ubermittlung fur die Erflillung der gesetzlichen Aufgaben des Emp-
fangers erforderlich ist.

(2) [...] [Ubermittlungsersuchen der Polizeien und des BND]
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2. Die Ausland-Ausland-Fernmeldeaufklarung zielt allein auf die Uberwachung des
Telekommunikationsverkehrs von im Ausland befindlichen Auslanderinnen und Aus-
landern. Sie ist eingebunden in die allgemeine Aufklarungsaufgabe des Bundesnach-
richtendienstes, die gemal § 1 Abs. 2 Satz 1 BNDG darin besteht, zur Gewinnung
von Erkenntnissen Uber das Ausland, die von aulten- und sicherheitspolitischer Be-
deutung fur die Bundesrepublik Deutschland sind, die erforderlichen Informationen
zu sammeln und auszuwerten.

Zur Erfullung seines Aufklarungsauftrags bedient sich der Bundesnachrichtendienst
verschiedener Informationsquellen. Diese lassen sich in vier Saulen gliedern, nam-
lich die Sammlung und Auswertung allgemeinverfligbarer Quellen, die Auswertung
von — Uberwiegend mittels Satelliten gewonnenem — Bildmaterial, die Sammlung und
Auswertung von Informationen, die durch menschliche Quellen gewonnen wurden,
und die von der Abteilung Technische Aufklarung durchgefiihrte Tele- kommunikati-
onsuberwachung (,signals intelligence®, SIGINT), zu der die verfahrensgegenstand-
liche strategische Ausland-Ausland-Fernmeldeaufklarung gehoért. Nach Angaben der
Bundesregierung beruhen etwa 50 Prozent der vom Bundesnachrichtendienst insge-
samt generierten Meldungen aus Aufkommen der Abteilung Technische Aufklarung,
wobei wiederum 36 Prozent der Meldungen und damit durchschnittlich 260 am Tag
aus der streitgegenstandlichen Ausland-Ausland- Fernmeldeaufklarung stammen.

Die angegriffenen Vorschriften regeln die sogenannte strategische Telekommunika-
tionsiberwachung. Diese ist dadurch gekennzeichnet, dass sie auf Telekommunika-
tionstbertragungswege oder -netze bezogen ist und darauf zielt, aus der Gesamtheit
der in den Netzen ubermittelten Telekommunikationsdaten diejenigen herauszufil-
tern, die eine nachrichtendienstliche Relevanz besitzen. Dementsprechend hat sie
zwangslaufig eine grofRe Streubreite und ist typischerweise nicht an konkrete Anlas-
se oder Verdachtsmomente geknulpft. Stattdessen wirkt sie im Vorfeld und bezweckt
in erster Linie die Gewinnung von Anhaltspunkten, Verdachtsmomenten, allgemei-
nen Erkenntnissen und Lagebildern zu Themen, die durch das Auftragsprofil der
Bundesregierung (vgl. § 6 Abs. 1 Satz 1 Nr. 3 BNDG, ublicherweise abgekurzt ,APB*;
naher unten Rn. 9) als fur das aul3en- und sicherheits- politische Handeln der Bun-
desrepublik bedeutsam ausgewiesen sind. Daneben sind mit dem Mittel der strategi-
schen Telekommunikationsiberwachung jedoch auch auf konkrete Einzelpersonen
bezogene Aufklarungsmaoglichkeiten erdéffnet und bezweckt.

Neben der hier angegriffenen Befugnis zur strategischen Uberwachung der Tele-
kommunikation von im Ausland befindlichen Auslandern verfligt der Bundesnachrich-
tendienst — zusatzlich zur Befugnis zu Beschrankungen in Einzelfallen — Gber eine
Befugnis zur strategischen Uberwachung des internationalen Telekommunikations-
verkehrs, also der Telekommunikation zwischen im Ausland befindlichen Auslandern
auf der einen und Inlandern oder Deutschen auf der anderen Seite. Diese Befugnis-
se sind — hier nicht streitgegenstandlich — im Artikel 10-Gesetz vom 26. Juni 2001
(BGBI | S. 1254, 2298), zuletzt geandert durch Artikel 12 des Gesetzes vom 17. Au-
gust 2017 (BGBI | S. 3202), geregelt und dabei rechtlich anders ausgestaltet. Andere
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Behorden, insbesondere das Bundesamt fur Verfassungsschutz als inlandischer
Nachrichtendienst, verfugen Uber solche Befugnisse nicht.

3. Die angegriffenen Vorschriften treffen spezifische Regeln sowohl fir die Erhe-
bung von Daten vom Inland aus und deren Verarbeitung (§ 6 BNDG) als auch fir die
weitere Verarbeitung vom Ausland aus erhobener Daten (§ 7 Abs. 1 BNDG). Eine
ausdruickliche Befugnisnorm zur Erhebung personenbezogener Daten vom Ausland
aus regelt § 7 BNDG bewusst nicht und enthalt das BND-Gesetz auch anderweitig
nicht. Der Gesetzgeber geht davon aus, dass es hierflr einer Eingriffsgrundlage nicht
bedirfe und Datenerhebungen allein auf die Aufgabennorm in § 1 Abs. 2 BNDG ge-
stitzt werden kdnnten, weil hier keine Bindung an die Grundrechte des Grundgeset-
zes bestehe (vgl. BTDrucks 18/9041, S. 25).

Aufklarungsfokus, -tiefe und -prioritdten der durch die angegriffenen Vorschriften
begriindeten UberwachungsmalRnahmen werden durch das vom Bundeskanzleramt
im Einvernehmen mit den anderen im Bereich der Aul3en- und Sicherheitspolitik tati-
gen Bundesministerien (vgl. § 6 Abs. 1 Satz 1 Nr. 3 BNDG) festgelegte, der Geheim-
haltung unterliegende Auftragsprofil der Bundesregierung konkretisiert. Daneben
existieren nach Angaben der Bundesregierung in der Praxis auch kurzfristige Einzel-
auftrage seitens des Bundeskanzleramts. § 6 Abs. 1 Satz 1 Nr. 1 und 2 BNDG eroff-
net dem Dienst auch unabhangig von Auftragen der Bundesregierung die Durchflh-
rung von UberwachungsmaRnahmen.

Erhoben werden dirfen dabei alle Informationen und Daten aus Netzen, die durch
Anordnung des Bundeskanzleramts festgelegt werden (,Netzanordnung®, vgl. § 6
Abs. 1 Satz 2, § 9 Abs. 1, 3 und 4 BNDG). Eine Ausnahme gilt nur fir Daten aus Te-
lekommunikationsverkehren unter Beteiligung von Deutschen oder Inlandern (§ 6
Abs. 4 BNDG); die Vorschrift wird in der Praxis so verstanden, dass zunachst auch
deren Daten erfasst werden dirfen, diese dann aber ohne inhaltliche Auswertung
nach Mdglichkeit ausgefiltert werden muissen. Umfasst sind sowohl Verkehrs- und
Inhaltsdaten aus Telekommunikationsvorgangen zwischen Personen als auch
— nach Angaben der Bundesregierung zu der Handhabung der Vorschrift in der Pra-
xis — andere in den Netzen transportierte Daten aus Mensch-zu-Maschine- oder Ma-
schine-zu-Maschine-Kommunikation, wie beispielsweise automatisch abgesetzte Lo-
kalisationsdaten  eingeschalteter = Mobiltelefone. Inhaltsdaten der Tele-
kommunikation dirfen nur auf Basis von Suchbegriffen erhoben werden, die zur Auf-
klarung von auf die gesetzlichen Aufklarungszwecke bezogenen Sachverhalten ge-
eignet und erforderlich sind (§ 6 Abs. 2 BNDG). Die gezielte Erfassung der Telekom-
munikation von Unionsburgern und 6ffentlichen Stellen der Europaischen Union oder
ihrer Mitgliedstaaten unterliegt besonderen materiellen (§ 6 Abs. 3 BNDG) und teil-
weise auch verfahrensrechtlichen (§ 9 Abs. 2 und 5 BNDG) Bedingungen. Eine Da-
tenerhebung und -verarbeitung zu Zwecken der Wirtschaftsspionage ist nicht erlaubt
(§ 6 Abs. 5 BNDG). Verkehrsdaten, zu denen in der Praxis ersichtlich nicht nur die
Daten aus Telekommunikation zwischen Personen, sondern auch sonstige in den
Netzen transportierte personenbezogene (Meta-)Daten gezahlt werden, dirfen be-
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vorratend fUr einen Zeitraum von bis zu sechs Monaten gespeichert werden (§ 6
Abs. 6 Satz 1 BNDG) und unterliegen wahrenddessen einer nicht naher geregelten
Verarbeitung und Auswertung. Im Fall einer konkret festzustellenden nachrichten-
dienstlichen Erforderlichkeit kann auch eine Iangere Speicherung gerechtfertigt sein
(§ 6 Abs. 6 Satz 2 BNDG). § 7 BNDG regelt die weitere Verarbeitung vom Ausland
aus erhobener Telekommunikationsdaten; die Befugnis zu deren Erhebung selbst re-
gelt er nicht, sondern setzt sie voraus.

Soweit technisch erforderlich, sind Anbieter von Telekommunikationsdiensten nach
§ 8 BNDG auf entsprechende Ausleitungsanordnung zur Ermoglichung und Mitwir-
kung an der Datenerfassung verpflichtet. § 9 BNDG regelt das Verfahren der Anord-
nung der zu erfassenden Netze sowie der Festlegung von Suchbegriffen in besonde-
ren Fallen zum Schutz vor einer gezielten Erfassung bestimmter Akteure in der
Europaischen Union, einschliel3lich einer gewissen Kontrolle dieser Vorgaben durch
das nach § 16 BNDG einzurichtende Unabhangige Gremium. Nach § 10 Abs. 1
BNDG sind erhobene Daten zu kennzeichnen und unterliegen gemaf § 10 Abs. 2 bis
5 BNDG in Fallen unzuldssiger Erhebung der Léschung. Abweichend davon trifft § 10
Abs. 4 Satz 2 bis 6 BNDG besondere Verfahrensvorgaben fir den Fall, dass eine
unverzugliche Loschung von Kommunikation unter nachtraglich erkannter Beteili-
gung von Deutschen oder Inlandern unterbleibt. Rechtliche Vorkehrungen zum
Schutz des Kernbereichs der persénlichen Lebensgestaltung sind in § 11 BNDG ge-
regelt.

4. §§ 13 bis 15 BNDG regeln die Kooperation des Bundesnachrichtendienstes mit
auslandischen Nachrichtendiensten einschlieRlich der automatisierten Ubermittlung
von Daten an auslandische offentliche Stellen. Die Vorschriften erlauben — weithin
unter Verweis auf die soeben erlduterten Vorgaben zur Datenerhebung (§ 14 Abs. 2
BNDG) — insoweit zunachst eine Datenerhebung zur strategischen Telekommunika-
tionstberwachung durch den Bundesnachrichtendienst auch zugunsten kooperieren-
der Nachrichtendienste (§ 14 BNDG). Grundlage sind eine naher geregelte gemein-
same Absichtserklarung (§ 13 BNDG) und die dort niedergelegten Kooperationsziele.
Erlaubt ist dabei insbesondere der Abgleich der vom Bundesnachrichtendienst er-
fassten Telekommunikationsdaten mit von Partnerdiensten benannten Suchbegriffen
(§ 14 Abs. 1 Satz 1 BNDG). Darauf aufbauend ermachtigen die Vorschriften den
Bundesnachrichtendienst dann — nach besonderen inhaltlichen und verfahrensmafi-
gen Maldgaben (§ 15 Abs. 1 und 2 BNDG), zu denen die automatische Ausfilterung
der inlandischen und internationalen Kommunikation gehort — zur automatisierten
Ubermittlung der anhand fremdbenannter Suchbegriffe selektierten Datenverkehre
an Kooperationspartner. Daneben ist auch eine automatisierte Ubermittlung unselek-
tiert erhobener Verkehrsdaten zulassig (§ 15 Abs. 1 BNDG). Die Entgegennahme
und Verarbeitung von Daten, die auslandische Dienste im Rahmen von Kooperatio-
nen erheben und an den Bundesnachrichtendienst Ubermitteln, sind durch §§ 14 f.
BNDG nicht spezifisch geregelt.
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5. Neben diesen besonderen Erhebungs-, Verarbeitungs-, Speicher-, Loschungs-
und Ubermittlungsregelungen fiir den Bereich der Ausland-Ausland-Fernmeldeauf-
klarung gelten die allgemeinen, durch die Gesetzesnovelle vom 23. Dezember 2016
nicht veranderten Vorschriften des BND-Gesetzes zur Nutzung, Verarbeitung, Spei-
cherung, Berichtigung, Ldschung und Ubermittlung beim Bundesnachrichtendienst
vorhandener personenbezogener Daten (§§ 19, 20, 24 BNDG). Danach darf der Bun-
desnachrichtendienst die aus der Ausland-Ausland-Aufklarung stammenden perso-
nenbezogenen Daten speichern, verandern und nutzen, soweit dies zur Erfullung sei-
ner Aufgaben erforderlich ist (§ 19 Abs. 1 BNDG). Er muss sie berichtigen und
l6schen, wenn sie unrichtig oder zur Erfallung seiner Aufgaben nicht mehr erforder-
lich sind, wobei die hierbei vorausgesetzten Pruffristen bis zu zehn Jahre betragen
kdénnen (§ 20 Abs. 1 BNDG, § 12 BVerfSchG). § 24 BNDG und die dort in Bezug ge-
nommenen Normen des Bundesverfassungsschutzgesetzes ermachtigen den Bun-
desnachrichtendienst zur Ubermittlung der von ihm gewonnenen Informationen, ins-
besondere personenbezogener Daten, an naher aufgeflhrte in- und auslandische
Stellen im Einzelfall.

6. Die naheren Einzelheiten des Erhebungs- und Verarbeitungsprozesses, der Kon-
trollzustandigkeiten innerhalb des Dienstes sowie der Datentbermittlung im Rahmen
von Kooperationen sind in Dienstvorschriften zu regeln, die der Zustimmung des
Bundeskanzleramts bedtrfen (§ 6 Abs. 7, § 15 Abs. 3 Satz 5 BNDG). Auch Uber die-
se gesetzlichen Vorgaben hinaus sind die technischen und praktischen Einzelheiten
des gesamten Erhebungs- und Auswertungsprozesses, der Kooperationen sowie der
Datenubermittiung durch nichtéffentliche Dienstvorschriften geregelt. Dem Senat la-
gen bei der Entscheidung die ,Dienstvorschrift nach § 6 Abs. 7 BNDG fiir die strate-
gische Fernmeldeaufklarung des BND (DV SIGINT)“ — mit vereinzelten Schwarzun-
gen—, die ,Dienstvorschrift zur Ubermittlung von Informationen durch den
Bundesnachrichtendienst (DV Ubermittlung)*, die ,Dienstvorschrift zum Auftragspro-
fil der Bundesregierung (DV APB)“ und die ,Dienst- vorschrift Gber den Abschluss in-
ternationaler Absprachen mit auslandischen Nachrichtendiensten (DV Internationale
Absprachen — AND)“ vor.

7. Bereits vor Erlass der angegriffenen Befugnisse sowie seitdem in deren Aus-
ubung hat sich eine Praxis der strategischen Ausland-Ausland-Fernmeldeaufklarung
herausgebildet, die in verschiedene Schritte gegliedert ist.

a) Zunachst verschafft sich der Bundesnachrichtendienst Zugriff auf Tele- kommu-
nikationsdatenstrome, indem er mittels eigener Vorrichtungen Signale aus Telekom-
munikationsnetzen abfangt oder sich gemall § 8 BNDG von Tele- kommunikations-
diensteanbietern Datenstrome ausleiten lasst. Zugrunde liegen die Netzanordnungen
des Bundeskanzleramts (§ 6 Abs. 1 Satz 2; siehe oben Rn. 10). Drei von 17 der der-
zeit in Geltung befindlichen Netzanordnungen beziehen sich auf in Deutschland ge-
legene Internetknotenpunkte. Die Ubrigen Anordnungen beziehen sich im Wesentli-
chen auf Satellitennetze.
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Auf die durch das Bundeskanzleramt angeordneten Netze kdnnen sich dann insbe-
sondere konkrete Ausleitungsanordnungen des Bundesnachrichtendienstes gegen-
uber Telekommunikationsdiensteanbietern nach § 8 Abs. 1 Satz 1 BNDG richten. §
8 BNDG ermdoglicht die Erfassung leitungsgebundener Telekommunikation im Inland
auf Grundlage von an Telekommunikationsdiensteanbieter gerichteten Ausleitungs-
anordnungen des Bundesnachrichtendienstes. Diese Ausleitungsanordnungen ha-
ben besondere praktische Bedeutung. Nach Angaben der Bundesregierung befinden
sich von den weltweit hunderten Internetknotenpunkten, an denen die das Internet
ausmachenden Teilnetze miteinander verschaltet sind, 27 Knotenpunkte in Deutsch-
land, darunter der zur Zeit weltweit grof3te und von der Lage her wichtige Knoten-
punkt DE-CIX in Frankfurt am Main.

Im Rahmen einer Netzanordnung des Bundeskanzleramts (§ 6 Abs. 1 Satz 2
BNDG), aber auch im Rahmen der die Netzanordnungen teilweise umsetzenden
Ausleitungsanordnungen (§ 8 Abs. 1 Satz 1 BNDG) kénnen mehrere Netze gleich-
zeitig zur Erfassung angeordnet werden, was auch der Praxis entspricht. Hierbei wer-
den oftmals deutlich mehr Netze mit einer wesentlich groReren Kapazitat zur Erfas-
sung angeordnet als tatsachlich Daten abgerufen werden. Nach Angaben der
Bundesregierung in der mindlichen Verhandlung greift der Bundesnachrichtendienst
durchschnittlich auf ungefahr zehn Prozent der insgesamt zur Erfassung angeordne-
ten Netzkapazitat tatsachlich zu, um die darin enthaltenen Daten zu verarbeiten und
auszuwerten. Soweit sich der Bundesnachrichtendienst bei der Erfassung im Inland
einer Mitwirkung nach § 8 BNDG verpflichteter Telekommunikationsdiensteanbieter
bedient, erfolgt die Auswahl der tatsachlich Gberwachten Netze in der Weise, dass
der Dienst von den in der Ausleitungsanordnung enthaltenen Netzen beim jeweiligen
Anbieter einzelne Netze, Teilnetze oder Uber- tragungsstrecken lber sogenannte
Statustabellen zur Ausleitung anfordert (vgl. BVerwG, Urteil vom 30. Mai 2018 - 6 A
3.16 -, Rn. 5). Nach Angaben in der schriftlichen Stellungnahme des Branchenver-
bands eco — Verband der Internetwirtschaft e.V. haben die am Internetknotenpunkt
DE-CIX installierten technischen Systeme des Bundesnachrichtendienstes derzeit
die Kapazitat, etwa funf Prozent des hier durchgeleiteten Telekommunikationsver-
kehrs zu erfassen und zu verarbeiten.

b) Mit der Ubertragung des durch Ausleitung von Daten oder mittels anderer Ab-
fangmethoden zuganglich gemachten Datenstroms auf die Erfassungssysteme des
Bundesnachrichtendienstes beginnt ein mehrstufiger und vollautomatisierter Filte-
rungs- und Auswertungsprozess, der jeweils mit einer Speicherung oder Léschung
der zwischengespeicherten Daten endet. Dabei werden die Datenstrome zunachst
technisch aufbereitet, um sie verschiedenen Datenarten (zum Beispiel Daten aus
Streaming, Internetverlaufsdaten, Daten aus Telekommunikationsvorgangen) zuord-
nen und, soweit schon nach technischen Gesichtspunkten irrelevant, aussondern zu
konnen. Anschlielend werden die erfassten Telekommunikationsdaten mit dem
Zweck elektronisch gefiltert, den nicht der Ausland-Ausland- Aufklarung unterliegen-
den Datenverkehr unter Beteiligung von deutschen Staatsangehdrigen oder Inlan-
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dern zu erkennen und auszuscheiden (sogenannte DAFIS-Filterung). Dazu werden
die erfassten Telekommunikationsverkehre anhand verschiedener metadatenbezo-
gener Formalkriterien (z.B. Verwendung einer deutschen Toplevel-Domain) auf einen
Inlands- oder Deutschenbezug Uberprift und zusatzlich mit einer beim Bundesnach-
richtendienst geflhrten Liste (,G 10- Positivliste®) von Telekommunikationskennun-
gen abgeglichen, die Inlandern oder Deutschen zugeordnet werden konnen. Der
Grad der Verlasslichkeit dieser Filterung ist ebenso wie die derzeitigen technischen
Mdglichkeiten besserer Filterung zwischen den Beteiligten strittig. Nach Angaben der
Bundesregierung lassen sich |IP-Adressen mit einer Sicherheit von 98 Prozent lan-
dergenau zuordnen. Um auch solchen Datenverkehr unter Beteiligung von Inlandern
oder Deutschen zu erkennen, der beispielsweise aufgrund der Zwischenschaltung im
Ausland gelegener Server oder der Nutzung von Hotspots ausschlieRlich auslandi-
schen IP-Adressen zuzuordnen ist, bezieht der Bundesnachrichtendienst in seine Fil-
terung zusatzlich weitere Formalkriterien und Metadaten ein. Welche Fehlerquote flr
die Einordnung eines Verkehrs als reiner Auslandsverkehr daraus insgesamt folgt, ist
nicht bekannt.

Die Bundesregierung macht geltend, dass die Zahl der Telekommunikationsverkeh-
re, bei denen die Beteiligung von deutschen Staatsangehdrigen oder Inlandern durch
die Filterprozesse zunachst nicht erkannt, dann aber spater im Rahmen der weiteren
Auswertung und Datenverwendung dem Bundesnachrichtendienst offenbar wird, in
der Praxis sehr gering sei. Bei der handischen Auswertung der durch Suchbegriffe
selektierten Telekommunikationsverkehre, bei der rund 270.000 taglich erhobene In-
haltsverkehre durch ein Blndel vielfaltiger Kriterien auf rund 260 relevante Meldun-
gen reduziert wirden (unten Rn. 24 f.), werde taglich im Durchschnitt tatsachlich nur
ein Telekommunikationsverkehr bekannt, dessen Inlander- oder Deutschenbezug
elektronisch nicht erkannt worden sei. Nach Angaben der Bundesregierung wurde
bisher nur ein einziger Fall verzeichnet, in dem eine Loschung eines nachtraglich er-
kannten Telekommunikationsverkehrs mit Inlands- oder Deutschenbezug mit Geneh-
migung der G10-Kommission unterblieb (§ 10 Abs. 4 Satz 2 bis 6 BNDG).

c) Die nach der DAFIS-Filterung verbleibenden Verkehrsdaten (§ 6 Abs. 6 Satz 1
BNDG) erhebt und speichert der Bundesnachrichtendienst pauschal, also unabhan-
gig von Selektoren, und wertet sie zu einem spateren Zeitpunkt durch Datenabgleich
und weitere Analysemethoden in erster Linie computergestitzt aus.

d) Telekommunikationsinhalte gelangen hingegen nach § 6 Abs. 2 BNDG nur dann
in eine Uber die technisch notwendige Zwischenspeicherung hinausgehende Spei-
cherung und Auswertung, wenn Elemente einer erfassten Telekommunikation beim
computergesteuerten Abgleich mit zuvor festgelegten Suchbegriffen (Selektoren) er-
kannt und als relevant aus dem Datenstrom ausgesondert wurden. Nach Angaben
der Bundesregierung und den Vorgaben der einschlagigen Dienstvorschrift (DV SlI-
GINT) werden die hierzu verwendeten Suchbegriffe vor einer aktiven Verwendung
(,Steuerung®) dienstintern durch eine Untereinheit (,Qualitatssicherung SIGINT*) auf
Auftragskonformitat, rechtliche Zulassigkeit — insbesondere hinsichtlich ihrer Verhalt-
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nismaRigkeit — und Plausibilitat Uberpruft. Von den Systemen des Bundesnachrich-
tendienstes erfasste, aber nicht anhand der Suchbegriffe selektierte Telekommuni-
kationsinhaltsdaten werden nach dem Abgleich rickstandslos aus den Erfassungs-
systemen geldscht.

Bei den Selektoren werden inhaltliche und formale Begriffe unterschieden, wobei
der Bundesnachrichtendienst ganz Uberwiegend (nach Angaben der Bundesregie-
rung ungefahr zu 90 Prozent) formale Suchbegriffe verwendet. Dies sind Kommuni-
kationsmerkmale, wie beispielsweise Anschlusskennungen oder E-Mail- Adressen,
die nachrichtendienstlich fir relevant erachteten Personen, Entitdten, Gruppen oder
Phanomenen zugeordnet werden kdnnen. Mittels solcher Suchbegriffe kann der Bun-
desnachrichtendienst aus den erfassten Datenstromen alle Telekommunikation iden-
tifizieren und zur Speicherung aussondern, die an die als Suchbegriff verwendete
Kennung oder Adresse gerichtet ist, von ihr stammt oder sie enthalt. Nach Angaben
der Bundesregierung dienen circa finf Prozent der Suchbegriffe dem Zweck, gezielt
Erkenntnisse zu einzelnen Personen in Hinblick auf gegenliber ihnen zu ergreifende
Malnahmen zu erlangen; in den Ubrigen Fallen sind die hinter den gesteuerten
Suchbegriffen stehenden Personen nur zum Teil bekannt, ohne dass sie selbst und
ihr Verhalten im Fokus des Aufklarungsinteresses stehen.

Auf diesem Weg selektiert der Bundesnachrichtendienst aus dem erfassten Daten-
volumen mittels einer sechsstelligen Zahl von Suchbegriffen die Inhaltsdaten von tag-
lich circa 270.000 Telekommunikationsvorgangen zwischen Menschen (E-Mail, Tele-
fonat, Chat-Nachrichten) und speichert sie zur weiteren handischen Auswertung.
Diese Zahl setzt sich aus vom Inland aus erhobenen Verkehren (circa 60 Prozent)
und Auslandserfassungen (circa 40 Prozent) sowie einer niedrigen funfstelligen Zahl
von Telekommunikationsverkehren zusammen, die dem Dienst von kooperierenden
auslandischen Nachrichtendiensten zugeleitet werden. Zusatzlich erfasst und spei-
chert der Bundesnachrichtendienst taglich eine um mehrere Grofienordnungen ho-
here Menge von Verkehrsdaten.

e) An die Selektion und Speicherung von Inhaltsverkehren mittels Suchbegriffen
schliel3t sich deren weitere Auswertung an. Kernstiick dieses Arbeitsschritts ist die
handische Bewertung auf nachrichtendienstliche Relevanz. Hierbei werden zur Zeit
im taglichen Durchschnitt rund 260 Datenverkehre identifiziert, die an die ,abneh-
menden Bereiche® weitergeleitet werden. Nach Angaben der Bundesregierung wird
in diesem Rahmen — zusammen mit der Bewertung der Relevanz und der handi-
schen Sichtung auf eine versehentliche Erfassung internationaler oder inlandischer
Telekommunikation — auch der Kernbereichsschutz nach § 11 BNDG praktisch im-
plementiert. Fur die vorherigen Verfahrensschritte entfalten die Vorgaben zum Kern-
bereichsschutz demgegenuber nach Angaben der Bundesregierung keine praktische
Wirkung. Nach der einschlagigen Dienstvorschrift (DV SIGINT) und Angaben der
Bundesregierung wird bei der handischen Auswertung auch die geschutzte Kommu-
nikation von nach § 53 StPO zeugnisverweigerungsberechtigten Personen bertick-
sichtigt; solche Kommunikation darf danach nur dann verwendet werden, wenn der
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besondere Informationswert des erfassten Telekommunikationsinhalts bei einer Ab-
wagung mit den entgegenstehenden Geheimhaltungsinteressen tberwiegt.

f) In §§ 13 bis 15 BNDG ist erstmals die Praxis der nachrichtendienstlichen Koope-
rationen gesetzlich geregelt. Darauf lag ein Hauptaugenmerk der Aufklarungsarbeit
im NSA-Untersuchungsausschuss (vgl. BTDrucks 18/12850, S. 516 ff.; 706 ff.; 761
bis 1007). Ziele dieser Praxis sind nach den Gesetzesmaterialien (BTDrucks 18/
9041, S. 29) und Angaben der Bundesregierung die effektive Nutzung von Aufkla-
rungsressourcen, die Erweiterung der den Diensten insgesamt zuganglichen Daten-
basis und der stetige Austausch nachrichtendienstlichen Knowhows, insbesondere
technischer Fahigkeiten und geeigneter Suchbegriffe.

Dementsprechend benutzt der Bundesnachrichtendienst im Rahmen von Koopera-
tionen, aber auch fur die eigene Fernmeldeaufklarung, in erheblichem Umfang von
den Partnerdiensten benannte Suchbegriffe. Dies betrifft etwa 50 bis 60 Prozent der
Suchbegriffe, die der Bundesnachrichtendienst aktuell zur Erfassung verwendet. Da-
bei nutzt der Dienst jedoch keine Suchbegriffe, deren Bedeutung, Funktionsweise
oder Typus ihm unbekannt sind. Vielmehr verlangt er nach der einschlagigen Dienst-
vorschrift und Angaben der Bundesregierung zu jedem von einem Partnerdienst be-
nannten Suchbegriff ndhere Angaben, die in eine elektronische Prifung der Suchbe-
griffe integriert werden. Daneben pruft er die von auslandischen Diensten benannten
Suchbegriffe vor ihrer Verwendung elektronisch auf einen Deutschen- oder Inlander-
bezug, auf einen Verstol3 gegen die Grenzen gezielter Erfassungen nach § 6 Abs. 3
BNDG, auf einen Verstol} gegen Interessen der Bundesrepublik Deutschland sowie
auf bestimmte, in Hinblick auf die jeweilige Kooperation und ihre Ziele definierte For-
malkriterien. Zusatzlich fuhrt der Bundesnachrichtendienst fur jede Kooperation mo-
natlich eine in der Dienstvorschrift definierte Mindestanzahl handischer Stichproben
durch, wobei die tatsachliche Zahl der Stichproben nach eigenen Angaben uUber das
durch die Dienstvorschrift gebotene Mal} hinausgeht und monatlich ungefahr 300
Suchbegriffe betrifft.

Die gemaR § 15 Abs. 1 Nr. 1a BNDG vor einer automatischen Ubermittlung gebote-
ne elektronische Ausfilterung inlandischer und internationaler Telekommunikation
geschieht in der Praxis nach dem oben erlauterten Muster. Zudem werden hierbei
Filterverfahren zur Aussonderung solcher Erfassungen angewandt, deren Ubermitt-
lung einen Verstol3 gegen deutsche Interessen beflrchten lielke (§ 15 Abs. 1 Nr. 1b
BNDG). Zur Uberpriifung der Funktionstiichtigkeit dieser automatischen Filterverfah-
ren (§ 15 Abs. 3 BNDG) fuhrt der Bundesnachrichtendienst nach Angaben der Bun-
desregierung in der muindlichen Verhandlung wiederum handische Stichproben
durch, deren monatliche Mindestanzahl je Kooperation ebenfalls in der Dienstvor-
schrift festgelegt ist und die sich in der Praxis monatlich auf etwa 25 bis 40 tbermit-
telte Erfassungen erstreckt.

Die Ubermittlung von Daten an Partnerdienste nach § 15 Abs. 1 BNDG ist einge-
rahmt durch die nach § 13 Abs. 3 Nr. 4 bis 6 BNDG zwingend in der Kooperations-
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vereinbarung vorzusehenden Verwendungsbeschrankungen und Zusicherungen zur
Gewahrleistung eines rechtsstaatlichen Datenumgangs und zur Datenléschung. Der
Inhalt der dementsprechend in der Absichtserklarung vorzusehenden Klauseln ist
durch die einschlagige Dienstvorschrift vorgegeben. Ebenfalls zur Sicherung eines
rechtsstaatlichen Anforderungen gentiigenden Umgangs mit den Daten versieht der
Bundesnachrichtendienst nach der einschlagigen Dienstvorschrift und den Angaben
der Bundesregierung jede Einzelubermittlung (§ 24 BNDG) ins Ausland mit einem
Zusatz, der Verwendungsbeschrankungen und -verbote enthalt.

8. Eingebettet sind diese Ablaufe in besondere und allgemeine Regelungen zu
Transparenz, Aufsicht und Kontrolle. Intern bestehen zunachst eine Kennzeich-
nungspflicht fur erhobene Daten (§ 10 Abs. 1 BNDG) und besondere Protokollie-
rungspflichten bei unzulassigen Datenverarbeitungen (§ 10 Abs. 6, § 11 Satz 4
BNDG) oder bei der automatischen Ubermittlung an auslandische Kooperationspart-
ner (§ 15 Abs. 2 BNDG). Seitens der Betroffenen bestehen Auskunftsrechte, die al-
lerdings die Darlegung eines besonderen Interesses voraussetzen und sich nicht auf
die Herkunft der Daten erstrecken (§ 22 BNDG). Benachrichtigungspflichten sind nur
bei einer unzulassigen Erfassung und anschlielienden Speicherung von Daten aus
Telekommunikation unter Beteiligung von Inlandern oder Deutschen vorgesehen (§
10 Abs. 4 Satz 2 BNDG); gegenuber betroffenen Auslandern im Ausland sind auch
bei Fallen unzulassiger Datenerhebung oder -verarbeitung keine Benachrichtigungen
vorgeschrieben.

Als besonderes Kontrollorgan errichtet § 16 BNDG das Unabhéangige Gremium,
dem durch die §§ 6 bis 15 BNDG einzelne Kontrollbefugnisse zugewiesen sind. Eine
allgemeine datenschutzrechtliche Kontrolle obliegt dem Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit (§§ 32, 32a BNDG). Fur die Kontrolle des
Bundesnachrichtendienstes ist dabei ein Referat seiner Behdrde zustandig. Zusatz-
lich greifen die besondere Kontrollzustandigkeit der G10-Kommission bei einer Zu-
ruckstellung einer Mitteilung nach § 10 Abs. 4 BNDG, die allgemeine parlamentari-
sche Kontrolle seitens des Parlamentarischen Kontroligremiums und seines
Standigen Bevollmachtigten sowie einzelne Befugnisse, die diesem Gremium in Be-
zug auf die Ausland-Ausland-Fernmeldeaufklarung eingeraumt sind (§ 6 Abs. 7 Satz
3, § 13 Abs. 5 Satz 2 BNDG).

Nach Angaben der ehemaligen Vorsitzenden des Unabhangigen Gremiums und
des Bundesdatenschutzbeauftragten wird die Kontrolltatigkeit beider Organe unter
Berufung auf Geheimhaltungsbedirfnisse der kooperierenden Dienste und mit ihnen
geschlossene Vertraulichkeitsvereinbarungen (,Third Party Rule®) praktisch einge-
schrankt.

Mit ihrer Verfassungsbeschwerde rugen die Beschwerdefuhrerinnen und Beschwer-
defuhrer eine Verletzung des Fernmeldegeheimnisses nach Art. 10 GG. Soweit sie
journalistisch tatig sind, machen sie daruber hinaus eine Verletzung der Pressefrei-
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heit gemaf Art. 5 Abs. 1 Satz 2 GG geltend, da das BND-Gesetz flur die strategische
Uberwachung auslandischer Telekommunikation keine besondere Regelung zum
Schutz des Vertrauensverhaltnisses zwischen der Presse und ihren Informanten ent-
halte. SchlieBlich riGgen die Beschwerdefuhrerin zu 1) und die Beschwerdeflhrer zu
3) bis 5) eine Verletzung des allgemeinen Gleichheitssatzes aus Art. 3 Abs. 1 GG,
weil sie als in einem Mitgliedstaat ansassige juristische Person beziehungsweise Uni-
onsburger nicht denselben Schutz wie Deutsche gendssen.

1. Alle Beschwerdeflihrerinnen und Beschwerdefiihrer tragen in tatsachlicher Hin-
sicht vor, von den Ermachtigungen und dem darauf griindenden Handeln des Bun-
desnachrichtendienstes im Rahmen der Ausland-Ausland-Fernmeldeaufklarung be-
troffen zu sein. Die Beschwerdeflhrerin zu 1) ist eine Nichtregierungsorganisation
mit Sitz in Frankreich, die sich international fur die Pressefreiheit und die Sicherheit
von Journalisten vor Repressalien einsetzt und diesen und ihren Angehorigen in die-
sem Rahmen auch konkrete sachliche und personelle Hilfe in Problemsituationen
(z.B. bei Inhaftierung oder Verfolgung) leistet. Die Beschwerdefihrerin zu 2) ist in
Aserbaidschan und die Beschwerdeflihrer zu 3) bis 7) sind in Deutschland, im Verei-
nigten Konigreich, in Slowenien, in Mexiko und in Nordmazedonien wohnhafte, dort
und andernorts investigativ tatige und berichtende Journalisten mit auslandischer
Staatsangehorigkeit, wobei der Beschwerdeflihrer zu 6) seine Tatigkeit fur die jour-
nalistische Abteilung einer mexikanischen Nichtregierungsorganisation ausubt. Der
Beschwerdefihrer zu 8) ist ein in Guatemala wohnhafter deutscher Staatsangehori-
ger, der als Rechtsanwalt fiir ein dortiges Menschenrechtsbiiro sowie fur die Interna-
tionale Juristenkommission mit Sitz in Genf tatig ist.

Samtliche Beschwerdeflhrerinnen und Beschwerdeflhrer geben an, privat oder im
Rahmen ihrer beruflichen Tatigkeit in grolem Umfang elektronische Telekommuni-
kationsdienste, insbesondere E-Mails, Telefon und Instant-Messenger, zu nutzen.
Sie wiurden regelmafig zu Themen arbeiten und mit Personen in Regionen kommu-
nizieren, die naheliegenderweise in den Fokus einer Ausland-Ausland-Fernmelde-
aufklarung des Bundesnachrichtendienstes gelangen kénnten. Insbesondere bezo-
gen die Beschwerdefuhrerin zu 2) und die Beschwerdefihrer zu 3) bis 7) als
investigativ tatige Journalisten einen erheblichen Teil der bendtigten Kenntnisse von
Informanten, mit denen sie in weitem Umfang mit kommunikationstechnischen Mit-
teln kommunizierten. Bei diesen Quellen handele es sich oftmals um staatliche oder
privatwirtschaftliche Bedienstete, Angehorige illegaler Organisationen oder deren
Kontaktpersonen, die sich durch ihre Mitwirkung vielfach erheblichen Risiken aus-
setzten. Auch die Beschwerdefuhrerin zu 1) und der Beschwerdeflhrer zu 8) stiinden
im Rahmen ihrer satzungsmalligen oder beruflichen Tatigkeit regelmafig mit solchen
Personen in Kontakt.

2. Hinsichtlich der Zulassigkeit tragen die Beschwerdeflihrerinnen und Beschwer-
deflhrer vor, dass sie mit einiger Wahrscheinlichkeit von MaRnahmen auf Grundlage
der angegriffenen Vorschriften betroffen seien. Da bereits in der mit einem Suchbe-
griffsabgleich oder einer Speicherung der Verkehrsdaten einher- gehenden Erfas-
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sung ihrer Telekommunikationsdaten ein Grundrechtseingriff liege, miussten sie nur
darlegen, mit einiger Wahrscheinlichkeit Uberhaupt in die Erfassung des Bundes-
nachrichtendienstes im Rahmen der Ausland-Ausland-Aufklarung zu gelangen. Dies
sei, wie eine statistische Beispielsrechnung verdeutliche, angesichts der Streubreite
der MalRnahmen und des sehr hohen Telekommunikationsaufkommens samtlicher
Beschwerdefuhrer der Fall. Selbst wenn man verlange, dass deren Telekommunika-
tion mit einiger Wahrscheinlichkeit beim Suchbegriffsabgleich zur weiteren Auswer-
tung selektiert wurde, seien sie tatsachlich betroffen, da sich ihre Tatigkeit durch-
weg auf Themen und Gebiete beziehe, an denen ein gesteigertes Interesse der
deutschen Ausland-Ausland-Aufklarung naheliege. Trotz der beim Bundesnachrich-
tendienst vorgenommenen Anstrengungen zur automatischen Ausfilterung der Kom-
munikation unter Beteiligung von Inlandern und Deutschen sei auch der Beschwerde-
fuhrer zu 8) mit einiger Wahrscheinlichkeit von der Ausland-Ausland-Fernmeldeauf-
klarung tatsachlich betroffen. Denn es sei davon auszugehen, dass der Bundesnach-
richtendienst ihn als Funktionstrager einer auslandischen juristischen Person nicht
als grundrechtsberechtigt ansehe.

Eine vorherige Geltendmachung eines Auskunftsanspruchs nach § 22 BNDG sei
unter dem Gesichtspunkt der Subsidiaritat nicht erforderlich, da dieser Anspruch al-
lein gespeicherte Daten erfasse und somit keinen Aufschluss Uber eine zurlck- lie-
gende Erfassung, Erhebung, voribergehende Speicherung oder weitere Verarbei-
tung von Telekommunikationsdaten der Beschwerdefihrer auf Grundlage der
angegriffenen Vorschriften liefere. Eine vorherige Klarung und Aufbereitung des
Streitstoffs vor den Fachgerichten, wie sie in der Entscheidung des Bundesverfas-
sungsgerichts zur Kennzeichenerfassung (BVerfGE 150, 309 <326 ff. Rn. 40 ff.>) aus
Subsidiaritatsgesichtspunkten grundsatzlich verlangt werde, sei hier angesichts der
faktischen und rechtlichen Grenzen des Rechtsschutzes vor dem Bundes- verwal-
tungsgericht in Konstellationen der strategischen Telekommunikations- Uberwa-
chung nicht moglich.

3. Die Beschwerdefuhrer zu 6) und 8) seien als Funktionstrager einer aus- landi-
schen juristischen Person nicht vom Grundrechtsschutz des Art. 10 GG ausgeschlos-
sen. Auch Funktionstrager einer auslandischen juristischen Person kdnnten grund-
rechtsberechtigt sein. Art. 10 Abs. 1 GG schitze die Vertraulichkeit der
Kommunikation vor Einbriichen seitens der Staatsgewalt, unabhangig davon, in wel-
cher Funktion die Beteiligten kommunizierten. Zudem lie3en sich berufliche und pri-
vate Kommunikation nicht ex ante voneinander trennen, da berufliche Anschlisse
und Adressen oftmals auch privat genutzt wirden.

4. Die Beschwerdeflihrerinnen und Beschwerdeflihrer zu 1) bis 7) tragen weiter vor,
dass die gerlgten Grundrechte — jedenfalls in ihrer abwehrrechtlichen Dimension —
auch Auslander im Ausland gegeniber der deutschen Staatsgewalt berechtigten. Bei
diesen Grundrechten handele es sich nicht um solche, die auf Deutsche beschrankt
seien. Eine Kollision mit dem Vélkerrecht durch Anerkennung einer Grundrechtsbe-
rechtigung von Auslandern im Ausland stehe nicht zu befirchten. Wenn Gberhaupt,
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verstole die Ausland-Ausland-Fernmeldeaufklarung gegen Volkerrecht, nicht aber
deren grundrechtliche Einhegung. Die Garantie der Grundrechte stehe nicht unter
der Bedingung eines besonderen Unterworfenseins unter staatliche Hoheitsgewalt.
Selbst wenn man dieser Kompensationsthese folge, bestlinden im Fall der Ausland-
Ausland-Fernmeldeaufklarung spezifische Risiken gerade fur Auslander im Ausland,
die eine Erstreckung des Art. 10 GG auf diese rechtfertigten. Ohnehin sei die Tren-
nung des inlandischen und internationalen Telekommunikationsverkehrs von rein
auslandischer Telekommunikation derart unsicher, dass die fundamentale Frage des
Grundrechtsschutzes davon nicht sinnvoll abhéngig gemacht werden konne. Fir die
Unionsburger unter den Beschwerde- fuhrern ergebe sich ein zwingender Grund fur
die Anerkennung der Grundrechts- berechtigung zudem aus dem unionsrechtlichen
Diskriminierungsverbot aufgrund der Staatsangehdrigkeit.

5. In Anbetracht der Grundrechtsberechtigung auch von Auslandern im Ausland sei-
en die angegriffenen Vorschriften verfassungswidrig. Sie verletzten zunachst schon
das Zitiergebot gemaR Art. 19 Abs. 1 Satz 2 GG. Im Ubrigen griffen die Regelungen
unverhaltnismafig in ihre Grundrechte ein. Angesichts der erheblichen Eingriffsinten-
sitat der durch sie erméglichten strategischen Uberwachung seien die méglichen Auf-
klarungsziele unzureichend begrenzt und gewichtig. Insbesondere seien auch die
Grenzen gezielter Erfassungen ungentigend und fehlten solche bei Nicht-Unionsbr-
gern ganzlich. Angesichts der aus Verkehrsdaten generierbaren, mitunter hdchst
sensiblen Informationen sei die Befugnis zu ihrer pauschalen Erhebung, Vorhaltung
und keinen Schwellen und Anlassen unterliegenden Auswertung ebenfalls — insbe-
sondere mit Blick auf die Vorratsdatenspeicherungsentscheidungen des Europai-
schen Gerichtshofs und des Bundesverfassungsgerichts — grundrechtlich nicht zu
rechtfertigen. Auf Auswertungsebene fehle es an MalRgaben zum Schutz besonderer
Vertraulichkeitsbeziehungen, insbesondere von Journalisten und Rechtsanwalten.
Erhebliche Defizite bestinden schliellich im Bereich der unabhangigen Kontrolle.
Zustandigkeiten und Kontrollrahmen des Unabhangigen Gremiums seien zu restriktiv
gefasst. Zudem sei die Kontrolle in dysfunktionaler Weise zwischen verschiedenen
Organen aufgespalten und insgesamt nicht ausreichend wirksam, um den faktisch
fehlenden Individualrechtsschutz zu ersetzen. Die Befugnisse zur Datenibermittiung
in Einzelfallen gentigten nicht den aktuellen, insbesondere in der Entscheidung des
Bundesverfassungsgerichts zum BKA-Gesetz (BVerfGE 141, 220) entfalteten Anfor-
derungen. Dies gelte vor allem hinsichtlich ihrer Ubermittlungsschwellen und verfah-
rensmaldiger Sicherungen gegeniber einer rechtsstaatswidrigen Datenverwendung
auf Empfangerseite. Die gerligten Mangel betrafen samtlich auch die nachrichten-
dienstlichen Kooperationen. In gesteigerter Form betreffe dies dort die elektronische
Ausleitung von Daten an Partnerdienste, in deren Rahmen Ubermittlungsschwellen
ganzlich wegfielen. Das Regime der vom Ausland aus praktizierten Fernmeldeauf-
klarung sei schliellich nur héchst rudimentar, lickenhaft und unbestimmt geregelt.

Die Beschwerdeflhrer haben zur Unterstltzung ihres Vortrags zur mangelnden au-
tomatischen Trennbarkeit inlandischer, internationaler und auslandischer Telekom-
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munikation ein technisches Gutachten eingereicht, dessen Inhalt sie sich zu eigen
machen.

Zur Verfassungsbeschwerde haben Stellung genommen: die Bundesregierung, die
Bayerische Staatsregierung, die jeweils amtierenden Bundesbeauftragten flr den
Datenschutz und die Informationsfreiheit sowie der 6. Revisionssenat des Bundes-
verwaltungsgerichts.

1. Die Bundesregierung ist dem Verfahren beigetreten. In tatsachlicher Hinsicht be-
tont sie die auRerordentliche Bedeutung der Ausland-Ausland-Fernmelde- aufkla-
rung des Bundesnachrichtendienstes fur die Versorgung der Bundesregierung mit
den von ihr benotigten Informationen und Entscheidungsgrundlagen. In rechtlicher
Hinsicht halt sie die Verfassungsbeschwerde fur unzulassig, jedenfalls aber unbe-
grundet.

a) Die Ausland-Ausland-Fernmeldeaufklarung durch den Bundesnachrichtendienst
sei von uberragender offentlicher Bedeutung. Dies gelte umso mehr in einer Welt
neuer sicherheitspolitischer Herausforderungen und zunehmender Beanspruchung
und Inpflichtnahme der Bundesrepublik als eines souveranen, wirtschaftlich starken
sowie international tatigen und eingebundenen Partners. Die mit Mitteln der Ausland-
Ausland-Fernmeldeaufklarung zu gewinnenden, authentischen, verlasslichen und
von den Interessen auslandischer Kooperationspartner unabhangigen Informationen
uber das Ausland seien durch andere nachrichtendienstliche Quellen oftmals nicht
oder nur unter erheblich gesteigertem Aufwand zu erlangen. Der Aufklarungsprozess
werde durch das Auftragsprofil der Bundesregierung umfassend gesteuert. Eine Voll-
uberwachung der Telekommunikation bestimmter Personen oder Regionen sei vor
dem Hintergrund der begrenzten Aufklarungsaufgabe und der technischen Kapazita-
ten des Bundesnachrichtendienstes weder intendiert noch mdglich. Vielmehr greife
der Bundesnachrichtendienst nur auf ein verschwindend kleines Fenster der weltwei-
ten Telekommunikation zu und fokussiere seine Kapazitaten auf wesentliche auf-
tragsrelevante Ziele. Eine weitergehende gesetzliche Konkretisierung und abschlie-
Rende Aufzahlung der mdglichen Ziele der Ausland-Ausland-Aufklarung,
insbesondere im Bereich der Kooperationen, seien nicht sinnvoll, da dann die not-
wendige Flexibilitat und Themenfllle fehle. Ebenfalls sei eine gesonderte Anordnung
jedes einzelnen Suchbegriffs in einem formalisierten Verfahren im Bereich der Aus-
land-Ausland-Fernmeldeaufklarung vor dem Hintergrund ihrer dynamischen Erfor-
dernisse und der Anzahl von Themen und Landern im Auftragsprofil weder praktisch
vorstellbar noch sinnvoll. Unabdingbar sei auch das Vorhalten von unselektiert erho-
benen Verkehrsdaten flr einen gewissen Zeitraum, da sich nur Gber die zeitliche Ver-
gleichbarkeit dieser Daten Lageentwicklungen, Netzwerke oder Verhaltensmuster
analysieren lieBen und die Fahigkeit zur raschen Aufklarung neuer Entwicklungen
(,Kaltstartfahigkeit“) einen gewissen Bestand vorgehaltener Daten voraussetze. Die
technischen Verfahren der automatischen Ausfilterung und Léschung von Telekom-

43/122

42

43

44



munikationsverkehren unter Beteiligung von Deutschen oder Inlandern wirden stetig
weiterentwickelt und seien bereits jetzt hochst verlasslich. So wirden aus dem er-
fassten Datenaufkommen zunachst im Wege der IP-Typfilterung sémtliche IP-Ver-
kehre, die einer in Deutschland lokalisierbaren IP-Adresse zuzuordnen seien, aus-
gefiltert und verworfen. Anschlieliend werde die erfasste Kommunikation anhand
weiterer Formalkriterien (beispielsweise Verwendung einer deutschen sogenannten
Toplevel-Domain) automatisch auf einen Inlands- oder Deutschenbezug durchsucht
(DAFIS Stufe 1). Zusatzlich werde samtliche erfasste Telekommunikation automa-
tisch mit einer stetig fortgefuhrten und aktualisierten Positivliste abgeglichen (DAFIS
Stufe 2), auf der Teilnehmer- oder Anschlusskennungen vermerkt seien, von denen
bekannt sei, dass sie Deutschen oder Inlandern zuzuordnen sind (,G 10-Positivlis-
te®). Zudem werde auch im Rahmen der handischen Auswertung nachtraglich als sol-
che erkannte inlandische oder internationale Telekommunikation aussortiert. Im Hin-
blick auf nachrichtendienstliche Kooperationen fuhrt die Bundesregierung aus, dass
der Bundesnachrichtendienst zur Erfullung seines Auftrags auf die Zusammenarbeit
mit auslandischen Nachrichtendiensten zwingend angewiesen sei. Dabei miusse er
unbedingt auch die , Third Party Rule” respektieren, da andernfalls die Aufkiindigung
nachrichtendienstlicher Kooperationen seitens der Partner drohe.

b) In rechtlicher Hinsicht halt die Bundesregierung die Verfassungsbeschwerde be-
reits flr unzulassig. Die Beschwerdeflhrer hatten nicht dargelegt, von Mallnahmen
auf Grundlage der angegriffenen Vorschriften mit einiger Wahrscheinlichkeit betrof-
fen zu sein. Dies gelte selbst, wenn man bereits die Wahrscheinlichkeit einer Erfas-
sung durch die Systeme des Bundesnachrichtendienstes ausreichen lasse. Denn der
Dienst erfasse nur einen verschwindend geringen Teil der weltweiten Telekommuni-
kation, so dass selbst bei hohem Telekommunikationsaufkommen eine Erfassung
— erst recht eine weitere Verarbeitung und Auswertung — der Telekommunikation der
Beschwerdeflihrer aufRerst unwahrscheinlich sei. Lasse man, wie die Beschwerde-
fUhrer vortragen, einen allgemeinen Bezug der jeweiligen Tatigkeit und Kommunika-
tion zu Aufklarungsthemen und -gebieten des Bundesnachrichtendienstes gentigen,
geriete die Verfassungsbeschwerde im Bereich der Ausland-Ausland-Aufklarung zur
nicht vorgesehenen Popularklage gegen Gesetze. Daruber hinaus hatten die Be-
schwerdefihrer den gegentber einer Verfassungsbeschwerde vorrangigen Aus-
kunftsanspruch nach § 22 BNDG nicht geltend gemacht und auch den fachgerichtli-
chen Rechtsweg nicht beschritten. Die Verfassungsbeschwerde sei schlieRlich
insgesamt verfristet, da die bereits vorher bestehende Praxis des Bundesnachrich-
tendienstes durch die angegriffenen Regelungen nur ausdricklich normiert und be-
schrankt worden sei. Zumindest gelte die Verfristung fur alle Vorschriften, die — wie
die Ubermittlungserméachtigungen — bereits vor der angegriffenen Gesetzesnovelle
bestanden hatten.

c) Die Verfassungsbeschwerde sei jedenfalls unbegrindet. Dies ergebe sich schon
aus der fehlenden Grundrechtsbetroffenheit samtlicher Beschwerdefuhrer.
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Far die Beschwerdefuhrerinnen und Beschwerdefuhrer zu 1) bis 7) ergebe sich das
aus dem Umstand, dass die gerlgten Grundrechte zugunsten von Auslandern im
Ausland keinen Schutz gewahrten. Das Bundesverfassungsgericht habe die Frage
der Geltung des Fernmeldegeheimnisses zugunsten von Auslandern im Ausland in
seiner Entscheidung zur strategischen Uberwachung nach dem Artikel 10-Gesetz im
Jahr 1999 (BVerfGE 100, 313) ausdrtcklich offen gelassen. Die Frage sei differen-
ziert und orientiert am jeweiligen Umfang der Verantwortung und Verantwortlichkeit
der deutschen Staatsgewalt zu behandeln. Die Grundrechte des Grundgesetzes sei-
en ausweislich der Praambel grundsatzlich auf das deutsche Staatsgebiet und
Staatsvolk beschrankt. Eine Einrdaumung subjektiver Grundrechtspositionen zuguns-
ten von Auslandern im Ausland stelle eine Anmaldung auswartiger Rechtsetzungsge-
walt dar und verletze das volkerrechtliche Territorialprinzip. Jenseits des Hoheitsbe-
reiches der Bundesrepublik traten die fur den Bundesnachrichtendienst handelnden
Personen auslandischen Staatsangehdrigen nicht als Hoheitsgewalt gegenuber.
Dann sei es folgerichtig, auch die Grundrechtsberechtigung nicht auf sie zu erstre-
cken. Eine Grundrechtserstreckung auf Auslander im Ausland berge zudem die Ge-
fahr von Schutzasymmetrien, da sich dann die Grundrechte, nicht aber die nach dem
Territorialprinzip auf das Inland beschrankten Eingriffsbefugnisse auf sie erstreckten.

Fir die Beschwerdefihrer zu 6) und 8) ergebe sich die mangelnde Grundrechtsbe-
troffenheit aus dem Umstand, dass sie sich in ihrer Stellung als Funktionstrager aus-
landischer juristischer Personen nicht auf Grundrechte des Grundgesetzes berufen
konnten. Art. 19 Abs. 3 GG raume eine Grundrechtsberechtigung unter den dort ge-
nannten Voraussetzungen ausdrucklich nur inlandischen juristischen Personen ein.
Da juristische Personen uberhaupt nur Uber natlrliche Personen als deren Organe
und Vertreter handeln kénnten, laufe diese Festlegung in Hinblick auf das Fernmel-
degeheimnis leer, wenn sich die fir auslandische juristische Personen in dienstlicher
Funktion handelnden und kommunizierenden nattrlichen Personen, hier also die Be-
schwerdefiihrer zu 6) und zu 8), gegenuber staatlichen UberwachungsmaRRnahmen
auf dieses Grundrecht berufen kdnnten. Das gelte auch, wenn der Funktionstrager
Deutscher sei.

d) Selbst wenn man eine Grundrechtsberechtigung der Beschwerdefuhrer anneh-
me, seien die angegriffenen Vorschriften verfassungsgemal. Da durch sie der Ein-
griff im Vergleich zur bisherigen Rechtspraxis nicht vertieft werde, sei das Zitiergebot
nicht anwendbar. Die Vorschriften seien hinreichend bestimmt, klar umgrenzt und in
Anbetracht der Unentbehrlichkeit der mit Mitteln der Auslandsfernmeldeaufklarung
gewonnenen Informationen verhaltnismalig. Die Eingriffstiefe der Ausland-Ausland-
Fernmeldeaufklarung sei angesichts ihrer auf allgemeine Informationen und Lagebil-
der gerichteten Zielrichtung und ihres nicht personen-, sondern sachbezogenen Cha-
rakters nicht Ubermaflig hoch. Durch das naher geregelte Anordnungsverfahren
werde ein prozeduraler Grundrechtsschutz mit besonderen Sicherungen in Fallen ge-
zielter Erfassungen eingerichtet. Auch unterliege der Uberwachungszugriff des Bun-
desnachrichtendienstes bereits aus technischen und kapazitatsmaigen Grinden er-
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heblichen Grenzen, die zur Verhaltnismafigkeit der Regelung beitriigen. Der Verweis
auf die Entscheidungen des Bundesverfassungsgerichts und des Europaischen Ge-
richtshofs zur Vorratsdatenspeicherung sei verfehlt, da es sich hier weder um eine
Vollerfassung handele, noch die Ziele der Auslandsaufklarung mit den dortigen pra-
ventivpolizeilichen Zwecken vergleichbar seien. Die Forderung nach einer Uber den
Kernbereichsschutz hinausgehenden Privilegierung zugunsten bestimmter Berufs-
gruppen gehe Uber die Rechtsprechung des Bundesverfassungsgerichts hinweg, wo-
nach solche Ausnahmen selbst im praventivpolizeilichen Bereich regelmalfiig nicht
grundrechtlich geboten seien. Zusatzliche Einhegungen und Strukturierungen der
nachrichtendienstlichen Tatigkeit ergaben sich aulerdem aus den einschlagigen
Dienstvorschriften. Steuerung und Kontrolle des Bundesnachrichtendienstes seien
durch das Auftragsprofil der Bundesregierung und das Zusammenspiel der verschie-
denen Kontrollorgane, insbesondere durch die stark ausgebaute Fachaufsicht beim
Bundeskanzleramt, gewahrleistet.

2. Die Bayerische Staatsregierung hebt die sicherheitspolitische Bedeutung der
Ausland-Ausland-Fernmeldeaufklarung hervor und unterstiitzt mit erganzendem
Rechtsvortrag die Argumentation der Bundesregierung zur mangelnden Grund-
rechtsberechtigung von Auslandern im Ausland. Das Grundgesetz habe ausweislich
seiner Praambel nicht den Anspruch, eine Weltordnung zu errichten, sondern be-
schranke seine Geltung grundsatzlich auf das deutsche Volk und das Gebiet der
Bundesrepublik. Zudem differenziere das Grundgesetz ausdricklich zwischen den
als vorstaatlich zu denkenden universalen Menschenrechten (Art. 1 Abs. 2 GG) und
den ,nachfolgenden Grundrechten®. Die Menschenwilrde sei als unveraul3erliche
Grundlage beiden Festlegungen vorgezogen, was ein abgestuftes Konzept der
Grundrechtswirkungen auflerhalb der Bundesrepublik systematisch nahelege.
Schliellich sei es Aufgabe der jeweiligen auslandischen Rechtsordnungen, die Per-
sonen auf ihrem Staatsgebiet vor einer gegebenenfalls nach den dortigen Mal3sta-
ben rechtswidrigen Uberwachung durch andere Staaten zu schiitzen, was vor den
dortigen Gerichten mit den jeweils zu Gebot stehenden Rechtsbehelfen geltend zu
machen sei. Jedenfalls sei die Verfassungsbeschwerde unbegriindet, so dass sie
keinen Anlass gebe, die Frage der Grundrechtsberechtigung abschliel3end zu klaren.
Aufgrund des automatisierten und gerade nicht individualisierten Charakters der
Malnahmen sei bereits der Eingriffscharakter der strategischen Fernmeldeaufkla-
rung zweifelhaft, jedenfalls aber von relativ geringem Gewicht. Fir diese eher gering-
fugigen Eingriffe bildeten die angegriffenen Regelungen eine hinreichende Rechts-
grundlage.

3. Der Bundesbeauftragte flr den Datenschutz und die Informationsfreiheit beman-
gelt — ebenso wie seine Amtsvorgangerin — insbesondere die unzureichende Umset-
zung verfassungsrechtlicher Kontrollvorgaben in der Praxis. Es gebe teilweise unge-
klarte und gespaltene Zustandigkeiten, es fehlten Sanktionsmadglichkeiten und es
mangele an Austauschmaoglichkeiten mit anderen Kontrollorganen. Auch bestinden
unzureichende proaktive Informationspflichten und gro’e Wissensasymmetrien ge-
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genuber dem Bundesnachrichtendienst. In Bezug auf im Ausland von anderen Diens-
ten erlangte Daten sei eine Datenschutzkontrolle oftmals unmdglich, da der Bundes-
nachrichtendienst den Zugriff auf diese Daten unter Berufung auf die , Third Party Ru-
le“ verwehre. Auch sei es in der Praxis dazu gekommen, dass Beanstandungen des
Bundesdatenschutzbeauftragten tbergangen worden seien, ohne dass Mdglichkei-
ten bestanden hatten, sie zumindest an die Offentlichkeit zu bringen.

Auch in der Sache bestiinden gegenuiber den angegriffenen Regelungen erhebliche
Bedenken, insbesondere mit Blick auf deren gesetzliche Bestimmtheit. Konkret fehle
es etwa an einer Pflicht zur stetigen Anpassung der Filtersysteme an den jeweiligen
Stand der Technik. Ebenfalls sei das Regime objektiver und unabhangiger Kontrolle
insgesamt unzureichend und insbesondere nicht dazu geeignet, den aufgrund der
Geheimheit der MalRnahmen in Ermangelung von Benachrichtigungspflichten fak-
tisch fehlenden gerichtlichen Rechtsschutz zu ersetzen.

4. Der fUr das Sicherheitsrecht zustandige 6. Revisionssenat des Bundesverwal-
tungsgerichts erklart, mit den angegriffenen Vorschriften noch nicht unmittelbar be-
fasst gewesen zu sein. Lediglich im Rahmen des rechtlichen Vorgehens gegen die in
der Vergangenheit beim Bundesnachrichtendienst gefihrte VERAS-Datei habe sich
der Senat mittelbar mit den §§ 6 ff. BNDG befasst und insbesondere klargestellt,
dass Daten aus der Ausland-Ausland-Fernmeldeaufklarung wegen des Ausschlus-
ses durch § 6 Abs. 4, § 10 Abs. 4 BNDG fur die auch Inlander betreffende VERAS-
Datei nicht genutzt werden durften. Eine Entscheidung uber die im Marz 2018 beim
Bundesverwaltungsgericht eingegangene Klage der DE-CIX Management GmbH ge-
gen eine Anordnung nach § 8 BNDG sei noch nicht absehbar.

Iv.

Im Vorfeld der mindlichen Verhandlung haben in Antwort auf einen Fragen-katalog
des Bundesverfassungsgerichts zu den technischen Gegebenheiten internationaler
Telekommunikationsnetze sowie zu den Mdglichkeiten und Dimensionen der Aufkla-
rungsarbeit des Bundesnachrichtendienstes schriftliche Stellungnahmen abgegeben:
die Bundesregierung, der Bundesbeauftragte flir den Datenschutz und die Informati-
onsfreiheit, der eco-Verband der Internetwirtschaft e.V., die T-Systems International
GmbH und der Chaos Computer Club e.V.

In der mundlichen Verhandlung haben sich geauldert: die Beschwerdeflhrerinnen
und Beschwerdefuhrer, die Bundesregierung, der Bundesnachrichtendienst, das
Parlamentarische Kontrollgremium, die G10-Kommission und der Bundesbeauftrag-
te fur den Datenschutz und die Informationsfreiheit. Als Sachverstandige haben der
ehemalige IT-Sicherheitsbeauftragte der Bundesregierung Martin Schallbruch und
der Barrister und Queen’s Counsel Dr. Tom Hickman, Standing Counsel beim briti-
schen Investigatory Powers Commissioner’s Office, ausgesagt. Als Sachkundige
Dritte wurden die ehemalige Vorsitzende des Unabhangigen Gremiums Richterin am
Bundesgerichtshof Gabriele Cirener, der eco — Verband der Internetwirtschaft e.V.,
die T-Systems International GmbH und der Chaos Computer Club e.V. angehort.
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B.

Die Verfassungsbeschwerde ist zulassig.

Die Beschwerdefuhrerinnen und Beschwerdefihrer wenden sich mit ihrer Rechts-
satzverfassungsbeschwerde gegen Uberwachungs- und Ubermittlungs- befugnisse
des Bundesnachrichtendienstes fur die Ausland-Ausland-Fernmeldeaufklarung. Un-
mittelbar richten sich ihre Angriffe gegen die die Behorde jeweils ermachtigenden Be-
fugnisnormen, mittelbar aber auch gegen die weiteren Regelungen, mit denen der
Gesetzgeber diese Befugnisse zur Gewahrleistung ihrer Verhaltnismaligkeit flankiert
und ohne die ihre Verfassungsmafigkeit nicht beurteilt werden kann. Bei verstandi-
ger Auslegung der Verfassungsbeschwerde erstrecken sich ihre Angriffe damit un-
mittelbar zunachst auf §§ 6, 7 und §§ 13 bis 15 BNDG, wobei zur Beurteilung dieser
Normen insbesondere auch die §§ 9 bis 11 und §§ 16, 20, 22, 32, 32a BNDG in die
Prufung einzubeziehen sind; in der Sache wird damit Uber deren Anwendbarkeit und
verfassungsrechtliche Tragfahigkeit als Ausgestaltung der angegriffenen Befugnisse
mitentschieden. Daruber hinaus wenden sich die Beschwerdefuhrer gegen § 19 Abs.
1 und § 24 BNDG einschlielBlich der insoweit in Bezug genommenen weiteren Vor-
schriften, soweit sie auf den Umgang mit den aus der strategischen Uberwachung
nach §§ 6, 7, 13 bis 15 BNDG stammenden Daten Anwendung finden.

Die Beschwerdefuhrerinnen und Beschwerdefuhrer sind beschwerdebefugt.

1. Die Beschwerdefuihrerinnen und Beschwerdefihrer riigen eine Verletzung ihrer
Grundrechte aus Art. 10 Abs. 1, Art. 5 Abs. 1 Satz 2 und Art. 3 Abs. 1 GG. Sie ma-
chen geltend, dass die angegriffenen Vorschriften ihnen gegenlber Telekommunika-
tionstiberwachungen ermdglichten und damit in ihr Grundrecht auf Wahrung des Te-
lekommunikationsgeheimnisses eingriffen. Dabei legen sie naher dar, dass das
Zitiergebot des Art. 19 Abs. 1 Satz 2 GG keine Beachtung gefunden habe und die
Vorschriften auch den Anforderungen der VerhaltnismaRigkeit in verschiedener Hin-
sicht nicht gentigten. Die Beschwerdeftihrer zu 1) bis 7) berufen sich weiter auf eine
Verletzung ihres Grundrechts der Pressefreiheit aus Art. 5 Abs. 1 Satz 2 GG, da die
UberwachungsmaRnahmen auch gegen sie als Journalisten gerichtet werden kénn-
ten und insoweit keine Schutzvorkehrungen getroffen seien. Darlber hinaus wenden
sich die Beschwerdeflhrerin zu 1) als in der Europaischen Union ansassige juristi-
sche Person des Privatrechts sowie die Beschwerdefuhrer zu 3) und 5) als Unions-
blrger dagegen, von solchen UberwachungsmaRnahmen nicht in gleicher Weise
ausgenommen zu sein wie deutsche Staatsangehorige und Inlander. Sie sehen hier-
in einen VerstolR gegen Art. 3 Abs. 1 GG.

Mit diesem Vorbringen sind — bezogen auf den sachlichen Schutzgehalt — mogliche
Grundrechtsverletzungen substantiiert geltend gemacht. Das gilt nicht nur in Bezug
auf die Datenerhebung, sondern auch in Bezug auf die Datenverwendung und -Uber-
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mittlung, die als eigene Grundrechtseingriffe an den Grundrechten zu messen sind,
die fur die Datenerhebung einschlagig waren (vgl. BVerfGE 100, 313 <359 f.; 391>;
141, 220 <327 Rn. 285>; stRspr).

2. Eine Beschwerdebefugnis ist flr die Beschwerdefihrerinnen und Beschwerde-
fUhrer zu 1) bis 7) auch nicht deshalb zu verneinen, weil sie sich als auslandische
juristische Person oder als im Ausland lebende Auslander auf die Grundrechte des
Grundgesetzes berufen. Ob und wieweit sich Staatsangehoérige anderer Staaten ge-
genuber MalRnahmen der deutschen Staatsgewalt auch im Ausland auf die Grund-
rechte des Grundgesetzes berufen kénnen, ist bisher nicht abschlieend geklart. In
seiner Entscheidung vom 14. Juli 1999 hat das Bundesverfassungsgericht dies we-
der positiv beantwortet noch ausgeschlossen (vgl. BVerfGE 100, 313 <362 ff.>). Da-
mit erscheint eine Grundrechtsverletzung jedenfalls moglich.

3. Zu verneinen ist die Beschwerdebefugnis auch nicht fur die Beschwerdeflhrerin
zu 1), weil sie eine juristische Person mit Sitz im Ausland ist. Die Beschwerdefuhrerin
legt insoweit hinreichend dar, dass flur sie jedenfalls mdglicherweise die Anwen-
dungserweiterung des Grundrechtsschutzes auf juristische Personen aus der Euro-
paischen Union zur Geltung kommt (a). Auch liegen die Voraussetzungen der we-
sensmafigen Anwendbarkeit nach Art. 19 Abs. 3 GG fur die geltend gemachten
Grundrechte vor (b).

a) Veranlasst durch die Europaischen Vertrage erkennt die Rechtsprechung des
Bundesverfassungsgerichts die Moglichkeit einer Anwendungserweiterung des
Grundrechtsschutzes auf juristische Personen aus der Europaischen Union an. Ju-
ristische Personen mit Sitz im EU-Ausland werden grundrechtlich ebenso behandelt
wie inlandische juristische Personen, wenn die betroffene juristische Person aus der
Europaischen Union im Anwendungsbereich des Unionsrechts tatig wird und sie ei-
nen hinreichenden Inlandsbezug aufweist, der die Geltung der Grundrechte in glei-
cher Weise wie flr inlandische juristische Personen geboten erscheinen lasst (vgl.
BVerfGE 129, 78 <94 ff.>).

Danach kommt eine Erweiterung des Grundrechtsschutzes auf die Beschwerdeflh-
rerin als auslandische juristische Person zumindest in Betracht. Ein schutzbedarfs-
begrindender Inlandsbezug der Beschwerdefuhrerin zu 1) kann sich vorliegend dar-
aus ergeben, dass die angegriffenen Vorschriften eine Uberwachung vom Inland aus
ermoglichen und zudem ein Interesse deutscher Behdrden an der Auslandstatigkeit
Uberwachter Personen zur Geltung bringen; damit rickt auch die Beschwerdefuhre-
rin spezifisch in deren Aufklarungsfokus.

Auch unterfallt die Tatigkeit der Beschwerdefihrerin im Sinne der genannten An-
wendungserweiterung moglicherweise dem Anwendungsbereich des Unionsrechts.
In Betracht kommt dies etwa deshalb, weil die Beschwerdeflhrerin durch die Entge-
gennahme grenzuberschreitender Dienstleistungen in Ausubung ihrer durch Art. 56
AEUV gewahrleisteten passiven Dienstleistungsfreiheit von ihren primarrechtlich ge-
wahrleisteten Grundfreiheiten Gebrauch macht. Allerdings fallt insbesondere die na-
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tionale Sicherheit nach Art. 4 Abs. 2 Satz 3 EUV weiterhin in die alleinige Verantwor-
tung der einzelnen Mitgliedstaaten, so dass ein Tatigwerden im Anwendungsbereich
des Unionsrechts jedenfalls im Hinblick auf Teile des Aufgabenprofils des Bundes-
nachrichtendienstes ausgeschlossen sein konnte. Ob und wieweit das der Fall ist,
ist auch unionsrechtlich noch nicht geklart (vgl. Vorabentscheidungsersuchen des In-
vestigatory Powers Tribunal London [Vereinigtes Konigreich], eingereicht am 31. Ok-
tober 2017, Privacy International, C-623/17, ABI EU 2018/C 022/41; Vorabentschei-
dungsersuchen des Conseil d’Etat [Frankreich], eingereicht am 3. August 2018, La
Quadrature du Net u.a., C-511/18, ABI EU 2018/C 392/10 und French Data Network
u.a., C-512/18, ABI EU 2018/C 392/11 zur Richtlinie 2002/58/EG des Europaischen
Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
— Datenschutzrichtlinie fur elektronische Kommunikation —, (ABI EU 2002/L 201/37,
im Folgenden: RL 2002/58/EG).

Ob oder wieweit nach alledem der Anwendungsbereich des Unionsrechts tatsach-
lich er6ffnet ist, bedarf fir die Frage der Zulassigkeit der Verfassungs- beschwerde
keiner Entscheidung. Denn die Beschwerdeflihrerin zu 1) hat jedenfalls die Mdglich-
keit einer Verletzung eines flr sie verfassungsbeschwerdefahigen Rechts aufgezeigt
(vgl. BVerfGE 125, 39 <73>; 129, 78 <91>). Einer Vorlage an den Europaischen Ge-
richtshof nach Art. 267 Abs. 3 AEUV bedarf es nicht, da die Verfassungsbeschwerde
danach jedenfalls zulassig ist; die Frage ist auch fur die Begriindetheit nicht entschei-
dungserheblich (unten Rn. 328).

b) Die von Art. 19 Abs. 3 GG vorausgesetzte wesensmafige Anwendbarkeit der
geltend gemachten Grundrechte auf juristische Personen ist fur Art. 10 Abs. 1 GG,
Art. 5 Abs. 1 Satz 2 GG und Art. 3 Abs. 1 GG gegeben (vgl. zu Art. 10 Abs. 1 GG:
BVerfGE 100, 313 <356>; 106, 28 <43>; zu Art. 5 Abs. 1 Satz 2 GG: BVerfGE 80,
124 <131>; 95, 28 <34>; 113, 63 <75>; zu Art. 3 Abs. 1 GG: BVerfGE 21, 362 <369>;
42, 374 <383>; 53, 336 <345>).

4. Die Beschwerdebefugnis der Beschwerdefihrer zu 6) und 8) wird auch nicht da-
durch ausgeschlossen, dass sie Funktionstrager auslandischer juristischer Personen
sind, die nach Art. 19 Abs. 3 GG selbst nicht grundrechtsberechtigt sind.

Personen, die geltend machen, in ihren eigenen Grundrechten verletzt zu sein, sind
nicht deshalb vom Grundrechtsschutz des Grundgesetzes ausgeschlossen, weil sie
als Funktionstrager einer auslandischen juristischen Person handeln (zutreffend HOI-
scheidt, Jura 2017, S. 148 <153>; anders dagegen Ziffern 2.4.5, 3.2.6 der Dienstvor-
schrift nach § 6 Abs. 7 BNDG fur die strategische Fernmeldeaufklarung des BND
vom 7. Marz 2019 [DV SIGINT]; Karl/Soiné, NJW 2017, S. 919 <920>; Dietrich, in:
Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 6
BNDG Rn. 8 fur Funktionstrager juristischer Personen mit hoheitlichen Aufgaben).
Zwar kdnnen Funktionstrager nur eigene Grundrechte geltend machen, nicht aber als
Sachwalter Grundrechte der juristischen Personen, flr die sie handeln. Soweit sie
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jedoch in eigenen Grundrechten betroffen sind, entfallt ihr Schutz nicht deswegen,
weil sie Funktionstrager einer auslandischen juristischen Person sind, die sich ihrer-
seits nach Art. 19 Abs. 3 GG nicht auf die Grundrechte des Grundgesetzes berufen
kann (vgl. Holscheidt, Jura 2017, S. 148 <153>). Das gilt auch, wenn hierdurch der
von ihnen geltend gemachte Schutz im Einzelfall zugleich reflexhaft der juristischen
Person zugutekommt. Eine Zuricknahme des jeder Person als Individuum zugesag-
ten Grundrechtsschutzes ist insbesondere nicht geboten, um eine Aushéhlung des
Art. 19 Abs. 3 GG zu vermeiden. Art. 19 Abs. 3 GG hat nicht die Aufgabe sicher-
zustellen, dass gegenuber auslandischen juristischen Personen unbegrenzt hoheitli-
che Malinahmen ergriffen werden kdnnen, sondern zielt auf eine Erweiterung des in-
dividuellen Grundrechtsschutzes auf juristische Personen. Wenn diese Erweiterung
auf juristische Personen des Inlands beschrankt bleibt, nimmt das den umfassenden
Grundrechtsschutz naturlicher Personen nicht zurlck.

Danach sind auch die Beschwerdeflihrer zu 6) und 8) beschwerdebefugt. Sie beru-
fen sich wie die anderen Beschwerdeflhrer auf eine Verletzung ihrer Grundrechte
aus Art. 10 Abs. 1 GG durch eine heimliche Uberwachung ihrer Telekommunikation
auf der Grundlage der angegriffenen Vorschriften. Das Telekommunikationsgeheim-
nis des Art. 10 Abs. 1 GG wahrt als spezielle Auspragung des allgemeinen Person-
lichkeitsrechts und des Rechts am eigenen Wort die Vertraulichkeit individueller
Kommunikation als solche (vgl. BVerfGE 106, 28 <35 ff.>; Hermes, in: Dreier, GG,
Bd. 1, 3. Aufl. 2013, Art. 10 Rn. 15, 18). Es dient dabei nicht vorrangig dem materiel-
len Geheimnisschutz, sondern unabhangig von ihrem Inhalt, ihren Umstanden oder
ihrer Funktion dem Schutz der individuellen Kommunikationsteilnehmer (vgl.
BVerfGE 100, 313 <357>; 106, 28 <35 ff.>; siehe auch BVerfG, Beschluss der
3. Kammer des Ersten Senats vom 19. Dezember 1991 - 1 BvR 382/85 -, NJW 1992,
S. 815 <816>). In Frage stehen damit eigene Grundrechte der Beschwerdefihrer,
deren Anwendbarkeit durch die Funktionen, die sie flr juristische Personen wahrneh-
men, nicht berthrt wird. Entsprechendes gilt auch fir den Beschwerdefiihrer zu 6),
soweit dieser eine Verletzung des Art. 5 Abs. 1 Satz 2 GG rlgt. Auch er beruft sich
auf Grundrechtsschutz, der ihm als Journalisten durch Art. 5 Abs. 1 Satz 2 GG un-
mittelbar als Person zugesagt ist, unabhangig davon, ob er dabei fir ein Presseun-
ternehmen oder eine sonstige Organisation tatig ist (vgl. BVerfGE 117, 244
<258 ff.>).

Die Beschwerdefuhrerinnen und Beschwerdefuhrer sind durch die angegriffenen
Vorschriften unmittelbar, selbst und gegenwartig betroffen. lhre Verfassungsbe-
schwerde erfullt damit die Anforderungen fur Verfassungsbeschwerden unmittelbar
gegen ein Gesetz.

1. Den Beschwerdefuhrerinnen und Beschwerdeflhrern fehlt es nicht an einer un-
mittelbaren Betroffenheit. Zwar bedurfen die angegriffenen Befugnisse der Umset-
zung durch weitere Vollzugsakte. Von einer unmittelbaren Betroffenheit durch ein
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vollziehungsbeduirftiges Gesetz ist jedoch auch dann auszugehen, wenn ein Be-
schwerdefuhrer den Rechtsweg nicht beschreiten kann, weil er keine Kenntnis von
der MalRnahme erlangt, oder wenn eine nachtragliche Bekanntgabe zwar vorgese-
hen ist, von ihr aber aufgrund weitreichender Ausnahmetatbestande auch langfris-
tig abgesehen werden kann (BVerfGE 150, 309 <324 Rn. 35> m.w.N.; stRspr). Die
durch die angegriffenen Vorschriften ermdglichten Uberwachungsmafinahmen wer-
den grundsatzlich heimlich durchgefuhrt. Nachtragliche Benachrichtigungspflichten
sind gesetzlich nur fur den Fall des § 10 Abs. 4 Satz 2 BNDG normiert, der die Be-
schwerdefuhrerinnen und Beschwerdeflhrer zu 1) bis 7) als auslandische Staats-
angehorige nicht betrifft und der auch dem Beschwerdeflhrer zu 8) allenfalls in
Ausnahmefallen zugutekommt, namlich wenn eine Mitteilung nicht sogar endgultig
unterbleibt (§ 10 Abs. 4 Satz 5 BNDG). Auch die Mdglichkeit, nach § 22 BNDG in
Verbindung mit § 15 BVerfSchG auf Antrag Auskunft Gber die nach § 19 BNDG uber
ihre Person gespeicherten Daten zu erhalten, Iasst die Unmittelbarkeit der Beschwer
nicht entfallen, da diese Vorschriften nicht gewahrleisten, dass die Betroffenen von
der Uberwachung Kenntnis erlangen (vgl. BVerfGE 150, 309 <324 f. Rn. 36>). Keine
Kenntnis erhalten die Betroffenen in der Regel auch von der weiteren Nutzung oder
Ubermittlung der Daten, die durch die angegriffenen Vorschriften erlaubt werden. Die
Beschwerdefuhrer sind deswegen nicht darauf zu verweisen, Vollzugsakte abzuwar-
ten und gegen sie vorzugehen.

2. Die Beschwerdeflhrerinnen und Beschwerdefiihrer sind durch die angegriffenen
Vorschriften auch selbst und gegenwartig betroffen.

a) Sie legen dar, dass sie wegen ihrer Betatigung als Journalisten, als Burger- und
Menschenrechtsaktivisten beziehungsweise als Rechtsanwalt im Ausland mit hinrei-
chender Wahrscheinlichkeit durch MaRnahmen der Ausland-Ausland-Aufklarung be-
troffen sind. Sie berufen sich darauf, im Rahmen ihrer Tatigkeit wiederholt mit oftmals
verdeckt bleibenden Informanten zu kommunizieren, an denen und deren Kenntnis-
sen auch der Bundesnachrichtendienst angesichts seiner Aufgaben naheliegender-
weise ein erhebliches Interesse habe. Angesichts der Streubreite der durch die an-
gegriffenen Vorschriften eréffneten Malnahmen, die nicht von vornherein auf einen
begrenzten Personenkreis zugeschnitten sind, ist eine hinreichende Wahrscheinlich-
keit ihrer gegenwartigen Betroffenheit in eigenen Rechten dargetan (vgl. BVerfGE
109, 279 <307 f.>; 113, 348 <363 f.>; 133, 277 <312 f. Rn. 86 f.>; 141, 220 <262
Rn. 84>). In Ansehung der bewusst offen gestalteten Ermachtigung, die eine flexible
Anpassung an die aul3en- und sicherheitspolitischen Informationsbedlrfnisse der
Bundesregierung ermoglichen soll, ist eine Beruhrung der Tatigkeitsbereiche der Be-
schwerdefuhrer nicht fernliegend. Angesichts der verdachts- losen und geheim ge-
haltenen Fernmeldetuberwachung und den ebenfalls im Verborgenen stattfindenden
Folgemalinahmen kann ihnen eine weitere Konkretisierung des Vortrags nicht abver-
langt werden (vgl. BVerfGE 100, 313 <356>).

b) Auch der Beschwerdeflhrer zu 8) ist als deutscher Staatsangehoriger selbst und
gegenwartig betroffen. Zwar ist eine Erhebung von Daten aus Telekommunikations-
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verkehren von deutschen Staatsangehorigen, von inlandischen juristischen Perso-
nen oder von sich im Bundesgebiet aufhaltenden Personen nach § 6 Abs. 4 BNDG
unzulassig. Schon der Gesetzgeber geht jedoch ausweislich der in § 10 Abs. 4
BNDG getroffenen Regelung davon aus, dass die Filterung eine Aussonderung der
Kommunikation solcher Personen nicht immer gewahrleistet und es im Einzelfall zu
Datenerhebungen entgegen § 6 Abs. 4 BNDG kommen kann. Auch die Bundesregie-
rung hat ausgefihrt, dass erfasste Telekommunikationsverkehre gegebenenfalls erst
aufgrund einer individuellen Kenntnisnahme durch Mitarbeiter des Bundesnachrich-
tendienstes als Kommunikation zwischen Deutschen oder Inlandern erkannt werden
konnen. In dieser Kenntnisnahme liegt ein Grundrechtseingriff (vgl. BVerfGE 150,
244 <266 Rn. 45>).

Unabhangig davon ergibt sich eine gegenwartige Selbstbetroffenheit jedenfalls dar-
aus, dass dem Beschwerdeflhrer zu 8) nach der in den Dienstvorschriften niederge-
legten Rechtsauffassung des Bundesnachrichtendienstes auch als Deutschem ge-
genuber  den durch die angegriffenen Vorschriften ermdglichten
UberwachungsmaRnahmen vorliegend kein Grundrechtsschutz — und damit auch
nicht der Schutz des § 6 Abs. 4 BNDG — zuzuerkennen sein soll. Da er sich in seiner
Funktion als Rechtsanwalt fir ein guatemaltekisches Menschenrechtsbiro gegen die
Uberwachung wendet, sieht ihn der Bundesnachrichtendienst, wie von der Bundes-
regierung vorgetragen, als Funktionstrager einer auslandischen juristischen Person
an, der sich als solcher nicht auf die Grundrechte des Grundgesetzes berufen kénne.
Der Beschwerdefihrer, der sich im Auftrag dieses Biuros mit Themen- feldern be-
fasst, die verschiedene Berlhrungspunkte zu moéglichen Erkenntnisinteressen des
Bundesnachrichtendienstes aufweisen, ist damit von den angegriffenen Vorschriften
in gleicher Weise betroffen wie die Beschwerdefihrer zu 1) bis 7).

V.

Die Verfassungsbeschwerde genugt den Anforderungen der Subsidiaritat.

1. Nach dem Grundsatz der Subsidiaritat sind auch vor der Erhebung von Rechts-
satzverfassungsbeschwerden grundsatzlich alle Mittel zu ergreifen, die der geltend
gemachten Grundrechtsverletzung abhelfen kénnen. Zu den insoweit zumutbaren
Rechtsbehelfen kann gegebenenfalls die Erhebung einer Feststellungs- oder Unter-
lassungsklage gehdren, die eine fachgerichtliche Klarung entscheidungserheblicher
Tatsachen- oder Rechtsfragen des einfachen Rechts ermdglicht (vgl. grundlegend
zuletzt BVerfGE 150, 309 <326 ff. Rn. 41 ff.> m.w.N.). Anders liegt dies jedoch, so-
weit es allein um die sich unmittelbar aus der Verfassung ergebenden Grenzen flr
die Auslegung der Normen geht. Soweit die Beurteilung einer Norm allein spezifisch
verfassungsrechtliche Fragen aufwirft, die das Bundesverfassungsgericht zu beant-
worten hat, ohne dass von einer vorausgegangenen fachgericht- lichen Prufung ver-
besserte Entscheidungsgrundlagen zu erwarten waren, bedarf es einer vorangehen-
den fachgerichtlichen Entscheidung nicht (vgl. BVerfGE 123, 148 <172 f.>; 143, 246
<322 Rn. 211>; stRspr). Insoweit bleibt es dabei, dass Verfassungsbeschwerden un-
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mittelbar gegen ein Gesetz weithin auch ohne vorherige Anrufung der Fachgerichte
zulassig sind (vgl. BVerfGE 150, 309 <326 f. Rn. 44>).

2. Danach mussten die Beschwerdeflhrerinnen und Beschwerdefiihrer hier nicht
zunachst fachgerichtlichen Rechtsschutz suchen. Die unmittelbar gegen Normen des
Gesetzes Uber den Bundesnachrichtendienst gerichtete Verfassungsbeschwerde
wirft im Kern allein spezifisch verfassungsrechtliche Fragen auf, die das Bundesver-
fassungsgericht zu beantworten hat, ohne dass von einer vorausgegangenen fach-
gerichtlichen Prifung substantiell verbesserte Entscheidungs- grundlagen zu erwar-
ten waren. Dies gilt ohnehin flr die im vorliegenden Verfahren zentrale Frage, ob sich
die Beschwerdefiihrer als Auslander im Ausland hinsichtlich der Uberwachungsmaf-
nahmen Uberhaupt auf die Grundrechte des Grundgesetzes stlitzen kénnen. Das gilt
aber auch fir die Prifung der angegriffenen Vorschriften im Einzelnen. Ihre verfas-
sungsrechtliche Beurteilung hangt nicht an der naheren fachrechtlichen Auslegung
der einzelnen Tatbestandsmerkmale der angegriffenen Eingriffsgrundlagen, sondern
an der verfassungsrechtlichen Tragfahigkeit der strategischen Telekommunikations-
uberwachung als solcher und ihrer hinreichenden Eingrenzung wie Bestimmtheit. Fur
die Vorschriften zur Datenerhebung und Datenverarbeitung stellt sich dies nicht an-
ders dar als fur die Vorschriften zu den Kooperationen mit anderen Diensten. Auch
hinsichtlich der Vorschriften zur Datenibermittlung entscheidet sich die verfassungs-
rechtliche Beurteilung malfigeblich nicht an Details der Auslegung, sondern danach,
ob diese als solche in einer Weise gesetzlich ausgestaltet sind, die den verfassungs-
rechtlichen Anforderungen genugt.

Im Ubrigen wére nach dem derzeitigen Stand der verwaltungsgerichtlichen Recht-
sprechung diesbezlglich Rechtsschutz auch praktisch nicht zu erreichen. Das Bun-
desverwaltungsgericht hat Klagen hinsichtlich der strategischen Fernmelde- aufkla-
rung flr unzuldssig erklart, da der Klager jeweils kein hinreichend konkretes
Vorgehen des Bundesnachrichtendienstes habe bezeichnen kénnen (vgl. BVerwGE
157, 8 <12 f. Rn. 16 ff.>; 161, 76 <78 Rn. 14>); es ist nicht ersichtlich, dass die Be-
schwerdefuhrer diese Anforderungen hier hatten erfullen kdnnen.

V.

Die Verfassungsbeschwerde wahrt schliellich die Beschwerdefrist des § 93 Abs. 3
BVerfGG.

1. Die am 19. Dezember 2017 erhobene Verfassungsbeschwerde wahrt die gesetz-
liche Jahresfrist, soweit sie sich gegen Bestimmungen richtet, mit denen der Bundes-
gesetzgeber die Befugnisse des Bundesnachrichtendienstes zur Ausland-Ausland-
Fernmeldeaufklarung und zur Kooperation im Rahmen der Ausland- Ausland-
Fernmeldeaufklarung erstmals gesetzlich geregelt hat. Die diesbezuglichen
Bestimmungen der §§ 6 ff. und der §§ 13 ff. BNDG sind nach Art. 5 des Gesetzes zur
Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23. De-
zember 2016 am Tag nach der Verkundung des Gesetzes, also am 31. Dezember
2016, in Kraft getreten. Dass der Gesetzgeber bei der Neuregelung an eine be-
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stehende Aufklarungspraxis des Bundesnachrichtendienstes angeknupft hat, fuhrt
nicht zu einer Vorverlagerung des Fristbeginns. Denn Gegenstand der Verfassungs-
beschwerde sind nicht konkrete Vollzugsakte des Bundesnachrichtendienstes, fur
die die Fristenregelung des § 93 Abs. 1 Satz 1 BVerfGG gilt; sie richtet sich vielmehr
gegen die gesetzliche Ermachtigung zur Durchfihrung der Ausland-Ausland-Fern-
meldeaufklarung als solche, fur die die Beschwerdefrist des § 93 Abs. 3 BVerfGG
nicht vor Inkrafttreten des Gesetzes beginnt.

2. Auch im Hinblick auf § 19 Abs. 1 BNDG und § 24 Abs. 1 bis 3 BNDG, die die
Befugnisse des Bundesnachrichtendienstes zur Speicherung, Veranderung und Nut-
zung beziehungsweise zur Ubermittlung personenbezogener Daten regeln, ist die
Beschwerdefrist des § 93 Abs. 3 BVerfGG gewahrt. Durch das Inkrafttreten der §§ 6
ff. und der §§ 13 ff. BNDG wurde der Anwendungsbereich dieser allgemeinen Uber-
mittlungs- und Verarbeitungsbefugnisse auf die neu geregelten Malknahmen er-
streckt und so teilweise erweitert. Darin liegt eine neue grundrechtliche Beschwer, flr
welche die Beschwerdefrist neu in Gang gesetzt wird (vgl. BVerfGE 45, 104 <119>;
100, 313 <356>; 141, 220 <262 f. Rn. 85>; stRspr).

VL.

Da es sich bei der Auslandsfernmeldeaufklarung jedenfalls nicht um die Umsetzung
zwingenden Unionsrechts handelt, richtet sich die verfassungsrechtliche Beurteilung
der Gultigkeit der angegriffenen Vorschriften nach den Grundrechten des Grundge-
setzes. Damit ist die Zustandigkeit des Bundesverfassungsgerichts erdffnet und die
Verfassungsbeschwerde insoweit zulassig. Das gilt unabhangig davon, ob daneben
Unionsgrundrechte Geltung beanspruchen konnen (vgl. BVerfG, Beschluss des Ers-
ten Senats vom 6. November 2019 - 1 BvR 16/13 -, Rn. 39 — Recht auf Vergessen I).

Unberuhrt bleibt hiervon die Frage, ob sich weitere rechtliche Anforderungen unmit-
telbar aus dem Sekundarrecht der Europaischen Union ergeben, insbesondere aus
Art. 15 Abs. 1 RL 2002/58/EG hinsichtlich der Reichweite der den Telekommunikati-
onsanbietern auferlegten Pflichten. Die Auslegung und Anwendung des Fachrechts
der Europaischen Union ist nicht Sache des Bundesverfassungsgerichts, sondern
obliegt den Fachgerichten im Verbund mit dem Europaischen Gerichtshof (vgl.
BVerfGE 148, 40 <48 f. Rn. 22>).

C.

Die Verfassungsbeschwerde ist begriindet. Die angegriffenen Vorschriften sind an
den Grundrechten des Grundgesetzes zu messen und greifen in Art. 10 Abs. 1 und
Art. 5 Abs. 1 Satz 2 GG ein (I bis Ill). Die Eingriffe sind nicht gerechtfertigt, weil die
angegriffenen Vorschriften formell verfassungswidrig sind (unten D). Sie genligen
auch nicht zentralen materiellen Anforderungen des Art. 10 Abs. 1 und des Art. 5
Abs. 1 Satz 2 GG (unten E).
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Die Grundrechte des Grundgesetzes binden den Bundesnachrichtendienst und den
seine Befugnisse regelnden Gesetzgeber unabhangig davon, ob der Dienst im Inland
oder im Ausland tatig ist. Der Schutz der Art. 10 Abs. 1 und Art. 5 Abs. 1 Satz 2 GG
gilt auch gegenuber einer Telekommunikationsuberwachung von Auslandern im Aus-
land.

1. Art. 1 Abs. 3 GG begriindet eine umfassende Bindung der deutschen Staatsge-
walt an die Grundrechte des Grundgesetzes. Einschrankende Anforderungen, die die
Grundrechtsbindung von einem territorialen Bezug zum Bundesgebiet oder der Aus-
ubung spezifischer Hoheitsbefugnisse abhangig machen, lassen sich der Vorschrift
nicht entnehmen. Das gilt jedenfalls fur die Grundrechte als Abwehrrechte gegentber
Uberwachungsmaflinahmen, wie sie hier in Frage stehen.

a) Nach Art. 1 Abs. 3 GG binden die Grundrechte Gesetzgebung, vollziehende Ge-
walt und Rechtsprechung als unmittelbar geltendes Recht. Eine Beschrankung auf
das Staatsgebiet enthalt die Vorschrift nicht. Fir das Handeln deutscher Staatsorga-
ne im Ausland kann eine Ausnahme von der Grundrechtsgeltung auch nicht aus ei-
nem dahingehenden unausgesprochen konsentierten Grundverstandnis bei Entste-
hung des Grundgesetzes hergeleitet werden (a.A. Hecker, in: Dietrich/Eiffler [Hrsg.],
Handbuch des Rechts der Nachrichtendienste, 2017, Ill § 2 Rn. 46; Loffelmann, in:
Dietrich/Eiffler [Hrsg.], Handbuch des Rechts der Nachrichtendienste, 2017, VI § 3
Rn. 15). Art. 1 Abs. 3 GG zielte insbesondere in Reaktion auf die nationalsozialisti-
sche Gewalt- und Willktrherrschaft vielmehr auf eine umfassende, in der Menschen-
wiirde wurzelnde Grundrechtsbindung und war bereits 1949 in die Uberzeugung ein-
gebettet, dass die Bundesrepublik in der internationalen Staatengemeinschaft ihren
Platz als rechtsstaatlicher Partner finden musse (vgl. Dreier, in: ders., GG, Bd. 1, 3.
Aufl. 2013, Art. 1 Abs. 2 Rn. 3; ders., DVBI 1999, S. 667 <672 ff.>). Dies kommt
schon in der Prdambel sowie insbesondere in Art. 1 Abs. 2 GG und Art. 24 und 25
GG zum Ausdruck. Auch wenn die Grundrechtsbindung aul3erhalb des eigenen
Staatsgebiets in den Beratungen zum Grundgesetz noch kein eigenes Thema war
und insbesondere Uberwachungsmafnahmen gegeniber dem Ausland in den heute
moglichen Formen jenseits der damaligen Vorstellungen lagen, lasst sich aus der
Entstehungsgeschichte nicht ableiten, dass der Schutz der Grundrechte von vornher-
ein an der Staatsgrenze enden sollte. Der Anspruch eines umfassenden, den Men-
schen in den Mittelpunkt stellenden Grundrechtsschutzes spricht vielmehr dafir,
dass die Grundrechte immer dann schiitzen sollen, wenn der deutsche Staat handelt
und damit potentiell Schutzbedarf auslésen kann — unabhangig davon, an welchem
Ort und gegenuber wem.

b) Die Bindung an die Grundrechte nach Art. 1 Abs. 3 GG als individuelle Abwehr-
rechte beschrankt sich auch nicht auf Konstellationen, in denen der Staat den Betrof-
fenen als mit dem Gewaltmonopol versehene Hoheitsmacht gegenubertritt (vgl. HOI-
scheidt, Jura 2017, S. 148 <150 f.>; a.A. Garditz, Die Verwaltung 48 <2015>, S. 463
<474>; ders., DVBI 2017, S. 525 <526>; Hecker, in: Dietrich/Eiffler [Hrsg.], Handbuch
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des Rechts der Nachrichtendienste, 2017, Ill § 2 Rn. 46; Loéffelmann, in: Dietrich/
Eiffler [Hrsg.], Handbuch des Rechts der Nachrichtendienste, 2017, VI § 3 Rn. 15).
Eine solche Beschrankung, die eine grundrechtliche Bindung der Auslandsaufkla-
rung weitgehend ausschlosse, lasst sich insbesondere nicht daraus herleiten, dass
Art. 1 Abs. 3 GG nicht auf die deutsche Staatsgewalt als solche verweist, sondern
die Gesetzgebung, die vollziehende Gewalt und die Rechtsprechung als unterschie-
dene staatliche Funktionen benennt. Hierdurch wird die Grundrechtsbindung nicht
beschrankt, sondern deutlich gemacht, dass der Grundrechtsschutz gegenuber allen
der traditionellen Gewaltenteilungslehre bekannten Staatsgewalten gilt — insbeson-
dere auch gegenuber dem Gesetzgeber, was damals nicht selbstverstandlich war
(vgl. Denninger, in: AK-GG, 2. Aufl. 1989, Art. 1 Abs. 2, 3 Rn. 17). Dieser Wille zur
lickenlosen Grundrechtsbindung aller Zweige der staatlichen Gewalt (vgl. Herdegen,
in: Maunz/Durig, GG, Art. 1 Abs. 3 Rn. 12 [Oktober 2019]) lag bereits dem urspring-
lichen Normwortlaut zugrunde, der mit ,Gesetzgebung, Verwaltung und Rechtspre-
chung”“ die drei klassischen Gewalten auf die Grundrechte als unmittelbar geltendes
Recht verpflichtete. Mit der Ersetzung des Begriffs der ,Verwaltung® durch den Be-
griff der ,vollziehenden Gewalt* durch das Gesetz zur Anderung des Grundgesetzes
vom 19. Marz 1956 (BGBI | S. 111) war keine Einengung der Grundrechtsbindung
auf die Auslbung spezifisch hoheitlicher Befugnisse intendiert. Vielmehr wurde der
Begriff 1956 im Rahmen der Grundgesetznovelle zur Wehrverfassung als gegenuber
dem urspringlichen Begriff der ,Verwaltung“ weiter angesehen und an dessen Stelle
gesetzt, um klarzustellen, dass auch die Bundeswehr auf die Grundrechte verpflich-
tet ist (BTDrucks 2/2150, S. 2). Eine Beschrankung der Grundrechtsbindung auf Ent-
scheidungen, die die Exekutive auch mit Hoheitsbefugnissen durchsetzen konnte,
liegt hierin nicht.

Die Grundrechte binden die staatliche Gewalt vielmehr umfassend und ins- gesamt,
unabhangig von bestimmten Funktionen, Handlungsformen oder Gegenstanden
staatlicher Aufgabenwahrnehmung (vgl. Holscheidt, Jura 2017, S. 148 <150 f.>). Das
Verstandnis der staatlichen Gewalt ist dabei weit zu fassen und erstreckt sich nicht
nur auf imperative MalRnahmen oder solche, die durch Hoheitsbefugnisse unterlegt
sind. Alle Entscheidungen, die auf den jeweiligen staatlichen Entscheidungsebenen
den Anspruch erheben kdonnen, autorisiert im Namen aller Burgerinnen und Burger
getroffen zu werden, sind von der Grundrechtsbindung erfasst. Eingeschlossen sind
hiervon MaRnahmen, Auferungen und Handlungen hoheitlicher wie nicht hoheitli-
cher Art. Grundrechtsgebundene staatliche Gewalt im Sinne des Art. 1 Abs. 3 GG ist
danach jedes Handeln staatlicher Organe oder Organisationen, weil es in Wahrneh-
mung ihres dem Gemeinwohl verpflichteten Auftrags erfolgt (BVerfGE 128, 226
<244>). Die Bindung an die Grundrechte und die politische Entscheidungsverantwor-
tung sind unhintergehbar miteinander verknupft (vgl. BVerfG, Beschluss des Ersten
Senats vom 6. November 2019 - 1 BvR 16/13 -, Rn. 42 — Recht auf Vergessen I).

c) Die Grundrechtsbindung der deutschen Staatsgewalt beschrankt sich dabei auch
im Ausland nicht auf eine blof3 objektivrechtliche Verpflichtung (zutreffend Holscheidt,
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Jura 2017, S. 148 <150 f.>; a.A. Loffelmann, in: Dietrich/Garditz/Graulich/Gusy/Warg
[Hrsg.], Reform der Nachrichtendienste zwischen Vergesetzlichung und Internationa-
lisierung, 2019, S. 33 <38>). Sie korrespondiert vielmehr mit einer Grundrechtsbe-
rechtigung derjenigen, die durch die jeweiligen Grundrechtsgarantien als geschutzte
Grundrechtstrager ausgewiesen sind. Eine Grundrechtsbindung zugunsten individu-
eller Grundrechtstrager, der dann aber keinerlei subjektivrechtliche Entsprechung ge-
genubersteht, sieht das Grundgesetz nicht vor. Der Charakter als Individualrecht ge-
hort zum zentralen Gehalt des grundgesetzlichen Grundrechtsschutzes.

2. Die Grundrechtsbindung der deutschen Staatsgewalt auch bei einem Handeln
gegenuber Auslandern im Ausland entspricht zugleich der Einbindung der Bundesre-
publik in die internationale Staatengemeinschaft.

a) In Art. 1 Abs. 2 GG bekennt sich das Grundgesetz zu den unverletzlichen und
unveraulBerlichen Menschenrechten als Grundlage jeder menschlichen Gemein-
schaft, des Friedens und der Gerechtigkeit in der Welt. Die Grundrechte des Grund-
gesetzes werden so in den Zusammenhang internationaler Menschenrechtsgewahr-
leistungen gestellt, die Uber die Staatsgrenzen hinweg auf einen Schutz abzielen, der
dem Menschen als Menschen gilt. Entsprechend schlielen Art. 1 Abs. 2 und Art. 1
Abs. 3 GG an die Menschenwirdegarantie des Art. 1 Abs. 1 GG an. In Anknupfung
an diese im Ansatz universalistische Einbindung des Grundrechtsschutzes trifft das
Grundgesetz fur die positivrechtliche Ausgestaltung der Grundrechte im Einzelnen
bewusst eine Unterscheidung zwischen Deutschen- rechten und Menschenrechten.
Das legt aber nicht nahe, auch die Menschenrechte auf innerstaatliche Sachverhalte
oder auf staatliches Handeln im Inland zu begrenzen. Ein solches Verstandnis findet
auch im Wortlaut des Grundgesetzes keinen Anhaltspunkt. Insbesondere ergibt sich
eine solche Begrenzung nicht aus der Praambel des Grundgesetzes, die mit der Be-
zugnahme auf das ,Deutsche Volk in den Landern® nicht gebietsbezogen, sondern
aus der Perspektive der verfassungsgebenden Akteure formuliert ist und die Verant-
wortung des Deutschen Volkes in einem vereinten Europa und der Welt betont (vgl.
Jarass, in: Jarass/Pieroth, GG, 15. Aufl. 2018, Praambel Rn. 9, Art. 1 Rn. 44; Kahl,
in: Bonner Kommentar, GG, Art. 1 Abs. 3 Rn. 199 f. [2014]; Murswiek, in: Bonner
Kommentar, GG, Praambel Rn. 306 [2005]; a.A. Loffelmann, in: Dietrich/Eiffler
[Hrsg.], Handbuch des Rechts der Nachrichtendienste, 2017, VI § 3 Rn. 15).

Gegen eine Einbindung der Grundrechte in den Zusammenhang universell gelten-
der Menschenrechte spricht auch nicht die terminologische Unterscheidung zwi-
schen ,unverletzlichen und unveraufRerlichen Menschenrechten“ nach Art. 1 Abs. 2
GG und den ,nachfolgenden Grundrechten® in Art. 1 Abs. 3 GG. Auch insoweit las-
sen Wortlaut und Systematik des Grundgesetzes keinen Anhaltspunkt fir eine ge-
bietsbezogene Deutung der Unterscheidung im Sinne getrennter raumlicher Anwen-
dungsbereiche erkennen. Dass die Grundrechte des Grundgesetzes (Art. 1 Abs. 3
GG) im Gegenteil mit der Gewahrleistung der Menschenrechte verknipft sind, zeigt
auch die standige Rechtsprechung des Bundesverfassungsgerichts, nach der die
Grundrechte des Grundgesetzes im Lichte der internationalen Menschenrechtsver-
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burgungen auszulegen sind (vgl. BVerfGE 111, 307 <317 f.>; 128, 282 <306 f.>; 128,
326 <367 f.>; 142, 313 <345 Rn. 88>; 148, 296 <351 Rn. 128>; BVerfG, Beschluss
des Ersten Senats vom 6. November 2019 - 1 BvR 16/13 -, Rn. 58 — Recht auf Ver-
gessen |). Auch bilden die in Art. 1 Abs. 2 GG niedergelegten Grundsatze im Sinne
des Art. 79 Abs. 3 GG eine absolute Grenze fur Einschrankungen des Grundrechts-
schutzes durch den verfassungsandernden Gesetzgeber (vgl. BVerfGE 84, 90 <120
f>; 141, 1 <15 Rn. 34>).

Mit dieser VerknlUpfung der Grundrechte und der Gewahrleistung der Menschen-
rechte ware ein Verstandnis der Grundrechte des Grundgesetzes, das deren Geltung
an der Staatsgrenze enden lasst und deutsche Stellen gegentber Auslandern im
Ausland von ihrer Verpflichtung auf die Grund- und Menschenrechte entbindet, nicht
vereinbar. Der Anspruch des Grundgesetzes, auf der Grundlage internationaler Kon-
ventionen im Zusammenwirken Uber die Staatsgrenzen hinweg unveraulierliche
Rechte einer jeden Person — einschlieRlich des Schutzes vor Uberwachung (vgl.
Art. 12 AEMR; Art. 17 Abs. 1 IPbpR) — sicherzustellen, wirde damit konterkariert.
Unter den Bedingungen der Internationalisierung politischer Handlungsbedingungen
und eines zunehmenden Engagements der Staaten auch jenseits der eigenen Gren-
zen musste dies dazu fihren, dass der Grundrechtsschutz des Grundgesetzes einem
erweiterten Handlungsradius der deutschen Staats- gewalt nicht folgen und — im Ge-
genteil — im Zusammenwirken der Staaten gegebenenfalls sogar unterlaufen werden
konnte. Demgegentber gewahrleistet die Anknlipfung der Grundrechtsbindung an
den Staat als politisch legitimiertes und rickgebundenes Handlungssubjekt, dass der
Grundrechtsschutz auch einer internationalen Ausweitung staatlicher Aktivitaten
folgt.

b) Ein solches Verstandnis der Reichweite der Grundrechte des Grundgesetzes ist
auch durch die Europaische Menschenrechtskonvention nahegelegt, die bei der Aus-
legung der Grundrechte als Auslegungshilfe heranzuziehen ist (vgl. BVerfG, Be-
schluss des Ersten Senats vom 6. November 2019 - 1 BVvR 16/13 -, Rn. 58 m.w.N. —
Recht auf Vergessen I). Wieweit deren Gewahrleistungen fur das Handeln der Kon-
ventionsstaaten aul3erhalb ihres Territoriums gelten, ist zwar noch nicht umfassend
geklart. Der Europaische Gerichtshof fir Menschenrechte orientiert sich hierfur maf3-
geblich an dem Kriterium der effektiven Kontrolle (,effective control”) Gber das Han-
deln auf fremdem Territorium und hat auf dieser Grundlage in vielen Fallen eine Aus-
landsgeltung der Konventionsrechte anerkannt (vgl. zusammenfassend EGMR [GK],
Al-Skeini and others v. United Kingdom, Urteil vom 7. Juli 2011, Nr. 55721/07,
§§ 132 ff. m.w.N.; vgl. auch Aust, AVR 52 <2014>, S. 375 <394 ff.> m.w.N.). Fir die
Frage nach dem Schutz vor UberwachungsmafBnahmen durch Konventionsstaaten
in anderen Staaten liegt allerdings noch keine letztverbindliche Klarung vor.

Die 1. Kammer des Europaischen Gerichtshofs flir Menschenrechte hat jedoch die
Durchfiihrung von UberwachungsmaRnahmen mit Zielen im Ausland in einer noch
nicht rechtskraftigen Entscheidung uneingeschrankt an der Konvention gemessen
und flr konventionswidrig befunden, wobei zu den Beschwerdefiihrern auch auslan-
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dische Staatsangehorige gehorten, die sich nicht im Konventionsstaat aufhielten oder
dort wohnhaft waren (vgl. EGMR, Big Brother Watch and others v. United King-
dom, Urteil vom 13. September 2018, Nr. 58170/13 u.a., § 271). Desgleichen wurden
die auslandsbezogenen und die Inlandskommunikation ausschlieRenden strategi-
schen Uberwachungsbefugnisse nach schwedischem Recht, die von einer schwedi-
schen Nichtregierungsorganisation angegriffen worden waren, ohne Infragestellung
der Auslandsgeltung anhand der Konvention uberpruft (vgl. EGMR, Centrum for Ratt-
visa v. Sweden, Urteil vom 19. Juni 2018, Nr. 35252/08). Beide Verfahren sind nun-
mehr vor der Grof3en Kammer anhangig.

Unabhangig von dem Ausgang dieser Verfahren steht die Europaische Menschen-
rechtskonvention einer Auslandsgeltung der deutschen Grundrechte jedenfalls nicht
entgegen. Denn als volkerrechtlicher Vertrag hat sie einen eigenstandig definierten
Anwendungsbereich, aus dem sich fir die Reichweite des Grundrechtsschutzes
nach dem Grundgesetz ohnehin keine unmittelbaren Ableitungen ergeben kénnen.
Sie schlief3t einen weitergehenden Grundrechtsschutz durch die Konventionsstaaten
jedenfalls nicht aus (Art. 53 EMRK).

c) Der Grundrechtsbindung der deutschen Staatsgewalt im Ausland steht auch nicht
entgegen, dass hier eine Abgrenzung zu anderen Staaten und Rechts- ordnungen
oder eine Abstimmung mit diesen erforderlich ware, wie es das Bundesverfassungs-
gericht als — einzigen — moglichen Grund fir einen Ausschluss der Bindung an Art.
10 GG bei Auslandssachverhalten erwogen und offengelassen hatte (vgl. BVerfGE
100, 313 <362 ff.>).

Die Bindung an die deutschen Grundrechte begriindet nur eine Verantwortlichkeit
und Verantwortung deutscher Staatsorgane. Sie flankiert allein autonome politische
Entscheidungen der Bundesrepublik Deutschland und begrenzt ausschliellich eige-
ne Handlungsspielrdume. Entsprechend wirken die Grundrechte als Abwehrrechte
auch im Ausland nur gegenuber der deutschen Staatsgewalt und laufen damit paral-
lel zu den durch das volkerrechtliche Interventionsverbot begrindeten Beschrankun-
gen. In der Grundrechtsbindung liegt damit weder ein Verstol3 gegen das volkerrecht-
liche Interventionsverbot, noch beschrankt sie die Handlungs- oder
Rechtsetzungsmacht anderer Staaten. Sie bewirkt weder einen Oktroi eigenen
Rechts noch eine Verdrangung auslandischer Grundrechte. Insbesondere erweitert
die Grundrechtsbindung nicht staatliche Befugnisse im Ausland, sondern beschrankt
nur potentiell von der deutschen Staatsgewalt in Anspruch genommene Handlungs-
moglichkeiten.

Dementsprechend wirkt die Geltung der Grundrechte (hier des Art. 10 Abs. 1 GG)
nicht auf die Rechtsordnung anderer Staaten ein und entfalten auch hieran anknup-
fende Eingriffserméachtigungen fiir UberwachungsmaRnahmen fir deren interne
Rechtsordnung keine normative Wirkung. Aus der Geltung der Grundrechte und dem
Gesetzesvorbehalt folgen lediglich, dass fur deutsche Stellen entsprechende Rechts-
grundlagen geschaffen werden miissen, sofern Uberwachungsmafnahmen auch auf
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Auslander im Ausland bezogen werden sollen. Ob und wieweit solche Befugnisse
tatsachlich geschaffen werden und von ihnen Gebrauch gemacht wird, ist damit nicht
vorgegeben. Insoweit ist auch Uber die Rechtfertigung von EinzelmalRnahmen auf-
grund solcher Befugnisse hinsichtlich ihrer AulRenwirkung gegenuber dem jeweiligen
Zielstaat nichts gesagt.

Aus der Grundrechtsbindung als solcher folgt damit nichts fiir die Frage, ob solche
Malnahmen volkerrechtlich zulassig sind. Erst recht sind andere Staaten nicht ge-
hindert, sich gegen diese MalRhahmen auf ihrem Gebiet zur Wehr zu setzen — so wie
das nach deutschem Verfassungsrecht auch gegen Uberwachungsmafinahmen aus-
landischer Dienste im Inland geboten sein kann (unten Rn. 249). In der Bindung der
deutschen Staatsgewalt an die Grundrechte liegt insoweit keine Belastung anderer
Staaten, die voélkerrechtliche Bedenken begriinden kénnte (vgl. Backer, KuR 2014,
S. 556 <561>; Becker, NVwZ 2015, S. 1335 <1339>; Garditz, Die Verwaltung 48
<2015>, S. 463 <472 f.>). Dementsprechend ist es international nicht uniblich,
Rechtsgrundlagen fiir auch auf Auslander im Ausland bezogene Uberwachungsmaf-
nahmen zu schaffen. Sie haben allein eine innerstaatliche Ermachtigungsfunktion
(vgl. Gusy, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des Bundes, 2. Aufl.
2019, § 1 BNDG Rn. 56; z.B. fur die USA: Section 702 Foreign Intelligence Surveil-
lance Act; vgl. Renan, in: Goldman/Rascoff [Hrsg.], Global Intelligence Oversight,
2016, S. 121 <123 ff.>; fur das Vereinigte Konigreich bis 2017: Section 8 [4] Regula-
tion of Investigatory Powers Act; flr das Vereinigte Konigreich seit 2017: Part 6
Chapter 1 Investigatory Powers Act 2016; vgl. Leigh, in: Dietrich/Sule [Hrsg.], Intelli-
gence Law and Policies in Europe, 2019, S. 553 ff.; McKay/Walker, in: Dietrich/Gar-
ditz/Graulich/Gusy/Warg [Hrsg.], Reform der Nachrichtendienste zwischen Verge-
setzlichung und Internationalisierung, 2019, S. 119 ff.; fur Frankreich: Article L854-1
bis L854-9 Code de la sécurité intérieure [Des mesures de surveillance des commu-
nications électroniques internationales]; vgl. Le Divelec, in: Dietrich/Sule [Hrsg.], In-
telligence Law and Policies in Europe, 2019, 516 ff.; Warusfel, in: Dietrich/Garditz/
Graulich/Gusy/Warg [Hrsg.], Reform der Nachrichtendienste zwischen Vergesetzli-
chung und Internationalisierung, 2019, S. 129 ff.).

3. Die umfassende Bindung der deutschen Staatsgewalt an die Grundrechte lasst
unberlhrt, dass sich die aus den Grundrechten konkret folgenden Schutz- wirkungen
danach unterscheiden kdnnen, unter welchen Umstanden sie zur Anwendung kom-
men. Das gilt — wie schon fur die verschiedenen Wirkungsdimensionen der Grund-
rechte im Inland — auch fur die Reichweite ihrer Schutzwirkung im Ausland. So moé-
gen schon hinsichtlich des persoénlichen und sachlichen Schutz- bereichs einzelne
Gewahrleistungen im Inland und Ausland in unterschiedlichem Umfang Geltung be-
anspruchen (unten Rn. 196). Ebenso kann zwischen verschiedenen Grundrechtsdi-
mensionen, etwa der Wirkung der Grundrechte als Abwehrrechte, als Leistungsrech-
te, als verfassungsrechtliche Wertentscheidungen oder als Grundlage von
Schutzpflichten zu unterscheiden sein. Soweit die Grundrechte auf Konkretisierun-
gen des Gesetzgebers angewiesen sind, kann auch insoweit den besonderen Bedin-
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gungen im Ausland Rechnung zu tragen sein (vgl. BVerfGE 92, 26 <41 ff.>; dazu
auch BVerfGE 100, 313 <363>). Erst recht ist der Einbindung staatlichen Handelns in
ein auslandisches Umfeld bei der Bestimmung von Anforderungen an die Rechtferti-
gung von Grundrechtseingriffen — insbesondere im Rahmen der VerhaltnismaRigkeit
— Rechnung zu tragen.

4. Vorliegend geht es um den Schutz vor UberwachungsmaRnahmen im Rahmen
der Auslandsfernmeldeaufklarung durch die von den Beschwerdeflihrerinnen und
Beschwerdefihrern als verletzt gertigten Grundrechte der Art. 10 Abs. 1 und Art. 5
Abs. 1 Satz 2 GG in ihrer Abwehrdimension. Aus der grundsatzlich umfassenden
Grundrechtsbindung der deutschen Staatsgewalt folgt, wie sich aus den vorstehen-
den Darlegungen ergibt, jedenfalls insoweit eine Grundrechtsbindung auch des Bun-
desnachrichtendienstes und des Gesetzgebers bei der Regelung seiner Befugnisse.
Eine Freistellung nachrichtendienstlicher Aufklarungsmaflinahmen von der Grund-
rechtsbindung wegen ihrer Auslandsgerichtetheit kennt das Grundgesetz ebensowe-
nig wie wegen ihres politischen Charakters. Vielmehr schafft die umfassende Grund-
rechtsbindung nach Art.1 Abs.3 GG die Voraussetzungen dafir, auch
Grundrechtsgefahrdungen durch neue technische Entwicklungen und sich hierdurch
ergebende Krafteverschiebungen Rechnung tragen zu kénnen. Das gilt insbesonde-
re fur die sich wandelnde Bedeutung der Nachrichtendienste im Zuge der Fortent-
wicklung der Informationstechnik und des hiermit moéglich gewordenen Ausgriffs auf
das Ausland.

a) Die nachrichtendienstliche Auslandsaufklarung hat fur die Handlungsfahigkeit
der Bundesrepublik Deutschland in der AufRen- und Sicherheitspolitik seit jeher eine
erhebliche, in jungerer Zeit aber spezifisch gewachsene Bedeutung gewonnen. Im
Zuge der Entwicklung der Informationstechnik und der Internationalisierung haben
sich Bedeutung und Bedingungen der Auslandsfernmeldeaufklarung als eines zen-
tralen Elements der nachrichtendienstlichen Auslandsaufklarung grund- legend ge-
andert.

Friher zielte die Fernmeldeaufklarung allein auf die Gefahrenfriherkennung zur
Abwehr bewaffneter Angriffe auf das Bundesgebiet und beschrankten sich unmittel-
bar personenbezogene MalRnahmen sowohl von den technischen Mdglichkeiten als
auch vom Erkenntnisinteresse her auf einen kleinen Kreis von Personen (vgl.
BVerfGE 67, 157 <178>). Im Zuge der heutigen Kommunikationsméglichkeiten und
damit verbunden der internationalisierten Handlungszusammenhange haben sich
potentiell aus dem Ausland drohende Gefahren vervielfaltigt. Die Informations- tech-
nik erlaubt, Uber Grenzen hinweg unmittelbar und ungehindert durch raumliche Dis-
tanzen miteinander zu kommunizieren und sich ohne Zeitverlust zu koordinieren.
Hierdurch stellen sich neue Herausforderungen fir die Erfassung politisch oder mili-
tarisch relevanter Kommunikation, die fir die Handlungsfahigkeit der Bundes- regie-
rung von erheblicher Bedeutung sein kann. Auch kdnnen internationale Aktivitaten
heute fur das Gemeinwesen insgesamt destabilisierende Wirkung entfalten, wie ex-
emplarisch in Cyberangriffen, international organisierter Kriminalitat wie etwa Men-
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schenhandel oder Geldwasche und internationalem Terrorismus sichtbar wird (vgl.
Kojm, in: Goldman/Rascoff [Hrsg.], Global Intelligence Oversight, 2016, S. 95 ff,;
Goodman/Ischebeck-Baum, in: Dietrich/Sule [Hrsg.], Intelligence Law and Policies in
Europe, 2019, S. 1 <Rn. 104 ff.>; Rosand, Journal of Conflict & Security Law 11
<2006>, S. 399 <400 f.>; hinsichtlich des Gefahrenbereichs ,Cyber* siehe auch BT-
Drucks 18/4654, S. 40 f.). Der Auslandsaufklarung mittels Telekommunikationsuber-
wachung kommt damit auf3en- und sicherheitspolitisch eine zunehmende Bedeutung
zu, die politisch etwa auch in den im Vergleich zu vielen anderen Bereichen deut-
lich gestiegenen Haushaltsansatzen der Nachrichtendienste ihren Ausdruck findet
(vgl. die Verdoppelung des veranschlagten Budgets des Bundesnachrichtendienstes
von 475,5 Millionen Euro im Jahr 2011 [vgl. Haushaltsrechnung des Bundes flir das
Jahr 2011, S. 185] auf 966,5 Millionen Euro im Jahr 2019 [vgl. Haushaltsgesetz 2019
vom 17. Dezember 2018, BGBI | S. 2528, Einzelplan 04, S. 22], wahrend im gleichen
Zeitraum das Gesamtbudget von 306,8 Milliarden Euro [vgl. Haushaltsrechnung des
Bundes fur das Jahr 2011, S. 14] auf 356,4 Milliarden Euro [vgl. Haushaltsgesetz
2019 vom 17. Dezember 2018, BGBI | S. 2528, Gesamtplan, S. 16] um 16 Prozent
anstieg).

b) Die unter veranderten Bedingungen zunehmende Bedeutung der Auslandsauf-
klarung geht im Spannungsfeld von Freiheit und Sicherheit mit neuen Herausforde-
rungen nicht nur fir die Wahrung der Sicherheit, sondern auch fiir die Wahrung der
Freiheit einher, die rechtsstaatlich auf der Basis der Grundrechte ausbalanciert wer-
den muss.

Mit den Entwicklungen der Informationstechnik verbindet sich, dass die Datenstro-
me Uber Satelliten und durch Kabel volatil nach von Staatsgrenzen unabhangigen
technischen Kriterien weltweit gefihrt werden (vgl. zu dieser Entwicklung bereits BT-
Drucks 14/5655, S. 17). Dadurch ist es moglich, auch vom Inland aus in erheblichem
Umfang Auslandskommunikation zu erfassen. Gleichzeitig vollzieht sich gesellschaft-
liche Kommunikation zunehmend in internationalen Zusammenhangen. Auf der
Grundlage grenzuberschreitender Dienstleistungsangebote stutzt sich der Austausch
zwischen Burgerinnen und Bulrgern als Grundrechtstragern — innerhalb der Staaten
wie Uber die Staatsgrenzen hinaus — weitgehend auf Telekommunikationsdienstleis-
tungen, die nicht nach der Unterscheidung zwischen Inland und Ausland strukturiert
sind (vgl. Kojm, in: Goldman/Rascoff [Hrsg.], Global Intelligence Oversight, 2016, S.
95 <100 f.>). Vor dem Hintergrund, dass sich unter den gegenwartigen Bedingungen
der Informationstechnik zunehmend Handlungen und Kommunikationsbeziehungen
aller Art in digitaler Form niederschlagen, und angesichts standig steigender Daten-
verarbeitungskapazitaten erstrecken sich die Moglichkeiten der Telekommunikati-
onsuberwachung so auf breite Bereiche der gesamten Zivilgesellschaft auch aulRer-
halb des eigenen Hoheitsgebiets — so wie umgekehrt die Inlandskommunikation auch
der Uberwachung durch andere Staaten ausgesetzt ist (vgl. BTDrucks 18/12850, S.
1283 ff.).
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Ein Verstandnis der Grundrechte, das deren Geltung an den Staatsgrenzen enden
lieRe, stellte die Grundrechtstrager angesichts solcher Entwicklungen schutzlos und
lieRe die Reichweite des Grundrechtsschutzes hinter die Bedingungen der Interna-
tionalisierung zurtckfallen (vgl. Becker, NVwZ 2015, S. 1335 <1339>; Papier, NVwZ
2017, S. 3025 <3029>; Marxsen, DOV 2018, S. 218 <226>). Es kénnte dazu fiihren,
dass der Grundrechtsschutz in einem zunehmend wichtiger werdenden Bereich ein-
griffsintensiven staatlichen Handelns und — mit dem Sicherheitsrecht — in einem Feld,
in dem den Grundrechten zudem typischerweise besondere Bedeutung zukommt,
leerliefe. Indem Art. 1 Abs. 3 GG an den Staat als Handlungssubjekt anknupft, tragt
er demgegenuber auch solchen neuen Gefahrdungspotentialen Rechnung und hilft,
sie in den allgemeinen rechtsstaatlichen Rahmen des Grundgesetzes einzuordnen.

1. Die angegriffenen Vorschriften berthren die Beschwerdefluihrerinnen und Be-
schwerdefuhrer in ihren Grundrechten aus Art. 10 Abs. 1 und Art. 5 Abs. 1 Satz 2
GG. Sie ermachtigen zur Erhebung personenbezogener Daten im Wege der heimli-
chen Telekommunikationsiberwachung und betreffen damit den Gewahrleistungs-
gehalt des durch Art. 10 Abs. 1 GG geschutzten Telekommunikationsgeheimnisses.
Hieran ankniipfend beriihrt auch die Ubermittlung der aus solchen MaRnahmen er-
langten Daten den Schutz des Telekommunikationsgeheimnisses, so dass auch sie
an Art. 10 GG zu messen ist. Ebenfalls berlhren die angegriffenen Vorschriften die
als Journalisten tatigen Beschwerdefihrer in inrem Grundrecht aus Art. 5 Abs. 1 Satz
2 GG. Denn sie ermachtigen den Bundesnachrichtendienst zur Erhebung, Verarbei-
tung und Ubermittlung von Daten aus Telekommunikation im Rahmen ihrer berufli-
chen Tétigkeit einschlieRlich der gezielten Uberwachung und Auswertung ihrer in die-
sem Zusammenhang gefuhrten Kommunikation etwa mit Informanten (vgl. EGMR,
Weber and Saravia v. Germany, Entscheidung vom 29. Juni 2006, Nr. 54934/00, §§
143 ff.; Big Brother Watch and others v. United Kingdom, Urteil vom 13. September
2018, Nr. 58170/13 u.a., §§ 476, 490 ff.; sieche auch BVerfGE 100, 313 <365>).

2. Nicht zu klaren ist in vorliegendem Verfahren, ob die angegriffenen Vorschriften
in Blick auf die Unterscheidung von Deutschen und Unionsburgern mit Gleichheits-
anforderungen vereinbar sind. Offenbleiben muss insoweit insbesondere, ob § 6 Abs.
3 BNDG, auch in Verbindung mit § 14 Abs. 2 BNDG, diesbezuglich eine sachlich ge-
rechtfertigte Differenzierung schafft. Denn die Frage der Gleichbehandlung von deut-
schen Staatsangehorigen und Unionsburgern findet nicht nur Mal3stabe im Grundge-
setz, sondern wirft zugleich ungeklarte Fragen des Unionsrechts auf; hierzu gehoren
zunachst schon dessen Anwendbarkeit in Anbetracht des Art. 4 Abs. 2 EUV und der
Grundfreiheiten sowie dann gegebenenfalls die inhaltliche Reichweite des unions-
rechtlichen Diskriminierungsverbots (vgl. Kreuter/Mobius, BWV 2009, S. 146 <148>;
Hélscheidt, Jura 2017, S. 148 <156>; Marxsen, DOV 2018, S. 218 <224>; vgl. auch
die anhangigen Verfahren vor dem EuGH, Privacy International, C-623/17, ABI EU
2018/C 022/41 [Vereinigtes Konigreich]; La Quadrature du Net u.a., C-511/18, ABI
EU 2018/C 392/10 und French Data Network u.a., C-512/18, ABI EU 2018/C 392/11
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[leweils Frankreich]). Eine abschliellende Klarung der Frage, welchen Gleichheitsan-
forderungen der Gesetzgeber bei einer Gestaltung der strategischen Uberwachung
unterliegt, ist dem Bundesverfassungsgericht damit allein nicht moglich. Es kann die-
se Frage mangels Entscheidungs- erheblichkeit auch nicht dem Europaischen Ge-
richtshof vorlegen, da die angegriffenen Vorschriften schon aus formellen Grinden
verfassungswidrig sind (unten Rn. 134 f.). Unter diesen Umstanden bedarf es vorlie-
gend auch keiner weiteren materiellen Klarung dieser Fragen anhand des Grundge-
setzes.

Die angegriffenen Vorschriften begriinden Grundrechtseingriffe auf verschiedenen
Stufen.

1. § 6 Abs. 1 BNDG berechtigt den Bundesnachrichtendienst zunachst zur Erfas-
sung individueller Telekommunikationsverkehre aus durch Anordnung naher be-
stimmten Netzen; ero6ffnet werden damit insbesondere das Abfangen von Satelliten-
signalen und die Erfassung leitungsgebundener Datenstrome, und zwar sowohl
mittels eigener Vorrichtungen als auch einer nach § 8 BNDG angeordneten Auslei-
tung. Entsprechend ermachtigt § 14 Abs. 1 BNDG den Bundesnachrichtendienst zur
Erhebung personenbezogener Daten im Rahmen von Kooperationen mit auslandi-
schen Nachrichtendiensten.

a) Gegenuber den Beschwerdeflhrerinnen und Beschwerdefihrern zu 1) bis 7) als
im Ausland lebenden auslandischen Staatsangehorigen liegt in einer solchen Erfas-
sung ein Eingriff. Es handelt sich bei einer solchen Erfassung personenbezogener
Daten im verfassungsrechtlichen Sinne um eine Datenerhebung. Sie macht die Da-
ten der Betroffenen dem Bundesnachrichtendienst gezielt zuganglich, damit dieser
sie nach inhaltlichen Kriterien auswerten kann — sei es auf der Grundlage von Such-
begriffen zur Erfassung von Inhaltsdaten, sei es zur Auswertung von (mdglicherwei-
se bevorratend akkumulierten) Verkehrsdaten oder sei es zur Ubermittlung an aus-
landische offentliche Stellen im Rahmen einer Kooperation. Die spater wieder
ausgesonderten Daten werden dabei auch nicht nur ungewollt miterfasst, sondern
bewusst erhoben, um auf relevante Erkenntnisse hin ausgewertet und gegebenen-
falls genutzt zu werden (vgl. hierzu auch BVerfGE 100, 313 <366>).

b) Gegenuber dem Beschwerdefuhrer zu 8), der deutscher Staatsangehariger ist,
gilt das im Ergebnis angesichts des derzeitigen Stands der Technik ebenfalls. Da § 6
Abs. 4 BNDG (gegebenenfalls in Verbindung mit § 14 Abs. 2 BNDG) Uberwachungs-
maflnahmen gegenuber deutschen Staatsangehorigen und Inlandern nicht erlaubt,
liegt in der anfanglichen Erfassung auch ihrer Daten zwar grundsatzlich kein Eingriff.
Diese Daten werden lediglich ungezielt und allein technisch bedingt miterfasst und
sollen unmittelbar nach der Signalaufbereitung mittels verschiedener Filterungspro-
zesse technisch spurenlos wieder aussortiert werden. Das behordliche Interesse an
den erfassten Daten hat sich hier nicht derart verdichtet, dass ein Betroffensein in
einer einen Grundrechtseingriff auslosenden Qualitat anzunehmen ist (vgl. BVerfGE
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100, 313 <366>; 115, 320 <343>; 150, 244 <266 Rn. 43>).

Allerdings ist nach dem derzeitigen Stand der Technik eine Herausfilterung der Da-
ten von deutschen Staatsangehdérigen und Inlandern nicht vollstandig mdglich, so
dass teilweise auch solche Daten in die Auswertung gelangen. Aussortiert werden
sie dann erst bei ldentifizierung im Rahmen der handischen Sichtung. § 6 Abs. 1,
Abs. 4 BNDG erlaubt dies zwar nicht in klar erkennbarer Weise, setzt ein solches
Verstandnis jedoch, um Uberhaupt angewendet werden zu kdnnen, voraus; so wird
die Vorschrift denn seit jeher auch in der Praxis verstanden. In Bezug auf Personen,
deren Daten auf diese Weise erfasst werden, ohne nach der Signalaufbereitung tech-
nisch wieder spurenlos ausgesondert zu werden, und die damit von Mitarbeitern des
Bundesnachrichtendienstes zur Kenntnis genommen werden, begrindet dies einen
Eingriff. Indem § 6 Abs. 1, Abs. 4 BNDG hierfirr die Rechtsgrundlage bietet, liegt in
ihm auch gegenuber dem Beschwerdeflhrer zu 8) die Ermachtigung zu Eingriffen in
sein Grundrecht aus Art. 10 Abs. 1 GG.

2. Weitere Grundrechtseingriffe gegenuber den Beschwerdefuhrerinnen und Be-
schwerdefuhrern begrindet § 6 Abs. 1 bis 3 BNDG durch die Ermachtigung zur wei-
teren Auswertung der Daten. Zum einen ermachtigen § 6 Abs. 1 BNDG und in dem
dort geregelten Umfang auch § 14 Abs. 1 BNDG in Verbindung mit § 19 Abs. 1
BNDG zu einem Eingriff in Form der Auswertung der erhobenen, gegebenenfalls
auch bevorratend akkumulierten Telekommunikationsverkehrsdaten. Zum anderen
ermachtigt § 6 Abs. 1 bis 3 BNDG zur Auswertung der erfassten Telekommunikation
mittels Suchbegriffen zur Sichtung der Inhaltsdaten. Weitere Eingriffe liegen in der
von der Vorschrift gleichermal3en gedeckten handischen Auswertung der hierbei her-
ausgefilterten Telekommunikationsverkehre, die die weitere Daten- verarbeitung
—von der Sichtung der mittels Suchbegriffen aufgegriffenen Tele- kommunikations-
verkehre Uber ihre Dekodierung und Meldung an die sogenannten ,abnehmenden
Bereiche® bis hin zu ihrer dortigen Nutzung — umfasst.

3. Eigene Grundrechtseingriffe liegen in einer etwaigen Ubermittlung der sich aus
der Uberwachung ergebenden Erkenntnisse, soweit sie personenbezogene Daten
enthalten, wie sie § 24 BNDG in verschiedenen Einzeltatbestanden vorsieht. Hiermit
werden die erlangten Daten anderen Behorden zuganglich gemacht, was stets einen
eigenen Grundrechtseingriff bedeutet (vgl. BVerfGE 141, 220 <324 f. Rn. 279>). Ent-
sprechend liegt auch in der automatisierten Ubermittlung von Informationen an aus-
landische offentliche Stellen, wie sie § 15 Abs. 1 BNDG im Rahmen von Kooperatio-
nen vorsieht, ein Grundrechtseingriff.

4. Eingriffe in Art. 10 Abs. 1 GG sowie gegebenenfalls in Art. 5 Abs. 1 Satz 2 GG
begrindet auch § 7 BNDG. Zwar regelt dieser nicht unmittelbar die Erhebung von
Daten durch UberwachungsmaRnahmen selbst, sondern setzt sie voraus (vgl. Diet-
rich, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des Bundes, 2. Aufl. 2019,
§ 7 BNDG Rn. 2; Marxsen, DOV 2018, S. 218 <223>; Léffelmann, in: Dietrich/Gar-
ditz/Graulich/Gusy/Warg [Hrsg.], Reform der Nachrichtendienste zwischen Verge-
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setzlichung und Internationalisierung, 2019, S. 33 <39>). § 7 Abs. 1 BNDG rechtfer-
tigt aber die weitere Verarbeitung der insoweit gewonnenen Daten, worin ein eige-
ner Eingriff liegt (vgl. BVerfGE 100, 313 <366 f.>). Uberdies regelt § 7 Abs. 2 BNDG
Einschrankungen der Datenerhebung und schafft damit den Rechtsschein, dass eine
Datenerhebung vom Ausland aus ohne weitere Rechtsgrundlage zuldssig sei. Im Er-
gebnis will § 7 Abs. 1, 2 BNDG damit auch eine Datenerhebung des Bundesnach-
richtendienstes vom Ausland aus legitimieren.

D.

Diese Grundrechtseingriffe sind verfassungsrechtlich nicht gerechtfertigt. Die zu ih-
nen ermachtigenden Vorschriften genugen bereits in formeller Hinsicht nicht den ver-
fassungsrechtlichen Anforderungen an Ermachtigungen zum Eingriff in die betroffe-
nen Grundrechte. Zwar kdnnen sie sich auf eine hinreichende Kompetenzgrundlage
stltzen. Sie verstolien jedoch gegen das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG.

Keine durchgreifenden verfassungsrechtlichen Bedenken bestehen hinsichtlich der
Gesetzgebungskompetenz. Der Bundesgesetzgeber kann die angegriffenen Vor-
schriften auf Art. 73 Abs. 1 Nr. 1 GG stutzen.

1. MaRgebliche Kompetenzgrundlage ist Art. 73 Abs. 1 Nr. 1 GG, der eine Gesetz-
gebungskompetenz des Bundes Uber die auswartigen Angelegenheiten sowie die
Verteidigung begrundet.

a) Die Einrichtung einer Stelle zur umfassenden Auslandsaufklarung fallt unstreitig
unter die auswartigen Angelegenheiten im Sinne von Art. 73 Abs. 1 Nr. 1 GG (vgl.
BVerfGE 100, 313 <369>). Dazu zahlt auch die Ausstattung mit aufgaben- adaqua-
ten Befugnissen. Allerdings sind die Aufgaben, die der Gesetzgeber einer solchen
Stelle Ubertragen kann, begrenzt.

aa) Der Begriff der auswartigen Angelegenheiten in Art. 73 Abs. 1 Nr. 1 GG kann
nicht ohne Ruicksicht auf die Verteilung der Gesetzgebungskompetenzen im Ubrigen
bestimmt werden. Zum einen darf er nicht in einer Weise ausgelegt werden, dass die
Kompetenzverteilung zwischen Bund und Landern unterlaufen wird. Zum anderen
muss er sich in die verschiedenen Kompetenzzuweisungen an den Bund einfugen.
Unter beiden Gesichtspunkten verbietet sich ein Verstandnis des Begriffs, nach dem
alle Tatbestande mit Auslandsbezug zu den auswartigen Angelegenheiten zahlen.
Darunter sind diejenigen Fragen zu verstehen, die fur das Verhaltnis der Bundesre-
publik Deutschland zu anderen Staaten oder zwischenstaatlichen Einrichtungen, ins-
besondere fur die Gestaltung der AuRenpolitik, Bedeutung haben (vgl. BVerfGE 100,
313 <368 f.>; vgl. auch BVerfGE 133, 277 <319 Rn. 101>).

Abzugrenzen ist die Gesetzgebungskompetenz nach Art. 73 Abs. 1 Nr. 1 GG insbe-
sondere von der Gesetzgebungskompetenz nach Art. 73 Abs. 1 Nr. 9a GG, der dem
Bund fur die Abwehr von Gefahren des internationalen Terrorismus eine Gesetzge-
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bungskompetenz allein in Bezug auf das Bundeskriminalpolizeiamt einrdumt. Im
Grenzbereich zur Verbrechensbekampfung ist weiter von Belang, dass Art. 73 Abs. 1
Nr. 10 GG dem Bund bestimmte und zugleich begrenzte Gesetz- gebungskompeten-
zen fur die Zusammenarbeit zwischen Bund und Landern im Bereich der Kriminalpoli-
zei, fur die Einrichtung eines Bundeskriminalpolizeiamtes sowie fur die internationale
Verbrechensbekampfung zuweist. Darunter ist nicht die Bekampfung internationaler
Verbrechen zu verstehen, sondern die internationale Bekampfung von Verbrechen,
also etwa die Zusammenarbeit deutscher mit auslandischen Stellen in kriminalpoli-
zeilichen Fragen. Im Ubrigen fallt das Polizeirecht als Gefahrenabwehrrecht in die
Zustandigkeit der Lander (vgl. BVerfGE 100, 313 <369>).

bb) Hieraus ergibt sich, dass der Bund den Bundesnachrichtendienst mit der Aus-
landsaufklarung nicht allgemein zum Zweck der Gewahrleistung der inneren Sicher-
heit betrauen kann. Art. 73 Abs. 1 Nr. 1 GG berechtigt den Bundesgesetzgeber nicht
dazu, Befugnisse einzuraumen, die auf die Verhttung, Verhinderung oder Verfolgung
von Straftaten als solche gerichtet sind (vgl. BVerfGE 100, 313 <370>; 133, 277 <319
Rn. 101>). Dem Bundesnachrichtendienst kdnnen insoweit nur Aufgaben und Befug-
nisse Ubertragen werden, die eine aullen- und sicherheitspolitische Bedeutung ha-
ben und damit eine internationale Dimension aufweisen.

Dies beschrankt den Bundesgesetzgeber umgekehrt allerdings nicht darauf, den
Bundesnachrichtendienst allein mit der Aufgabe zu betrauen, die Bundesregierung
mit Entscheidungsgrundlagen zur Sicherung ihrer aul3en- oder verteidigungspoliti-
schen Handlungsfahigkeit zu versorgen (vgl. BVerfGE 100, 313 <368 ff.>). Zwar liegt
hierin die primare Aufgabe der Auslandsaufklarung, von der das Gesamtprofil des
auf Art. 73 Abs. 1 Nr. 1 GG gestutzten Dienstes auch gepragt bleiben muss. Jedoch
kann dem Bundesnachrichtendienst als eigene Aufgabe auch die Friherkennung von
aus dem Ausland drohenden Gefahren anvertraut werden, wenn diese eine hinrei-
chend internationale Dimension aufweisen. MalRgeblich ist, dass es sich um Gefah-
ren handelt, die sich ihrer Art und ihrem Gewicht nach auf die Stellung der Bundes-
republik in der Staatengemeinschaft auswirken kdnnen und gerade in diesem Sinne
von aul3en- und sicherheitspolitischer Bedeutung sind. Zu denken ist hier etwa an
Gefahren durch staatentbergreifend machtvoll agierende Netzwerke der organisier-
ten Kriminalitat, durch von auf3en gesteuerte Cyberangriffe auf wichtige Infrastruktur
oder durch Terrorakte, die sich als Ausdruck international verflochtener Konfliktlagen
darstellen. Demgegenuber umfasst die Kompetenz nicht die Schaffung von Regelun-
gen zur Aufklarung einzelner, auch bedeutsamer Straftaten im Inland, allein weil sich
hierfur Tatbeitrage oder Erkenntnisquellen im Ausland befinden. Auch kdnnte die Zu-
standigkeit des Bundesnachrichtendienstes etwa nicht generell auf die Aufklarung
von Auslandsstraftaten nach § 6 StGB erstreckt werden. Dass hier die Tatbegehung
im Ausland unter Strafe gestellt wird und solche Normen in internationale Vereinba-
rungen einbezogen sind, begrundet fur sich noch nicht, dass ihrer Aufklarung in je-
dem Fall eine aul3en- und sicherheitspolitische Bedeutung zukommt, die alleine dem
Bund eine Gesetzgebungskompetenz nach Art. 73 Abs. 1 Nr. 1 GG eroffnet.
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b) Die angegriffenen Vorschriften lassen sich danach auf die Gesetzgebungskom-
petenz des Art. 73 Abs. 1 Nr. 1 GG stutzen. Dies gilt zunachst fur § 6 BNDG. Zwar
erdffnet § 6 Abs. 1 Nr. 1 BNDG den Einsatz der strategischen Uberwachung nicht
nur, um Gefahren fur die dullere, sondern auch um Gefahren fur die innere Sicher-
heit zu erkennen. Eingebunden ist dies jedoch in die alle Tatbestande Ubergreifende
Beschrankung des § 6 BNDG auf die Aufgaben des Bundesnachrichtendienstes.
Dies qilt fur die Nummer 1 ebenso wie fur die Nummer 2 und die Nummer 3 — und
damit auch fiir das Auftragsprofil der Bundesregierung. Zulassig sind Uberwachungs-
mafRnahmen nach § 6 Abs. 1 BNDG demnach nur zur Gewinnung von Erkenntnissen
uber das Ausland, die von aufen- und sicherheitspolitischer Bedeutung sind (§ 1
Abs. 2 BNDG). Das ist in Blick auf Art. 73 Abs. 1 Nr. 1 GG kompetenzrechtlich unbe-
denklich, setzt allerdings eine Auslegung und Hand- habung der Vorschrift voraus,
die den dargelegten kompetenzrechtlichen Grenzen Rechnung tragt. Insbesondere
konnen danach die Befugnisse nicht uneingeschrankt als Grundlage fur Dienstleis-
tungen fur Behorden der inneren Sicherheit genutzt werden — auch nicht mittels Auf-
tragserteilung durch die Bundesregierung.

Nichts anderes gilt fir § 7 und §§ 13 bis 15 BNDG. Auch diese Vorschriften sind an
die Aufgabenbestimmung des § 1 Abs. 2 BNDG gebunden und durch sie begrenzt.
Dass §§ 13 bis 15 BNDG im Rahmen von Kooperationen auch eine Uberwachung
zur Gewinnung von Erkenntnissen im Interesse anderer Staaten erdffnet, andert
kompetenzrechtlich nichts. Die Zuordnung einer solchen Regelung zu den ,auswarti-
gen Angelegenheiten” steht hier erst recht aulRer Zweifel.

Die Zustandigkeit des Bundes zur Regelung auch der Ubermittlung der aus den
Uberwachungsmafinahmen gewonnenen Erkenntnisse durch § 24 BNDG ergibt sich
kraft Sachzusammenhangs aus Art. 73 Abs. 1 Nr. 1 GG als der fur die Datenerhe-
bung geltenden Kompetenzgrundlage (vgl. BVerfGE 125, 260 <314>; 133, 277 <319
f. Rn. 101>).

2. Demgegenuber kdnnen die angegriffenen Vorschriften nicht auf andere Kompe-
tenztitel gestitzt werden. Das gilt insbesondere fur Art. 73 Abs. 1 Nr. 10 GG und die
dort geregelte Kompetenz des Bundes flr die internationale Verbrechens- bekamp-
fung.

In Bezug auf die §§ 6, 7 BNDG scheidet dies schon deshalb aus, weil diese nicht
die internationale Zusammenarbeit regeln (vgl. BVerfGE 100, 313 <368 f.>). Nichts
anderes qilt aber auch fur die §§ 13 bis 15 BNDG. Zwar haben diese Vorschriften
Formen der internationalen Zusammenarbeit zum Gegenstand. Sie regeln jedoch
nicht im Schwerpunkt die Koordination der Verbrechensbekampfung, sondern eine
Verbreiterung der Befugnisse des Bundesnachrichtendienstes zur Erhebung, Aus-
wertung und Ubermittlung von Daten, um damit Aufklarungsinteressen anderer
Dienste aufgreifen zu kdnnen. Entsprechend hat sich auch der Bundes- gesetzgeber
fur die Schaffung der §§ 13 bis 15 BNDG allein auf Art. 73 Abs. 1 Nr. 1 GG berufen
(vgl. BTDrucks 18/9041, S. 19). Offenbleiben kann damit die grundsatzliche Frage,
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ob Art. 73 Abs. 1 Nr. 10 GG dem Bund die Befugnis zur Regelung der internationalen
Verbrechensbekampfung allgemein — und damit die Lander generell ausschlielRend —
einraumt, oder ob er dem Bund diese Regelungskompetenz nur in Bezug auf die
Ausgestaltung der Befugnisse des Bundeskriminalpolizeiamts verleiht (vgl. Backer,
DOV 2011, S. 840 <847>; Zéller, in: Roggan/Kutscha, Handbuch zum Recht der In-
neren Sicherheit, 2. Aufl. 2006, S. 447 <459>; vgl. auch Uhle, in: Maunz/Durig, GG,
Art. 73 Rn. 255 [Oktober 2019]; zur Entstehungsgeschichte Schneider, Das Grund-
gesetz, Dokumentation seiner Entstehung, Bd. 17, 2007, S. 905 ff.).

Die angegriffenen Vorschriften sind jedoch in formeller Hinsicht verfassungswidrig,
weil sie gegen das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG verstol3en (vgl. Huber,
ZRP 2016, S. 162 <163>; Holscheidt, Jura 2017, S. 148 <155>; Marxsen, DOV 2018,
S. 218 <225>; Dietrich, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des
Bundes, 2. Aufl. 2019, § 6 BNDG Rn. 11). Das Bundesnachrichtendienstgesetz nennt
Art. 10 Abs. 1 GG in Bezug auf Eingriffe nach § 3 BNDG (vgl. dort Abs. 3), nicht aber
fur die Eingriffe nach den hier in Streit stehenden Vorschriften. Der Verzicht auf die
Beachtung des Zitiergebots lasst sich nicht damit begriinden, dass die angegriffenen
Vorschriften eine lange bestehende Verwaltungspraxis aufgreifen und nunmehr erst-
mals gesetzlich regeln. Hierfur lasst sich insbesondere nicht darauf verweisen, dass
das Zitiergebot dann nicht greift, wenn das Gesetz geltende Grundrechtsbeschran-
kungen durch das bisherige Recht unverandert oder mit geringen Abweichungen wie-
derholt (vgl. dazu BVerfGE 35, 185 <188 f.>). Denn eine gesetzlose Verwaltungspra-
xis ist weder geltendes Recht noch geltende Grundrechtsbeschrankung und beruht —
anders als Parlamentsgesetze, die das Zitiergebot beachten — nicht auf bereits ge-
troffenen Wertungen des parlamentarischen Gesetzgebers. Auch die Warnfunktion
des Zitiergebots wird durch eine blo3e Verwaltungspraxis nicht ersetzt. Dies gilt zu-
mal fUr die geheime Praxis eines Nachrichtendienstes.

Das Zitiergebot ist vielmehr gerade dann verletzt, wenn der Gesetzgeber ausge-
hend von einer bestimmten Auslegung des Schutzbereichs — wie hier der Annahme
fehlender Grundrechtsbindung deutscher Staatsgewalt bei im Ausland auf Auslander
wirkendem Handeln — die Grundrechte als nicht betroffen erachtet. Denn es fehlt
dann am Bewusstsein des Gesetzgebers, zu Grundrechtseingriffen zu ermachtigen,
und an dessen Willen, sich Uber deren Auswirkungen Rechenschaft abzulegen, was
gerade Sinn des Zitiergebots ist (vgl. BVerfGE 85, 386 <404>; 113, 348 <366>; 129,
208 <236 f.>). Zudem entzieht sich der Gesetzgeber einer offentlichen Debatte, in
der Notwendigkeit und Ausmal} von Grundrechts- eingriffen zu klaren sind (vgl.
BVerfGE 85, 386 <403 f.>; 129, 208 <236 f.>).

E.

Die angegriffenen Vorschriften sind auch materiell mit dem Grundgesetz nicht ver-
einbar. Zwar steht das Grundgesetz dem Instrument der strategischen Uber- wa-
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chung und diesbezlglichen Kooperationen mit anderen Nachrichtendiensten nicht
grundsatzlich entgegen. Die Vorschriften genigen jedoch schon den sich hierflr aus
den Grundrechten ergebenden zentralen Anforderungen nicht.

1. Eingriffe in Art. 10 Abs. 1 GG und ebenso in Art. 5 Abs. 1 Satz 2 GG mussen
— wie Eingriffe in alle Grundrechte — auf einer gesetzlichen Ermachtigung beruhen,
die dem Gebot der Normenklarheit und dem Bestimmtheitsgrundsatz genugt (vgl.
BVerfGE 65, 1 <44; 54>; 100, 313 <359 f.>; stRspr). Dabei sind an die Normenklar-
heit und Bestimmtheit von Ermachtigungen zur heimlichen Erhebung und Verarbei-
tung personenbezogener Daten in der Regel gesteigerte Anforderungen zu stellen,
weil die Datenverarbeitung von den Betroffenen unbemerkt stattfindet und sich die
Befugnisse somit nicht im Wechselspiel von behdérdlicher Einzelanordnung und ge-
richtlicher Kontrolle schrittweise konkretisieren konnen (vgl. BVerfGE 141, 220 <265
Rn. 94>; vgl. auch EGMR, Big Brother Watch and others v. United Kingdom, Urteil
vom 13. September 2018, Nr. 58170/13 u.a., § 306).

Far die Nachrichtendienste gilt hiervon keine Ausnahme. Zwar bedarf ihre Aufga-
benwahrnehmung in weitem Umfang der Geheimhaltung. Gerade die Aufklarung im
Ausland ist grundsatzlich auf strenge Abschirmung verwiesen, um Informationen er-
langen zu konnen, ohne die eigenen Ressourcen und Quellen zu gefahrden (vgl.
BVerfGE 30, 1 <18 f.>; 100, 313 <397 f.>). Geheim gehalten werden mussen dabei
nicht nur die einzelnen MaRnahmen und Erkenntnisse des hiermit betrauten Bundes-
nachrichtendienstes, sondern auch Informationen, inwieweit dem Dienst die Aufkla-
rung zu welchen Fragen moglich oder unmoglich ist und welchen Grad der Detailliert-
heit er hierbei erreicht. Da der Dienst davon ausgehen muss, seinerseits den
Ausforschungsversuchen auslandischer Dienste ausgesetzt zu sein, setzen sich die
Geheimhaltungserfordernisse bis tief in die Organisation der Dienste fort. Dem darf
der Gesetzgeber Rechnung tragen.

Aus der Geheimhaltungsbedurftigkeit der Auslandsaufklarung lasst sich jedoch
nicht ableiten, dass Uber den Bundesnachrichtendienst Uberhaupt moglichst wenig
bekannt werden durfte und auch seine Rechtsgrundlagen mdglichst weitgehend im
Dunkeln bleiben mussten. Fur die Handlungsgrundlagen und Grenzen der nachrich-
tendienstlichen Befugnisse kann es im demokratischen Rechtsstaat eine prinzipielle
Geheimhaltung nicht geben. Ebenso wie der Gesamthaushalt und die Personalstar-
ke der Nachrichtendienste vollstandig durch das Parlament festgelegt und 6ffentlich
verantwortet werden mussen (zur Kontrolle der Mittelbewirtschaftung im Einzelnen
vgl. demgegeniber § 10a BHO), mussen auch ihre Befugnisse durch Gesetz nor-
menklar und bestimmt vor der Offentlichkeit geregelt werden und Verantwortlichkei-
ten klar zugeordnet sein (vgl. Gusy, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheits-
recht des Bundes, 2. Aufl. 2019, BNDG Vorb. Rn. 10, 13). Mit der
Grundrechtsbindung korrespondiert die parlamentarisch-demokratische Verantwor-
tung fur die Einschrankung der Grundrechte. Geheimhaltung gilt insoweit nur nach
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MalRgabe des offentlichen Gesetzes. Sie ist auch fur die Auslandsaufklarung kein
Selbstzweck, sondern nur gerechtfertigt, wenn Art und Umfang der geheimhaltungs-
bedurftigen Tatigkeit des Dienstes in demokratisch-o6ffentlicher Weise legitimiert sind
und die Geheimhaltung in den spezifischen Grenzen funktionaler Notwendigkeit ver-
bleibt.

Das Erfordernis einer normenklaren und hinreichend bestimmten Fassung der ge-
setzlichen Befugnisse stellt dabei die Moglichkeit, sie in der Sache geheim handzu-
haben, nicht in Frage. Da die Befugnisse nur abstrakt rechtliche Mdglichkeiten schaf-
fen, sagen sie nichts daruber aus, ob, wie, mit welcher Reichweite und welchem
Erfolg von ihnen Gebrauch gemacht wird.

2. Als Ermachtigungen zu Eingriffen in das Telekommunikationsgeheimnis und die
Pressefreiheit sind die angegriffenen Vorschriften nur zu rechtfertigen, wenn sie dem
VerhaltnismaRigkeitsgrundsatz genugen. Sie mussen danach einen legitimen Zweck
verfolgen, zur Erreichung des Zwecks geeignet, erforderlich und verhaltnismagig im
engeren Sinne sein (vgl. BVerfGE 67, 157 <173>; 120, 378 <427>; 141, 220 <265
Rn. 93>; stRspr). Fiir geheime Uberwachungsmaflnahmen durch Sicherheitsbehdr-
den hat das Bundesverfassungsgericht die sich hieraus ergebenden Anforderungen
durch eine Vielzahl von Entscheidungen konkretisiert und insbesondere in der Ent-
scheidung zum Bundeskriminalamtgesetz zusammengefasst (vgl. BVerfGE 141, 220
<268 ff. Rn. 103 ff.>). Diese Malstabe, die auch fiir Uber- wachungsmalnahmen der
Nachrichtendienste gelten, bilden sowohl fur die Anforderungen an die Datenerhe-
bung und -verarbeitung als auch fiir die Anforderungen an die Ubermittlung der Da-
ten den Ausgangspunkt. Allerdings ist mit ihnen das Instrument der strategischen
Uberwachung als besonderes Mittel der Auslands- aufklarung noch nicht in den Blick
genommen. Sie bedurfen daher — in Anknlpfung an die Entscheidung zu den strate-
gischen Uberwachungsbefugnissen nach dem Artikel 10-Gesetz (vgl. BVerfGE 100,
313 <368 ff.>) — der Konkretisierung.

Die Befugnis zur Datenerhebung und Datenverarbeitung in Form der strategischen
Telekommunikationsliberwachung ist als besonderes Instrument der Auslandsauf-
klarung mit Art. 10 Abs. 1 GG im Grundsatz vereinbar (1.). Es bedarf hierfur jedoch
einer hinreichend begrenzenden Ausgestaltung (2.).

1. Die Einraumung der Befugnis zur Auslandsaufklarung im Wege der strategischen
Fernmeldeuberwachung ist durch Art. 10 Abs. 1 GG nicht von vornherein ausge-
schlossen. Obwohl sie nicht auf konkrete und objektiviert bestimmte Anlassfalle be-
grenzt ist und damit ohne Eingriffsschwelle zu schweren Grundrechtseingriffen be-
rechtigt, kann sie durch das Ziel der Auslandsaufklarung und deren besondere
Handlungsbedingungen bei hinreichend begrenzter Ausgestaltung vor Art. 10 Abs. 1
GG und dem VerhaltnismaRigkeitsgrundsatz gerechtfertigt werden.

a) Die strategische Telekommunikationstiberwachung dient einem legitimen Zweck
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und ist zu seiner Erreichung nach dem Malistab des VerhaltnismaRigkeitsgrundsat-
zes geeignet und erforderlich. Nach dem Willen des Gesetzgebers soll die strate-
gische Uberwachung Erkenntnisse Uber das Ausland verschaffen, die von auRen-
und sicherheitspolitischer Bedeutung fur die Bundesrepublik sind. Sie soll damit dazu
beitragen, frihzeitig Gefahren zu erkennen, die Handlungsfahigkeit der Bundesre-
publik zu wahren und die Bundesregierung in aul3en- und sicherheits- politischen
Fragen mit Informationen zu versorgen. Hierin liegt ein legitimes Ziel. Die strategi-
sche Telekommunikationsuberwachung ist hierfur auch ein geeignetes Mittel, denn
sie ermdglicht, an solche Informationen zu gelangen. Dass hierbei in groRem Umfang
zunachst Daten miterfasst werden, die keinen relevanten Informationsgehalt haben,
andert nichts daran, dass die gesamthafte Erfassung und Auswertung von Datenstro-
men im Ergebnis zu bedeutsamen Erkenntnissen fuhren kann. Gleichfalls gentgt die
strategische Uberwachung den Anforderungen der Erforderlichkeit. Ohne die breit
angelegte anlasslose Erfassung von Datenstromen und deren Auswertung kénnten
entsprechende Informationen nicht gewonnen werden. Ein weniger eingriffsintensi-
ves Mittel, das generell vergleichbare Informationen sicherstellte, ist nicht ersichtlich.

b) Die Ermachtigung des Bundesnachrichtendienstes zur strategischen Uberwa-
chung der Telekommunikation von Auslandern im Ausland kann vor Art. 10 Abs. 1
GG vom Grundsatz her auch in Hinblick auf die VerhaltnismaRigkeit im engeren Sin-
ne gerechtfertigt werden.

aa) Allerdings handelt es sich bei der strategischen Telekommunikations- GUberwa-
chung um ein Instrument von besonders schwerem Eingriffsgewicht.

(1) Schwer wiegen die mit ihr eréffneten Eingriffe zunachst schon deshalb, weil mit
ihnen heimlich in persdnliche Kommunikationsbeziehungen eingedrungen wird, die
oftmals privaten und unter Umstanden auch hdchstvertraulichen Charakter haben.
Eine solche heimliche Uberwachung der Telekommunikation bedeutet grundsatzlich
einen schweren Eingriff (vgl. BVerfGE 141, 220 <264 f. Rn. 92>), unabhangig davon,
ob die Uberwachung im Inland oder im Ausland stattfindet oder sich auf Inlander und
Deutsche oder Auslander bezieht.

(2) Im Verhaltnis zur Uberwachung individueller Telekommunikation weist die stra-
tegische Uberwachung allerdings insoweit ein geringeres Eingriffsgewicht auf, als sie
sich auf Datenstrome bezieht, deren Ergiebigkeit im Einzelnen nicht vorhersehbar ist.
Auch soweit sie mittels formaler Suchbegriffe auf die Uberwachung einzelner Perso-
nen gerichtet ist, ist sie typischerweise weniger zielgenau und nicht vollstandig, da
die fiir eine konkrete Kommunikationsverbindung genutzten Netze und Ubertra-
gungsstrecken (sogenanntes Routing) je nach Verfligbarkeit weithin spontan be-
stimmt werden und nur ein geringer Bruchteil der deutschlandweit und weltweit vor-
handenen Netze von Netzanordnungen erfasst wird. Die strategische Uberwachung
unterscheidet sich in ihrem Eingriffsgewicht damit zumindest prinzipiell von einer Be-
schrankung im Einzelfall, wie sie etwa durch § 3 G 10 ermdglicht wird.

(3) Uberdies mindert sich ihr Eingriffsgewicht gegentiber im Ausland befind- lichen
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Personen dadurch, dass die Uberwachung nicht stets in gleicher Weise auf unmittel-
bar operative Konsequenzen gerichtet ist wie in der Regel UberwachungsmaRnah-
men gegenuber Deutschen oder im Inland befindlichen Personen. Die Auslandsauf-
klarung betrifft Vorgange in anderen Landern, in denen der deutsche Staat nicht Uber
Hoheitsbefugnisse verfugt, und ist dabei dem Bundesnachrichtendienst als einer Be-
horde vorbehalten, die grundsatzlich keine eigenen operativen Befugnisse hat. Die
Aufgabe der Auslandsaufklarung liegt primar darin, zunachst eine Informationsbasis
zu schaffen, Informationen zu bewerten, auf ihre Relevanz zu prifen und sie dann
aufbereitet der Bundesregierung sowie gegebenenfalls weiteren Adressaten zur Ver-
fligung zu stellen. Allerdings verbindet sich auch hier die Uberwachung oftmals mit
dem Ziel, gegenuber Betroffenen — unter Umstanden auch im Austausch der Er-
kenntnisse mit anderen Staaten — MalRnahmen zu treffen, und bleibt damit gewich-
tig. Solche MaRnahmen kann der Bundesnachrichtendienst gegenuber Personen im
Ausland jedoch nicht selbst ergreifen. Mal3hahmen, die andere Stellen aufgrund die-
ser Informationen gegen Betroffene ergreifen, sind von Datentbermittlungen abhan-
gig, die rechtlich durch den Grundsatz der hypothetischen Datenneuerhebung be-
grenzt werden konnen und mussen (dazu unten Rn. 216 f. und 220 ff.).

(4) Besonders erschwerend ins Gewicht fallt demgegenlber die aul3erordent- liche
Streubreite der strategischen Telekommunikationsiiberwachung. Sie wird anlasslos
gegenuber jeder Person erlaubt und ist allein durch bestimmte Zweck- setzungen fi-
nal angeleitet. Objektive Eingriffsschwellen werden weder in Bezug auf begrenzende
Situationen noch auf die von der Uberwachung betroffenen Personen vorausgesetzt.
Die so ermachtigte Behorde kann im Rahmen nur abstrakt vorgegebener Zwecke frei
entscheiden, auf welche Netze, Daten und Personen sie die MalRnahmen richtet.

Eine solche Befugnis hat insbesondere unter den heutigen Bedingungen der Infor-
mationstechnik und ihrer Bedeutung fur die Kommunikationsbeziehungen eine au-
Rerordentliche Reichweite. Sie ist in ihrer Eingriffsintensitat nicht mehr zu vergleichen
mit den Befugnissen, Uber die das Bundesverfassungsgericht in seiner Entscheidung
zur strategischen Uberwachung der Inland-Ausland-Kommunikation im Jahr 1999 zu
entscheiden hatte. Wahrend damals die Telekommunikationsiberwachung in tat-
sachlicher Hinsicht eng begrenzte, allein in spezifischen Situationen benutzte Tele-
kommunikationsmittel betraf (vgl. BVerfGE 100, 313 <379 f.>), werden heute schon
quantitativ unvergleichbar groere Datenstrome erfasst. Mit ihnen wird eine unlber-
sehbare Zahl von Formen elektronischer Kommunikation transportiert und der Aus-
wertung zugefiuhrt. Angesichts der ubiquitaren und vielfaltigen Nutzung von Kommu-
nikationsdiensten findet inzwischen zunehmend jede Art individuellen Handelns und
zwischenmenschlicher Interaktion in elektronischen Signalen ihren Niederschlag und
wird so der Telekommunikationsiiberwachung zugénglich. Die Uberwachung erfasst
damit tief in den Alltag hineinreichende, auch hdchst private und spontane Kommu-
nikationsvorgange einschlieBlich des Austausches von Bildern und Dokumenten.
Technisch moglich ist heute selbst die Uberwachung des Nutzerverhaltens im World
Wide Web und der hierbei zum Ausdruck kommenden Interessen, Wunsche und Vor-
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lieben. Zugleich reichen heutzutage die Analysemdglichkeiten wesentlich weiter.
Fehlte es dem Bundesnachrichtendienst 1999 etwa noch an den technischen Mog-
lichkeiten einer automatisierten Spracherkennung, so stehen heute Programme zur
Spracherkennung, zur Ubersetzung oder zur Bilderkennung schon der allgemeinen
Offentlichkeit zur Verfiigung. Insgesamt erstreckt sich die strategische Telekom-
munikationsuberwachung damit inzwischen potentiell auf annahernd die gesamte
Kommunikation auch der Zivilgesellschaft (vgl. zur Aussagekraft von Verkehrsdaten
BVerfGE 125, 260 <319>; zu den erweiterten Erkenntnismadglichkeiten der Nachrich-
tendienste Omand, in: Dietrich/Sule [Hrsg.], Intelligence Law and Policies in Europe,
2019, S. 38 <Rn. 37 ff.>).

(5) Besonderes Eingriffsgewicht kommt der strategischen Telekommunikations-
Uberwachung insoweit zu, als sie auch gezielt personenbezogene Uberwachungen
ermdglicht. Gegenlber den Befugnissen, die Gegenstand der Entscheidung des Se-
nats von 1999 waren, er6ffnet dies eine eigene Dimension. Wahrend dort die strate-
gische Uberwachung allein insoweit in den Blick kam, als sie ohne spezifischen Per-
sonenbezug mit inhaltlichen Suchbegriffen arbeitete (vgl. BVerfGE 100, 313 <384>),
operiert die strategische Fernmeldeaufklarung, wie sie hier in Frage steht, ganz Gber-
wiegend mit formalen Suchbegriffen wie Telekommunikationskennungen, die es
auch erlauben, die Uberwachung gezielt auf die Telekommunikation einzelner Per-
sonen zu richten. Die strategische Fernmeldeaufklarung erhalt dadurch eine grund-
legend weiterreichende Eingriffstiefe und rlickt naher an die individuelle Telekommu-
nikationsuberwachung heran.

(6) Im Verhaltnis zur fruheren Rechtslage kommt belastend hinzu, dass die strate-
gische Uberwachung nunmehr in gewissem Umfang auch eine gesamthaft bevorra-
tende Speicherung von Verkehrsdaten eroffnet. Durch deren — wiederum anlasslos
und allein final angeleitete — Auswertung kdnnen tiefgehende Einblicke in das Kom-
munikations- und Bewegungsverhalten von Personen gewonnen werden, die Uber
die inhaltliche Auswertung individueller Kommunikationsverkehre unter Umstanden
weit hinausgehen (vgl. zur Aussagekraft solcher Daten BVerfGE 125, 260 <319>;
EuGH, Urteil vom 8. April 2014, Digital Rights Ireland und Seitlinger u.a., C-293/12,
C-594/12, EU:C:2014:238, Rn. 48, 56). Auch dies erhdht das Eingriffsgewicht noch-
mals erheblich.

bb) Trotz des damit besonders schweren Eingriffsgewichts der strategischen Uber-
wachung kann diese als spezifische Befugnis der Auslandsaufklarung verfassungs-
rechtlich gerechtfertigt sein.

(1) Allerdings liegt in dem Verzicht auf jede konkretisierende Eingriffsschwelle eine
Freistellung von einem Kernelement rechtsstaatlicher Anforderungen, das grundsatz-
lich und insbesondere in Bezug auf innerstaatlich tatige Sicherheitsbehdérden schon
fur weniger eingriffsintensive, erst recht aber fir schwerwiegende Grundrechtseingrif-
fe wie die Uberwachung der Telekommunikation unverzichtbar ist (vgl. BVerfGE 141,
220 <269 ff. Rn. 104 ff.>; 150, 244 <280 ff. Rn. 90 ff.>). Das Erfordernis einer an
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konkrete Umstande anknupfenden Eingriffsschwelle sichert die Begrenzung von
Grundrechtseingriffen, bindet sie an objektivierte Voraussetzungen und ermdglicht
eine Kontrolle anhand fiur sich stehender Kriterien. Eine allein final angeleitete und
begrenzte Ermachtigung zu solchen Eingriffen ist mit Art. 10 Abs. 1 GG grundsatzlich
unvereinbar.

Das gilt im Grundsatz auch fiir Nachrichtendienste. Soweit sich Uberwachungs-
malnahmen auf die Inlandskommunikation erstrecken, bedarf es entsprechend den
allgemeinen Anforderungen belastbarer Eingriffsschwellen. Nicht anders liegt es,
wenn gegenuber bestimmten Personen — sei es im Inland, sei es im Ausland — im
Wege der Einzelanordnung UberwachungsmaRnahmen etwa in Form einer Telekom-
munikationsiberwachung oder Onlinedurchsuchung angeordnet werden (vgl.
BVerfGE 120, 274 <326 ff.>; 125, 260 <320 ff.>; 141, 220 <270 ff. Rn. 106 ff.>; siehe
auch § 3 G 10).

(2) Anders verhalt es sich demgegenuber fur die nachrichtendienstliche Auslands-
aufklarung, soweit diese auf die allgemeine Informationssammlung zur Unterrichtung
der Bundesregierung oder — noch im Vorfeld von individualgerichteten Beschrankun-
gen im Einzelfall — auf die Gefahrenfriherkennung zielt. Hier kann der Gesetzgeber
dem Bundesnachrichtendienst auch das Instrument der strategischen Telekommuni-
kationsiberwachung an die Hand geben. Dass diese im Wesentlichen nur final an-
geleitet und begrenzt ist, ist bezogen auf diese spezifische Aufgabe mit den Anforde-
rungen der VerhaltnismalRigkeit nicht von vornherein unvereinbar (ebenso zur
strategischen Uberwachung der internationalen Telekommunikation BVerfGE 100,
313 <373 ff.>).

(a) Ausgangspunkt ist hierfur das Aufgabenprofil der Auslandsaufklarung. Bei ihr
geht es nicht primar um gezielte Ermittlungen hinsichtlich bereits feststehender Vor-
gange und damit nicht um die Aufklarung schon klar umrissener Sachverhalte, son-
dern vor allem um das Aufspiren und Identifizieren von relevanten Informationen be-
zlglich nur abstrakt bestimmbarer Erkenntnisinteressen. Die Aufgabe der
Auslandsaufklarung liegt insoweit darin, zunachst eine umfangreiche Informationsba-
sis zu schaffen, um Entwicklungen breitflachig zu beobachten, die Informationen
dann zu bewerten, auf ihre Relevanz zu prifen und sie schlielich in kondensierter
Form der Bundesregierung sowie gegebenenfalls weiteren Adressaten zur Verfi-
gung zu stellen. Die potentiellen Erkenntnisinteressen eréffnen dabei mit ihrer Aus-
richtung auf die gesamte Aul3en- und Sicherheitspolitik ein weites Spektrum.

(b) Fur diese Aufgabe kann auch eine anlasslose, im Wesentlichen allein final ge-
steuerte Fernmeldeaufklarung in Form der strategischen Uberwachung verfassungs-
rechtlich gerechtfertigt sein. Im Unterschied zu MalRnahmen der frihzeitigen inner-
staatlichen ldentifizierung von Gefahren hat hierbei zunachst schon Bedeutung, dass
die Auslandsaufklarung auf die Erhellung und das Verstandnis von Umstanden ab-
zielt, hinsichtlich derer es an einer unmittelbaren alltdglichen Wahrnehmung seitens
deutscher Stellen und der innerstaatlichen Offentlichkeit fehlt. Es geht um Erkennt-
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nisse zu Entwicklungen in Kontexten, die sich allein mit Informa- tionen aus dem In-
land nur schwer deuten lassen und zum Teil Lander mit informationell wenig offenen
Strukturen betreffen. MalRgeblich sind vor allem aber die besonderen Handlungsbe-
dingungen bei Erfullung dieser Aufgabe. Die Auslandsaufklarung betrifft Vorgange
in anderen Landern, in denen der deutsche Staat allenfalls punktuell mit eigenen
Erkenntnisquellen prasent ist und sein kann und in denen er nicht GUber Hoheitsbe-
fugnisse verfugt, die ihm einen unmittelbaren Zugriff auf Informationen ermdglichen
(ebenso EGMR, Big Brother Watch and others v. United Kingdom, Urteil vom 13.
September 2018, Nr. 58170/13 u.a., § 518). Dabei muss die Aufklarung im Interesse
der Handlungsfahigkeit und Sicherheit der Bundesrepublik Deutschland insbesonde-
re auch an Informationen gelangen kdnnen, die ihr — moglicherweise in nachteiliger
Absicht — gezielt vorenthalten und in der Hoheitssphare des Drittstaats geheim ge-
halten werden. Die Mal3inahmen der Aufklarung kénnen zudem nach dem Recht des
Zielstaats nicht selten illegal, jedenfalls oft unerwinscht sein. Dabei ist der Dienst
zugleich mit den Abwehrtatigkeiten der Ziellander konfrontiert, die die Aufklarung ih-
rerseits mit polizeilichen und nachrichtendienstlichen Mitteln behindern und zu hin-
tertreiben suchen. Die Arbeit ist damit besonders gefahrdet und prekar und auf au-
Rergewdhnliche Mittel verwiesen.

Zu berucksichtigen ist zugleich, dass die Aufklarung nicht allein im Gegen- einander
der verschiedenen Nachrichtendienste, sondern auch im Miteinander zur Aufklarung
von die Bundesrepublik Deutschland und andere Lander gleichermalien betreffen-
den Fragenkreisen steht. Insbesondere die allein der Information der Bundesregie-
rung dienende Aufklarung politisch oder militarisch relevanter Geschehensablaufe,
aber auch die Fruhaufklarung von Gefahren der internationalen Kriminalitat, zu der
auch der internationale Terrorismus gehért, sind fur ihre Wirksamkeit heute auf eine
Kooperation der Dienste untereinander angewiesen. Kooperationsfahig ist der Bun-
desnachrichtendienst aber nur, wenn er auch seinerseits Befugnisse hat, mit denen
er die Ergebnisse anderer Dienste prifen, sie aufnehmen und weiter verwerten kann
und mit deren Hilfe er auch durch eigene Erkenntnisse als Partner beizutragen ver-
mag. Befugnisse zur anlasslosen Uberwachung der Auslandskommunikation durften
dabei, nach allem was bekannt ist, heute zur verbreiteten Ausstattung dieser Dienste
gehoren (fir die USA: Section 702 Foreign Intelligence Surveillance Act; vgl. dazu
Renan, in: Goldman/Rascoff [Hrsg.], Global Intelligence Oversight, 2016, S. 121
<insb. 123 ff.>; flr das Vereinigte Konigreich Part 6 Chapter 1 Investigatory Powers
Act 2016; vgl. dazu Leigh, in: Dietrich/Sule [Hrsg.], Intelligence Law and Policies in
Europe, 2019, S. 553 ff.; McKay/Walker, in: Dietrich/Garditz/Graulich/Gusy/Warg
[Hrsg.], Reform der Nachrichtendienste zwischen Vergesetzlichung und Internationa-
lisierung, 2019, S. 119 ff.; fur Frankreich: Article L854-1 bis L854-9 Code de la sécu-
rité intérieure [Des mesures de surveillance des communications électroniques inter-
nationales]; s. dazu auch Le Divelec, in: Dietrich/Sule [Hrsg.], Intelligence Law and
Policies in Europe, 2019, S. 516 ff.; Warusfel, in: Dietrich/Garditz/Graulich/Gusy/
Warg [Hrsg.], Reform der Nachrichtendienste zwischen Vergesetzlichung und Inter-
nationalisierung, 2019, S. 129 ff.).
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(c) Zu berucksichtigen ist dabei auch das Uberragende 6ffentliche Interesse an ei-
ner wirksamen Auslandsaufklarung.

Entsprechend der kompetenziellen Rickbindung (oben Rn. 123 ff.) zielt die Aus-
landsaufklarung immer auf Informationen, die Bedeutung fiur die Stellung und Hand-
lungsfahigkeit Deutschlands in der Staatengemeinschaft entfalten und damit gerade
in diesem Sinne von auf3en- und sicherheitspolitischer Bedeutung sind. Die Versor-
gung der Bundesregierung mit Informationen fir ihre au3en- und sicherheitspoliti-
schen Entscheidungen hilft ihr, sich im machtpolitischen Kraftefeld der internationa-
len Beziehungen zu behaupten, und kann folgenreiche Fehlentscheidungen
verhindern. Insoweit geht es mittelbar zugleich um die Bewahrung demokratischer
Selbstbestimmung und den Schutz der verfassungsrechtlichen Ordnung — und damit
um Verfassungsguter von hohem Rang. In Frage steht mithin ein gesamtstaatliches
Interesse, das Uber das Interesse an der Gewahrleistung der inneren Sicherheit als
solcher deutlich hinausgeht.

Von Gewicht ist hierbei, dass im Zuge der Entwicklung der Informationstechnik und
der internationalen Kommunikation, ebenso wie damit der engeren grenzuberschrei-
tenden Verflechtung der Lebensbedingungen im Allgemeinen, Bedrohungen vom
Ausland aus erheblich zugenommen haben. Die Fruherkennung von Gefahrenlagen,
die aus dem Ausland drohen, gewinnt hierbei auch fir die Sicherheit besondere Be-
deutung. Die Erweiterung und Internationalisierung der Kommunikationsmdglichkei-
ten und die damit gesteigerte Politisierung und Organisationsfahigkeit international
agierender krimineller Gruppierungen fihren dazu, dass innerstaatliche Gefahrenla-
gen oftmals durch Netzwerke international zusammenarbeitender Akteure begrindet
sind und leicht eine aul3en- und sicherheitspolitische Dimension erhalten kdnnen. Die
Herausforderungen durch weltweit verflochtene Kreise organisierter Kriminalitat und
Geldwasche wie auch Menschenhandel, elek-tronische Angriffe auf informations-
technische Systeme, den internationalen Terrorismus oder den Handel mit Kriegs-
waffen machen das beispielhaft deutlich (vgl. Kojm, in: Goldman/Rascoff [Hrsg.], Glo-
bal Intelligence Oversight, 2016, S. 95 ff.; Goodman/Ischebeck-Baum, in: Dietrich/
Sule [Hrsg.], Intelligence Law and Policies in Europe, 2019, S. 1 <insb. Rn. 104 ff.>;
hinsichtlich des Gefahrenbereichs ,,Cyber” siehe auch BTDrucks 18/4654, S. 40 f.; zu
den Gefahrenbereichen ,internationaler Terrorismus® und ,Kriegswaffenproliferation®
siehe bereits BTDrucks 12/6853, S. 20, 42). Solche Aktivitaten zielen zum Teil auf
eine Destabilisierung des Gemeinwesens (vgl. zum internationalen Terrorismus
BVerfGE 115, 320 <357>; 133, 277 <333 f. Rn. 133>; 143, 101 <138 f. Rn. 125>)
und kénnen zur Bedrohung fur die verfassungsmafige Ordnung, den Bestand und
die Sicherheit des Bundes oder der Lander sowie fur Leib, Leben und Freiheit wer-
den. Dies sind Rechtsguter von tUberragendem verfassungsrechtlichen Gewicht, fur
deren Schutz der Gesetzgeber eine wirksame und zugleich rechtsstaatlich eingeheg-
te Auslandsaufklarung als unverzichtbar ansehen kann (vgl. BVerfGE 115, 320
<358>; 143, 101 <138 f. Rn. 124 ff.>).
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Dem ungleich weiteren Datenzugriff der strategischen Uberwachung steht heute im
Verhaltnis zu der Situation, Uber die das Bundesverfassungsgericht 1999 zu ent-
scheiden hatte, folglich auch ein gesteigertes Gefahrenpotential gegenuber. Aus die-
sem Grund stehen Art. 10 Abs. 1 GG und die sich aus ihm ergebenden Verhaltnis-
maligkeitsanforderungen auch der Einbeziehung gezielt personenbezogener
Suchbegriffe in die strategische Uberwachung nicht prinzipiell entgegen und darf das
Gesetz vom Grundsatz her in begrenztem Umfang auch eine bevorratend gesamt-
hafte Speicherung von Verkehrsdaten sowie deren anlasslose Auswertung vorsehen.

(d) Ein wichtiger Gesichtspunkt flr die Rechtfertigungsfahigkeit der strategischen
Telekommunikationsiiberwachung liegt schlief3lich darin, dass die Folgen der anlass-
losen Durchflihrung dadurch etwas abgemildert werden, dass sie durch eine Behor-
de vorgenommen werden, die selbst grundsatzlich keine operativen Befugnisse hat.
Gegenuber Personen im Ausland kénnen Erkenntnisse schon den tatsachlichen Um-
standen nach in der Regel nicht unmittelbar zu FolgemalRnahmen gegenlber den
Betroffenen fihren, da insoweit keine Hoheitsbefugnisse deutscher Behérden be-
stehen. Das stellt allerdings nicht in Frage, dass auch im Ausland durchgefiihrte
Uberwachungen zu gravierenden Konsequenzen fiir die Betroffenen fihren kénnen
und FolgemalRnahmen gegeniber ihnen — sei es mittels eines Austauschs der Da-
ten, sei es bei spateren Grenzulbertritten — auch ermdglichen sollen. Da die Daten
jedoch von einer Behorde erhoben werden, die selbst grundsatzlich keine eigenen
operativen Befugnisse hat, ist hier eine weitere Datenverwendung zunachst von ei-
ner in Distanz zu eigenen Handlungsverantwortlichkeiten vor- genommenen Sich-
tung der Daten abhangig. Ihre Ubermittlung zur operativen Nutzung kann — und muss
— daher durch qualifizierte Ubermittlungsschwellen sichergestellt werden (unten Rn.
220 ff.).

c) Das Instrument der strategischen Uberwachung einschlieBlich des Einsatzes per-
sonenbezogener formaler Suchbegriffe und einer zum Teil auch gesamthaft bevorra-
tenden Erfassung und Auswertung von Verkehrsdaten ist danach mit Art. 10 Abs. 1
GG und den hieraus folgenden VerhaltnismaRigkeitsanforderungen nicht grundsatz-
lich unvereinbar. Als anlasslose, im Wesentlichen allein final angeleitete und be-
grenzte Befugnis ist sie jedoch eine Ausnahmebefugnis, die auf die Auslandsaufkla-
rung durch eine Behdrde, welche selbst grundsatzlich keine operativen Befugnisse
zur Gefahrenabwehr hat, begrenzt bleiben muss. Nur durch deren besonderes Auf-
gabenprofil ist sie gerechtfertigt. Hieran hat sich nach dem Grundsatz der Verhaltnis-
malfigkeit auch die nahere Ausgestaltung auszurichten.

2. Die Ausgestaltung der Datenerhebung und -verarbeitung in Form der strategi-
schen Uberwachung unterliegt danach naheren Anforderungen, die dem besonderen
Gewicht der Grundrechtseingriffe und ihrer spezifischen Rechtfertigung durch das
besondere Aufgabenprofil der Auslandsaufklarung Rechnung zu tragen haben.

a) Ein Ubergreifendes Ziel der sich aus dem Verhaltnismaligkeitsgrundsatz erge-
benden Anforderungen liegt darin, die strategische Telekommunikations- Uberwa-
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chung trotz ihrer Streubreite als hinreichend fokussiertes Instrument auszugestalten
und damit begrenzt zu halten. Eine globale und pauschale Uberwachung Iasst das
Grundgesetz auch zu Zwecken der Auslandsaufklarung nicht zu (vgl. BVerfGE 100,
313 <376>).

Dafir hat der Gesetzgeber zunachst einschrankende Malgaben zum Volumen der
fur die jeweiligen Ubertragungswege auszuleitenden Daten vorzugeben (vgl. Loffel-
mann, in: Dietrich/Garditz/Graulich/Gusy/Warg [Hrsg.], Reform der Nachrichten-
dienste zwischen Vergesetzlichung und Internationalisierung, 2019, S. 33 <40>) und
sicherzustellen, dass das von der Uberwachung abgedeckte geographische Gebiet
begrenzt bleibt. Da sich die technischen Moglichkeiten der Datenverarbeitung schnell
andern, reicht es nicht, hierflr allein auf tatsachliche Kapazitatsgrenzen zu verweisen
(vgl. Huber, ZRP 2016, S. 162 <164>; Papier, NVwZ 2016, S. 1057 <1058>; Marx-
sen, DOV 2018, S. 218 <224>; Dietrich, in: Schenke/Graulich/Ruthig [Hrsg.], Sicher-
heitsrecht des Bundes, 2. Aufl. 2019, § 6 BNDG Rn. 11; Loffelmann, in: Dietrich/Eiff-
ler [Hrsg.], Handbuch des Rechts der Nachrichtendienste, 2017, IV § 4 Rn. 184). Vor
allem aber muss der Gesetzgeber rechtsstaatliche Einhegungen schaffen, die die
Datenerhebung und -verarbeitung naher strukturieren und zum Teil auch begrenzen.
Hierzu gehodren insbesondere Regelungen zum Einsatz von Filtertechniken (b), zu
den Uberwachungszwecken (c), zur Gestaltung des Uber- wachungsverfahrens (d),
zu einem fokussierten Umgang mit Suchbegriffen (e), zu Grenzen der bevorratenden
Verkehrsdatenspeicherung (f), zu Methoden der Datenauswertung (g), zum Schutz
von Vertraulichkeitsbeziehungen (h) und dem des Kernbereichs privater Lebensge-
staltung (i) sowie die Vorgabe von Léschungspflichten (j). Hinzu kommen Anforde-
rungen an Transparenz, individuellen Rechtsschutz und vor allem an eine ausgebau-
te unabhangige objektivrechtliche Kontrolle (dazu tbergreifend unten V).

b) Da die strategische Uberwachung nur als Instrument der Auslandsaufklarung ge-
rechtfertigt werden kann, bedarf es als Grundlage der weiteren Datenverarbeitung
einer normenklaren Regelung zur Aussonderung von Daten aus der Inlandskommu-
nikation.

aa) Auf jeden Fall bedarf es einer Regelung bezlglich der Aussonderung von Daten
aus Telekommunikation, an der auf beiden Seiten Deutsche oder Inlander beteiligt
sind, da flr diese eine anlasslose Telekommunikationstiberwachung von vornherein
nicht in Betracht kommt.

Auf der Basis der Aussonderung der Inlandskommunikation kann dann die strategi-
sche Uberwachung mit zwei Zielrichtungen durchgefiihrt werden, namlich einerseits
zur Uberwachung der in § 5 G 10 sogenannten ,internationalen“ Kommunikation (der
Inland-Ausland-Kommunikation), und anderseits zur Uberwachung der reinen Aus-
landskommunikation (der Ausland-Ausland-Kommunikation). Zwar sind beide For-
men der Uberwachung gleichermafRen an Art. 10 Abs. 1 GG zu messen. Doch weist
die Ausland-Ausland-Uberwachung in bestimmten Hinsichten ein geringeres Ein-
griffsgewicht auf als die Inland-Ausland-Uberwachung, die Kommunikation mit unmit-
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telbarem Inlandsbezug erfasst und somit tiefer in die innerstaatliche Rechtsordnung
hineinreicht. Daher gelten fiir die Ausland-Ausland-Uberwachung zum Teil abge-
senkte Anforderungen (vgl. zur Mdglichkeit der gefahrunabhangigen Aufklarung zur
Information der Bundesregierung unten Rn. 177; zur Moglichkeit der Auswahl der
Suchbegriffe erst nach Festlegung der UberwachungsmaRnahme unten Rn. 179 f.
und zur automatisierten Ubermittiung von Daten an auslandische Nachrichtendienste
im Rahmen von Kooperationen unten Rn. 254 ff. und 262 ff.). Will der Gesetzgeber
dem unterschiedlichen Gewicht der Eingriffe Rechnung tragen und deshalb verschie-
dene Regelungen schaffen, muss er weiter vorsehen, dass auch die Inland-Ausland-
Kommunikation auszusondern ist.

bb) Die Anforderungen an die Aussonderung der Inlandskommunikation und der In-
land-Ausland-Kommunikation missen klar geregelt sein. Soweit dies technisch mog-
lich ist, muss durch den Einsatz von automatisierten Filterprozessen sichergestellt
sein, dass den Mitarbeitern des Bundesnachrichtendienstes solche Telekommunika-
tionsdaten schon gar nicht bekannt werden. Zwar ist es nicht von vornherein unzu-
lassig, wenn, soweit technisch unvermeidbar, zunachst unterschiedslos alle Daten
und damit auch die Inlandsdaten von den Systemen des Bundesnachrichtendienstes
erfasst werden. Der Gesetzgeber muss dann aber normenklar regeln, dass Daten
aus der reinen Inlandskommunikation und gegebenenfalls der Inland-Ausland-Kom-
munikation mit allen zur Verfigung stehenden Mitteln technisch herausgefiltert und
spurenlos geldéscht werden missen, bevor eine manuelle Auswertung erfolgt. Der
Dienst ist darauf zu verpflichten, die Filtermethoden kontinuierlich fortzuentwickeln
und auf dem Stand von Wissenschaft und Technik zu halten.

Soweit eine solche Filterung technikbedingt eine Trennung der Daten nicht vollstan-
dig gewahrleisten kann, steht das der weiteren Nutzung und Auswertung der so vor-
gefilterten Daten nicht entgegen. Insoweit ist jedoch gesetzlich sicherzustellen, dass
dann, wenn im Rahmen der weiteren Auswertung Telekommunikationsdaten von
Deutschen oder Inlandern identifiziert werden, diese nicht genutzt werden darfen und
unverzuglich zu l6schen sind. Eine Ausnahme hiervon kann der Gesetzgeber nur
vorsehen, soweit die Daten aus sich heraus eine unmittelbar bevor- stehende kon-
krete Gefahr fur Leib, Leben oder Freiheit einer Person, fur lebenswichtige Guter der
Allgemeinheit oder fur den Bestand oder die Sicherheit des Bundes oder eines Lan-
des erkennen lassen. Zur Begrindung einer solchen Befugnis reichen dienstinterne
Hinweise auf allgemeine strafrechtliche Grundsatze nicht aus (vgl. demgegenuber
derzeit 3.9 DV SIGINT), sondern ist eine ausdrickliche gesetzliche Regelung erfor-
derlich. Eine solche Nutzung ist gegebenenfalls zu protokollieren (unten Rn. 291) und
bedarf einer gerichtsahnlichen Kontrolle.

c) Weiterhin hat der Gesetzgeber die Zwecke hinreichend prazise und normenklar
festzulegen, zu denen die Telekommunikation Gberwacht und die dabei erlangten Er-
kenntnisse verwendet werden durfen (vgl. BVerfGE 100, 313 <372>).

aa) Als besonders eingriffsintensives Aufklarungsinstrument bedarf es insoweit ei-
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ner substantiellen Beschrankung auf hinreichend begrenzte und differenzierte Zwe-
cke, die der Gesetzgeber zu verantworten hat. In Betracht kommen Zwecke, die —
im Rahmen auch der kompetenzrechtlichen Grenzen — auf den Schutz hochrangi-
ger Gemeinschaftsguter gerichtet sind, deren Verletzung schwere Schaden fur den
aulderen und inneren Frieden oder die Rechtsguter Einzelner zur Folge hatte (vgl.
BVerfGE 100, 313 <373>).

bb) Demgegeniiber kénnen UberwachungsmalRnahmen der Ausland-Ausland-Auf-
klarung, die von vornherein allein das Ziel der Information der Bundesregierung und
der Vorbereitung von Regierungsentscheidungen haben, auch unabhangig von einer
Ausrichtung auf die Gefahrenfriiherkennung erlaubt werden. Der Gesetzgeber kann
hierfur Uberwachungsmafnahmen fiir das gesamte Aufgabenspektrum des Bundes-
nachrichtendienstes vorsehen und — allerdings auch insoweit schon kompetenziell
auf Fragen von auf3en- und sicherheitspolitischer Bedeutung begrenzt — etwa allein
an Auftrage der Bundesregierung binden. Er muss dann aber sicher- stellen, dass
eine Zweckanderung insoweit prinzipiell ausgeschlossen ist und die durch solche
UberwachungsmaRnahmen gewonnenen Erkenntnisse — von besonderen Ausnah-
mefallen abgesehen (ndher unten Rn. 228) — nicht an andere Stellen weitergeleitet
werden dirfen (siehe naher unten Rn. 223 ff.).

d) Zur Verfolgung der gesetzlich bestimmten Zwecke darf der Gesetzgeber die stra-
tegische Uberwachung grundsétzlich anlasslos erlauben und muss sie nicht an ob-
jektivierte Eingriffsschwellen knupfen (oben Rn. 157 ff.). Als nur final angeleitete Be-
fugnis hat er sie daflr aber an Verfahrensregelungen zu binden, die die Ausrichtung
auf die jeweiligen Zwecke rationalisierend strukturieren und damit auch kontrollierbar
machen (vgl. Dietrich, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des Bun-
des, 2. Aufl. 2019, § 6 BNDG Rn. 10).

aa) Ausgangspunkt hierfir muss eine formalisierte Festlegung jeweils begrenzter
UberwachungsmaRnahmen sein. Im datenschutzrechtlichen Sinne liegt hierin die
Zweckbestimmung der Malinahme. Als Grundlage fiir deren Rechtfertigung gegen-
Uber den Uberwachten muss die Festlegung die MaRnahme hinsichtlich ihrer Er-
kenntnisziele und Dauer naher konkretisieren. In der Regel werden hierfir die aufzu-
klarende Art der Gefahr sowie der geographische Fokus der Uberwachung zu
bestimmen sein. Die Malknahmen sind zu befristen. Einer — auch wiederholten — Ver-
langerung steht das nicht entgegen.

Die interne verfahrensrechtliche Ausgestaltung solcher formalisierter Fest- legun-
gen ist verfassungsrechtlich nicht vorgegeben. Der Gesetzgeber kann zwischen ver-
schiedenen organisationsrechtlichen Ausgestaltungen wahlen und wird dabei — unter
Umstanden unterschieden nach dem Gegenstand der Uber- wachung — auch Behdor-
denleitervorbehalte oder die Mitwirkung des Bundeskanzleramts in Erwagung zu zie-
hen haben. Soweit der Gesetzgeber die strategische Uberwachung auf Daten der
reinen Auslandskommunikation beschrankt, ist nicht immer eine Mitwirkung unmittel-
bar politisch verantwortlicher Organe geboten. Auch missen die Suchbegriffe bei der
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Festlegung der Mallinahme nicht in jedem Fall schon vorab bestimmt werden (vgl.
zum Artikel 10-Gesetz BVerfGE 100, 313 <373 f.>).

Fir die Festlegung der Mallnahme selbst jedoch bedarf es, entsprechend dem
Richtervorbehalt bei individualbezogener Telekommunikationsiberwachung durch
Einzelfallanordnung (vgl. BVerfGE 125, 260 <337 f.>; 141, 220 <312 Rn. 235>), einer
gerichtsahnlichen Kontrolle. Grundsatzlich ist diese Kontrolle im Vorhinein sicherzu-
stellen. Ausnahmen in Eilfallen sind damit nicht ausgeschlossen.

bb) An den in dieser Weise naher definierten Zwecken der Uberwachungs- maf-
nahmen ist das weitere Verfahren der Datenerhebung und -auswertung dann auszu-
richten und damit in der Folge auch einer unabhangigen Kontrolle zuganglich zu ma-
chen. Das betrifft sowohl die Auswahl der fir die Uberwachung erforderlichen
Ubertragungswege, die der Beschrankung unterworfen und zur Auswertung erfasst
werden sollen, als auch die Auswahl der Suchbegriffe. Ebenso liegt hierin der Be-
zugspunkt der Kennzeichnung und der Nutzung der Daten. Einer Schaffung von Re-
geln zur Verwertung von Zufallsfunden durch behdrdeninterne Zweckanderungen
steht dies nicht entgegen (vgl. BVerfGE 141, 220 <326 ff. Rn. 284 ff.>).

cc) Die danach differenzierend zu bestimmenden UberwachungsmaRnahmen wer-
den sich der Zahl nach nicht auf einige wenige begrenzen lassen. Ausgehend von
der derzeitigen Praxis, die freilich noch anders strukturiert ist, wurde die Zahl der ak-
tuell arbeitsteilig unterschiedenen Uberwachungsinteressen oder Aufklarungsper-
spektiven in der mundlichen Verhandlung von Vertretern des Bundesnachrichten-
dienstes auf etwa 100 bis 200 geschatzt. Bei Zusammenfuhrung dieser
Bearbeitungsperspektiven zu im oben genannten Sinne zusammenhangenden, aber
zugleich hinreichend differenziert voneinander abgegrenzten Uberwachungsmaf-
nahmen wird sich diese Zahl mdglicherweise etwas reduzieren. Allerdings ist es ge-
rade Zweck solcher Strukturierung, dass die jeweiligen Uberwachungsmafinahmen
ein klares und hinreichend differenziertes Profil aufweisen, das die Erfassung und
Auswertung der Daten naher anleitet. Daher ist es sachgerecht, wenn die Zahl der in
dieser Weise festgelegten Uberwachungsmafnahmen jedenfalls deutlich héher liegt
als nach derzeitiger Praxis die Zahl der Netzanordnungen, die aktuell 17 betragt
(oben Rn. 16).

Dies hindert von Verfassungs wegen nicht, Netzanordnungen und darauf aufbauen-
de Ausleitungsanordnungen gegenuber einem Telekommunikationsanbieter zur
Durchfiihrung einer groReren Zahl verschiedener UberwachungsmalRnahmen zu-
sammenfassend zu treffen. Auch kann der Abgleich der erfassten Daten mit den je-
weils den verschiedenen MalRnahmen zugeordneten Suchbegriffen technisch in ei-
nem Zusammenhang durchgefuhrt werden und kénnen die Trefferfalle dann in einem
anschliellenden Schritt wieder den jeweiligen Malinahmen zugeordnet werden. In
welcher Weise der Bundesnachrichtendienst solche technischen Ablaufe konkret or-
ganisiert, ist von der Verfassung nicht vorgegeben.

e) Ein besonderes Eingriffsgewicht kommt der strategischen Uberwachung dadurch
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zu, dass sie heute vorwiegend mittels formaler Suchbegriffe durchgefluhrt und dabei
auch gezielt auf einzelne Personen gerichtet wird. Auch das ist verfassungsrechtlich
nicht ausgeschlossen. Es bedarf daflr aber begrenzender Mal3- gaben, die dem
Schutzbedarf der Betroffenen in einer den VerhaltnismaRigkeits- anforderungen ge-
nugenden Weise Rechnung tragen.

aa) Entsprechend derzeitiger Praxis ist die gezielte Erfassung der Telekommunika-
tion von deutschen Staatsangehdérigen auszuschlieRen. Wie fir die Inland- Ausland-
Aufklarung (vgl. § 5 Abs. 2 G 10) gilt das auch fur die Ausland-Ausland-Aufklarung.
Zwar schutzt Art. 10 Abs. 1 GG Auslander und Deutsche grundsatzlich gleicherma-
Ren und begrindet die strategische Telekommunikationstiberwachung beiden ge-
genuber schwere Grundrechtseingriffe. Das stellt jedoch nicht in Frage, dass solche
Uberwachung im Einzelnen beiden gegenliber ein unterschiedliches Eingriffsgewicht
aufweist, dem bei der Ausgestaltung der gesetzlichen Eingriffs- ermachtigungen
Rechnung getragen werden muss. Die Uberwachung hat gegeniiber deutschen
Staatsangehorigen typischerweise ein gréfReres Eingriffsgewicht als gegentiber sich
im Ausland befindenden Auslandern, weil die eigenen Staatsangehdrigen in deutlich
weitergehendem Umfang dem Zugriff deutscher Behorden unterliegen und damit
leichter Folgemalinahmen ausgesetzt sind. Das gilt zunachst fir Deutsche, die sich
nur kurzfristig im Ausland aufhalten. Grundsatzlich betrifft das aber alle deutschen
Staatsangehorigen, die — selbst wenn sie langerfristig im Ausland leben — weiterhin
der Personalhoheit der Bundesrepublik Deutschland unterliegen; auch sie sind —
schon zur Erflllung ausweisrechtlicher Pflichten — auf einen Kontakt mit deutschen
Behorden angewiesen, ebenso wie hier eher davon auszugehen ist, dass sie einen
engeren Kontakt nach Deutschland haben und auch o6fter einreisen. Die gezielte an-
lasslose Telekommunikationsiiberwachung deutscher Staatsangehoériger im Rahmen
der strategischen Uberwachung hat deshalb ein Gewicht, das die damit verbundenen
Eingriffe in Art. 10 Abs. 1 GG als unverhaltnismafig erscheinen liel3e. Eine gezielte
Uberwachung der Telekommunikation deutscher Staatsangehdriger muss sich daher
an den Anforderungen orientieren, die fur die individuelle Anordnung einer Telekom-
munikationsiberwachung gelten (vgl. zu deren Anforderungen BVerfGE 141, 220
<268 ff. Rn. 103 ff.; 309 ff. Rn. 228 ff.>).

bb) Im Ubrigen hat der Gesetzgeber als Grundlage einer zielgerichteten Strukturie-
rung des Uberwachungsprozesses die méglichen Griinde und Gesichtspunkte, unter
denen strategische Uberwachungsmafinahmen gezielt auf bestimmte Personen ge-
richtet werden diirfen, festzulegen. So kann er etwa die Uberwachung von Personen
vorsehen, die als mogliche Verursacher von Gefahren, als Nachrichtenmittler oder
als sonst naher qualifizierte Informanten in Betracht kommen und hierbei moglicher-
weise Praferenzregeln aufstellen, nach denen etwa die zielgerichtete Uberwachung
von vollig unbeteiligten Personen nur nachrangig in Betracht kommt. Auch insoweit
muss er allerdings nicht das Vorliegen objektivierter Eingriffsschwellen verlangen,
sondern kann sich mit einer spezifizierenden Benennung der Zwecke, derentwegen
Personen gezielt uberwacht werden durfen, und damit wiederum nur finalen MalRga-
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ben begnugen.

Gegenuber Personen, die als mogliche Verursacher von Gefahren oder in Blick auf
gegenuber ihnen zu ergreifende Folgemalinahmen im unmittelbaren Interesse des
Nachrichtendienstes stehen, hat der Gesetzgeber insoweit einen eigenen Schutzme-
chanismus vorzusehen. Gegeniiber ihnen hat die Uberwachung eine besondere In-
tensitat und besteht eine gesteigerte Wahrscheinlichkeit von belastenden Folgen. In
der mundlichen Verhandlung hat der Bundesnachrichtendienst insoweit angegeben,
dass zur Zeit etwa funf Prozent der Suchbegriffe auf solche Personen gerichtet sei-
en. Soweit Uberwachungsmafnahmen in dieser Weise gegen bestimmte Personen
gerichtet sind, bedarf es flr deren Festlegung einer gerichtsahnlichen ex ante-Kon-
trolle. Diese hat zu priifen, ob die gezielt personenbezogene Uberwachung zur Ver-
folgung des Uberwachungszwecks den VerhaltnismaRigkeitsanforderungen gentigt.

cc) Im Ubrigen liegt die Grenze der méglichen Ermachtigung zu einer anlass-losen
Uberwachung dort, wo der Einsatz eines personenbezogenen Suchbegriffs von vorn-
herein mit annahernd vergleichbarer Sicherheit und Wirkung wie eine Einzelanord-
nung zu einer individualisierenden Uberwachung des Telekommunikationsverkehrs
fuhrt. Der Gesetzgeber muss sicherstellen, dass dann die diesbezlglichen Anforde-
rungen (vgl. BVerfGE 141, 220 <268 ff. Rn. 103 ff.; 309 ff. Rn. 228 ff.>) gewahrt und
durch die strategische Uberwachung nicht unterlaufen werden.

dd) Auf die genannten MalRgaben und Beschrankungen (soeben Rn. 187 ff.) kann
der Gesetzgeber nur verzichten, sofern UberwachungsmaRRnahmen ausschlieRlich
zur politischen Information der Bundesregierung bestimmt und auf diese ausgerichtet
sind und eine Ubermittlung der Erkenntnisse an andere Stellen prinzipiell ausge-
schlossen ist (oben Rn. 177).

f) Gesetzlicher Beschrankungen bedarf die Ermachtigung zur strategischen Uber-
wachung auch, soweit mit ihr eine gesamthaft bevorratende Speicherung von Ver-
kehrsdaten eroffnet wird. Der Gesetzgeber hat sicherzustellen, dass die hierfir er-
fassten Datenstrome substantiell begrenzt bleiben und eine
Hochstspeicherungsdauer von sechs Monaten (vgl. auch BVerfGE 125, 260 <322>)
nicht Uberschritten werden darf.

g) Fur die einzelnen Schritte der Auswertung der erfassten Daten reicht es, wenn
der Gesetzgeber die wesentlichen Grundlagen vorgibt und die nahere Strukturierung
im Ubrigen dem Bundesnachrichtendienst zur Regelung durch Binnenrecht aufgibt,
das freilich einer unabhangigen objektivrechtlichen Kontrolle unterliegen muss (dazu
unten Rn. 272 ff.). Zu den gesetzlich vorzugebenden Rahmenbestimmungen geho-
ren dabei das Gebot einer unverziglichen Auswertung der erfassten Daten (vgl.
BVerfGE 100, 313 <385 f.>; 125, 260 <332>; siehe auch die entsprechende Rege-
lung in § 6 Abs. 1 Satz 1 G 10 und die zugehoérigen Gesetzgebungsmaterialien BT-
Drucks 14/5655, S. 13), die Geltung des Verhaltnismaligkeitsgrundsatzes bei der
Auswahl der Suchbegriffe —wie derzeit bereits untergesetzlich in den Dienstvor-
schriften vorgesehen —, Regelungen zum Einsatz von eingriffsintensiven Methoden
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der Datenauswertung, insbesondere komplexe Formen des Datenabgleichs (vgl. zur
besonderen Erforderlichkeit von Auswertungsregelungen bei der strategischen Uber-
wachung auch EGMR, Big Brother Watch and others v. United Kingdom, Urteil vom
13. September 2018, Nr. 58170/13 u.a., §§ 346 f.) sowie die Beachtung der grund-
gesetzlichen Diskriminierungsverbote (vgl. zu dieser Anforderung BVerfGE 115, 320
<348>; 133, 277 <359 f. Rn. 189>; zur schwedischen Rechtslage insoweit EGMR,
Centrum for Rattvisa v. Sweden, Urteil vom 19. Juni 2018, Nr. 35252/08, § 29). Zu
regeln ist gegebenenfalls auch der Einsatz von Algorithmen, insbesondere die Si-
cherstellung ihrer grundsatzlichen Nachvollziehbarkeit in Blick auf eine unabhangige
Kontrolle.

h) Besondere Anforderungen sind an den Schutz von Vertraulichkeitsbeziehungen
— wie insbesondere zwischen Journalisten und ihren Informanten oder Rechtsanwal-
ten und ihren Mandanten — zu stellen. Dieser Schutz folgt schon aus Art. 10 Abs. 1
GG und den sich hieraus ableitenden Verhaltnismaligkeitsanforderungen. Er ent-
spricht einem in solchen Beziehungen gesteigerten Schutzbedarf, der auf beiden Sei-
ten der Kommunikation bestehen kann. Fir die betroffenen Berufsgruppen wird der
Schutz zugleich durch Art. 5 Abs. 1 Satz 2 GG oder die jeweils sonst ihren Schutz
gewahrleistenden Grundrechte — sofern dem personellen Schutzbereich nach ge-
genuber der Auslandsaufklarung anwendbar — abgesichert.

aa) Gegenuber Berufs- und Personengruppen, deren Kommunikationsbeziehungen
einen besonderen Schutz der Vertraulichkeit verlangen, ist zunachst deren gezielte
Uberwachung zu begrenzen. Die Nutzung von Suchbegriffen, die zu einer gezielten
Erfassung der Telekommunikationsanschlisse solcher Personen fuhren, kann nicht
schon allein damit gerechtfertigt werden, dass hierdurch potentiell nachrichtendienst-
lich relevante Informationen erlangt werden konnen. Die journalistische Tatigkeit
rechtfertigt nicht, Personen einem héheren Risiko der Uberwachung auszusetzen als
andere Grundrechtstrager und sie wegen ihrer Kontakte und Recherchen zum Objekt
der Informationsabschdpfung zur Verfolgung von Sicherheitsinteressen zu machen
(vgl. BVerfGE 107, 299 <336>). Entsprechendes gilt fur Rechtsanwaltinnen und
Rechtsanwalte. Deren gezielte Uberwachung als Nachrichtenmittler ist hier vielmehr
auch im Rahmen der strategischen Uberwachung an qualifizierte Eingriffsschwellen
zu binden. Danach ist sicherzustellen, dass das Eindringen in Vertraulichkeitsbezie-
hungen nur zur Aufklarung von im Einzelfall schwerwiegenden Gefahren und beson-
ders schweren Straftaten beziehungsweise zur Ergreifung bestimmter gefahrlicher
Straftater zulassig ist. Es bedarf hierfiir belastbarer Erkenntnisse. Im Ubrigen ist eine
Uberwachung und Auswertung nur nach MaRgabe einer Abwagung zul&ssig, wonach
das offentliche Interesse an der Information das Interesse der Betroffenen an dem
Schutz der Vertraulichkeit im Einzelfall Uberwiegt (vgl. BVerfGE 129, 208 <258 ff.>;
141, 220 <318 f. Rn. 255 ff.>). Der Gesetzgeber wird zu prufen haben, ob und wie-
weit hier zwischen verschiedenen Vertraulichkeitsbeziehungen weiter zu differenzie-
ren ist (vgl. § 160a StPO; dazu BVerfGE 129, 208 <259 f.>). Abzusichern ist ihr
Schutz jedenfalls grundsatzlich durch eine gerichtsahnliche ex ante-Kontrolle.
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Soweit die Erfassung von besonders schutzwurdigen Vertraulichkeitsbeziehungen
erstim Rahmen der Auswertung bemerkt wird, bedarf es auch insoweit einer Prufung
der Voraussetzungen und gegebenenfalls dann einer Abwagung, ob die entspre-
chende Kommunikation ausgewertet und genutzt werden darf (zutreffend Loffel-
mann, in: Dietrich/Garditz/Graulich/Gusy/Warg [Hrsg.], Reform der Nachrichten-
dienste zwischen Vergesetzlichung und Internationalisierung, 2019, S. 33 <43 mit Fn.
41>; entgegen Garditz, DVBI 2017, S. 525 <528>). Auch hier kommt es darauf an,
ob zu erwarten ist, dass hierdurch Erkenntnisse Uber schwerwiegende und sich kon-
kret abzeichnende Gefahren gewonnen werden und dem o6ffentlichen Interesse hier-
an gegenuber dem Schutz der Vertraulichkeit nach MalRgabe einer Abwagung im
Einzelfall der Vorrang zukommt. Auch diese Entscheidung bedarf einer gerichtséhn-
lichen Kontrolle.

bb) Der Gesetzgeber kann flr den Schutz von Berufsgruppen und deren Tatigkeit
im Rahmen der Auslandsaufklarung den verschiedenen Umstanden, unter denen die
Presse oder Anwaltschaft in anderen Landern tatig ist, Rechnung tragen. Er kann
danach den Schutz auf Personen und Situationen beschranken, die tatsachlich
schutzwurdig sind, deren Tatigkeit also durch die Freiheit und Unab- hangigkeit ge-
kennzeichnet ist, die den besonderen grundrechtlichen Schutz dieser Institutionen
rechtfertigen (vgl. Dietrich, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des
Bundes, 2. Aufl. 2019, § 6 BNDG Rn. 10 a.E.). Malgeblich sind insoweit die sich aus
den Grundrechten des Grundgesetzes ergebenden Wertentscheidungen, die ihrer-
seits in die internationalen Verburgungen der Menschenrechte eingebettet sind (vgl.
Art. 1 Abs. 2 GG). Unsicherheiten ist auf der Grundlage informierter Einschatzungen
Zu begegnen.

cc) Zu prufen, ob und wieweit anderen Vertraulichkeitsbeziehungen durch Schutz-
malnahmen zu entsprechen ist, ist zunachst Sache des Gesetzgebers.

dd) Sofern UberwachungsmaRnahmen unabhéngig von einem sie rechtfertigenden
Zweck der Gefahrenfriiherkennung ausschlieRlich dazu bestimmt und darauf ausge-
richtet sind, der politischen Information der Bundesregierung zu dienen und eine
Ubermittlung der Erkenntnisse an andere Stellen prinzipiell ausgeschlossen ist (oben
Rn. 177), kann auf den Schutz von Vertraulichkeitsbeziehungen verzichtet werden,
soweit dies erforderlich ist.

i) Weitere Anforderungen ergeben sich aus Art. 10 Abs. 1 GG in Verbindung mit
Art. 1 Abs. 1 GG zum Schutz des Kernbereichs privater Lebensgestaltung.

aa) Der Schutz des Kernbereichs privater Lebensgestaltung gewahrleistet dem In-
dividuum einen Bereich hdéchstpersonlicher Privatheit und sichert einen dem Staat
nicht verfiigbaren Menschenwiirdekern grundrechtlichen Schutzes gegeniber Uber-
wachung. Selbst Uberragende Interessen der Allgemeinheit kdnnen einen Eingriff in
diesen absolut geschitzten Bereich privater Lebensgestaltung nicht rechtfertigen
(vgl. BVerfGE 109, 279 <313>; 141, 220 <276 Rn. 120>; stRspr). Dies gilt auch ge-
genlber Nachrichtendiensten (vgl. BVerfGE 120, 274 <335 ff.>) und auch fiir Uber-
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wachungsmaflnahmen im Ausland.

Zur Entfaltung der Personlichkeit im Kernbereich privater Lebensgestaltung gehort
die Méglichkeit, innere Vorgange, Uberlegungen und Erlebnisse hdchstpersonlicher
Art zum Ausdruck zu bringen. Geschiitzt ist insbesondere die nichtoffentliche Kom-
munikation mit Personen des hochstpersonlichen Vertrauens, die in der berechtigten
Annahme gefihrt wird, nicht Gberwacht zu werden. Solche Gesprache verlieren da-
bei nicht schon dadurch ihren Charakter als insgesamt hochstpersoénlich, dass sich
in ihnen Hoéchstpersonliches und Alltagliches vermischen (vgl. BVerfGE 141, 220
<276 f. Rn. 121; 279 Rn. 128; 314 f. Rn. 243>; stRspr).

Demgegenuber gehoren die Besprechung und Planung von Straftaten nicht zum
Kernbereich privater Lebensgestaltung, selbst wenn sie auch Hdchstpersonliches
zum Gegenstand haben. Dies bedeutet nicht, dass der Kernbereich unter einem all-
gemeinen Abwagungsvorbehalt in Bezug auf offentliche Sicherheits- interessen
steht. Ein hochstpersonliches Gesprach fallt nicht dadurch aus dem Kernbereich pri-
vater Lebensgestaltung heraus, dass die Kenntnis seiner Inhalte fur die Aufklarung
von Straftaten oder die Abwehr von Gefahren hilfreiche Aufschlisse geben kann. Ge-
ben AuRerungen hierbei ausschlieflich innere Eindriicke und Gefiihle wieder, ohne
Hinweise auf konkrete Straftaten zu enthalten, gewinnen sie nicht schon dadurch ei-
nen Gemeinschaftsbezug, dass sie Ursachen oder Beweggrinde eines strafbaren
Verhaltens freizulegen vermdgen. Auch konnen trotz Straftatenbezugs Situationen,
in denen Einzelnen gerade ermoglicht werden soll, ein Fehlverhalten einzugestehen
oder sich auf dessen Folgen einzurichten, wie Beichtgesprache oder vertrauliche Ge-
sprache mit einem Psychotherapeuten oder einem Strafverteidiger, der hdchstper-
sonlichen Privatsphare unterfallen (vgl. hierzu ndher BVerfGE 141, 220 <276 f. Rn.
121 f.>; stRspr).

bb) Der Gesetzgeber hat den Schutz des Kernbereichs privater Lebensgestaltung
durch eigene Regelungen abzusichern.

Absolut auszuschlief3en ist insoweit zunachst, den Kernbereich zum Ziel staatlicher
Ermittlungen zu machen und diesbezugliche Informationen in irgendeiner Weise zu
verwerten oder sonst zur Grundlage der weiteren Ermittlungen zu nehmen. Das gilt
auch fir die strategische Uberwachung. Dabei darf das Verstandnis des Kernbe-
reichs entsprechend dem dargelegten Verstandnis nicht auf Situationen begrenzt
werden, in denen ,allein“ hdchstpersonliche Fragen Gegenstand sind.

Des Weiteren muss dem Kernbereichsschutz grundsatzlich auf zwei Ebenen Rech-
nung getragen werden: auf der Ebene der Datenerhebung und auf der Ebene der
Datenauswertung. Die Anforderungen an die gesetzliche Sicherstellung dieses
Schutzes unterscheiden sich insoweit jedoch nach der Art der in Frage stehenden
UberwachungsmaRnahme (vgl. BVerfGE 141, 220 <279 Rn. 127>).

Fir die Datenerhebung und den Einsatz von Suchbegriffen sind danach fur die stra-
tegische Uberwachung weitere, Uber das Verbot der gezielten Kernbereichs- erfas-
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sung hinausgehende gesetzliche Vorkehrungen nicht geboten. Da sich aus den
Suchbegriffen als solchen in der Regel nicht erkennen lasst, dass mit signifikanter
Wahrscheinlichkeit kernbereichsrelevante Kommunikation erfasst wird, bedarf es kei-
ner spezifischen Regelungen, die darauf gerichtet sind, kernbereichsrelevante Selek-
toren im Vorfeld auszusondern. Dies lasst unberuhrt, dass, soweit der Einsatz von
Suchbegriffen erkennbar eine erhebliche Wahrscheinlichkeit der Erfassung kernbe-
reichsrelevanter Kommunikation birgt, diese nach Mdglichkeit informationstechnisch
schon im Vorfeld von der Erhebung ausgeschlossen werden muss (vgl. BVerfGE
141, 220 <306 f. Rn. 218 ff.>).

Demgegenuber ist dann aber auf der Ebene der handischen Datenauswertung ge-
setzlich sicherzustellen, dass die weitere Auswertung unverzuglich unterbrochen
werden muss, wenn erkennbar wird, dass eine Uberwachung in den Kernbereich per-
sonlicher Lebensgestaltung eindringt; schon bei Zweifeln darf ihre Fortsetzung — vor-
behaltlich von Regelungen fir Eilfalle (vgl. BVerfGE 141, 220 <280 Rn. 129>) — nur
in Form von Aufzeichnungen erlaubt werden, die vor ihrer Auswertung von einer un-
abhangigen Stelle zu sichten sind (vgl. BVerfGE 141, 220 <279 f. Rn. 129>; siehe
auch § 3a Satz 2 bis 11 G 10). Dabei ist klarzustellen, dass Erkenntnisse aus dem
hdchstpersonlichen Lebensbereich nicht verwertet werden dirfen und unverziglich
zu l6schen sind; dies ist zu protokollieren und die Loschungsprotokolle mussen zur
Gewahrleistung einer datenschutzrechtlichen Kontrolle hinreichend lang aufbewahrt
werden (vgl. BVerfGE 141, 220 <280 Rn. 129>; siehe auch unten Rn. 289 ff.).

j) Zu den VerhéltnismaRigkeitsanforderungen an UberwachungsmaRnahmen ge-
hort auch die Vorgabe von Loschungspflichten. Mit ihnen ist sicherzustellen, dass ei-
ne Verwendung personenbezogener Daten auf die die Datenverarbeitung rechtferti-
genden Zwecke begrenzt bleibt und nach deren Erledigung nicht mehr moglich ist
(vgl. BVerfGE 65, 1 <46>; 133, 277 <366 Rn. 206>; 141, 220 <285 f. Rn. 144>;
stRspr).

Fir UberwachungsmaRnahmen, die — wie vorliegend — mittels der Erfassung gro-
Rer Datenstrome arbeiten, auf die sie aber nur teilweise auswertend zugreifen dur-
fen, haben Léschungsregelungen normenklar sicherzustellen, dass die zunachst mit-
erfassten Daten, die verfassungsrechtlich der inhaltlichen Sichtung entzogen sind,
sofort ausgesondert sowie spurenlos und endgiiltig geldscht werden. Soweit die Aus-
wertung der Daten sich dann in mehreren Schritten vollzieht, in denen die Datenmen-
ge immer weiter eingegrenzt wird, bedarf es normenklarer Regelungen, die eine zu-
gige Auswertung sowie anschlieRend auf jeder Stufe eine unverzigliche Léschung
der ausgesonderten Daten vorsehen (vgl. BVerfGE 100, 313 <385; 400>). Soweit In-
formationen als relevant eingestuft werden und in Blick auf eine weitere Verwendung
langer gespeichert werden sollen, sind hierfir entsprechende Regelungen zu schaf-
fen. Dabei sind in hinreichend engen Abstanden Prifpflichten vorzusehen (vgl. etwa
§ 6 Abs. 1 G 10; dazu BVerfGE 100, 313 <400>), die verhindern, dass Daten ohne
Rechtfertigung gespeichert bleiben.
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Die zentralen Schritte der Datenldschung mussen, soweit dies fur eine unabhangi-
ge Kontrolle sinnvoll und erforderlich ist, protokolliert werden; die Léschungsprotokol-
le missen hinreichend lange aufbewahrt werden, um eine effektive Kontrolle zu er-
mdglichen (vgl. BVerfGE 141, 220 <302 f. Rn. 205>; siehe auch unten Rn. 291).

Personenbezogene Daten aus der strategischen Uberwachung diirfen nur dann an
andere Stellen (ibermittelt werden, wenn die Ubermittlung durch eine normenklare
und hinreichend bestimmte Rechtsgrundlage an den Schutz von Rechtsgitern und
an Eingriffsschwellen gebunden wird, die dem Eingriffsgewicht der strategischen
Uberwachung Rechnung tragen. Ubermittlungen sind danach nur zum Schutz beson-
ders gewichtiger Rechtsgliter gerechtfertigt und setzen als Ubermittlungsschwelle ei-
ne konkretisierte Gefahrenlage oder einen hinreichend konkretisierten Tatverdacht
voraus. Anderes gilt fur Berichte an die Bundesregierung, soweit diese ausschlief3lich
der politischen Information und Vorbereitung von Regierungsentscheidungen dienen.

1. Die Ubermittlung personenbezogener Daten, mit der eine Behdrde die von ihr er-
hobenen Daten einer anderen Stelle zuganglich macht, begrindet einen eigenen
Grundrechtseingriff (vgl. BVerfGE 100, 313 <367>; 141, 220 <334 Rn. 305>; stRspr).
Dieser ist an dem Grundrecht zu messen, in das bei der urspriunglichen Datenerhe-
bung eingegriffen wurde (vgl. BVerfGE 100, 313 <367>; 141, 220 <334 Rn. 305>;
stRspr).

2. Als neuerliche Grundrechtseingriffe bediirfen Ubermittiungen einer eigenen nor-
menklaren und hinreichend bestimmten Rechtsgrundlage (vgl. BVerfGE 65, 1 <46>;
100, 313 <389>; stRspr).

Der eigene Eingriffscharakter der Datentubermittlung schlief3t — bezogen auf die hier
in Frage stehenden Daten aus besonders eingriffsintensiven UberwachungsmaRnah-
men — eine Ubermittlung oder einen Austausch von Daten ohne spezifische Rechts-
grundlagen aus, denen insoweit auch eine Warn- und Verdeutlichungsfunktion zu-
kommt.

Die Normenklarheit setzt der Verwendung gesetzlicher Verweisungsketten Gren-
zen. An einer normenklaren Rechtsgrundlage fehlt es zwar nicht schon deshalb, weil
in einer Norm auf eine andere Norm verwiesen wird. Doch mussen Verweisungen
begrenzt bleiben, dirfen nicht durch die Inbezugnahme von Normen, die andersarti-
ge Spannungslagen bewaltigen, ihre Klarheit verlieren und in der Praxis nicht zu
ubermafigen Schwierigkeiten bei der Anwendung fuhren. Unubersichtliche Verwei-
sungskaskaden sind mit den grundrechtlichen Anforderungen daher nicht vereinbar
(vgl. BVerfGE 110, 33 <57 f.; 61 ff.>).

3. Materiell mussen sowohl| die gesetzlichen Ermachtigungen zur Datenubermitt-
lung als auch die Ubermittlungsmaflnahmen im Einzelfall den Anforderungen der
Verhaltnismalligkeit genugen (vgl. BVerfGE 65, 1 <45 f.>; 100, 313 <390 ff.>; 141,
220 <327 Rn. 286>). Die Ubermittlung muss zur Erreichung eines legitimen Zwecks
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geeignet und erforderlich sein. Ausgangspunkt fur die Bestimmung der Verhaltnis-
maligkeit im engeren Sinne ist nach standiger Rechtsprechung das Gewicht der in
der Ubermittlung liegenden Zweckénderung gegeniiber dem Zweck der Datenerhe-
bung und, hieran anknupfend, das Kriterium der hypothetischen Datenneuerhebung.
Danach kommt es darauf an, ob die entsprechenden Daten nach verfassungsrechtli-
chen Malistaben auch fur den geanderten Zweck mit vergleichbar schwerwiegenden
Mitteln neu erhoben werden durften (vgl. BVerfGE 141, 220 <327 ff. Rn. 287 ff.>).

Fur die vorliegende Konstellation sind insoweit allerdings Besonderheiten zu beach-
ten. Wahrend Behérden normalerweise Daten flr spezifische eigene operative Zwe-
cke erheben und die Ubermittlung an eine andere Behdrde diese dann einem neuen
Zweck zuflhrt, erhebt der Bundesnachrichtendienst seine Daten nicht zu eigenen
operativen Zwecken, sondern von vornherein allein mit dem Ziel, diese — nach Her-
ausfilterung und Aufbereitung der relevanten Informationen — an die Bundesregie-
rung und gegebenenfalls weitere Stellen weiterzuleiten (vgl. § 1 Abs. 2 BNDG). Auch
zeichnen sich die Befugnisse zur Datenerhebung vorliegend dadurch aus, dass sie
nicht an objektivierte Eingriffsschwellen gebunden, sondern im Wesentlichen nur fi-
nal angeleitet sind.

Gerade fiir diese Konstellation ist die Beachtung gehaltvoller Ubermittlungs- anfor-
derungen damit aber von besonderer Bedeutung. Wenn schon die Daten- erhebung
fur die Auslandsaufklarung selbst keine nachprufbaren Eingriffsschwellen voraus-
setzt und damit ermdglichen soll, bereits weit im Vorfeld von konkreten Gefahren Be-
drohungen und Gefahrdungen zu ermitteln und nach ihnen proaktiv zu suchen, setzt
dies verfassungsrechtlich im Gegenzug voraus, dass entsprechende Eingriffsschwel-
len wenigstens fiir die Ubermittlung der hieraus gezogenen Erkenntnisse gelten miis-
sen (vgl. Garditz, DVBI 2017, S. 525 <526>). Der Zweck der Datenerhebung und der
Zweck der Datenubermittiung rucken insofern zusammen: Dem Nachrichtendienst
sind weitreichende Aufklarungsbefugnisse Ubertragen, damit er auf der Grundlage
einer groRen Menge weithin auch unstrukturierter Daten wichtige Informationen im
Vorfeld operativer Tatigkeit herausfiltern kann. In der Unterscheidung zwischen rele-
vanten und irrelevanten Daten, die daruber bestimmt, welche Informationen der Re-
gierung und gegebenenfalls mit Handlungsbefugnissen ausgestatteten weiteren Stel-
len zur Kenntnis gebracht werden, liegt ein wesentlicher Zweck der Datenerhebung.
Insoweit ist dann aber auf Ebene der Ubermittlungsnormen sicherzustellen, dass die
aufgrund im Wesentlichen anlassloser Befugnisse gewonnenen Erkenntnisse nur der
weiteren Verarbeitung zuganglich werden, wenn eine Erhebung der Daten nach all-
gemeinen rechtsstaatlichen Anforderungen fiir die Ubermittlungszwecke gerechtfer-
tigt ware.

Danach kommt es fir die VerfassungsmaBigkeit der Ubermittlung auch hier darauf
an, ob die Daten nach verfassungsrechtlichen MaRstaben fiir den Ubermittlungs-
zweck mit vergleichbar eingriffsintensiven Mitteln erhoben werden durften (vgl.
BVerfGE 141, 220 <328 Rn. 288>). Weil den Sicherheitsbehérden ein so weit- rei-
chendes Instrument wie die anlasslose Telekommunikationsiberwachung inner-
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staatlich von vornherein nicht zur Verfugung gestellt werden darf, gelten — sofern
nicht Berichte allein an die Bundesregierung in Frage stehen (unten Rn. 223 ff.) — die
verfassungsrechtlichen Anforderungen, die sonst fur andere besonders schwere Ein-
griffsmalinahmen wie die Wohnraumiberwachung oder die Online-Durch- suchung
gelten (vgl. BVerfGE 141, 220 <271 Rn. 110; 273 f. Rn. 115 f.,; 327 ff. Rn. 287 ff.>).
Das entspricht dem Erfordernis eines herausragenden offentlichen Interesses und
hinreichend konkreter und qualifizierter Ubermittlungsschwellen, wie vom Bundes-
verfassungsgericht fir Ubermittlungen nachrichtendienstlicher Informationen an ope-
rativ tatige Behorden auch in der Entscheidung zum Antiterrordateigesetz verlangt
wurde (vgl. BVerfGE 133, 277 <329 Rn. 123>), und konkretisiert dieses.

4. Danach sind Anforderungen sowohl an den Rechtsglterschutz als auch an die
Eingriffsschwellen, hier in Form von Ubermittlungsschwellen, zu stellen. Dabei ist je-
weils zwischen Ubermittlungen zur Gefahrenabwehr und zur Strafverfolgung zu un-
terscheiden (vgl. BVerfGE 100, 313 <394>; 141, 220 <270 f. Rn. 107 f.>).

Was den Rechtsguterschutz betrifft, ist nach diesen Kriterien eine Ubermittlung zur
Gefahrenabwehr nur zum Schutz von Rechtsgutern zuldssig, die besonders gewich-
tig sind (vgl. BVerfGE 125, 260 <329 f.>; 133, 277 <365 Rn. 203>; 141, 220 <270
Rn. 108>). Die Ubermittlung muss, soweit es das Gesetz als Zweckanderung so vor-
sieht, nicht auf den Schutz desselben Rechtsguts gerichtet sein wie die nachrichten-
dienstliche Uberwachungsanordnung. Abzustellen ist dabei grundsatzlich unmittelbar
auf Rechtsguter selbst, nicht auf Kataloge von Straftaten; jedenfalls darf ein Verweis
auf Straftaten nicht Situationen erfassen, in denen die Strafbarkeitsschwelle durch
die Ponalisierung von Vorbereitungshandlungen oder bloRRen Rechtsgutgefahrdun-
gen ins Vorfeld von Gefahren verlagert wird (vgl. BVerfGE 125, 260 <329 f.>). Eine
Ubermittlung zu Zwecken der Strafverfolgung ist demgegeniiber durch das Erforder-
nis eines gesteigerten Gewichts der in Frage stehenden Straf- taten zu begrenzen.
Gerechtfertigt ist sie nach diesen Kriterien nur zur Verfolgung besonders schwerer
Straftaten. Diese werden in der Regel durch Straftatenkataloge naher zu konkretisie-
ren sein.

Was die Ubermittlungsschwellen betrifft, bedarf es fiir die Gefahrenabwehr insoweit
einer hinreichend konkret absehbaren Gefahrenlage. Zwar muss der Gesetzgeber
Ubermittlungen nicht nach dem tradierten sicherheitsrechtlichen Modell von der Ab-
wehr einer konkreten, unmittelbar bevorstehenden oder gegenwartigen Gefahr ab-
hangig machen. Zu verlangen ist jedoch eine hinreichend konkretisierte Gefahr in
dem Sinne, dass zumindest tatsachliche Anhaltspunkte fiir die Entstehung einer kon-
kreten Gefahr fir die Schutzglter bestehen (vgl. hierzu naher BVerfGE 141, 220
<271 ff. Rn. 111 ff.>). Soweit Daten zur Strafverfolgung Gbermittelt werden, bedarf es
genugend konkretisierter Tatsachen, die den Verdacht einer besonders schweren
Straftat begriinden. Hierfiir gentigen nicht bloRe Anhaltspunkte, wie sie ausreichen,
um erste allgemeine Ermittlungen einzuleiten (vgl. § 152 Abs. 2 StPO), sondern be-
darf es bestimmter Tatsachen flr den Verdacht solcher Straftaten (vgl. BVerfGE 125,
260 <328 f.>), wie sie etwa auch eine Wohnraumtberwachung nach § 100c StPO
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rechtfertigen kdnnten. Es mussen insoweit konkrete und in gewissem Umfang ver-
dichtete Umstande als Tatsachenbasis fur den Verdacht vorliegen (vgl. Bruns, in:
Karlsruher Kommentar zur StPO, 8. Aufl. 2019, § 100c Rn. 10 m.w.N.).

5. Anders liegt es, soweit die Ubermittlung von Erkenntnissen aus der strategischen
Uberwachung an die Bundesregierung allein in ihrer Regierungsfunktion in Frage
steht. Wenn es um die Information der Bundesregierung zur Wahrnehmung ihrer au-
Ren- und sicherheitspolitischen Verantwortung geht und eine Weiterleitung an ande-
re Stellen ausgeschlossen ist, sind Anforderungen an einen qualifizierten Rechtsgu-
terschutz oder an Ubermittiungsschwellen verfassungsrechtlich nicht geboten.

a) Solche weiteren Anforderungen sind hier entbehrlich, weil es sich bei der Infor-
mation der Bundesregierung Uber Sachverhalte von auflden- und sicherheitspoliti-
scher Bedeutung um die Erfullung des primaren Zwecks der Auslandsaufklarung
handelt, an dem ein Uberragendes o6ffentliches Interesse auch unabhangig von kon-
kretisierten Gefahrenlagen anzuerkennen ist.

Vor allem hat der Grundrechtseingriff gegeniber den Gberwachten Personen bei
der bloRRen politischen Information der Bundesregierung in der Regel ein deutlich ge-
ringeres Gewicht. Soweit nicht Informationen zu Personen in unmittelbar staatspoliti-
schen Funktionen des Auslands in Frage stehen, gegenlber denen das o6ffentliche
Interesse eine Uberwachung grundsatzlich rechtfertigen kann, wird es im Rahmen
solcher Berichte auf personenbezogene Daten oft schon nicht ankommen, so dass
diese ausgesondert werden kénnen und gegebenenfalls missen. Aber auch soweit
es erforderlich ist, personenbezogene Informationen in die Berichte aufzunehmen,
unterscheiden sich solche Berichte grundlegend von der Ubermittlung von Erkennt-
nissen Uber Einzelpersonen an innerstaatliche Behorden, die ihrerseits — mittelbar
oder unmittelbar — mit eigenen Handlungsbefugnissen ausgestattet sind und diese
unter Umstanden auch gegenlber den Betroffenen einsetzen kénnen. Das gilt erst
recht im Vergleich mit der Ubermittlung an auslandische Stellen. Bei der Nutzung als
Hintergrundinformation der Bundesregierung oder als Grundlage zur Vorbereitung ih-
rer Regierungsentscheidungen verblasst typischerweise das Interesse an den kon-
kret betroffenen Privatpersonen, so dass die Ubermittlung auch unabhangig von der
Einhaltung konkreter Ubermittlungsschwellen gerechtfertigt werden kann.

Solche Berichte an die Bundesregierung dienen allerdings allein der politischen In-
formation auf Regierungsebene. Soweit die Informationen unabhangig von einer
Ubermittlungsschwelle zur Verfligung gestellt werden, ist ihre Nutzung daher auf Ent-
scheidungen der Bundesregierung selbst in Fragen der Au3en- und Sicherheitspoli-
tik beschrankt. Auf diese kann sie — auch in der Kommunikation mit auslandischen
Regierungen und internationalen Organisationen — zu ihrer Aufgabenwahrnehmung
zuruckgreifen, soweit nicht eine Weitergabe an nachgeordnete Behoérden im In- und
Ausland zu anderen, insbesondere auch operativen Zwecken erfolgt. Gleiches gilt fur
die Kommunikation der Bundesregierung mit den Regierungen der Lander.

b) Soweit die Informationen aus Uberwachungsmafnahmen stammen, die auf Zwe-
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cke der Gefahrenfruherkennung gestutzt wurden und damit — wie in der Praxis bisher
wohl in der Regel — sowohl der allgemeinen Information der Bundesregierung als
auch der Fruhaufklarung von Gefahren zu dienen bestimmt sind, kdnnen entspre-
chende Erkenntnisse zwar Uber die Zwecke der Regierungsarbeit hinaus verwer-
tet werden. Sollen Informationen in diesem Sinne Uber die Bundesregierung oder
Uber Landesregierungen an andere operativ tatige Stellen — wie insbesondere Si-
cherheitsbehdrden oder die innerstaatliche Verwaltung — weitergeleitet werden, setzt
dies aber, wie die unmittelbare Ubermittiung der Daten an andere Stellen, gesetzli-
che Ubermittlungserméchtigungen voraus, die den genannten Anforderungen an ei-
nen qualifizierten Rechtsguterschutz und das Vorliegen von Eingriffsschwellen genu-
gen.

c) Selbst auf der Grundlage eigener Ubermittlungsvorschriften scheidet eine Wei-
terleitung an andere Stellen allerdings prinzipiell aus, wenn Daten aus Uber- wa-
chungsmalnahmen stammen, die von vornherein nicht auch durch Ziele der Gefah-
renfriherkennung gerechtfertigt wurden und unabhangig von gefahren- bezogenen
Aufklarungsinteressen allein zur politischen Information der Bundes- regierung
durchgefiihrt wurden (oben Rn. 177 und Rn. 226). In diesen Fallen ist eine Ubermitt-
lung der Erkenntnisse an andere Stellen auch im Wege der regularen Zweckande-
rung nicht mdglich. Eine Ausnahme hiervon kann der Gesetzgeber nur dann vorse-
hen, soweit die Daten aus sich heraus eine unmittelbar bevorstehende Gefahr flr
Leib, Leben oder Freiheit einer Person, flr lebenswichtige Glter der Allgemeinheit
oder fur den Bestand oder die Sicherheit des Bundes oder eines Landes erkennen
lassen (entsprechend oben Rn. 174).

6. Da die Ubermittiung von Daten an andere Stellen einen eigenen Grundrechtsein-
griff begriindet, setzt sie — ebenso wie umgekehrt die Ubermittlung personen- bezo-
gener Daten seitens anderer Behdrden an den Bundesnachrichtendienst — eine form-
liche  Entscheidung voraus, bei der die jeweiligen gesetzlichen
Ubermittlungsvoraussetzungen geprift werden missen. Dafiir tragt der Bundes-
nachrichtendienst angesichts seiner weiten Befugnisse eine besondere Verantwor-
tung. So wie ihm einerseits besonders weite Befugnisse zukommen, die zum frihzei-
tigen Aufspliren von Gefahrenquellen die anlasslose Erfassung personenbezogener
Daten erlauben, muss er anderseits die gewonnenen Informationen vor ihrer Uber-
mittlung sorgfaltig sichten und diese in Anwendung der jeweils einschlagigen Uber-
mittlungsvorschriften auf das notwendige MaR beschranken. Die Ubermittlung ist —
sofern es nicht unmittelbar um Berichte allein an das Bundeskanzleramt oder einzel-
ne Bundesminister und deren regierungspolitische Nutzung geht — zu protokollieren,
um die Beachtung der Ubermittlungsvoraussetzungen einer unabhangigen Kontrolle
zuganglich zu machen (vgl. BVerfGE 141, 220 <340 f. Rn. 322>; siehe auch unten
Rn. 291). Dabei ist auch die der Ubermittlung zugrundegelegte Rechtsvorschrift zu
nennen.

Die Mdglichkeit, fur die Verkntpfung von an verschiedenen Stellen vorhandenen In-
formationen und die Anbahnung ihres Austauschs auf Verbunddateien wie nach dem
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Antiterrordateigesetz zuruckzugreifen, bleibt hiervon unberthrt (zu den diesbezigli-
chen verfassungsrechtlichen Anforderungen BVerfGE 133, 277 <320 ff. Rn. 105 ff.>).

7. Besondere Anforderungen gelten fiir die Ubermittiung von Daten an auslandische
Stellen. In Frage stehen hier zunachst — unabhangig von einer moéglichen Einbindung
in Kooperationen — Ubermittlungen von Erkenntnissen im Einzelfall (zur automatisier-
ten Datenibermittiung im Rahmen von Kooperationen siehe unten Rn. 254 ff. und
262 ff.).

a) Zum einen gelten die genannten Anforderungen an Rechtsguterschutz und Ein-
grifisschwellen wie fir die Ubermittiung von Daten an inlandische Stellen (oben
Rn. 216 ff. und 220 ff.). Der Gesetzgeber ist insoweit nicht gehindert, bei der begriff-
lichen Ausgestaltung der Ermachtigungen der Eigenstandigkeit auslandischer
Rechtsordnungen Rechnung zu tragen; dies stellt das materielle Schutzniveau je-
doch nicht in Frage (vgl. BVerfGE 141, 220 <343 Rn. 331>).

b) Zum anderen bedarf die Ubermittlung von Daten ins Ausland aber als eigene
Voraussetzung einer Rechtsstaatlichkeitsvergewisserung uber den Umgang der aus-
landischen Stellen mit den ihnen Ubermittelten Daten. Das tragt dem Umstand Rech-
nung, dass der Umgang mit den von deutschen Behorden erhobenen Daten nach
Ubermittlung in das Ausland einerseits nicht mehr den Anforderungen des Grundge-
setzes unterliegt, da die auslandische Staatsgewalt nur ihren eigenen rechtlichen
Bindungen verpflichtet ist, anderseits die deutsche Staatsgewalt aber bei der Uber-
mittlung an die Grundrechte gebunden ist und fiir die Ubermittlung die Verantwortung
tragt (vgl. BVerfGE 141, 220 <342 Rn. 326 f.>).

Nach der Rechtsprechung betreffen die diesbezuglichen Anforderungen zum einen
die Wahrung datenschutzrechtlicher Garantien (aa) und zum anderen die Wahrung
der Menschenrechte bei der Nutzung der Informationen (bb) seitens des Empfanger-
staats. Fur beides bedarf es normenklarer Regelungen, die eine hinreichende Verge-
wisserung des Bundesnachrichtendienstes sicherstellen (cc). Im Ubrigen ist die Wah-
rung von Ubermittlungsgrenzen fir die Ubermittiung von Daten aus der strategischen
Uberwachung durch Einholung belastbarer Zusagen der Empfanger zu sichern (dd).

aa) Die erste Voraussetzung zielt auf die Wahrung der aus dem Personlichkeits-
recht folgenden datenschutzrechtlichen Gewahrleistungen ab. Allerdings ist nicht er-
forderlich, dass im Empfangerstaat vergleichbare Regelungen zur Verarbeitung per-
sonenbezogener Daten wie nach der deutschen Rechtsordnung gelten oder ein
gleichartiger Schutz gewahrleistet ist wie nach dem Grundgesetz. Das Grundgesetz
anerkennt vielmehr die Eigenstandigkeit und Verschiedenartigkeit der Rechts- ord-
nungen und respektiert sie grundsatzlich auch im Rahmen des Austauschs von Da-
ten. Abgrenzungen und Wertungen mussen nicht mit denen der deutschen Rechts-
ordnung und auch des deutschen Grundgesetzes Ubereinstimmen.

Erlaubt ist eine Ubermittlung der Daten ins Ausland jedoch nur, wenn auch durch
den dortigen Umgang mit den Ubermittelten Daten nicht die Garantien des men-
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schenrechtlichen Schutzes personenbezogener Daten unterlaufen werden. Dies be-
deutet nicht, dass in der auslandischen Rechtsordnung institutionelle und verfahrens-
rechtliche Vorkehrungen nach deutschem Vorbild gewahrleistet sein missen; insbe-
sondere mussen nicht die formellen und institutionellen Sicherungen vorhanden sein,
die datenschutzrechtlich fur deutsche Stellen gefordert werden. Geboten ist in die-
sem Sinne die Gewahrleistung eines angemessenen materiellen datenschutzrecht-
lichen Niveaus fur den Umgang mit den Ubermittelten Daten im Empfangerstaat. In
Betracht zu nehmen ist insoweit insbesondere, ob fur die Verwendung der Daten
die —bei der Ubermittlung mitgeteilten — Grenzen durch Zweckbindung und Lo-
schungspflichten sowie grundlegende Anforderungen an Kontrolle und Datensicher-
heit wenigstens grundsatzlich Beachtung finden. Maf3geblich fur diese Beurteilung
sind die innerstaatlichen Rechtsvorschriften und die internationalen Verpflichtungen
des Empfangerstaats sowie ihre Umsetzung in der taglichen Anwendungspraxis
(BVerfGE 141, 220 <344 f. Rn. 334 f.> m.w.N.).

bb) Des Weiteren scheidet eine Datentibermittlung an andere Staaten aus, wenn zu
beflirchten ist, dass durch die Nutzung der Informationen elementare rechtsstaatliche
Grundsatze verletzt werden. Der Staat darf seine Hand nicht zu Verletzungen der
Menschenwirde reichen (vgl. BVerfGE 140, 317 <347 Rn. 62>; 141, 220 <342
Rn. 328>). Fur die Nutzung im Empfangerstaat muss insbesondere gewahrleistet er-
scheinen, dass die Informationen dort weder zu politischer Verfolgung noch zu un-
menschlicher oder erniedrigender Bestrafung oder Behandlung (vgl. Art. 16a Abs. 3
GG) eingesetzt werden. Der Gesetzgeber hat Sorge zu tragen, dass der Schutz der
Europaischen Menschenrechtskonvention und der anderen internationalen Men-
schenrechtsvertrage (vgl. Art. 1 Abs. 2 GG) durch eine Ubermittlung der von deut-
schen Behorden erhobenen Daten ins Ausland und an internationale Organisationen
nicht ausgehohlt wird (vgl. BVerfGE 141, 220 <345 Rn. 336>). Angesichts der Spezi-
fika nachrichtendienstlicher Aufklarungs- und Ubermittlungstatigkeit, die unter Um-
stdnden auch Kontakte mit rechtsstaatlich nicht gefestigten Staaten einschliel3en
kann, ist insbesondere sicherzustellen, dass Informationen nicht dazu genutzt wer-
den, um bestimmte Bevdlkerungsgruppen zu verfolgen, Oppositionelle zu unterdri-
cken, Menschen menschenrechtswidrig oder unter Verstol3 gegen humanitares Vol-
kerrecht zu toten, zu foltern oder sie ohne rechtsstaatliche Verfahren in Haft zu
nehmen. Uber die Frage, was insoweit die zu beachtenden Volkerrechtsregeln sind,
hat sich der Dienst selbst ein Bild zu machen und zu entscheiden. Auch insoweit sind
grundsatzlich Auskunftsrechte mit den Empfangerlandern zu vereinbaren, die eine
nachvollziehende Kontrolle der Einhaltung international-menschenrechtlicher Stan-
dards ermoglichen.

cc) Zur Wahrung dieser Schutzstandards bedarf es normenklarer gesetzlicher Re-
gelungen, die dem Bundesnachrichtendienst eine Vergewisserung uber das Schutz-
niveau im Ausland aufgeben. Der Dienst hat sich vor der Ubermittlung sowohl hin-
sichtlich der Beachtung der datenschutzrechtlichen als auch der
menschenrechtlichen Voraussetzungen zu vergewissern.
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(1) Die Vergewisserung verlangt nicht in jeder Hinsicht eine umfassende Einzelpru-
fung oder verbindliche Einzelzusagen, sondern kann sich zunachst auf eine genera-
lisierende tatsachliche Einschatzung der Sach- und Rechtslage in den Empfanger-
staaten stutzen. Die Prifung muss aber so gestaltet sein, dass entgegenstehende
Tatsachen zur Kenntnis genommen werden und die Einschatzung erschuittert werden
kann (vgl. BVerfGE 140, 317 <349 Rn. 69>). Tragen generalisierende Einschatzun-
gen nicht, bedarf es einer mit Tatsachen unterlegten Einzelfallprifung, aus der sich
ergibt, dass die Beachtung jedenfalls der grundlegenden Anforderungen an den Um-
gang mit Daten hinreichend gewahrleistet ist. Erforder-lichenfalls kbnnen und mus-
sen verbindliche Einzelgarantien abgegeben werden. Grundsatzlich ist eine verbind-
liche Zusicherung geeignet, etwaige Bedenken hinsichtlich der Zulassigkeit der
Datenubermittlung auszuraumen, sofern nicht im Einzelfall zu erwarten ist, dass die
Zusicherung nicht eingehalten wird (vgl. BVerfGE 63, 215 <224>; 109, 38 <62>; 140,
317 <350 Rn. 70>). Welche Anforderungen im Einzelnen gelten, kann der Gesetzge-
ber auch von einer Einzelfallabwagung abhangig machen (BVerfGE 141, 220 <345 f.
Rn. 337 f.>).

Da Daten im Rahmen der strategischen Uberwachung weithin unabhéngig davon
erhoben werden, ob die Betroffenen bei objektivierter Sicht in einer Gefahrenlage
verfangen sind, sie sich dabei auch auf Umstande in Landern beziehen, in denen
rechtsstaatliche Verhaltnisse nicht gesichert sind, und zugleich ihrem Gegenstand
nach oft hochpolitische Spannungslagen betreffen, ist dem Bundesnachrichtendienst
hierbei besondere Vorsicht abzuverlangen. Auch soweit Einschatzungen zu be-
stimmten Landern grundsatzlich generalisiert vorgenommen werden kénnen, bedarf
es deshalb stets einer auf die betroffene Person bezogenen Prifung, wenn es An-
haltspunkte gibt, dass diese durch die Datenlibermittlung spezifisch gefahrdet wer-
den kann. Soweit sich die Ubermittlung auf Daten von schutzwiirdigen Journalisten,
Rechtsanwalten oder anderen Berufsgruppen bezieht, denen — auch zur Vermeidung
ihrer Gefahrdung — Vertraulichkeitsschutz zuzu- erkennen ist, bedarf es einer eigen-
standigen Abwagung, die sich von der allein auf die Inlandsnutzung solcher Daten
bezogenen Abwagung (oben Rn. 193 ff.) unterscheidet; sie muss grundsatzlich einer
gerichtsahnlichen Vorabkontrolle unterliegen (vgl. United Nations Office of the High
Commissioner for Human Rights, Brief der Sonderberichterstatter vom 29. August
2016, OL DEU 2/2016, S. 7).

(2) Die Vergewisserung uber die Einhaltung des geforderten Schutzniveaus ist eine
nicht der freien politischen Disposition unterliegende Entscheidung. Sie hat sich auf
gehaltvolle, realitdtsbezogene und aktuelle Informationen zu stutzen. Sie muss doku-
mentiert werden und einer unabhangigen Kontrolle zuganglich sein (vgl. BVerfGE
141, 220 <346 Rn. 339>). Fur besonders gewichtige oder hinsichtlich der rechtlichen
Voraussetzungen schwer zu beurteilende Ubermittlungsvorgdnge kénnen weitere
verfahrensrechtliche Vorkehrungen wie zum Beispiel Behordenleiter- oder Kanzler-
amtsvorbehalte oder — etwa fiir die Ubermittlung von Informationen Uber schutzwiir-
dige Journalisten oder Anwalte — eine gerichtsahnliche Vorab- kontrolle erforderlich
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sein.

dd) Da sich die durch den Bundesnachrichtendienst im Rahmen der strategischen
Telekommunikationsiiberwachung erhobenen Daten auf anlasslose Uber- wa-
chungsmafinahmen stiitzen, kommt der Wahrung wirksamer Grenzen fur die Uber-
mittlung solcher Erkenntnisse an operative Behérden wie insbesondere an Strafver-
folgungs- und Polizeibehérden oder an die innerstaatliche Verwaltung eine
besondere Bedeutung zu. Soweit der Bundesnachrichtendienst Erkenntnisse an aus-
landische Nachrichtendienste tbermittelt, ist er deshalb — anknlpfend an die derzei-
tige Praxis — weiterhin dazu zu verpflichten, diese Ubermittlung grundsatzlich von der
Zusage abhangig zu machen, dass der auslandische Dienst die Informationen nur
mit Zustimmung des Bundesnachrichtendienstes weiterleitet. Unter Umstanden kann
auch die blolie Zusage des auslandischen Dienstes reichen, dass dieser personen-
bezogene Erkenntnisse nur dann an andere Stellen weiterleiten wird, wenn ihm be-
lastbare Tatsachen vorliegen, dass die von den Informationen Betroffenen fir eine
konkrete und besonders schwerwiegende Gefahr verantwortlich oder darin den ob-
jektiven Umstanden nach verfangen sind oder — soweit es sich um die Weiterleitung
an Nachrichtendienste dritter Lander handelt — die Weiter- leitung unter den Vorbe-
halt einer entsprechenden Zusage gestellt wird (zu Zusagen im Rahmen von Koope-
rationen siehe unten Rn. 259 ff. und 264). Wie fir alle Zusagen setzt dies voraus,
dass von der Beachtung solcher Zusagen ausgegangen werden kann und sie durch
entsprechende Auskunftsrechte des Bundesnachrichtendienstes gegeniber dem
auslandischen Dienst flankiert werden.

V.

Vor besondere verfassungsrechtliche Herausforderungen stellt die Ausgestaltung
von Regelungen, die die strategische Telekommunikationsuberwachung fur eine Ko-
operation mit auslandischen Nachrichtendiensten offnen. Der Gesetzgeber will dem
Bundesnachrichtendienst im Rahmen solcher Kooperationen ermoglichen, die von
ihm erfassten Datenverkehre auch anhand von Suchbegriffen auszuwerten, die von
anderen Nachrichtendiensten bestimmt werden, und die diesbezuglichen Treffer an
diese automatisiert weiterzuleiten; Uberdies sollen Verkehrsdaten auch ohne vorheri-
ge Auswertung an die Kooperationspartner weitergeleitet werden. Entsprechend soll
umgekehrt der Bundesnachrichtendienst auch Daten und Kapazitaten anderer
Dienste nutzen durfen. Insgesamt sollen so im gegenseitigen Austausch die Daten-
grundlage fur den Einsatz der Suchbegriffe verbreitert und die Kapazitaten effektiver
genutzt werden (vgl. BTDrucks 18/9041, S. 29).

Grundrechtlichen Anforderungen kénnen solche Regelungen nur dann genugen,
wenn die rechtsstaatlichen Grenzen der strategischen Uberwachung durch den ge-
genseitigen Austausch nicht Gberspielt werden und die Verantwortung des Bundes-
nachrichtendienstes fir die von ihm erhobenen und ausgewerteten Daten im Kern
gewahrt bleibt (vgl. Gusy, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des
Bundes, 2. Aufl. 2019, § 1 BNDG Rn. 64).
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1. Als volkerrechtsfreundliche Ordnung ist das Grundgesetz flr solche Kooperatio-
nen zwischen Nachrichtendiensten offen. Es verlangt aber eigene gesetzliche Rege-
lungen, die den Schutz der Grundrechte auch im Rahmen der internationalen Zusam-
menarbeit der Nachrichtendienste gewahrleisten.

a) Mit der Praambel, Art. 1 Abs. 2, Art. 9 Abs. 2, Art. 16 Abs. 2, Art. 23 bis 26 und
Art. 59 Abs. 2 GG bindet das Grundgesetz die Bundesrepublik umfassend in die in-
ternationale Gemeinschaft ein und hat es die deutsche 6ffentliche Gewalt program-
matisch auf internationale Zusammenarbeit ausgerichtet (vgl. BVerfGE 141, 220
<341 f. Rn. 325> m.w.N.). Dies gilt auch fur die Gewahrleistung der Sicherheit. Das
Bundesverfassungsgericht hat hervorgehoben, dass eine mdglichst effektive Zusam-
menarbeit mit den Sicherheitsbehdrden anderer Staaten hierflir von besonderer Be-
deutung sein kann. Ein funktionierender Informationsaustausch kann im Interesse
des verfassungsrechtlich gebotenen Schutzes der Menschen eine Ubermittlung von
im Inland erhobenen Erkenntnissen voraussetzen und im Gegenzug auf Unterrich-
tungen durch auslandische Stellen angewiesen sein (vgl. BVerfGE 141, 220 <268
Rn. 102>).

Entsprechend ist das Grundgesetz fur eine Zusammenarbeit des Bundesnachrich-
tendienstes auch mit anderen Nachrichtendiensten offen. Fur die Wahrung der au-
Ren- und sicherheitspolitischen Interessen der Bundesrepublik und in diesem Rah-
men die Abwehr von Gefahren kann eine solche internationale Zusammen- arbeit
von grofer Bedeutung sein und an die internationale Offenheit des Grund- gesetzes
anknupfen (vgl. auch BVerfGE 143, 101 <152 ff. Rn. 168 ff.>). Dementsprechend darf
der Bundesnachrichtendienst auch dazu ermachtigt werden, seine Befugnisse fur Er-
kenntnisinteressen auslandischer Dienste und Staaten zu nutzen. Maligeblich ist,
dass diese mit einem legitimen Aufklarungsinteresse des Bundesnachrichtendiens-
tes vergleichbar sowie mit den auf3en- und sicherheitspolitischen Interessen der Bun-
desrepublik vereinbar sind. Zudem muss die Datenverwendung in einen rechtsstaat-
lichen Rahmen eingebunden sein.

b) Eine Zusammenarbeit bei der Telekommunikationsiiberwachung muss allerdings
so gestaltet sein, dass der grundrechtliche Schutz gegentiber heimlichen Uberwa-
chungsmalnahmen und die diesbeziiglichen Anforderungen an die Datenerhebung,
-verarbeitung und -Ubermittlung nicht unterlaufen werden. Das gilt insbesondere fir
den Schutz vor Inlandsiberwachung, der nicht durch einen freien Austausch mit Er-
kenntnissen aus auf Deutschland bezogenen UberwachungsmaRnahmen auslandi-
scher Dienste um seine Wirkung gebracht werden darf. Ein solcher ,Ringtausch® ist
insoweit verfassungsrechtlich nicht zulassig. Entsprechendes gilt aber auch fir die
grundrechtlichen Anforderungen an den Bundesnachrichtendienst hinsichtlich der
Fernmeldeaufklarung im Ausland.

Danach darf auslandischen Diensten selbst die Befugnis zu Uberwachungsmaf-
nahmen vom Inland aus allenfalls dann eingerdaumt oder diesbeziglich eine Dul-
dungszusage erteilt werden, wenn hierzu ein bestimmter Anlass besteht und durch
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detaillierte Rechtsgrundlagen die uneingeschrankte Geltung des Grundrechtsschut-
zes materiell-rechtlich und prozedural gesichert ist. Aus der Schutz- dimension der
Grundrechte folgt, dass der deutsche Staat Personen, die im Inland dem Schutz sei-
ner Rechtsordnung unterstehen, vor grundrechtswidrigen Uber- wachungsmaRnah-
men anderer Staaten schitzen muss (vgl. Gusy, in: Schenke/Graulich/Ruthig [Hrsg.],
Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 1 BNDG Rn. 62). Hiervon kénnen auch
Kooperationen nicht freistellen.

c) Im Ubrigen bedarf es fir die Zusammenarbeit mit auslandischen Nachrichten-
diensten eigener Rechtsgrundlagen. Erforderlich sind Regelungen zum einen, soweit
dem Bundesnachrichtendienst der Zugriff auf Uberwachungsmoglichkeiten anderer
Dienste und die Erlangung und Nutzung der von diesen erhobenen Daten eroffnet
werden sollen. Zu regeln sind insoweit sowohl die Ubermittlung von Suchbegriffen
durch den Bundesnachrichtendienst an einen auslandischen Dienst zur Nutzung und
Auswertung als auch der Abruf oder die Entgegennahme seitens der Partner zugang-
lich gemachter Datenbestande oder Datenstrome zur eigenen Auswertung durch den
Bundesnachrichtendienst mittels Selektoren oder anderer Analysetechniken (vgl.
zum Erfordernis solcher Regelungen auch EGMR, Big Brother Watch and others v.
United Kingdom, Urteil vom 13. September 2018, Nr. 58170/13 u.a., § 424). Hierbei
ist dem solchen Praktiken inharenten Potential einer Umgehung innerstaatlicher Bin-
dungen (vgl. dazu auch EGMR, a.a.0.) und den spezifischen Grundrechtsgefahrdun-
gen, die durch die Zusammenarbeit eintreten konnen, Rechnung zu tragen. Zu regeln
ist insoweit insbesondere, wieweit der Bundesnachrichtendienst im Rahmen von Ko-
operationen personenbezogene Informationen von auslandischen Diensten entge-
gennehmen und verwerten kann, fur die Anhaltspunkte bestehen, dass sie durch ei-
ne Uberwachung der deutschen Inlandskommunikation gewonnen wurden. Da der
Gesetzgeber solche Regelungen bisher nicht geschaffen hat, sind die diesbezugli-
chen Anforderungen nicht Gegenstand des vorliegenden Verfahrens.

Geboten sind Regelungen zum anderen, soweit dem Bundesnachrichtendienst
Uberwachungs- und Ubermittlungsbefugnisse eingerdumt werden sollen, die er auch
im Interesse und unter Anleitung anderer Dienste einsetzen kann. Will der Gesetzge-
ber dem Bundesnachrichtendienst die Auswertung der von ihm erhobenen Daten an-
hand von Suchbegriffen der Kooperationspartner oder die automatisierte Ubermitt-
lung von insoweit vorselektierten Inhaltsdaten oder gegebenenfalls auch von
unselektierten Verkehrsdaten an ausléndische Dienste ermoglichen, muss er hierfur
eigene Rechtsgrundlagen schaffen, so wie er dies mit den §§ 14, 15 BNDG vom
Grundsatz her ins Werk gesetzt hat.

2. Die an solche Rechtsgrundlagen zu stellenden verfassungsrechtlichen Anforde-
rungen sind darauf ausgerichtet sicherzustellen, dass die fiir die strategische Uber-
wachung allgemein entwickelten grundrechtlichen Grenzen auch im Rahmen der Zu-
sammenarbeit moglichst wirksam gewahrt bleiben.

Da eine solche Zusammenarbeit nur unter striktem Schutz der Inlandskommunika-
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tion in Betracht kommt, ist sie auf Daten aus der Ausland-Ausland-Aufklarung (oben
Rn. 170 ff.) zu beschranken. Zur Wahrung des durch Art. 10 Abs. 1 GG verburgten
Grundrechtsschutzes ist demnach im Rahmen von Kooperationen fir die Daten-
erhebung und -verwertung des Bundesnachrichtendienstes zunachst sicherzustel-
len, dass Telekommunikationsdaten von Inlandern und deutschen Staatsangehori-
gen nach Mdglichkeit ausgefiltert und sonst bei einer erst spateren Identifizierung
unverzuglich ausgesondert werden. Dies schlielt eine entsprechende Filterung der
von den Partnerdiensten Gbernommenen Suchbegriffe ebenso ein wie die Filterung
der fur die automatisierte Ubermittlung an auslandische Partner vorgesehenen Daten
(dazu naher unten Rn. 255 ff. und 264). Die dazu entwickelten Anforderungen (oben
Rn. 170 ff.) gelten auch hier. Weiterhin muss der Gesetzgeber auch fur Kooperatio-
nen die Zwecke, fir die die Uberwachung im Zusammenwirken der Dienste erlaubt
wird, hinreichend prazise und normenklar festlegen und auf den Schutz hochrangiger
Gemeinschaftsguter beschranken (oben Rn. 175 f.). Gleichermal3en sind die Koope-
rationen auf der Grundlage einer formalisierten Festlegung differenzierter Uberwa-
chungsmalnahmen nach Erkenntnisziel, Gegenstand und Dauer aufzugliedern und
verfahrensrechtlich zu strukturieren (oben Rn. 178 ff.). Das schliel3t die Einbindung
solcher gemeinsam durchgefiihrter, je abgegrenzter UberwachungsmaRnahmen in
eine langerfristig und breiter angelegte Zusammenarbeit — gegebenenfalls auf der
Grundlage méglicher Rahmenvereinbarungen — nicht aus. Wie die Ubermittlung von
Einzelerkenntnissen setzt auch die automatisierte Ubermittlung von Daten eine doku-
mentierte Vergewisserung Uber einen rechtsstaat- lichen Umgang mit den Ubermittel-
ten Daten voraus (oben Rn. 233 ff.). Fiir jede der gemeinsam durchgefiihrten Uber-
wachungsmaflinahmen ist die Vergewisserung jeweils einmal sicherzustellen; soweit
es im Laufe der Zusammenarbeit hierfir Anlass gibt, ist sie zu aktualisieren (zur Not-
wendigkeit von Zusagen, die im Rahmen von Kooperationen eine eigene Bedeutung
haben, unten Rn. 259 ff. und 264).

3. Spezifische Anforderungen gelten, soweit der Bundesnachrichtendienst im Rah-
men von Kooperationen Suchbegriffe benutzen will, die von einem auslandischen
Nachrichtendienst bestimmt wurden, und die Treffer dann ohne nahere inhaltliche
Auswertung automatisiert an den Partnerdienst Gbermittelt. Der Gesetzgeber muss
diesbezuglich Regeln schaffen, die die grundrechtliche Verantwortung des Bundes-
nachrichtendienstes flr die von ihm erhobenen Daten und deren Verarbeitung sicher-
stellen.

a) Erforderlich ist hierfir zunachst eine sorgfaltige Kontrolle der fur den Partner-
dienst eingesetzten Suchbegriffe sowie der hieran anknupfenden Trefferfalle. Der
Bundesnachrichtendienst hat sowohl die Suchbegriffe selbst als auch die mit ihnen
herausgefilterten Daten daraufhin zu prufen, ob ihre Verwendung grundrechtlichen
Grenzen unterliegt.

aa) Hinsichtlich der von den Partnerdiensten bestimmten Suchbegriffe bedarf es
daflr — anknlpfend an die bisherige Praxis — zunachst einer Kontrolle, ob diese auf
die Zwecke der jeweils festgelegten Uberwachungsmafnahme ausgerichtet sind.
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Dies setzt eine hinreichende Plausibilisierung der Suchbegriffe durch die Partner-
dienste voraus. DarlUber hinaus ist sowohl hinsichtlich der Suchbegriffe als auch hin-
sichtlich der Trefferfalle eine Kontrolle — etwa anhand von Listen gefahrdeter Per-
sonen — vorzusehen, die darauf ausgerichtet ist, Daten von Personen oder aus
Situationen, bei denen Anhaltspunkte fur eine besondere Schutzbedurftigkeit be-
stehen, wie das etwa bei unter Verfolgungsdruck stehenden Dissidenten oder soge-
nannten Whistleblowern der Fall sein kann, nach Mdglichkeit auszufiltern. Ebenso
wie schon derzeit im Hinblick auf nationale Interessen oder auf Ziele in der Europai-
schen Union bedarf es auch in Blick auf die Grundrechte besonderer Schutzvorkeh-
rungen.

Entsprechendes gilt flir Personen, deren Tatigkeit von Verfassungs wegen eine be-
sondere Vertraulichkeit voraussetzt, wie insbesondere fir schutzwirdige Rechtsan-
walte und Journalisten. Diesen gegeniiber sind Uberwachungsmafnahmen aller-
dings auch im Rahmen von Kooperationen nicht insgesamt ausgeschlossen. Sie
kénnen aber auch hier nur bezogen auf einen qualifizierten Rechtsguterschutz und
nach MalRgabe von Eingriffsschwellen sowie einer Abwagung zulassig sein (oben
Rn. 194 ff.). Um diese Voraussetzungen zu kontrollieren, missen Suchbegriffe, die
auf die Erfassung der Telekommunikation solcher Personen gerichtet sind, nach
Mdglichkeit im Rahmen von Filterverfahren zunachst identifiziert werden, um dann
einer handischen Prifung einschliellich der gebotenen Abwagung zugefihrt zu wer-
den. Fur die Frage, ob die Voraussetzungen fiir die Verwendung solcher Selektoren
vorliegen, bedarf es erforderlichenfalls einer naheren Plausibilisierung durch den
Partnerdienst. Entsprechend sind die durch die Suchbegriffe erfassten Datenverkeh-
re vor ihrer automatisierten Ubermittlung an den auslandischen Dienst darauf zu kon-
trollieren, ob sie — ausgehend von den dem Bundesnachrichtendienst vorliegenden
Kenntnissen — Personen zuzuordnen sind, deren Kommunikation auch zur Vermei-
dung staatlicher Repressionen besondere Vertraulichkeit verlangt, und gegebenen-
falls handisch zu prifen. Soweit diesbezlglich Einzelfallentscheidungen zu treffen
sind, sind sie einer gerichtsahnlichen Vorabkontrolle zu unterwerfen.

bb) Diese Kontrolle muss mdglichst wirksam ausgestaltet werden. Hierfir kommt
—in Anknupfung an die bisherige Praxis — zunachst eine automatisierte Kontrolle in
Betracht. Dem Bundesnachrichtendienst ist gesetzlich aufzugeben, unter Nutzung
der Ergebnisse und Erfahrungen seiner Arbeit etwaige Hinweise auf eine besondere
Schutzwirdigkeit und Schutzbedurftigkeit bestimmter Personen zu sammeln und auf
sie bezogene Telekommunikationskennungen in einer Weise zusammenzufuhren,
die die Filterung der Suchbegriffe und der fiir die Ubermittlung vorgesehenen Daten
ermdglicht. Entsprechendes gilt fur die Kennungen von Journalisten, Rechtsanwalten
oder ahnlichen Personen, Gruppen oder Einrichtungen, deren Kommunikation be-
sondere Vertraulichkeit zukommt. Die diesbezuglichen Datenbanken und Filterver-
fahren sind kontinuierlich zu aktualisieren und fortzuentwickeln. Soweit erforderlich,
sind die automatisierten Verfahren auf der Grundlage von hinreichend umfangrei-
chen Stichproben durch eine manuelle Kontrolle zu erganzen. Jedenfalls nach der
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gegenwartigen Leistungsfahigkeit der automatisierten Verfahren durfte dies — ausge-
hend von den Erkenntnissen der mundlichen Verhandlung — zur Zeit unverzichtbar
sein.

b) Fir die automatisierte Ubermittlung nicht vollstandig ausgewerteter Daten an
auslandische Dienste kommt der Sicherstellung gehaltvoller Zusagen eine besonde-
re Bedeutung zu. Da hier die Auswertung der vom deutschen Dienst erhobenen Da-
ten in die Hand eines auslandischen Dienstes gelegt wird, der seinerseits an das
Grundgesetz nicht gebunden ist, sind spezifische Zusagen der Partnerdienste fir den
weiteren Umgang mit den Daten einzuholen. Dabei sind die Zusagen nunmehr ange-
sichts der Grundrechtsgeltung auch im Ausland an dem Schutz der Grundrechte der
uberwachten Personen auszurichten.

Danach ist Partnerdiensten zum einen die Zusage abzuverlangen, Daten- verkehre
unter Beteiligung von deutschen Staatsangehorigen oder Inlandern prinzipiell unver-
zuglich zu I16schen, soweit sie als solche im Rahmen der Auswertung identifiziert wer-
den. Zum anderen bedarf es gehaltvoller Zusagen fur den Umgang mit schutzbedurf-
tigen Vertraulichkeitsbeziehungen. Schliel3lich missen auch hier Zusagen eingeholt
werden, die sicherstellen, dass die fiir den Bundesnachrichtendienst geltenden Uber-
mittlungsgrenzen durch die Partnerdienste nicht unterlaufen werden (oben Rn. 242).

Diese Zusagen sind — entsprechend der allgemeinen Rechtsstaatlichkeits- verge-
wisserung — auf die jeweils einzeln festgelegten Uberwachungsmafnahmen zu be-
ziehen und bei Verlangerung gegebenenfalls zu erneuern. Sie missen nicht in vol-
kerrechtlich verbindlicher Form getroffen werden, jedoch tatsachlich wirksam sein.
Die Bundesregierung hat hierbei zu prifen, wieweit solche Vereinbarungen durch
Auskunftsrechte oder Mitteilungspflichten sowie auch durch Kommunikations- und
Einwirkungsregelungen — wie etwa ein Loschungsverlangen — flankiert werden kon-
nen, die der Dienst gegebenenfalls nutzen kann und muss.

4. Eine eigene Regelung ist schlieBlich geboten, soweit im Rahmen von Koopera-
tionen ohne vorangehende Selektion anhand bestimmter Suchbegriffe gesamthaft
Verkehrsdaten an auslandische Nachrichtendienste Ubermittelt werden sollen, damit
diese sie bevorratend speichern und mit ihren Mitteln auswerten kdnnen.

a) Da hier der Bundesnachrichtendienst die von ihm erhobenen Daten ohne weitere
inhaltliche Kontroliméglichkeit aus der Hand gibt, bedarf es flr eine solche Form der
Kooperation spezifisch einschrankender Voraussetzungen. Eine gesamthafte Uber-
mittlung von Verkehrsdaten kann nicht kontinuierlich und allein final angeleitet erlaubt
werden, sondern setzt einen qualifizierten Aufklarungsbedarf im Hinblick auf eine
spezifisch konkretisierte Gefahrenlage voraus. Insoweit muss Uber das Bestehen all-
gemeiner Gefahrdungslagen hinaus aufgrund bestimmter Ereignisse Anlass be-
stehen, durch AufklarungsmalRnahmen konkreten Bedrohungen entgegenzuwirken
und die Handlungsfahigkeit der Bundesrepublik sicherzustellen. Das kann etwa der
Fall sein, wenn tatsachliche Anhaltspunkte fir die Vorbereitung terroristischer An-
schlage vorliegen, fir Verschiebungen von Kriegswaffen auf einer bestimmten Route
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oder fur koordinierte Cyberangriffe gegenuber bestimmten Staaten oder Einrichtun-
gen. Im Rahmen der formalisierten Festlegung der MaRnahme (oben Rn. 179 ff.) ist
das festzuhalten und die Auswertung durch den auslandischen Dienst auf dieses Ziel
zu begrenzen. Die Festlegung einer solchen MalRhahme muss einer gerichtsahnli-
chen Kontrolle zuganglich sein.

b) Im Ubrigen sind — den allgemeinen MaRgaben entsprechend (oben Rn. 170 ff.) —
aus den Verkehrsdaten zunachst die Daten von deutschen Staats- angehdérigen und
Inldndern auszufiltern. Auszusondern sind weiterhin auch hier die Telekommunikati-
onsdaten von Personen, die dem Bundesnachrichtendienst als besonders schutz-
wurdig und schutzbedurftig bekannt sind (oben Rn. 257 f.). Unberlhrt bleiben ohne-
hin die Anforderungen an die Rechtsstaatlichkeitsvergewisserung (oben Rn. 233 ff.).
Zu den von den auslandischen Diensten einzuholenden Zusagen gehort hier tUber-
dies, dass die gesamthaft Gbermittelten Daten nicht fur einen langeren Zeitraum als
sechs Monate bevorratend gespeichert werden. Im Ubrigen hat die Bundesregierung
zu prifen, ob die grundrechtlichen Grenzen der Uberwachung und Datennutzung
durch das Verlangen zusatzlicher Zusagen auch fir die Form der Kooperation noch
weiter abgesichert werden kdnnen.

V.

Der VerhaltnismaRigkeitsgrundsatz stellt fir Uberwachungsmafnahmen auch An-
forderungen an Transparenz, individuellen Rechtsschutz und Kontrolle (vgl. BVerfGE
141, 220 <282 ff. Rn. 134 ff.> m.w.N.; stRspr). In Bezug auf Transparenz und indivi-
duellen Rechtsschutz sind diese fur die Auslandsfernmeldeaufklarung allerdings er-
heblich zuruckgenommen. Im Ausgleich hierfir sind dem Verhaltnis- maRigkeits-
grundsatz besondere Anforderungen an eine unabhangige objektivrechtliche
Kontrolle zu entnehmen (vgl. BVerfGE 133, 277 <369 Rn. 214>; 141, 220 <284 f. Rn.
140 f.>).

1. Zu den Anforderungen an die Gewahrleistung von Transparenz der Datenverar-
beitung gehdren Auskunftsanspriche. Dies gilt grundsatzlich auch gegenliber Nach-
richtendiensten (vgl. BVerfGE 125, 260 <331 f.>). Allerdings kdénnen diese Anspru-
che so weit beschrankt werden, wie das flir eine wirksame Aufgabenwahrnehmung
unverzichtbar ist (vgl. BVerfGE 133, 277 <367 f. Rn. 209 ff.>; 141, 220 <283
Rn. 137>). Da die Auslandsaufklarung weithin auf Geheimhaltung verwiesen ist, kon-
nen Auskunftsanspriche betroffener Personen danach in erheblichem Umfang be-
schrankt werden. Insbesondere kann eine Auskunft dartber, wie die Daten im Ein-
zelnen erlangt wurden, ausgeschlossen werden. Wenn Auskunftsanspriche damit
nur in geringem Umfang Transparenz ermoglichen und eine Grundlage flr individu-
ellen Rechtsschutz bieten kdnnen, ist dem kompensierend aber durch eine ausge-
baute unabhangige objektivrechtliche Kontrolle Rechnung zu tragen (vgl. BVerfGE
133, 277 <369 Rn. 214>; naher unten Rn. 272 ff.).

2. Zu den Anforderungen an die verhaltnismaRige Ausgestaltung heimlicher Uber-
wachungsmalnahmen — seitens der Nachrichtendienste wie seitens anderer Sicher-

104/122

264

265

266

267



heitsbehdrden — gehdren weiterhin grundsatzlich Benachrichtigungspflichten. Auch
hier kann der Gesetzgeber in Abwagung mit verfassungsrechtlich geschutzten
Rechtsgutern Dritter und zur Gewahrleistung einer wirksamen Aufgabenwahrneh-
mung Ausnahmen vorsehen. Obwohl diese Ausnahmen auf das unbedingt Erforder-
liche zu beschranken sind (vgl. BVerfGE 109, 279 <364>; 125, 260 <336>; 141, 220
<283 Rn. 136>), reichen die Benachrichtigungspflichten bezlglich der strategischen
Uberwachung danach nicht weit.

a) Gegenuber Personen im Inland bedarf es allerdings auch bezlglich der strategi-
schen Uberwachung differenzierter Regelungen, die eine Benachrichtigung weitest-
maoglich sicherstellen. Von Bedeutung ist dies insbesondere, wenn trotz der vorhan-
denen Filtermechanismen Kommunikation unter Beteiligung von Inlandern oder
Deutschen nicht technisch ausgesondert, sondern erst im Rahmen der manuellen
Auswertung erkannt und nicht sogleich geloscht wird.

Demgegenuber darf der Gesetzgeber in Bezug auf Personen im Ausland fur Maf3-
nahmen der strategischen Uberwachung grundsétzlich von Benachrichtigungspflich-
ten absehen (vgl. Marxsen, DOV 2018, S. 218 <227>; Dietrich, in: Schenke/Graulich/
Ruthig [Hrsg.], Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 6 BNDG Rn. 10). Fur
Aktivitaten des Bundesnachrichtendienstes, die unmittelbar in das Ausland hineinwir-
ken oder dort vorgenommen werden, besteht ein elementares Interesse daran, dass
diese insgesamt unbemerkt bleiben, damit der Dienst seine Aufgaben dauerhaft
wahrnehmen kann. Jede formlich konkretisierende Offen- legung der Prasenz oder
der Aufklarungsmaoglichkeiten des Dienstes in einem anderen Staat kann insbeson-
dere seine Quellen gefahrden (vgl. Gusy, in: Schenke/ Graulich/Ruthig [Hrsg.], Si-
cherheitsrecht des Bundes, 2. Aufl. 2019, BNDG Vorb. Rn. 10). Umgekehrt kann eine
Benachrichtigung von Personen, die im Ausland leben, ihre Funktion auch nur sehr
begrenzt erfullen. Weder die Ermoglichung praktisch erreichbaren Rechtsschutzes
(val. BVerfGE 65, 1 <70>; 109, 279 <363 f.; 367>; 120, 351 <361>; stRspr), noch das
Ziel, Vertrauen in der Offentlichkeit zu schaffen, noch die Funktion, Giber solche MaR-
nahmen einen demokratischen Diskurs zu ermdglichen (vgl. BVerfGE 125, 260
<335 f.>; 133, 277 <366 Rn. 206>; 141, 220 <282 f. Rn. 135 f.>; stRspr), kdnnen
durch Benachrichtigungen im Ausland in anndhernd vergleichbarer Weise erreicht
werden wie durch Benachrichtigungen im Inland. Vielmehr kann eine Benachrichti-
gung fur die Betroffenen in der anderen Rechtsordnung unter Umstanden sogar ge-
fahrlich sein, weil sie diese der Aufmerksamkeit und dem Misstrauen der eigenen
Behorden oder gegebenenfalls auch Dritter aussetzt.

Damit sind die Anforderungen an die Transparenz staatlichen Handelns und die
praktische Mdoglichkeit, individuellen Rechtsschutz zu erlangen, weit zurickgenom-
men. Zwar bleibt die Eréffnung des Rechtswegs nach §§ 40, 50 Abs. 1 Nr. 4 VwGO
formlich unberiihrt, jedoch wird — mangels Kenntnis der UberwachungsmaRnah-
men — auf diesem Wege Rechtsschutz fur die Betroffenen nur in seltenen Aus- nah-
mefallen zu erlangen sein. Auch insoweit bedarf es zur Wahrung der Verhaltnisma-
Rigkeit im Ausgleich einer ausgebauten unabhangigen objektivrechtlichen Kontrolle
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(unten Rn. 272 ff.).

b) Sieht das Gesetz Benachrichtigungspflichten nicht vor, kann Art. 10 Abs. 2 Satz
2 GG zu beachten sein. Dieser fuhrt indes nicht zu engen verfassungsrecht- lichen
Vorgaben flr die organisationsrechtliche Ausgestaltung einer stattdessen zu schaf-
fenden objektivrechtlichen Kontrolle. Sein Anwendungsbereich ist schon hinsichtlich
seiner Merkmale ,Schutz der freiheitlichen demokratischen Grundordnung“ und ,Be-
stand oder Sicherung des Bundes oder eines Landes® eng begrenzt (vgl. BVerfGE
100, 313 <397 f.>). Selbst soweit die Voraussetzungen des Art. 10 Abs. 2 Satz 2 GG
vorliegen, folgt aus dessen Verweis auf von der Volksvertretung bestellte Organe
oder Hilfsorgane keine detaillierte Organisationsanleitung. Vorgegeben ist allein,
dass das mit der Nachprufung betraute Kontrollorgan vom Parlament geschaffen sein
muss und seine Mitglieder parlamentarisch — und damit unter Bertcksichtigung der
verschiedenen im Parlament vertretenen politischen Richtungen — bestimmt werden
mussen. Doch kann das Kontrollorgan innerhalb oder au3erhalb des Parlaments ge-
bildet werden (vgl. BVerfGE 30, 1 <23>; 143, 1 <12 Rn. 39>). Eine Besetzung mit
Bundestagsabgeordneten ist damit folglich nicht notwendig verbunden. Ebensowenig
ist hierdurch eine organisatorische Verselbstandigung mit strengen Geheimhaltungs-
regeln auch gegenuber dem Parlament ausgeschlossen (zu der insoweit eigenen
Grundsatzen folgenden parlamentarischen Verantwortlichkeit des Bundesnachrich-
tendienstes, die nicht Gegenstand des vorliegenden Verfahrens ist, vgl. BVerfGE
143, 101 <133 ff. Rn. 106 ff.>). Das Organ kann als unabhangige Institution auch in-
nerhalb des Funktionsbereichs der Exekutive ausgestaltet werden (vgl. BVerfGE 30,
1 <28>; 143, 1 <12 Rn. 39>; naher zu den Gestaltungsanforderungen und -méglich-
keiten unten Rn. 274 ff.).

3. Die strategische Telekommunikationsuberwachung ist danach mit den Anforde-
rungen der Verhaltnismaligkeit nur vereinbar, wenn sie durch eine ausgebaute un-
abhangige objektivrechtliche Kontrolle flankiert ist. Dies betrifft sowohl die strategi-
sche Uberwachung und die damit verbundene Datennutzung selbst als auch die
Ubermittlung der mit inr gewonnenen Erkenntnisse und die diesbeziigliche Zusam-
menarbeit mit ausléandischen Diensten. Die Kontrolle ist als kontinuierliche Rechts-
kontrolle auszugestalten, die einen umfassenden Kontrollzugriff ermdglicht. Sie ist
auf die Wahrung der Grundrechte der Betroffenen auszurichten und gilt der Siche-
rung und praktischen Effektivierung der rechtlichen Grenzen der staatlichen Uberwa-
chungstatigkeit.

a) Die verfassungsrechtlichen Anforderungen an die Ausgestaltung der objektiv-
rechtlichen Kontrolle sind in Bezug auf die strategische Uberwachung besonders
hoch und detailliert. Denn mit der Kontrolle ist ein Ausgleich dafiir zu schaffen, dass
ubliche rechtsstaatliche Sicherungen in weitem Umfang ausfallen. Sie hat insoweit
zwei Funktionen zu erflllen: Zum einen muss sie das Rechtsschutzdefizit aus- glei-
chen, das durch die faktische Schwache der individuellen Rechtsschutzmaéglichkei-
ten besteht. Da die Auslandsfernmeldeaufklarung wegen ihrer Geheimhaltungsbe-
durftigkeit nur sehr begrenzte Auskunfts- und Benachrichtigungspflichten gebietet
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und deshalb individueller Rechtsschutz kaum wirksam zu erlangen ist, muss dies mit
der objektivrechtlichen Kontrolle durch eine unabhangige Stelle kompensiert werden.
Zum anderen hat sie als Ausgleich fur die im Wesentlichen nur finale Anleitung der
Uberwachungsbefugnisse die gebotene verfahrensmaRige Strukturierung der Hand-
habung dieser Befugnisse abzusichern. Sie bildet damit ein Gegengewicht zu den
weiten Handlungsmoglichkeiten des Bundesnachrichtendienstes und gewahrleistet,
dass diese verfahrensmallig rationalisierend auf die gesetzlichen Ziele hin ausgerich-
tet werden.

b) Sicherzustellen sind dabei zwei verschiedene Arten von Kontrolle, die sich auch
organisationsrechtlich abbilden mussen.

aa) Zum einen ist eine Kontrolle durch eine gerichtsahnlich ausgestaltete Stelle si-
cherzustellen. Hierfur sind Spruchkorper vorzusehen, die mit Personen in gleichsam
richterlicher Unabhangigkeit besetzt sind und in formalisierten Verfahren schriftlich
und abschliel3end mit Wirkung fur Bundesregierung und Nachrichtendienst entschei-
den. Diese Kontrolle hat die Schutzaufgabe zu erflllen, die sonst dem Richtervorbe-
halt sowie auch nachtraglichen Rechtsschutzmdglichkeiten, insbesondere Feststel-
lungsklagen, zukommt. Entsprechend muss mit ihr eine auf den Einzelfall bezogene
Prufung ermoglicht werden, die materiell und verfahrensmaRig einer gerichtlichen
Kontrolle gleichwertig, insbesondere mindestens ebenso wirkungsvoll ist (vgl.
BVerfGE 30, 1 <23>, dort zu Art. 10 Abs. 2 Satz 2 GG).

bb) Zum anderen ist eine unabhangige Rechtskontrolle administrativen Charakters
einzurichten. Insoweit muss eine Kontrollinstanz geschaffen werden, der es mdglich
ist, eigeninitiativ stichprobenmaBig den gesamten Prozess der strategischen Uber-
wachung auf seine Rechtmaligkeit zu priifen — sowohl Einzelent- scheidungen und
Verfahrensablaufe als auch die Gestaltung der Datenverarbeitung und der Filterpro-
zesse sowie der hierflr verwendeten technischen Hilfsmittel. Dieser Kontrollinstanz
muss keine abschlieende Entscheidungsbefugnis zukommen, vielmehr reicht inso-
weit ein Beanstandungsrecht. Zur Klarung grundlegender Rechtsfragen muss sie je-
doch die Mdglichkeit haben, das gerichtsahnliche Entscheidungsgremium anzurufen
(zur Notwendigkeit, sich unter bestimmten Voraussetzungen auch an Parlament und
Offentlichkeit wenden zu kénnen, unten Rn. 298).

c) Die nahere Ausgestaltung des Ineinandergreifens der Kontrollkompetenzen mit
Blick auf die unterschiedlichen Arten der Kontrolle obliegt dem Gesetzgeber. Er hat
hierbei einen erheblichen Spielraum, unterliegt aber MaRgaben aus dem Verhaltnis-
malfigkeitsgrundsatz.

aa) Sicherzustellen hat er, dass die wesentlichen Verfahrensschritte der strategi-
schen Uberwachung und der hiermit verbundenen Datenverarbeitung grundsétzlich
einer gerichtsahnlichen Kontrolle mit abschlieRenden Entscheidungsbefugnissen un-
terliegen. Hierzu gehdren insbesondere, wie sich aus den oben dargelegten materi-
ellen Anforderungen ergibt, die formalisierte Festlegung der verschiedenen Uberwa-
chungsmalRnahmen, auch im Bereich der Kooperationen, die konkreten
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Netzanordnungen, der Einsatz von Suchbegriffen, soweit diese gezielt auf Personen
gerichtet sind, welche als mogliche Gefahrenquelle im unmittelbaren Interesse des
Nachrichtendienstes stehen, der Einsatz von Suchbegriffen, die gezielt auf Personen
gerichtet sind, deren Kommunikation einen besonderen Vertraulichkeitsschutz ge-
niel3t, die zum Schutz solcher Vertraulichkeitsbeziehungen erforderlichen Abwa-
gungsentscheidungen, der Umgang mit Daten, die moglicherweise dem Kernbereich
privater Lebensgestaltung unterfallen, besonders kontrollbediirftige Ubermittiungen,
vor allem an auslandische Stellen, sowie die Voraussetzungen fur die Festlegung ei-
ner Zusammenarbeit zur automatisierten Ubermittlung von Verkehrsdaten zur bevor-
ratenden Speicherung und Auswertung an auslandische Dienste. Einer gerichtsahn-
lichen Kontrolle bedarf weiter die ausnahmsweise Nutzung von Daten unter Berufung
auf besondere Gefahrensituationen, obwohl es sich um — erst in der manuellen Aus-
wertung erkannte — Daten aus Telekommunikation unter Beteiligung von Deutschen
oder Inlandern handelt oder die Daten aus Uberwachungsmafnahmen stammen, die
sich nicht auf Zwecke der Gefahrenfriherkennung stutzten, sondern unabhangig da-
von allein zur politischen Information der Bundesregierung angeordnet waren. Hin-
sichtlich der Frage, inwieweit solche Kontrolle ex ante oder ex post und im letzteren
Fall — gegebenenfalls im Zusammenwirken mit der administrativen Kontrollinstanz —
nur stichprobenmafig stattfindet, steht dem Gesetzgeber ein Spielraum zu. Auch die-
ser ist freilich — wie zum Teil aus den oben entwickelten weiteren Mal3gaben ersicht-
lich — durch den VerhaltnismaRigkeitsgrundsatz gebunden, der jedenfalls im Hinblick
auf grundlegende Entscheidungen eine vorherige Kontrolle gebietet.

bb) Im Zusammenwirken der Kontrollinstanzen muss gewahrleistet sein, dass der
gesamte Prozess der strategischen Uberwachung einschlieBlich der hieran anknip-
fenden Datenverarbeitung und -GUbermittlung wie auch der Zusammenarbeit mit aus-
landischen Nachrichtendiensten potentiell umfassend der Kontrolle unterliegt. Soweit
keine gerichtsahnliche Kontrolle vorgesehen ist, muss die Moglichkeit der adminis-
trativen Kontrolle eréffnet sein. Geboten ist insoweit freilich allein eine Kontrolle der
objektiven Rechtmaligkeit der MaRnahmen. Die Entscheidung Uber die fachlich
zweckmalige Auslbung der Befugnisse im Rahmen der rechtlichen Regelungen
bleibt hiervon unberuhrt.

cc) Bezogen auf die gerichtsahnliche Kontrolle wird der Gesetzgeber auch zu pru-
fen haben, ob Personen, die plausibel machen kénnen, von UberwachungsmaRnah-
men moglicherweise betroffen gewesen zu sein, das Recht eingerdumt werden kann,
diesbezuglich mit eigenen Verfahrensrechten eine objektivrechtliche Kontrolle anzu-
stoRen. Im Rahmen der hier in Frage stehenden objektivrechtlichen Kontrolle, die
nicht als Verwirklichung der verfassungsrechtlichen Rechtsschutzgarantie zu verste-
hen ist und die formliche Eroffnung des Rechtswegs nach §§ 40, 50 Abs. 1 Nr. 4 Vw-
GO unberuhrt Iasst, steht die Verfassung einer Ausgestaltung als Verfahren unter zu-
mindest partiellem Ausschluss des Betroffenen und der Offentlichkeit (in camera)
nicht von vornherein entgegen. Dies gilt jedenfalls dann, wenn der Ausschluss erfor-
derlich ist, um auf diesem Weg eine Kontrolle zu eréffnen, die andernfalls gar nicht
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mdglich und verfassungsrechtlich deshalb auch nicht geboten ware (vgl. zu solchen
Beschwerdeverfahren nach der Rechtslage im Vereinigten Konigreich Leigh, in: Diet-
rich/Sule [Hrsg.], Intelligence Law and Policies in Europe, 2019, S. 553 <575 ff.>;
siehe auch die Ausfuhrungen zur Opfereigenschaft der dortigen Beschwerdeflhrer
beziehungsweise zur Verfugbarkeit interner Rechtsbehelfe in EGMR, Big Brother
Watch and others v. United Kingdom, Urteil vom 13. September 2018, Nr. 58170/13
u.a., §§ 249 ff.).

d) Zu gewahrleisten ist eine kontinuierliche Kontrolle in institutioneller Eigenstandig-
keit. Hierzu gehoren ein den Kontrollinstanzen zugewiesenes eigenes Budget und
— abgesehen von der Ernennung der Mitglieder der gerichtsahnlichen Spruchkoérper
und der Leitungsebene — eine eigene Personalhoheit. Die Kontrollinstanzen miussen
in ihrer Arbeit von Einflussnahmen wirksam abgeschirmt und insoweit mit vollstandi-
ger Unabhangigkeit ausgestattet sein.

Im Ubrigen hat der Gesetzgeber in der Frage der institutionellen Ausformung der
Kontrollinstanzen einen grol3en Gestaltungsspielraum. Dies betrifft etwa die Frage,
ob die administrative Rechtskontrolle durch den Bundesdatenschutzbeauftragten
oder durch eine verselbstandigte Kontrollinstanz gewahrleistet werden soll. Der Ge-
setzgeber wird die Kontrolle hierbei allerdings organisatorisch so ausgestalten mus-
sen, dass sie nicht durch die ,Third Party Rule® behindert wird (unten Rn. 292 ff.).
Verfassungsrechtlich nicht vorgegeben ist auch, ob die gerichtsahnliche Kontrolle
und die administrative Rechtskontrolle institutionell unter einem Dach zusammenge-
fasst werden, so dass die gerichtsahnlich entscheidenden Spruch- kérper — bei Wah-
rung der richtergleichen Unabhangigkeit ihrer Mitglieder — in eine umfassende Kon-
trollinstanz integriert sind, oder ob diese jeweils selbstandig ausgestaltet werden
sollen. Erforderlich ist allerdings die Schaffung institutionell klarer Strukturen.

e) Insgesamt muss die Ausstattung der Kontrollinstanzen auf eine wirksame und
unabhangige Erfullung ihrer Aufgaben hin ausgerichtet sein.

aa) Die Kontrollinstanzen missen personell kompetent und professionell ausgestat-
tet sowie ausgewogen zusammengesetzt sein. Der Gesetzgeber hat auch diesbe-
zuglich einen weiten Gestaltungsspielraum. Er ist aber verpflichtet, seine Gestaltung
auf die Gewahrleistung einer effektiven und rechtlich wie tatsachlich unabhangigen
Kontrolle auszurichten.

(1) Geboten sind insoweit Regelungen, die eine Bestellung von Personen verlan-
gen, die fachlich besonders ausgewiesen und geeignet sind, die Vorgange in der Be-
horde zu durchdringen und im gegenseitigen Zusammenwirken eine unabhangige
wie professionell fachkundige Kontrolle sicherzustellen. Hierbei dirfte jedenfalls flr
die administrative Kontrolle nicht nur die BerUcksichtigung von Personen mit rechtli-
chen, sondern auch weiteren, insbesondere informationstechnischen Kenntnissen
erforderlich sein.

(2) Fur die gerichtsahnliche Kontrolle ist eine Unabhangigkeit der zur Entscheidung
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berufenen Mitglieder sicherzustellen, die einer richterlichen Unabhangigkeit gleich-
kommt. Insbesondere mussen sie weisungsfrei und auf hinreichend lange und be-
stimmte Zeit fest berufen sein. Fur die Zusammensetzung der Spruchkorper ist zu
gewabhrleisten, dass der richterlichen Perspektive ein mafRgebliches Gewicht zu-
kommt, die fur eine mafligebliche Zahl der Mitglieder durch langjahrige richterliche Er-
fahrung belegt sein muss. Das schlie3t nicht aus, Erfahrung in anderen juristischen
Berufen zu bertcksichtigen. In Betracht zu ziehen ist auch hier, dass zuséatzlich mog-
licherweise anderweitiger, insbesondere technischer Sachverstand forderlich sein
kann. Es liegt in den Handen des Gesetzgebers zu entscheiden, ob er hierfur als Mit-
glieder des gerichtsahnlichen Entscheidungsgremiums — unter Umstanden abhangig
von der Art der Entscheidung — erganzend auch Nichtjuristen vorsieht, oder ob er
dem Gremium anderweitige Moglichkeiten an die Hand gibt, technischen Sachver-
stand heranzuziehen.

(3) Insgesamt ist eine fachlich kompetente, professionalisierte Kontrolle durch
grundsatzlich hauptamtlich tatige Personen sicherzustellen; es reicht nicht, die
Durchfihrung der Kontrolle im Wesentlichen auf eine ehrenamtliche Amtsausibung
zu stlitzen. Zugleich ist auf eine ausgewogene Zusammensetzung der Kontrollinstan-
zen zu achten. Personell wie strukturell ist zur Sicherstellung der gebotenen Unab-
hangigkeit auf die Wahrung einer hinreichenden Distanz zum Bundesnachrichten-
dienst Bedacht zu nehmen.

bb) Fur beide Arten der Kontrolle sind hinreichendes Personal und hinreichende
Mittel bereitzustellen. Fir die gerichtsahnliche Kontrolle bedarf es einer genigenden
Anzahl von Stellen und Spruchkdérpern, die es ermoglicht, den ihnen zu Ubertragen-
den Kontrollaufgaben mit Sorgfalt nachzukommen; die Stellen sind finanziell so aus-
zustatten, dass hierfur hervorgehoben qualifizierte Personen zu gewinnen sind.
Ebenso bedarf es fur die administrative Rechtskontrolle einer hinreichenden Zahl an
Stellen fur qualifizierte Mitarbeiterinnen und Mitarbeiter. Die Sachmittel mussen einen
Umfang haben, der es etwa auch erlaubt, die Filterprozesse zur Aussonderung der
Kommunikation von Deutschen und Inlandern sowie zum Schutz von Vertraulich-
keitsbeziehungen wirksam zu kontrollieren und dafir gegebenenfalls auch eigene
Dateien und Kontrollprogramme zu entwickeln. Der Umfang der insoweit zu schaf-
fenden Stellen und Mittel durfte dabei jedenfalls kaum unterhalb dessen liegen, was
derzeit dem Standigen Bevollmachtigten des Parlamentarischen Kontrollgremiums
zugewiesen ist.

f) Die Kontrollinstanzen mussen gegenuber dem Bundesnachrichtendienst alle fiir
eine wirksame Kontrolle erforderlichen Befugnisse haben.

aa) Beiden Kontrollinstanzen ist umfassend Zugang zu allen Unterlagen einzurau-
men. Dabei ist der Bundesnachrichtendienst dazu zu verpflichten, die Kontrollinstan-
zen bei ihrer Aufgabenerflllung zu unterstitzen, ihnen Auskinfte zu erteilen und Ein-
sicht in Unterlagen und Daten, Aufschluss Uber verwendete Programme sowie
jederzeitigen Zutritt zu Dienstraumen zu gewahren (vgl. BVerfGE 133, 277 <370 f.
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Rn. 215 ff.>; 141, 220 <284 f. Rn. 141>; siehe auch BTDrucks 14/5655, S. 26 unter
Bezugnahme auf BVerfGE 100, 313 <401>). Dabei sind den Kontrollinstanzen die
Festlegung ihres Verfahrens und die Wahl ihrer Methoden selbst zu Uberantworten,
soweit diese nicht gesetzlich festgelegt sind.

bb) Zu den verfassungsrechtlichen Anforderungen in Blick auf die Kontrolle gehort
eine Protokollierung der Datenverarbeitung (vgl. BVerfGE 133, 277 <370 Rn. 215>;
141, 220 <284 f. Rn. 141>; stRspr). Danach mussen die verschiedenen Schritte der
Uberwachung in einer Weise protokolliert werden, die eine wirksame Kontrolle er-
moglicht. Erforderlichenfalls sind die diesbeziiglichen Grundsatze im Benehmen zwi-
schen Bundesnachrichtendienst und den Kontrollinstanzen naher zu konkretisieren.

cc) Die Kontrolle darf nicht unter Berufung auf die ,Third Party Rule® behindert wer-
den. Der Gesetzgeber hat durch die Ausgestaltung der Kontrollinstanzen sowie durch
Maligaben zu entsprechenden Absprachen des Bundesnachrichtendienstes mit den
anderen Diensten die Bedingungen daflr zu schaffen, dass die ,Third Party Rule®
den Kontrollinstanzen nicht entgegenhalten werden kann.

Allerdings bildet die , Third Party Rule“ eine auf Vereinbarungen mit Partnerdiensten
beruhende allgemein anerkannte Verhaltensregel unter den Nachrichtendiensten,
nach der Informationen von auslandischen Diensten nach Maligabe informeller Ab-
sprachen nicht ohne deren Zustimmung an Dritte weitergegeben werden durfen (vgl.
BVerfGE 143, 101 <150 Rn. 162; 151 Rn. 164>). Auf diese Regel kann sich auch die
Bundesregierung berufen, sofern sie entsprechende Zusagen gegeben hat, auf de-
ren Grundlage Informationen von dem auslandischen Dienst bereits Ubermittelt wur-
den und hieran anschlieBend eine Ubermittlung an ,Dritte“ in Frage steht; in diesem
Sinne konnte sich die Bundesregierung auf diesbezlglich gegebene Zusagen an die
Vereinigten Staaten von Amerika berufen und gegeniber einem Untersuchungsaus-
schuss des Deutschen Bundestags als Dritten bestimmte Informationen zuriickhalten
(vgl. BVerfGE 143, 101 <152 Rn. 167; 155 ff. Rn. 176 ff.>).

Dies kann jedoch der Ausgestaltung der verfassungsrechtlich gebotenen umfassen-
den Rechtskontrolle gegenuber dem Bundesnachrichtendienst in Form strikt auf Ge-
heimhaltung ausgerichteter und verpflichteter unabhangiger Instanzen, die nicht in
das Parlament und dessen politische Kommunikationszusammenhange eingebun-
den sind, nicht entgegengehalten werden. Ob eine Kontrollinstanz als ,Dritter” im Sin-
ne der ,Third Party Rule anzusehen ist, ist nicht allgemein definiert, sondern richtet
sich nach der organisatorischen Ausgestaltung und entsprechenden Vereinbarungen
(vgl. BTDrucks 18/12850, S. 98 f.). Die ,Third Party Rule” ist insoweit eine auf eine
rechtlich nicht verbindliche, aber auf Vereinbarung mit anderen Diensten beruhende
und damit flexible Verwaltungspraktik, auf deren praktische Bedeutung die Bundes-
regierung Einfluss hat (vgl. Garditz, DVBI 2015, S. 903 <904 f.>; Mdllers, JZ 2017,
S. 271 <277>). Zwar bleiben die Bundesregierung und der Bundesnachrichtendienst
an gegebene Zusagen gebunden. Fur die Zukunft sind jedoch durch die Art der Aus-
gestaltung der Kontrollinstanzen sowie durch veranderte Absprachen mit den aus-
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landischen Diensten die Bedingungen dafur zu schaffen, dass die mit der Rechts-
kontrolle betrauten Instanzen nicht mehr als ,Dritte“ angesehen werden (vgl. auch
European Commission for Democracy through Law [Venice Commission], Report on
the Democratic Oversight of Signals Intelligence Agencies, CDL-AD[2015]011, S. 5
[Nr. 13]; Council of Europe, Parliamentary Assembly, Resolution 1838 [2011], S. 2
[Punkt 7]; Council of Europe, Commissioner for Human Rights, Democratic and ef-
fective oversight of national security services, 2015, S. 13 [Empfehlung Nr. 16]).

Es ist so zu gewahrleisten, dass sich sowohl die verfassungsrechtlich gebotene
Kontrolltatigkeit ungehindert von der ,Third Party Rule® auch auf den Umgang des
Bundesnachrichtendienstes mit von auslandischen Diensten stammenden Informa-
tionen erstreckt, als auch die fir die Wahrung der aufden- und sicherheitspolitischen
Interessen der Bundesrepublik besonders bedeutsame Zusammenarbeit des Bun-
desnachrichtendienstes mit anderen Nachrichtendiensten (oben Rn. 246 f.) weiter-
gefuhrt werden kann. Dass dies mdglich ist, erweist sich auch mit Blick auf andere
Nachrichtendienste, bei denen die Kontrollinstanzen vollen Zugriff auf samtliche zur
Kontrolle erforderlichen Unterlagen der von ihnen tUberwachten Dienste haben (vgl.
fur die Auskunftsrechte des Investigatory Powers Tribunal im Vereinigten Kénigreich
EGMR, Big Brother Watch and others v. United Kingdom, Urteil vom 13. September
2018, Nr. 58170/13 u.a., §§ 250, 379; fir die unbeschrankten Auskunftsrechte des
Investigatory Powers Commissioner siehe Annual Report of the Investigatory Powers
Commissioner 2017 vom 31. Januar 2019, S. 41).

dd) Die Kontrolle kann grundsatzlich durch strenge Regeln zur Geheimhaltung flan-
kiert werden. Neben der raumlichen wie technischen Ausstattung kann hierauf auch
bei der Auswahl der Personen mal3gebliches Gewicht gelegt werden. Insbesondere
kann die Geheimhaltung durch strikte, mit wirksamen Sanktionen bewehrte Ver-
schwiegenheitspflichten abgesichert werden.

(1) Demgegeniiber muss zwischen den mit der objektivrechtlichen Kontrolle betrau-
ten Kontrollinstanzen untereinander ein offener und unmittelbarer Austausch gewahr-
leistet sein (vgl. BVerfGE 133, 277 <370 Rn. 216>). Da diese — jeweils gleicherma-
Ren zur Vertraulichkeit verpflichtet — im Zusammenwirken gegenlber den gleichen
MafRnahmen zur Kontrolle berufen sind, fordert dies das Gebot einer wirksamen und
koharenten Kontrolle. Soweit im Rahmen der Kontrolle strukturelle Probleme erkenn-
bar werden oder anders nicht auszurdumenden Differenzen mit dem Bundesnach-
richtendienst auftreten, ist eine Moglichkeit vorzusehen, Beanstandungen gegenlber
der Behdrdenleitung und erforderlichenfalls der Leitung des aufsichtfiuhrenden Bun-
deskanzleramts vorzutragen, die sich gegebenenfalls hierzu zu verhalten haben.

(2) Der Informationsfluss in den parlamentarischen Raum und damit auch zum Par-
lamentarischen Kontrollgremium kann indes aus Geheimhaltungsgriinden grundsatz-
lich begrenzt werden. Der Gesetzgeber darf insoweit bertcksichtigen, dass die par-
lamentarische Kontrolle einen anderen Charakter aufweist (unten Rn. 300) als eine
Kontrolle, die allein auf die Beachtung des objektiven Rechts ausgerichtet ist, und
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dass Geheimhaltung im parlamentarisch-politischen Umfeld faktischen Grenzen un-
terliegt. Allerdings ist das Parlamentarische Kontrollgremium nach Art. 45d GG in ei-
ner Form, die den Belangen des Geheimschutzes Rechnung tragt, regelmafig tber
die Kontrolltatigkeit zu unterrichten. Dartber hinaus muss es den Kontrollinstanzen
madglich sein, in abstrakter, die Geheimhaltung gewahrleistender Weise ihre Bean-
standungen und Kiitik letztlich auch an das Parlament und damit an die Offentlichkeit
heranzutragen.

(3) Da die Kontrollprozesse Parlament und Offentlichkeit weithin verschlossen blei-
ben, dabei aber zugleich in einem potentiellen Spannungsverhaltnis zu der auf dem
Prinzip der Geheimhaltung beruhenden Arbeit des Bundesnachrichtendienstes ste-
hen und sich Uberdies die Bedingungen der UberwachungsmaRRnahmen wie deren
Kontrolle angesichts der Fortentwicklung der Technik schnell wandeln kdnnen, be-
darf die Wirksamkeit der Kontrolle standiger Beobachtung. Dabei ist die Effektivitat
sowohl der Kontrolle in der Praxis als auch der gesetzlichen Regelungen in regelma-
Rigen Abstanden zu evaluieren (zu Evaluierungspflichten vgl. auch BVerfGE 150, 1
<90 Rn. 176>).

g) Die daneben bestehende Kontrolle durch das Parlamentarische Kontrollgremium
und dessen Standigen Bevollmachtigten, die gleichfalls der Ausgestaltung des Ge-
setzgebers unterliegt und in die Kontrolle der UberwachungsmaRnahmen einbezo-
gen werden kann (vgl. etwa § 14 G 10), ist nicht Gegenstand des vorliegenden Ver-
fahrens. Sie hat eine eigene, nicht speziell auf die Rechts- und Grundrechtskontrolle
begrenzte Funktion und ist Ausdruck der allgemeinen parlamentarischen Verantwor-
tung flr die sachgerechte und politisch angemessene Aufgabenwahrnehmung der
Exekutive (vgl. Waldhoff, in: Dietrich/Garditz/Graulich/Gusy/Warg [Hrsg.], Reform der
Nachrichtendienste zwischen Vergesetzlichung und Internationalisierung, 2019, S.
73 <75>). Anforderungen zu ihrer Ausgestaltung lassen sich aus den in vorliegendem
Verfahren geltend gemachten Grundrechten nicht ableiten; umgekehrt bleiben dies-
bezlglich aus der Verfassung herzuleitende Befugnisse des Parlaments gegenuber
der Exekutive von den vorstehenden Maligaben unberthrt (vgl. hierzu BVerfGE 143,
101).

VL.

Nach den vorstehenden MalRRgaben genlgen die angegriffenen Vorschriften den
verfassungsrechtlichen Anforderungen auch materiell nicht. Sie beruhen — wie schon
die Verletzung des Zitiergebots des Art. 19 Abs. 1 Satz 2 GG (oben Rn. 134 f.) — auf
der verfassungsrechtlich unzutreffenden Annahme, die Grundrechte seien fur die in
Frage stehenden Uberwachungsbefugnisse nicht anwendbar. Da die Vorschriften
bereits aus formellen Grinden verfassungswidrig sind, werden bei ihrer materiellen
Beurteilung nur die zentralen Defizite aufgegriffen. Eine Neuregelung der Befugnisse
des Bundesnachrichtendienstes wird die Vorschriften insgesamt auch an den Grund-
rechten der hinsichtlich ihrer Telekommunikation Uberwachten Personen und damit
an den oben entwickelten Maligaben auszurichten haben.
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1. Mit Art. 10 Abs. 1 GG und den sich hieraus ergebenden Verhaltnismalligkeitsan-
forderungen unvereinbar sind zunachst die Vorschriften zur Datenerhebung und -ver-
arbeitung in §§ 6, 7 BNDG.

a) Dies gilt zum einen fiir die Regelung der strategischen Uberwachung vom Inland
aus nach § 6 BNDG.

aa) § 6 BNDG regelt schon die mit der Auslandsaufklarung aus technischen Grin-
den derzeit unvermeidbar verbundenen Grundrechtseingriffe gegenuber Deutschen
und Inlandern nicht in der verfassungsrechtlich gebotenen Weise. Insbesondere re-
gelt er nicht hinreichend die diesbezuglich gebotene Filterung und die an diese Filte-
rung zu stellenden Anforderungen (oben Rn. 170 ff.). Allein das materielle Verbot in
§ 6 Abs. 4 BNDG, das den Anschein hervorruft, als musste und kénnte die Erhebung
von Daten deutscher Staatsangehdriger und von Inlandern insgesamt vermieden
werden, genugt dem nicht. Auch die gebotene unverzigliche Léschung der unbeab-
sichtigt miterfassten Inlandskommunikation ist nicht normenklar geregelt. Zwar sieht
§ 10 Abs. 4 Satz 1 BNDG eine solche Léschung grundsatzlich vor. Ob und wieweit
nach Satz 2 bis 6 der Vorschrift aber von einer solchen Loschung abgesehen werden
kann, ist der Norm nicht zu entnehmen (vgl. Holscheidt, Jura 2017, S. 148 <156>).

bb) Weiter ist die Uberwachung nach § 6 BNDG nicht auf differenziert gefasste, ge-
wichtige Zwecke begrenzt (oben Rn. 175 f.). Die in § 6 Abs. 1 Satz 1 BNDG genann-
ten weit und offen formulierten Zwecke, die auch nach der Begriindung des Geset-
zesentwurfs das Aufgabenspektrum in keiner Weise einengen sollen (vgl. BTDrucks
18/9041, S. 22), verfehlen diese Anforderung deutlich. Insbesondere kann eine sol-
che gesetzliche Begrenzung nicht durch das allein politisch definierte Auftragsprofil
der Bundesregierung ersetzt werden (vgl. insoweit auch schon United Nations Office
of the High Commissioner for Human Rights, Brief der Sonder- berichterstatter vom
29. August 2016, OL DEU 2/2016, S. 5).

Entsprechend ist die Uberwachung nicht auf der Grundlage formalisierter Festle-
gungen differenzierend begrenzter Uberwachungsmafnahmen strukturiert, an denen
sich die Auswahl der zu erfassenden Ubertragungswege sowie der Suchbegriffe
ebenso wie die weitere Verarbeitung und Nutzung unter Bertcksichtigung des Ver-
haltnismaRigkeitsgrundsatzes nachpriufbar auszurichten haben (oben Rn. 178 ff,;
vgl. allgemein auch schon Marxsen, DOV 2018, S. 218 <224>). Auch fehlt es an ge-
setzlichen MalRgaben zum Einsatz gezielt personenbezogener Suchbegriffe (oben
Rn. 185 ff.) und zum Schutz von Vertraulichkeitsbeziehungen (oben Rn. 193 ff. sowie
Loffelmann, in: Dietrich/Garditz/Graulich/Gusy/Warg [Hrsg.], Reform der Nachrich-
tendienste zwischen Vergesetzlichung und Internationalisierung, 2019, S. 33 <43>).
Der Kernbereichsschutz in § 11 BNDG ist unzureichend geregelt (oben Rn. 203 ff.).

Ebenso enthalt das Gesetz keine hinreichenden Regelungen zur Auswertung der
durch das Mittel der strategischen Auslandsaufklarung gewonnenen Daten (oben
Rn. 192). § 19 BNDG genugt als lediglich allgemein gehaltene Regelung fiir die Da-
tenverarbeitung des Bundesnachrichtendienstes diesen Anforderungen nicht und ist
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in seiner unspezifischen Weite und der undifferenzierten Verweisung auf §§ 10, 11
BVerfSchG als Grundlage fur die Verarbeitung, Veranderung und Nutzung von Da-
ten, die auf der Grundlage der §§ 6, 7 BNDG erhoben wurden, unverhaltnismanig.

cc) Soweit § 6 BNDG darlber hinaus als Grundlage flir die Erhebung sonstiger per-
sonenbezogener Daten deutscher Staatsangehoriger, inlandischer juristischer Per-
sonen oder sich im Bundesgebiet aufhaltender Personen dienen soll, die nicht Art.
10 GG unterfallen (vgl. BTDrucks 18/9041, S. 24), fehlt es der Regelung schon an
der gebotenen Normenklarheit (oben Rn. 137 ff.). Der Vorschrift ist bereits nicht zu
entnehmen, dass eine Nutzung solcher Daten, die nicht durch das Fernmeldege-
heimnis geschutzt sind, Gberhaupt durch sie eréffnet werden soll; erst recht regelt sie
nicht, welche Daten zu welcher Nutzung insoweit erhoben werden sollen und auf wel-
cher Grundlage dies mit Blick auf welche Grundrechte vom Gesetzgeber als gerecht-
fertigt angesehen wird.

b) Mit Art. 10 Abs. 1 GG nicht vereinbar ist zum anderen § 7 BNDG, der die weitere
Verarbeitung von vom Ausland aus mit Mitteln der Fernmeldeaufklarung gewonne-
nen Daten sowie gewisse Grenzen solcher Datenerhebung regelt. Der Regelung liegt
die unzutreffende Annahme zugrunde, dass eine solche Datenerhebung keiner Er-
machtigungsgrundlage bedarf und allein auf der Grundlage der Aufgabennorm des
§ 1 Abs. 2 BNDG mdglich ist. Ohne hinreichende gesetzliche Ermachtigung ist je-
doch auch eine solche Datenerhebung unzulassig (oben Rn. 87 ff. und 120). Indem
§ 7 BNDG die Zulassigkeit dieser Datenerhebung impliziert, sie nur punktuell be-
schrankt und im Ubrigen die weitere Verarbeitung ohne weiteres erlaubt, ist er selbst
verfassungswidrig. Als eigene (implizite) Ermachtigung zur Datenerhebung genugte
er den oben naher ausgeflhrten verfassungsrechtlichen Anforderungen an eine sol-
che Rechtsgrundlage nicht. Der Gesetzgeber will § 7 BNDG aber, wie gesehen, Uber-
haupt nicht als Ermachtigungsgrundlage zur Datenerhebung verstanden wissen.
Dann verstoldt § 7 BNDG schon insofern gegen Art. 10 Abs. 1 GG, als er die Verar-
beitung von Daten regelt, die mangels verfassungsgemaller Rechtsgrundlage erst
gar nicht hatten erhoben und deshalb auch nicht weiter hatten verarbeitet werden
dirfen. Im Ubrigen setzt er so den Anschein, dass solche Daten erhoben werden
durften und legitimiert damit eine Datenerhebung, fir die es an einer verfassungsma-
Rigen Rechtsgrundlage fehlt.

2. Auch die Vorschriften zur Datentbermittlung sind mit den verfassungsrechtlichen
Anforderungen nicht vereinbar. Zum Teil genigen sie dem Grundsatz der Normen-
klarheit nicht. Im Ubrigen begrenzen sie die Ubermittlung nicht hinreichend bestimmt
auf den Schutz besonders gewichtiger Rechtsguter oder die Verfolgung besonders
schwerer Straftaten beziehungsweise binden sie nicht an eine hinreichend konkreti-
sierte Gefahrenlage oder an einen durch bestimmte Tatsachen erharteten Verdacht
solcher Straftaten.

a) § 24 Abs. 1 Satz 1 BNDG, der die Ubermittlung an inlandische 6ffentliche Stellen
regelt, gentgt schon nicht dem Gebot der Normenklarheit und Bestimmtheit (oben
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Rn. 137 ff. und 212 ff.). Dies gilt zunachst insoweit, als er dem Bundesnachrichten-
dienst die Ubermittlung allgemein ,zur Erfiillung seiner Aufgaben® erlaubt. Zwar ist
ein Verweis auf anderweitig definierte Aufgaben nicht grundsatzlich mit den Anfor-
derungen an die Normenklarheit unvereinbar. Eine allgemeine Bezugnahme auf die
gesamten Aufgaben des Bundesnachrichtendienstes, die kein operatives Tatigwer-
den umfassen, sondern allein auf die Gewinnung von Erkenntnissen und deren Aus-
wertung begrenzt sind (vgl. § 1 Abs. 2 BNDG), Iasst jedoch nicht erkennen, zu wel-
chen Zwecken hier eine Datenubermittlung erlaubt werden soll (oben Rn. 215). Die
Unsicherheiten hiertber in der mindlichen Verhandlung haben dies bestatigt. Unbe-
stimmt ist die Vorschrift aber auch insoweit, als sie eine Ubermittlung erlaubt, wenn
der Empfanger die Daten fur erhebliche Zwecke der 6ffentlichen Sicherheit bendtigt.
Da nicht ersichtlich ist, ob damit samtliche mit dem Vollzug des — allgemeinen oder
moglicherweise auch besonderen — Ordnungsrechts befassten Behorden oder nur
spezifische Sicherheitsbehdrden gemeint sind, lasst sie schon den Kreis der Emp-
fangerbehorden nicht klar erkennen. Im Ubrigen fehlt es fiir beide Ubermittlungstat-
bestande an Anforderungen sowohl hinsichtlich der erforderlichen Eingriffsschwel-
len als auch hinsichtlich eines qualifizierten Rechtsguterschutzes (siehe jeweils oben
Rn. 220 ff.). Der unbestimmte Verweis auf ,erhebliche* Zwecke der 6ffentlichen Si-
cherheit, der nur bagatellarische Sachverhalte ausschliel3en soll (vgl. zur gleichlau-
tenden Formulierung in § 19 Abs. 1 Satz 2 BVerfSchG BTDrucks 18/4654, S. 34),
reicht hierfur nicht.

b) Nicht mit den verfassungsrechtlichen Anforderungen vereinbar ist auch § 24 Abs.
3 BNDG in Verbindung mit § 20 Abs. 1 Satz 1 und 2 BVerfSchG, der zu einer Uber-
mittlung von Informationen im Kontext von Staatsschutzdelikten an Polizeien und
Staatsanwaltschaften ermachtigt. Zwar sind hier die Empfangsbehérden hinreichend
bestimmt. Fraglich ist jedoch, ob die mehrgliedrige Verweisungskette noch den An-
forderungen an die Normenklarheit genugt (oben Rn. 215). Unabhangig davon sind
insoweit jedenfalls die Anforderungen an den Rechtsgulterschutz nicht durchgehend
gewahrt (oben Rn. 221). Denn nicht alle in den §§ 74a, 120 GVG genannten und
durch die Vorschrift pauschal in Bezug genommenen Straftaten kénnen als beson-
ders schwere Straftaten qualifiziert werden. Gleiches gilt fir den offenen Ubermitt-
lungstatbestand, der beliebige sonstige Straftaten alleine aufgrund ihrer Zielsetzung
oder des Motivs des Taters mit einbezieht. Auch legt die Vorschrift die erforderliche
Ubermittlungsschwelle nicht hinreichend bestimmt fest (oben Rn. 213 ff., 220 ff. und
227 f.). Der Gesetzgeber hat insoweit Voraussetzungen zu formulieren, die den An-
forderungen an eine konkretisierte Gefahrenlage (vgl. BVerfGE 141, 220 <271 ff. Rn.
111 ff.>) oder hinreichend verdachtsbegriindende Tatsachen entsprechen mussen.

c) Auch § 24 Abs. 2 Satz 1 BNDG in Verbindung mit § 19 Abs. 4 BVerfSchG, der
eine Ubermittlung an ,sonstige“ — und damit im Wesentlichen private — Stellen regelt,
genugt den Anforderungen des Art. 10 Abs. 1 GG nicht in jeder Hinsicht. Allerdings
ist die Vorschrift weder unter Bestimmtheitsgesichtspunkten noch in Blick auf den mit
ihr erstrebten Rechtsguterschutz zu beanstanden. Der Verweis auf den ,Schutz der
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freiheitlichen demokratischen Grundordnung, des Bestandes oder der Sicherheit des
Bundes oder eines Landes” sowie auf die ,Gewahrleistung der Sicherheit von lebens-
oder verteidigungswichtigen Einrichtungen nach § 1 Abs. 4 des Sicherheitsuberpru-
fungsgesetzes® ist im Kontext des auch sonst eingefuhrten Begriffsverstandnisses
eindeutig und benennt Rechtsguter von besonders schwerem Gewicht. Zweifelhaft
ist jedoch wiederum, ob die mehrgliedrige Verweisung der Normenklarheit genlgt
(oben Rn. 213 ff.). Jedenfalls aber fehlt es an einer Ubermittlungsschwelle (oben
Rn. 216 ff. und 222).

d) Verfassungswidrig ist ebenfalls § 24 Abs. 2 Satz 1 BNDG in Verbindung mit § 19
Abs. 2 BVerfSchG, der — unter Verweis auf Art. 3 des Zusatzabkommens zu dem Ab-
kommen zwischen den Parteien des Nordatlantikvertrages Uber die Rechtsstellung
ihrer Truppen hinsichtlich der in der Bundesrepublik Deutschland stationierten aus-
landischen Truppen (NATO-Truppenstatut-Zusatzabkommen) vom 3. August 1959
(BGBI 1961 Il S. 1218) — eine Ubermittlung von Informationen an die NATO-Statio-
nierungsstreitkrafte erlaubt. Der Vorschrift fehlt es zunachst schon an der gebotenen
Normenklarheit und Bestimmtheit (oben Rn. 137 ff. und 213 ff.). Die dreigliedrige
Verweisung auf eine volkervertragsrechtliche Norm, die ihrerseits weit ausladend und
offen einen allgemeinen Rahmen der Zusammenarbeit regelt, lasst nicht mehr hinrei-
chend normenklar und bestimmt erkennen, zu welchem Zweck hier Informationen
Ubermittelt werden diirfen. Im Ubrigen beschrankt die Vorschrift die Ubermittlung
nicht auf einen hinreichend gewichtigen Rechtsguterschutz und setzt auch keine
Ubermittlungsschwellen voraus (jeweils oben Rn. 220 ff.). Die Bindung an die ,Erfor-
derlichkeit* der Ubermittlung reicht hierfur nicht.

e) Schliellich erfullt auch § 24 Abs. 2 Satz 1 BNDG in Verbindung mit § 19 Abs. 3
BVerfSchG, der die Ubermittlung an auslandische offentliche Stellen regelt, die ver-
fassungsrechtlichen Anforderungen in verschiedener Hinsicht nicht.

Es fehlt zunachst an einer hinreichend genauen Bestimmung der Empfangerbehor-
den, die sich vorliegend auch nicht aus den offenen Ubermittiungszwecken bestim-
men lassen (oben Rn. 137 ff. und 213 ff.; vgl. hierzu BVerfGE 130, 151 <203>; 133,
277 <337 f. Rn. 143>; 141, 220 <334 Rn. 306>). Zudem ist die Ubermittlung wieder-
um nicht auf hinreichend qualifizierte Rechtsgiiter beschrankt und ist eine Ubermitt-
lungsschwelle nicht vorgegeben (jeweils oben Rn. 220 ff.).

Gleichfalls verpflichtet die Vorschrift den Bundesnachrichtendienst nicht in normen-
klarer Weise zu einer Vergewisserung Uber den rechtsstaatlichen Umgang mit den
ubermittelten Daten. Zwar finden sich hierfir Ansatze in § 19 Abs. 3 Satz 2
BVerfSchG. Dieser genugt den malistablich dargelegten Anforderungen jedoch nicht
(oben Rn. 233 ff.). So fehlt schon ein ausdrucklicher Verweis auf die Vergewisserung
uber datenschutzrechtliche Mindestgewahrleistungen (oben Rn. 235 ff.) sowie eine
Protokollierungspflicht (oben Rn. 229). Ferner wird etwa dem Schutz von Vertraulich-
keitsbeziehungen nicht spezifisch Rechnung getragen (oben Rn. 240 mit Rn. 193 ff.).

Die gebotene Vergewisserung wird auch durch § 31 BNDG in Verbindung mit § 23
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Nr. 1 BVerfSchG nicht hinreichend sichergestellt: Aus ihr ist nicht erkennbar, dass
sich die UbermitteInde Behorde aktiv hinsichtlich der Gegebenheiten im Zielland —
sowohl hinsichtlich der besonderen datenschutzrechtlichen als auch der menschen-
rechtlichen Gewahrleistungen — vergewissern, dies dokumentieren und gegebenen-
falls aufkommenden Zweifeln nachgehen muss (oben Rn. 233 ff.). Auch ist durch die
Vorschrift nicht ausgeschlossen, dass elementare rechtsstaatliche Belange im Wege
der Abwagung verdrangt werden (oben Rn. 237).

f) Insgesamt genligen die Ubermittlungsvorschriften, die iberwiegend auf den in ih-
rer Fassung schon alteren und an die Entwicklung der Rechtsprechung nicht hinrei-
chend angepassten Strukturen des Bundesverfassungsschutzgesetzes und anderer
Sicherheitsgesetze beruhen, den verfassungsrechtlichen Anforderungen nicht. In for-
meller Hinsicht fehlt es Uberdies fiir alle Ubermittlungstatbestande an einer Pflicht zur
Protokollierung der Ubermittlung (oben Rn. 229) sowie zur Nennung der fiir die Uber-
mittlung in Anspruch genommenen Rechtsgrundlage (oben Rn. 229).

3. Auch die Regelung der Kooperationen in §§ 13 bis 15 BNDG steht mit den Ver-
haltnismaRigkeitsanforderungen des Art. 10 Abs. 1 GG nicht in Einklang und ist da-
mit nicht nur formell, sondern auch materiell verfassungswidrig.

a) Zunachst setzen sich hier verfassungsrechtliche Defizite fort, die schon fir § 6
BNDG gelten. So fehlt es auch fir die Datenerhebung und -verarbeitung im Rahmen
von Kooperationen an hinreichend normenklaren Regelungen zur Aussonderung der
Telekommunikationsdaten von Deutschen und Inlandern (oben Rn. 176 ff. und 253).
Ebenso werden auch hier kooperative Uberwachungsmafinahmen nicht auf gesetz-
lich hinreichend bestimmte und gewichtige Zwecke begrenzt (oben Rn. 175 f. und
253); § 13 Abs. 4 BNDG leistet eine solche Begrenzungsfunktion nicht hinreichend.
Entsprechend wird die Kooperation nicht auf jeweils maRnahmebezogen zu konkre-
tisierende Erkenntnisziele hin verpflichtet und durch sie strukturiert (oben Rn. 178 ff.
und 253).

b) Soweit § 14 Abs. 1 BNDG die Auswertung der vom Bundesnachrichtendienst er-
hobenen Daten anhand von seitens der auslandischen Dienste benannten Suchbe-
griffen erlaubt, ist dies nicht durch hinreichende Kontrollpflichten flankiert. Insbeson-
dere fehlt es an Schutzvorkehrungen flr besonders schutzbedurftige Personen und
Vertraulichkeitsbeziehungen (oben Rn. 194 ff. und 257). Im Ubrigen ist es materiell
zwar ausreichend, dass sich Suchbegriffe innerhalb der Kooperationsziele halten, ei-
nen Schutz gegenuber einer gezielten Erfassung von Zielen in der Europaischen Uni-
on bieten und mit Interessen der Bundesrepublik Deutschland vereinbar sein mussen
(vgl. § 14 Abs. 1 Satz 1 und 2, Abs. 2 BNDG). Verfahrensmal3ig nicht hinreichend
abgesichert ist jedoch auch insoweit eine gesetzliche Pflicht, fremdbenannte Such-
begriffe auf der Grundlage von seitens der auslandischen Dienste zu plausibilisieren-
den Mindestangaben wirksam — und soweit erforderlich auch stichprobenartig han-
disch — auf ihre materielle Zulassigkeit zu prufen (oben Rn. 254 ff.).

c) Auch flur die automatisierte Datenubermittiung nach § 15 Abs. 1 BNDG fehlt es

118/122

319

320

321

322

323



zunachst an einer hinreichend anspruchsvollen Regelung zur Aussonderung von
Daten besonders schutzwurdiger Personen oder von solchen, die aus besonderen
Vertraulichkeitsbeziehungen stammen (oben Rn. 194 ff. und 257). Ebenfalls verlangt
das Gesetz nicht in geboten normenklarer Form Zusagen der Empfanger zur Achtung
von Vertraulichkeitsbeziehungen und Diskriminierungsverboten oder zur Wahrung
grundlegender Ubermittlungsschwellen (oben Rn. 260). Die abstrakt- allgemeine Zu-
sage einer Datenverwendung nach rechtsstaatlichen Prinzipien gemal § 13 Abs. 3
Nr. 4 BNDG reicht hierfur nicht. Eine Rechtsstaatlichkeits- vergewisserung ist gleich-
falls nicht in der gebotenen Form vorgesehen (oben Rn. 233 ff. und 261). Schliel3-
lich enthalt die Vorschrift keine Beschrankungen zur Ubermittlung unselektierter Ver-
kehrsdaten (oben Rn. 262 ff.).

4. Ohne weiteres ersichtlich ist im Ubrigen, dass das Bundesnachrichtendienstge-
setz keine ausreichenden Regelungen zur Kontrolle der genannten Befugnisse ge-
schaffen hat. Zwar sind die Regelung der eng begrenzten Auskunftspflichten in § 22
BNDG und das Fehlen von Benachrichtigungspflichten in Bezug auf Uber- wa-
chungsmalnahmen im Ausland gegenuber Auslandern fir sich betrachtet nicht zu
beanstanden. Jedoch bedarf es als Ausgleich fir die Offenheit der Vorschriften und
den faktisch erheblich eingeschrankten Rechtsschutz — wie malstablich dargelegt
(oben Rn. 267 ff.) — einer ausgebauten unabhangigen objektivrechtlichen Kontrolle.
Diese kann nach den geltenden Regeln von vornherein durch das Unabhangige Gre-
mium und die Kontrolle des Bundesdatenschutzbeauftragen von den Befugnissen
und von der organisatorischen wie institutionellen Ausgestaltung her nicht in der ver-
fassungsrechtlich gebotenen Weise sichergestellt werden.

VIL.

Die Vorschriften sind auch insoweit, als sie zu Uberwachungsmafnahmen gegen-
uber Journalisten ermachtigen und damit Eingriffe in Art. 5 Abs. 1 Satz 2 GG begrun-
den, mit der Verfassung unvereinbar, da sie den spezifischen Schutzbedurfnissen
unabhangiger auslandischer Journalisten nicht angemessen Rechnung tragen (vgl.
dazu auch United Nations Office of the High Commissioner for Human Rights, Brief
der Sonderberichterstatter vom 29. August 2016, OL DEU 2/2016, S. 51.).

F.

Unabhangig davon, wieweit in der vorliegenden Konstellation das Bundes- verfas-
sungsgericht fur die Prifung zustandig ware, ergeben sich entgegen der Auffassung
der Beschwerdeflhrer aus den Grundrechten der Europaischen Union keine weite-
ren Maligaben. Auch wenn die angegriffenen Vorschriften teilweise angesichts des
Art. 15 RL 2002/58/EG als Durchfuhrung des Unionsrechts im Sinne des Art. 51
Abs. 1 Satz 1 GRCh anzusehen sein sollten, gibt es schon keine konkreten und hin-
reichenden Anhaltspunkte dafur, dass die Grundrechte des Grundgesetzes in der
vorliegenden Auslegung das Schutzniveau der Grundrechtecharta der Europaischen
Union in der Rechtsprechung des Europaischen Gerichtshofs im hier zu entscheiden-
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den Fall nicht mit gewahrleisten (vgl. BVerfG, Beschluss des Ersten Senats vom 6.
November 2019 - 1 BVvR 16/13 -, Rn. 67 ff. — Recht auf Vergessen I). Insbesondere
ergeben sich solche Anhaltspunkte nicht in Hinblick auf die Befugnis zur bevorra-
tenden Speicherung und Auswertung von Verkehrsdaten aus den Entscheidungen
des Europaischen Gerichtshofs zur Vorratsdatenspeicherungsrichtlinie (Urteil vom
8. April 2014, Digital Rights Ireland und Seitlinger u.a., C-293/12, C-594/12,
EU:C:2014:238) und zu Vorratsdaten- speicherungsbefugnissen der Mitgliedstaaten
(Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson u.a., C-203/15 und
C-698/15, EU:C:2016:970). In jenen Entscheidungen ging es um die Anforderungen
an eine innerstaatlich vollstandige Erfassung samtlicher Telekommunikationsver-
bindungsdaten, die nahezu lickenlose Personlichkeitsprofile einzelner Kommunika-
tionsteilnehmer ermoglichten. Hiervon unterscheidet sich die Erhebung eines be-
grenzten Volumens an Verkehrsdaten der Auslandskommunikation aus ausgewahl-
ten Netzen —die damit in der Regel nicht die vollstandigen Kommunikationsbe-
ziehungen betroffener Personen erfassen kdnnen — grundlegend. Es ist also nicht
ersichtlich, dass der Grundrechtsschutz des Grundgesetzes hier das Schutzniveau
der Grundrechtecharta der Europaischen Union im Rahmen eines auf Vielfalt ange-
legten Grundrechtsschutzes in Europa nicht gewahrleisten wirde.

G.

Die §§ 6, 7, 13 bis 15 BNDG sind danach verfassungswidrig. Verfassungswidrig
sind auch §§ 19, 24 Abs. 1 Satz 1, Abs. 2 Satz 1, Abs. 3 BNDG, soweit sie Daten
betreffen, die nach den vorstehenden Regelungen erhoben wurden. Sie verletzen die
Beschwerdefuhrer zu 2) bis 8) in ihren Grundrechten aus Art. 10 Abs. 1 GG sowie
die Beschwerdefuhrer zu 2) bis 7) in ihren Grundrechten aus Art. 5 Abs. 1 Satz 2 GG.
Die §§ 9 bis 11, 16, 19, 20, 22, 32, 32a BNDG, die den Anforderungen an eine ver-
haltnismaRige rechtsstaatliche Flankierung der fur verfassungswidrig erklarten Be-
fugnisse nicht hinreichend genugen, verlieren insoweit ihren Anwendungsbereich.

Offenbleiben kann, ob durch die angegriffenen Regelungen auch die Beschwerde-
fUhrerin zu 1) als juristische Person mit Sitz in einem Mitgliedstaat der Europaischen
Union in ihren Grundrechten verletzt wird. Denn mit der Entscheidung uber die Un-
vereinbarkeit der Vorschriften mit dem Grundgesetz, die nach § 31 Abs. 2 Satz 2
BVerfGG in Gesetzeskraft erwachst, hat sie ihr Rechtsschutzbegehren jedenfalls der
Sache nach in dem Umfang erreicht, wie es auf der Grundlage einer etwaigen Grund-
rechtsberechtigung moglich ware.

Die Feststellung der Verfassungswidrigkeit gesetzlicher Vorschriften fuhrt grund-
satzlich zu ihrer Nichtigkeit. Allerdings kann sich das Bundesverfassungs- gericht,
wie sich aus § 31 Abs. 2 Satz 2 und 3 BVerfGG ergibt, auch darauf beschranken,
eine verfassungswidrige Norm nur fr mit dem Grundgesetz unvereinbar zu erklaren
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(vgl. BVerfGE 109, 190 <235>). Es verbleibt dann bei einer blolen Beanstandung
der Verfassungswidrigkeit ohne den Ausspruch der Nichtigkeit. Die Unvereinbarkeits-
erklarung kann das Bundesverfassungsgericht zugleich mit der Anordnung einer be-
fristeten Fortgeltung der verfassungswidrigen Regelung verbinden. Dies kommt in
Betracht, wenn die sofortige Unguiltigkeit der zu beanstandenden Norm dem Schutz
uberragender Guter des Gemeinwohls die Grundlage entziehen wirde und eine Ab-
wagung mit den betroffenen Grundrechten ergibt, dass der Eingriff fiir eine Uber-
gangszeit hinzunehmen ist (vgl. BVerfGE 33, 1 <13>; 33, 303 <347 f.>; 40, 276
<283>; 41, 251 <266 ff.>; 51, 268 <290 ff.>; 109, 190 <235 f.>).

Dies ist vorliegend der Fall. Die beanstandeten Befugnisse kénnen flr die Sicher-
heit der Bundesrepublik Deutschland und als Handlungsgrundlage der Bundesregie-
rung je nach politischer Situation, insbesondere bei Berlicksichtigung der potentiellen
Dynamik bedrohlicher Entwicklungen unter den Bedingungen der Informationstech-
nik, auch kurzfristig gro3e Bedeutung gewinnen. Durch eine Nichtigerklarung oder
eine vorlaufige Aulerkraftsetzung wirden damit erhebliche Risiken eingegangen.
Auch wurde eine unvermittelte Aussetzung der Moglichkeit der Zusammenarbeit mit
anderen Diensten das Vertrauen in eine verlassliche Zusammenarbeit moglicherwei-
se langfristig beschadigen. Zu berilcksichtigen ist umgekehrt, dass die beanstande-
ten Befugnisse ihrer Grundstruktur nach in verfassungsrechtlich tragfahiger Weise
ausgestaltet werden kénnen und damit nachbesserungsfahig sind. Es handelt sich
zwar um grundlegende Nachbesserungen, da eine Neufassung solche Malknahmen
erstmals im Lichte des Art. 10 Abs. 1 GG regeln und damit in neuartiger Weise
rechtsstaatliche Grenzen und Kontrollen schaffen muss. Angesichts der grol3en Be-
deutung, die der Gesetzgeber der Auslandsaufklarung beimessen darf, ist eine vor-
ubergehende Fortgeltung der verfassungswidrigen Vorschriften dennoch eher hinzu-
nehmen als deren Beseitigung bis zu einer Neuregelung, mit der absehbar zu
rechnen ist.

Der Gesetzgeber hat eine Neuregelung bis spatestens zum 31. Dezember 2021 zu
schaffen. Die Fortgeltungsanordnung ist auf diesen Zeitpunkt befristet.

Ml
Die Auslagenentscheidung beruht auf § 34a Abs. 2 BVerfGG.

Harbarth Masing Paulus
Baer Britz Ott
Christ Radtke
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