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Leitsatze

zum Beschluss des Ersten Senats vom 27. Mai 2020
-1BVR 1873/13 -
-1 BVvR 2618/13 -
(Bestandsdatenauskunft Il)

Der Gesetzgeber muss bei der Einrichtung eines Auskunftsverfahrens
auf Grundlage jeweils eigener Kompetenzen fiir sich genommen ver-
hiltnismiRige Rechtsgrundlagen sowohl fiir die Ubermittlung als auch
fiir den Abruf der Daten schaffen.

Ubermittlungs- und Abrufregelungen fiir Bestandsdaten von Telekom-
munikationsdiensteanbietern miissen die Verwendungszwecke der
Daten hinreichend begrenzen, mithin die Datenverwendung an be-
stimmte Zwecke, tatbestandliche Eingriffsschwellen und einen hinrei-
chend gewichtigen Rechtsguterschutz binden.

. Schon dem Gesetzgeber der Ubermittlungsregelung obliegt die nor-

menklare Begrenzung der Zwecke der moglichen Datenverwendung.
Eine Begrenzung der Verwendungszwecke erst zusammen mit der Ab-
rufregelung kommt nur in Betracht, wenn die Ubermittlungsregelung
Materien betrifft, die allein im Kompetenzbereich des Bundes liegen
und die Regelungen eine in ihrem Zusammenwirken normenklare und
abschlieRende Zweckbestimmung der Datenverwendung enthalten.

. Die Befugnis zum Datenabruf muss nicht nur fur sich genommen ver-

haltnismagig sein, sondern ist — auch aus Griinden der Normenklar-
heit — zudem an die in der Ubermittlungsregelung begrenzten Verwen-
dungszwecke gebunden. Dabei steht es dem Gesetzgeber der
Abrufregelung frei, den Abruf der Daten an weitergehende Anforderun-
gen zu binden.

Trotz ihres gemaRigten Eingriffsgewichts bediirfen die allgemeinen
Befugnisse zur Ubermittlung und zum Abruf von Bestandsdaten fiir
die Gefahrenabwehr und die Tatigkeit der Nachrichtendienste grund-
satzlich einer im Einzelfall vorliegenden konkreten Gefahr und fiir die
Strafverfolgung eines Anfangsverdachts.
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Die Zuordnung dynamischer IP-Adressen muss im Hinblick auf ihr er-
hohtes Eingriffsgewicht dariiber hinaus auch dem Schutz oder der Be-
wehrung von Rechtsgiitern von hervorgehobenem Gewicht dienen. Es
bedarf ferner einer nachvollziehbaren und uberprifbaren Dokumenta-
tion der Entscheidungsgrundlagen.

Als Eingriffsschwelle kann im Bereich der Gefahrenabwehr und der
nachrichtendienstlichen Tatigkeit das Vorliegen einer konkretisierten
Gefahr ausreichen, soweit es um den Schutz von Rechtsgitern oder
die Verhiitung von Straftaten von zumindest erheblichem Gewicht (all-
gemeine Bestandsdatenauskunft) oder besonderem Gewicht (Zuord-
nung dynamischer IP-Adressen) geht.
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BUNDESVERFASSUNGSGERICHT
-1BVvR 1873/13 -
- 1BvR 2618/13 -

IM NAMEN DES VOLKES

In den Verfahren

tiber
die Verfassungsbeschwerden

. 1.der FrauN...,

2. desHerrn Dr.B...,

- Bevollmachtigter: ... -

gegen § 113 des Telekommunikationsgesetzes, § 22a des Gesetzes uber die
Bundespolizei (Bundespolizeigesetz), § 8d des Gesetzes uber die Zusam-
menarbeit des Bundes und der Lander in Angelegenheiten des Verfas-
sungsschutzes und Uber das Bundesamt fur Verfassungsschutz (Bundes-
verfassungsschutzgesetz), § 4b des Gesetzes Uber den militarischen
Abschirmdienst (MAD-Gesetz) in der Fassung des Gesetzes zur Ande-
rung des Telekommunikationsgesetzes und zur Neuregelung der Be-
standsdatenauskunft vom 20. Juni 2013 (Bundesgesetzblatt | Seite 1602),

§ 7 Absatz 5 bis 9, § 15 Absatz 2 bis 6 des Gesetzes Uber das Zollkrimi-
nalamt und die Zollfahndungsamter (Zollfahnungsdienstgesetz) in der
Fassung des Gesetzes zur Anderung des Telekommunikationsgesetzes
und zur Neuregelung der Bestandsdatenauskunft vom 20. Juni 2013 (Bun-
desgesetzblatt | Seite 1602), zuletzt geandert durch Artikel 4 des Geset-
zes zur Neuorganisation der Zollverwaltung vom 3. Dezember 2015 (Bun-
desgesetzblatt | Seite 2178),
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§ 2b des Gesetzes Uber den Bundesnachrichtendienst (BND-Gesetz) in
der Fassung des Gesetzes zur Anderung des Telekommunikationsgeset-
zes und zur Neuregelung der Bestandsdatenauskunft vom 20. Juni 2013
(Bundesgesetzblatt | Seite 1602), neu bezeichnet als § 4 Gesetz Uber den
Bundesnachrichtendienst (BND-Gesetz) in der Fassung des Gesetzes zur
Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes
vom 23. Dezember 2016 (Bundesgesetzblatt | Seite 3346),

§§ 10, 40 des Gesetzes Uber das Bundeskriminalamt und die Zusammen-
arbeit des Bundes und der Lander in kriminalpolizeilichen Angelegenhei-
ten (Bundeskriminalamtgesetz) in der Fassung des Gesetzes zur Neu-
strukturierung des Bundeskriminalamtgesetzes vom 1. Juni 2017
(Bundesgesetzblatt | Seite 1354)

-1 BvR 1873/13 -,

[I. des Herrn S...,

und 5.827 weiterer Beschwerdefiihrender

- Bevollmachtigter: ... -

gegen

§ 113 des Telekommunikationsgesetzes, § 7 Absatz 3 bis 7, § 20b Absatz
3 bis 7, § 22 Absatz 2 bis 4 des Gesetzes Uber das Bundeskriminalamt
und die Zusammenarbeit des Bundes und der Lander in kriminalpolizeili-
chen Angelegenheiten (Bundeskriminalamtgesetz), § 22a des Gesetzes
Uber die Bundespolizei (Bundespolizeigesetz), § 7 Absatz 5 bis 9, § 15
Absatz 2 bis 6 des Gesetzes Uber das Zollkriminalamt und die Zollfahn-
dungsamter (Zollfahndungsdienstgesetz), § 8d des Gesetzes Uber die Zu-
sammenarbeit des Bundes und der Lander in Angelegenheiten des Ver-
fassungsschutzes und Uber das Bundesamt fir Verfassungsschutz
(Bundesverfassungsschutzgesetz), § 2b des Gesetzes Uber den Bundes-
nachrichtendienst (BND-Gesetz), § 4b des Gesetzes Uber den militari-
schen Abschirmdienst (MAD-Gesetz) in der Fassung des Gesetzes zur
Anderung des Telekommunikationsgesetzes und zur Neuregelung der Be-
standsdatenauskunft vom 20. Juni 2013 (Bundesgesetzblatt | Seite 1602)

-1 BvR 2618/13 -

hat das Bundesverfassungsgericht — Erster Senat —

unter Mitwirkung der Richterinnen und Richter

Vizeprasident Harbarth,

Masing,
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Paulus,
Baer,
Britz,
Ott,
Christ,
Radtke

am 27. Mai 2020 beschlossen:

1. a) § 113 des Telekommunikationsgesetzes,

b) § 22a Absatz 1 Satz 1, soweit er nicht auf § 21 Absatz 2 Nummer 2
verweist, und Absatz 2 des Gesetzes uber die Bundespolizei (Bundes-
polizeigesetz),

c) § 7 Absatz 5 Satz 1 und Absatz 6 und § 15 Absatz 2 Satz 1 und Ab-
satz 3 des Gesetzes liber das Zollkriminalamt und die Zollfahndungs-
amter (Zollfahndungsdienstgesetz),

d) § 8d Absatz 1 Satz 1 und Absatz 2 Satz 1 des Gesetzes liber die Zu-
sammenarbeit des Bundes und der Lander in Angelegenheiten des
Verfassungsschutzes und tiber das Bundesamt fur Verfassungsschutz
(Bundesverfassungsschutzgesetz),

e) § 2b Satz 1 des Gesetzes uber den Bundesnachrichtendienst (BND-
Gesetz) und § 4b Satz 1 des Gesetzes liber den militarischen Ab-
schirmdienst (MAD-Gesetz), soweit sie auf § 8d Absatz 1 Satz 1 und
Absatz 2 Satz 1 Bundesverfassungsschutzgesetz verweisen,

alle in der Fassung des Gesetzes zur Anderung des Telekommunikati-
onsgesetzes und zur Neuregelung der Bestandsdatenauskunft vom
20. Juni 2013 (Bundesgesetzblatt | Seite 1602) sowie

f) § 4 Satz 1 des Gesetzes liber den Bundesnachrichtendienst (BND-
Gesetz), soweit er auf § 8d Absatz 1 Satz 1 und Absatz 2 Satz 1 Bun-
desverfassungsschutzgesetz verweist, in der Fassung des Gesetzes
zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichten-
dienstes vom 23. Dezember 2016 (Bundesgesetzblatt | Seite 3346) und

d) § 10 Absatz 1 Satz 1 und Absatz 2 und § 40 Absatz 1 Satz 1, soweit
er nicht auf § 39 Absatz 2 Nummer 2 verweist, und Absatz 2 des Geset-
zes Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes
und der Lander in kriminalpolizeilichen Angelegenheiten (Bundeskri-
minalamtgesetz) in der Fassung des Gesetzes zur Neustrukturierung
des Bundeskriminalamtgesetzes vom 1. Juni 2017 (Bundesgesetzblatt
| Seite 1354)
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sind nach MaRgabe der Grinde mit Artikel 2 Absatz 1 in Verbindung
mit Artikel 1 Absatz 1 und Artikel 10 Absatz 1 des Grundgesetzes un-
vereinbar.

2. Bis zur Neuregelung, langstens jedoch bis 31. Dezember 2021, blei-
ben die fiir mit dem Grundgesetz unvereinbar erklarten Vorschriften
nach MaRgabe der Griinde weiter anwendbar.

3. Im Ubrigen werden die Verfassungsbeschwerden zuriickgewiesen.

4. Die Bundesrepublik Deutschland hat den Beschwerdefiihrenden ih-
re notwendigen Auslagen aus den Verfassungsbeschwerdeverfahren
zu erstatten.
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Griunde:

A.

Die Verfassungsbeschwerden richten sich gegen § 113 des Telekommunikations-
gesetzes (TKG) sowie gegen mehrere Fachgesetze des Bundes, die die manuelle
Bestandsdatenauskunft regeln.

Die Beschwerdeflihrenden wandten sich zunachst gegen § 113 TKG, § 7 Abs. 3 bis
7, § 20b Abs. 3 bis 7 und § 22 Abs. 2 bis 4 des Gesetzes Uber das Bundeskriminal-
amt und die Zusammenarbeit des Bundes und der Lander in kriminalpolizeilichen An-
gelegenheiten (Bundeskriminalamtgesetz - BKAG), § 22a des Gesetzes Uber die
Bundespolizei (Bundespolizeigesetz - BPolG), § 7 Abs. 5 bis 9, § 15 Abs. 2 bis 6 des
Gesetzes Uber das Zollkriminalamt und die Zollfahndungsamter (Zollfahndungs-
dienstgesetz - ZFdG), § 8d des Gesetzes Uber die Zusammenarbeit des Bundes und
der Lander in Angelegenheiten des Verfassungsschutzes und tber das Bundesamt
fur Verfassungsschutz (Bundesverfassungsschutzgesetz - BVerfSchG), § 2b des Ge-
setzes Uber den Bundesnachrichtendienst (BND-Gesetz - BNDG) und § 4b des Ge-
setzes Uber den militarischen Abschirmdienst (MAD-Gesetz - MADG), jeweils in der
Fassung des Gesetzes zur Anderung des Telekommunikationsgesetzes und zur
Neuregelung der Bestandsdatenauskunft vom 20. Juni 2013 (BGBI | S. 1602).

Nach der Anderung der § 7 Abs. 7, § 15 Abs. 4 ZFdG durch Art. 4 des Gesetzes zur
Neuorganisation der Zollverwaltung vom 3. Dezember 2015 (BGBI | S. 2178) mit Wir-
kung zum 1. Januar 2016, der Neubezeichnung von § 2b BNDG als § 4 BNDG durch
das Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichten-
dienstes vom 23. Dezember 2016 (BGBI | S. 3346) mit Wirkung zum 31. Dezember
2016 und der Ersetzung der § 7 Abs. 3 bis 7, § 20b Abs. 3 bis 7, § 22 Abs. 2 bis 4
BKAG mit den § 10 und § 40 BKAG durch das Gesetz zur Neustrukturierung des
Bundeskriminalamtgesetzes vom 1. Juni 2017 (BGBI | S. 1354) mit Wirkung zum 25.
Mai 2018 haben die Beschwerdefuhrenden zu I. ihren Antrag mit Schreiben vom 31.
Marz 2019 den Anderungen angepasst.

Der angegriffene § 113 TKG berechtigt Anbieter von Telekommunikationsdiensten
zur Ubermittlung von Bestandsdaten im sogenannten manuellen Auskunftsverfahren.
Die weiteren angegriffenen Normen regeln den Abruf dieser Daten durch verschie-
dene Sicherheitsbehdérden des Bundes. Alle Neuregelungen dienen der Umsetzung
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der Entscheidung des Bundesverfassungsgerichts vom 24. Januar 2012 (BVerfGE
130, 151 - Bestandsdatenauskunft 1), mit der § 113 TKG in seiner Fassung vom 22.
Juni 2004 (im Folgenden: § 113 TKG a.F.) teilweise fur verfassungswidrig erklart und
das Fehlen fachrechtlicher Abrufregelungen beanstandet wurde.

1. Als Grundlage flr eine Bestandsdatenauskunft verpflichtet § 111 TKG geschafts-
malfige Anbieter von Telekommunikationsdiensten, die von ihnen vergebenen oder
bereitgestellten Rufnummern, Anschlusskennungen und Mobilfunkendgeratenum-
mern sowie die zugehdrigen personlichen Daten der Anschlussinhaber einschliellich
der Daten des Vertragsbeginns und - bei Bekanntwerden - des Vertragsendes zu er-
heben und zu speichern. Zudem sind Kennungen und Kundendaten von elektroni-
schen Postfachern zu speichern, soweit sie ohnehin erhoben werden.

Zur Erlangung dieser Bestandsdaten kann sich die um Auskunft ersuchende Behor-
de entweder im automatisierten Verfahren an die Bundesnetzagentur fur Elektrizitat,
Gas, Telekommunikation, Post und Eisenbahnen (im Folgenden: Bundesnetzagen-
tur) oder im manuellen Verfahren unmittelbar an die Diensteanbieter wenden. Den
Zugriff auf die Daten im automatisierten Verfahren regelt § 112 TKG. Danach hat,
wer Offentlich zugangliche Telekommunikationsdienste erbringt, zu gewahrleisten,
dass die Bundesnetzagentur die nach § 111 TKG gespeicherten Daten jederzeit au-
tomatisiert abrufen kann. Ein Abruf erfolgt insbesondere aufgrund eines an die Bun-
desnetzagentur gerichteten Ersuchens einer derin § 112 Abs. 2 TKG naher bezeich-
neten Behorden.

Die Auskunft im manuellen Verfahren regelt § 113 TKG. Sie erfolgt unmittelbar auf-
grund eines Ersuchens einer der in § 113 Abs. 3 TKG abschlieflend genannten Stel-
len. Zur Auskunft verpflichtet sind alle diejenigen, die geschaftsmafig Telekommuni-
kationsdienste erbringen oder daran mitwirken, mithin alle Diensteanbieter im Sinne
des Telekommunikationsgesetzes (vgl. § 3 Nr. 6 TKG). Da das geschaftsmafige Er-
bringen von Telekommunikationsdiensten gemafd § 3 Nr. 10 TKG das nachhaltige
Angebot von Telekommunikation fir Dritte sowohl mit als auch ohne Gewinnerzie-
lungsabsicht erfasst, sind gemaf § 113 TKG zum Beispiel auch Betreiber eines Hot-
spots oder Einrichtungen, die im Rahmen von Geschaftsbeziehungen WLAN-Netze
zur Verflugung stellen, auskunftsverpflichtet.

a) Wahrend im automatisierten Verfahren allein die gemaf} § 111 TKG verpflichtend
zu speichernden Bestandsdaten beauskunftet werden konnen, umfasst § 113 Abs. 1
Satz 1 TKG auch die von den Diensteanbietern nach § 95 TKG zu betrieblichen Zwe-
cken gespeicherten Daten, zu deren Speicherung keine Pflicht besteht. Hierbei han-
delt es sich um solche Bestandsdaten, die die Diensteanbieter zur Begrundung, in-
haltlichen Ausgestaltung, Anderung oder Beendigung ihrer Vertragsverhéltnisse
erheben und verwenden. Dazu gehoéren ublicherweise Name und Anschrift der Ver-
tragspartner, Art des kontrahierten Dienstes und die den Teilnehmenden zum Ge-
brauch Uberlassenen Einrichtungen sowie die Anschlussnummer, aber auch rech-
nungsrelevante Daten wie zum Beispiel Rechnungsanschrift, Bankverbindung,
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Lastschriftermachtigung und besondere Tarifmerkmale.

b) Der Anwendungsbereich des § 113 TKG wird dadurch erweitert, dass nach § 113
Abs. 1 Satz 2 TKG eine Auskunft auch Uber solche Bestandsdaten zu erteilen ist,
mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen geschitzt
wird, die in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt werden (Zu-
gangsdaten). Hierbei handelt es sich um vom Diensteanbieter vergebene Zugangs-
sicherungscodes wie zum Beispiel die Personliche Identifikationsnummer (PIN) und
die als Personal Unblocking Key (PUK) bezeichnete Nummer, die einen Zugriff auf
Speichereinrichtungen wie SIM-Karten oder Endgerate wie etwa Mobiltelefone oder
Tablets ermoéglichen kénnen. Erfasst werden auch weitere, vom Diensteanbieter ver-
gebene Zugangsdaten fir externe Speichereinrichtungen, wie etwa sogenannte
Voice-Mailboxen oder E-Mail-Postfacher, soweit sie auch nach der Entscheidung des
Europaischen Gerichtshofs (EuGH, Urteil vom 13. Juni 2019, Gmail, C-193/18,
EU:C:2019:498) noch als Telekommunikationsdienste angesehen werden kénnen.
Da § 111 Abs. 1 TKG die Diensteanbieter nicht zur Speicherung von Zugangsdaten
verpflichtet, kommt die Erteilung einer Auskunft nur in Betracht, wenn die Dienstean-
bieter sie gemal § 95 TKG zu betrieblichen Zwecken speichern. Von Nutzerinnen
und Nutzern selbst vergebene Zugangsdaten, mit denen diese ihre Endgerate oder
Speichereinrichtungen vor einem Zugriff Dritter sichern, werden von den Dienstean-
bietern Ublicherweise nur verschlisselt gespeichert (vgl. § 109 Abs. 1 und 2 TKG so-
wie § 109 Abs. 6 TKG in Verbindung mit dem Katalog von Sicherheitsanforderungen
fur das Betreiben von Telekommunikations- und Datenverarbeitungssystemen sowie
fur die Verarbeitung personenbezogener Daten nach § 109 Telekommunikationsge-
setz (TKG)). Eine Auskunft kann insoweit nicht erteilt werden.

c) Bestandsdaten dirfen gemal § 113 Abs. 1 Satz 3 TKG auch anhand einer zu
einem bestimmten Zeitpunkt zugewiesenen Internetprotokolladresse (dynamische
IP-Adresse) bestimmt werden. Die IP-Adresse ist eine Nummer, die die Adressierung
von Computern und anderen technischen Geraten in einem Netzwerk, insbesondere
im Internet, erlaubt; sie kann vereinfacht als ,Telefonnummer” des Computers be-
schrieben werden. Dabei wird zwischen statischen und dynamischen |P-Adressen
unterschieden. Wahrend eine statische IP-Adresse einem bestimmten Anschlussin-
haber (genauer: der Netzwerkschnittstelle eines bestimmten Gerats des Anschluss-
inhabers) fest zugewiesen wird, wird im Fall der dynamischen Adressierung dem An-
schlussinhaber (genauer: der Netzwerkschnittstelle des mit dem Internet
kommunizierenden Gerats des Anschlussinhabers) bei jeder neuen Aufnahme der
Netzwerkverbindung eine IP-Adresse neu zugewiesen (BVerfGE 130, 151 <162>).

Gegenstand der Auskunft ist die Zuordnung der IP-Adresse zu einem bestimmten
Anschlussinhaber und damit selbst ein Bestandsdatum (vgl. BVerfGE 130, 151
<163>). Dies ist nur méglich, wenn die Diensteanbieter zuvor bei ihnen gespeicherte
Verkehrsdaten auswerten, um festzustellen, welchem Anschluss die verwendete IP-
Adresse zu dem angefragten Zeitpunkt zugeordnet war. Auskiinfte beziehen sich da-
durch immer auch auf eine konkrete Verbindung. Bei den Verkehrsdaten, die zu die-
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sem Zweck ausgewertet werden, handelt es sich zunachst um die nach § 96 TKG
zu betrieblichen Zwecken gespeicherten Daten. Die Praxis der Speicherung ist in-
soweit je nach Diensteanbieter, Vertragsgestaltung und in Anspruch genommener
Dienstleistung sehr unterschiedlich. Ohne konkreten Anlass ist eine Speicherung zur
Erkennung, Eingrenzung oder Beseitigung von Stérungen oder Fehlern (§ 96 Abs. 1
Satz 2, § 100 Abs. 1 TKG) jedenfalls bis zu sieben Tage nach Ende der Verbindung
zulassig (vgl. BGH, Urteil vom 3. Juli 2014 - 11l ZR 391/13 -, Rn. 23).

Diensteanbieter, die offentlich zugangliche Telekommunikationsdienste erbringen,
dirfen gemanl § 113c Abs. 1 Nr. 3 TKG aber auch Verkehrsdaten auswerten, zu de-
ren Speicherung sie gemal § 113a Abs. 1, § 113b Abs. 1 und 3 TKG in der Fassung
von Art. 2 Nr. 2 des Gesetzes zur Einfihrung einer Speicherpflicht und einer Hochst-
speicherfrist fur Verkehrsdaten vom 10. Dezember 2015 (BGBI | S. 2218) seit dem 1.
Juli 2017 verpflichtet sind. Zwar sieht die Bundesnetzagentur derzeit von Anordnun-
gen und sonstigen MaRnahmen zur Durchsetzung der Speicherungsverpflichtung ab.
Ihre entsprechende Erklarung vom 28. Juni 2017 erging als Folge einer Entschei-
dung des Oberverwaltungsgerichts flr das Land Nordrhein-Westfalen in einem einst-
weiligen Rechtsschutzverfahren (OVG Nordrhein-Westfalen, Beschluss vom 22. Juni
2017 - 13 B 238/17 -), in dem festgestellt wurde, dass der dort klagende Dienstean-
bieter bis zum rechtskraftigen Abschluss des Hauptsacheverfahrens nicht verpflichtet
ist, die in § 113b Abs. 3 TKG genannten Verkehrsdaten zu speichern. Das Hauptsa-
cheverfahren ist weiterhin anhangig und das Bundesverwaltungsgericht hat zwi-
schenzeitlich in diesem und einem weiteren Verfahren dem Europaischen Gerichts-
hof die Frage vorgelegt, ob das Unionsrecht der Vorratsdatenspeicherung in der
Ausgestaltung durch §§ 113a f. TKG entgegensteht (BVerwG, Beschlisse vom 25.
September 2019 - 6 C 12.18 - und - 6 C 13.18 -). Die Entscheidungen des Oberver-
waltungsgerichts und des Bundesverwaltungsgerichts andern jedoch nichts an der
formellen Weitergeltung der Speicherungspflichten der Diensteanbieter, wenngleich
in Reaktion auf die Erklarung der Bundesnetzagentur fast alle Diensteanbieter vor-
erst davon absehen, die Vorratsdatenspeicherung umzusetzen, und auch das Ober-
verwaltungsgericht aufgrund der Erklarung der Bundesnetzagentur gegenwartig das
Rechtsschutzinteresse fiir den Erlass einstweiliger Anordnungen zugunsten weiterer
Diensteanbieter verneint (vgl. OVG Nordrhein-Westfalen, Beschluss vom 25. August
2017 - 13 B 762/17 -, Rn. 19 ff.).

d) Gemal § 113 Abs. 2 Satz 1 TKG darf eine Auskunft nur erteilt werden, soweit
eine in § 113 Abs. 3 TKG genannte Stelle dies in Textform im Einzelfall zum Zweck
der Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren
fur die offentliche Sicherheit oder Ordnung oder fur die Erflllung der gesetzlichen
Aufgaben der Nachrichtendienste unter Angabe einer gesetzlichen Bestimmung ver-
langt, die ihr eine Erhebung der angefragten Daten erlaubt.

2. Die mit den Verfassungsbeschwerden angegriffenen Abrufregelungen des Bun-
des bestimmen, dass die Sicherheitsbehérden zur Erflllung ihrer jeweils genannten
Aufgaben von den Diensteanbietern Auskunft tiber die nach den §§ 95 und 111 TKG
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erhobenen Daten verlangen durfen. Die Auskunft GUber Zugangsdaten ist daran ge-
bunden, dass die gesetzlichen Voraussetzungen fur deren Nutzung vorliegen. Die
Vorschriften sehen jeweils vor, dass auch Auskunft von anhand einer dynamischen
IP-Adresse bestimmter Bestandsdaten verlangt werden darf. Die angegriffenen Ab-
rufregelungen unterscheiden sich hauptsachlich hinsichtlich der Eingriffsvorausset-
zungen, die jeweils auf die Aufgaben der abrufberechtigten Behdrde zugeschnitten
sind, sowie hinsichtlich der Ausgestaltung der Benachrichtigungspflichten.

3. Die angegriffenen Vorschriften lauten in ihrer ma3geblichen Fassung vom 20. Ju-
ni 2013, die zum 1. Juli 2013 in Kraft getreten ist, wie folgt:

§ 113 TKG Manuelles Auskunftsverfahren

(1) "Wer geschaftsmaRig Telekommunikationsdienste erbringt
oder daran mitwirkt, darf nach Maligabe des Absatzes 2 die nach
den §§ 95 und 111 erhobenen Daten nach MalRgabe dieser Vor-
schrift zur Erflllung von Auskunftspflichten gegentiber den in Absatz
3 genannten Stellen verwenden. 2Dies gilt auch fir Daten, mittels
derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die
in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt
werden, geschitzt wird. 3Die in eine Auskunft aufzunehmenden Da-
ten durfen auch anhand einer zu einem bestimmten Zeitpunkt zuge-
wiesenen Internetprotokoll-Adresse bestimmt werden; hierfir dirfen
Verkehrsdaten auch automatisiert ausgewertet werden. 4Fir die
Auskunftserteilung nach Satz 3 sind samtliche unternehmensinter-
nen Datenquellen zu berucksichtigen.

(2) 'Die Auskunft darf nur erteilt werden, soweit eine in Absatz 3
genannte Stelle dies in Textform im Einzelfall zum Zweck der Ver-
folgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von
Gefahren flr die offentliche Sicherheit oder Ordnung oder fur die Er-
fullung der gesetzlichen Aufgaben der in Absatz 3 Nummer 3 ge-
nannten Stellen unter Angabe einer gesetzlichen Bestimmung ver-
langt, die ihr eine Erhebung der in Absatz 1 in Bezug genommenen
Daten erlaubt; an andere 6ffentliche und nichtoffentliche Stellen dur-
fen Daten nach Absatz 1 nicht (ibermittelt werden. 2Bei Gefahr im
Verzug darf die Auskunft auch erteilt werden, wenn das Verlangen
in anderer Form gestellt wird. 3In diesem Fall ist das Verlangen un-
verzuglich nachtraglich in Textform zu bestatigen. 4Die Verantwor-
tung fur die Zulassigkeit des Auskunftsverlangens tragen die in Ab-
satz 3 genannten Stellen.

(3) Stellen im Sinne des Absatzes 1 sind

1. die fur die Verfolgung von Straftaten oder Ordnungswidrigkeiten
zustandigen Behorden;
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2. die fur die Abwehr von Gefahren fir die offentliche Sicherheit
oder Ordnung zustandigen Behdrden;

3. die Verfassungsschutzbehdrden des Bundes und der Lander,
der Militarische Abschirmdienst und der Bundesnachrichtendienst.

(4) 'Derjenige, der geschaftsmaRig Telekommunikationsdienste
erbringt oder daran mitwirkt, hat die zu beauskunftenden Daten un-
verziglich und vollstdndig zu Gbermitteln. 2Uber das Auskunftsersu-
chen und die Auskunftserteilung haben die Verpflichteten gegen-
uber den Betroffenen sowie Dritten Stillschweigen zu wahren.

(5) "Wer geschaftsmaRig Telekommunikationsdienste erbringt
oder daran mitwirkt, hat die in seinem Verantwortungsbereich fir die
Auskunftserteilung erforderlichen Vorkehrungen auf seine Kosten
zu treffen. 2Wer mehr als 100 000 Kunden hat, hat fiir die Entgegen-
nahme der Auskunftsverlangen sowie fir die Erteilung der zugeho-
rigen Ausklnfte eine gesicherte elektronische Schnittstelle nach
MaRgabe der Technischen Richtlinie nach § 110 Absatz 3 bereitzu-
halten, durch die auch die gegen die Kenntnisnahme der Daten
durch Unbefugte gesicherte Ubertragung gewahrleistet ist. 3Dabei
ist daflir Sorge zu tragen, dass jedes Auskunftsverlangen durch ei-
ne verantwortliche Fachkraft auf Einhaltung der in Absatz 2 genann-
ten formalen Voraussetzungen geprtft und die weitere Bearbeitung
des Verlangens erst nach einem positiven Prifergebnis freigegeben
wird.

§ 22a BPolG Erhebung von Telekommunikationsdaten

(1) 'Soweit dies fir die Erforschung des Sachverhalts oder die Er-
mittlung des Aufenthaltsortes einer Person nach Maligabe von § 21
Absatz 1 und 2 erforderlich ist, darf von demjenigen, der geschafts-
mafig Telekommunikationsdienste erbringt oder daran mitwirkt,
Auskunft Gber die nach den §§ 95 und 111 des Telekommunikati-
onsgesetzes erhobenen Daten verlangt werden (§ 113 Absatz 1
Satz 1 des Telekommunikationsgesetzes). 2Bezieht sich das Aus-
kunftsverlangen nach Satz 1 auf Daten, mittels derer der Zugriff auf
Endgerate oder auf Speichereinrichtungen, die in diesen Endgera-
ten oder hiervon raumlich getrennt eingesetzt werden, geschutzt
wird (§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf
die Auskunft nur verlangt werden, wenn die gesetzlichen Vorausset-
zungen flr die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse ver-
langt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsge-
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setzes).

(3) 'Auskunftsverlangen nach Absatz 1 Satz 2 dirfen nur auf An-
trag des Leiters der in der Rechtsverordnung nach § 58 Absatz 1
bestimmten Bundespolizeibehdrde oder seines Vertreters durch das
Gericht angeordnet werden. 2Bei Gefahr im Verzug kann die Anord-
nung durch den Leiter der in der Rechtsverordnung nach § 58 Ab-
satz 1 bestimmten Bundespolizeibehorde oder seinen Vertreter ge-
troffen werden. 3In diesem Fall ist die gerichtliche Entscheidung
unverziiglich nachzuholen. 4Die Satze 1 bis 3 finden keine Anwen-
dung, wenn der Betroffene vom Auskunftsverlangen bereits Kennt-
nis hat oder haben muss oder wenn die Nutzung der Daten bereits
durch eine gerichtliche Entscheidung gestattet wird. °Das Vorliegen
der Voraussetzungen nach Satz 4 ist aktenkundig zu machen. 6§ 28
Absatz 3 Satz 5 und 6 gilt entsprechend.

(4) 'Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2
und des Absatzes 2 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwirdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. 4Wird die Benachrichtigung nach
Satz 2 zuruckgestellt oder nach Satz 3 von ihr abgesehen, sind die
Grunde aktenkundig zu machen.

(5) 1Auf Grund eines Auskunftsverlangens nach Absatz 1 oder 2
hat derjenige, der geschaftsmalig Telekommunikationsdienste er-
bringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen
Daten unverziglich zu Ubermitteln. 2Fir die Entschadigung der
Diensteanbieter ist § 23 des Justizvergitungs- und -entschadi-
gungsgesetzes entsprechend anzuwenden.

§ 7 ZFdG Datenerhebung und -verarbeitung der Zentralstelle

(5) 'Soweit es zur Erfiillung der Aufgaben als Zentralstelle nach §
3 erforderlich ist, darf von demjenigen, der geschaftsmalig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber
die nach den §§ 95 und 111 des Telekommunikationsgesetzes er-
hobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Tele-
kommunikationsgesetzes). 2Bezieht sich das Auskunftsverlangen
nach Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder
auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon
raumlich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz
1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur
verlangt werden, wenn die gesetzlichen Voraussetzungen fir die
Nutzung der Daten vorliegen.
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(6) Die Auskunft nach Absatz 5 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse ver-
langt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsge-
setzes).

(7) 'Auskunftsverlangen nach Absatz 5 Satz 2 dirfen nur auf An-
trag des Behdrdenleiters oder seines Vertreters durch das Gericht
angeordnet werden. 2Bei Gefahr im Verzug kann die Anordnung
durch den Behdrdenleiter oder seinen Vertreter getroffen werden.
3In diesem Fall ist die gerichtliche Entscheidung unverziiglich nach-
zuholen. 4Die Satze 1 bis 3 finden keine Anwendung, wenn der Be-
troffene vom Auskunftsverlangen bereits Kenntnis hat oder haben
muss oder wenn die Nutzung der Daten bereits durch eine gerichtli-
che Entscheidung gestattet wird. °Das Vorliegen der Voraussetzun-
gen nach Satz 4 ist aktenkundig zu machen. 6§ 18 Absatz 3 Satz 5
und 6 gilt entsprechend.

(8) 'Die betroffene Person ist in den Fallen des Absatzes 5 Satz 2
und des Absatzes 6 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwirdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. 4Wird die Benachrichtigung nach
Satz 2 zuruckgestellt oder nach Satz 3 von ihr abgesehen, sind die
Grunde aktenkundig zu machen.

(9) Auf Grund eines Auskunftsverlangens nach Absatz 5 oder 6 hat
derjenige, der geschaftsmalig Telekommunikationsdienste erbringt
oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverzuglich zu Ubermitteln.

§ 15 ZFdG Erhebung und Sammlung personenbezogener Daten zur Erflullung ei-
gener Aufgaben

(2) 'Soweit dies zur Erflllung der Aufgaben nach § 4 Absatz 2 bis
4 erforderlich ist, darf von demjenigen, der geschaftsmaRig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber
die nach den §§ 95 und 111 des Telekommunikationsgesetzes er-
hobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Tele-
kommunikationsgesetzes). 2Bezieht sich das Auskunftsverlangen
nach Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder
auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon
raumlich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz
1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur
verlangt werden, wenn die gesetzlichen Voraussetzungen fir die
Nutzung der Daten vorliegen.
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(3) Die Auskunft nach Absatz 2 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse ver-
langt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsge-
setzes).

(4) 'Auskunftsverlangen nach Absatz 2 Satz 2 dirfen nur auf An-
trag des Behdrdenleiters oder seines Vertreters durch das Gericht
angeordnet werden. 2Bei Gefahr im Verzug kann die Anordnung
durch den Behdrdenleiter oder seinen Vertreter getroffen werden.
3In diesem Fall ist die gerichtliche Entscheidung unverziiglich nach-
zuholen. 4Die Satze 1 bis 3 finden keine Anwendung, wenn der Be-
troffene vom Auskunftsverlangen bereits Kenntnis hat oder haben
muss oder wenn die Nutzung der Daten bereits durch eine gerichtli-
che Entscheidung gestattet wird. °Das Vorliegen der Voraussetzun-
gen nach Satz 4 ist aktenkundig zu machen. 6§ 18 Absatz 3 Satz 5
und 6 gilt entsprechend.

(5) 'Die betroffene Person ist in den Fallen des Absatzes 2 Satz 2
und des Absatzes 3 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwirdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. 4Wird die Benachrichtigung nach
Satz 2 zuruckgestellt oder nach Satz 3 von ihr abgesehen, sind die
Grunde aktenkundig zu machen.

(6) Auf Grund eines Auskunftsverlangens nach Absatz 2 oder 3 hat
derjenige, der geschaftsmalig Telekommunikationsdienste erbringt
oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverzuglich zu Ubermitteln.

§ 8d BVerfSchG Weitere Auskunftsverlangen

(1) 'Soweit dies zur Erfiillung der Aufgaben des Bundesamts fiir
Verfassungsschutz erforderlich ist, darf von demjenigen, der ge-
schaftsmalig Telekommunikationsdienste erbringt oder daran mit-
wirkt, Auskunft Gber die nach den §§ 95 und 111 des Telekommuni-
kationsgesetzes erhobenen Daten verlangt werden (§ 113 Absatz 1
Satz 1 des Telekommunikationsgesetzes). 2Bezieht sich das Aus-
kunftsverlangen nach Satz 1 auf Daten, mittels derer der Zugriff auf
Endgerate oder auf Speichereinrichtungen, die in diesen Endgera-
ten oder hiervon raumlich getrennt eingesetzt werden, geschutzt
wird (§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf
die Auskunft nur verlangt werden, wenn die gesetzlichen Vorausset-
zungen flr die Nutzung der Daten vorliegen.
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(2) 'Die Auskunft nach Absatz 1 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse ver-
langt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsge-
setzes). 2Fr Auskunftsverlangen nach Absatz 1 Satz 2 gilt § 8b Ab-
satz 1 Satz 1 und 2 und Absatz 2 entsprechend.

(3) 'Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2
und des Absatzes 2 Satz 1 Uber die Beauskunftung zu benachrich-
tigen. 2Die Benachrichtigung erfolgt, soweit und sobald eine Gefahr-
dung des Zwecks der Auskunft und der Eintritt Gbergreifender Nach-
teile fir das Wohl des Bundes oder eines Landes ausgeschlossen
werden koénnen. 3Sie unterbleibt, wenn ihr (iberwiegende schutz-
wulrdige Belange Dritter oder der betroffenen Person selbst entge-
genstehen. *Wird die Benachrichtigung nach Satz 2 zuriickgestellt
oder nach Satz 3 von ihr abgesehen, sind die Grinde aktenkundig
zu machen.

(4) Auf Grund eines Auskunftsverlangens nach Absatz 1 oder 2 hat
derjenige, der geschaftsmallig Telekommunikationsdienste erbringt
oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverzuglich, vollstandig und richtig zu Ubermitteln.

(5) Das Bundesamt fiir Verfassungsschutz hat fir ihm erteilte Aus-
kiinfte eine Entschadigung zu gewahren, deren Umfang sich nach
§ 23 und Anlage 3 des Justizvergltungs- und -entschadigungsge-
setzes bemisst; die Vorschriften Uber die Verjahrung in § 2 Absatz 1
und 4 des Justizvergltungs- und -entschadigungsgesetzes finden
entsprechend Anwendung.

(6) Das Grundrecht des Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes) wird nach MalRgabe des Absatzes 2 eingeschrankt.

§ 4b MADG Weitere Auskunftsverlangen

'Soweit dies zur Erfillung der Aufgaben des Militarischen Ab-
schirmdienstes erforderlich ist, darf von demjenigen, der geschafts-
maRig Telekommunikationsdienste erbringt oder daran mitwirkt,
Auskunft Uber die nach den §§ 95 und 111 des Telekommunikati-
onsgesetzes erhobenen Daten entsprechend § 8d des Bundesver-
fassungsschutzgesetzes verlangt werden. 2Die Auskunftserteilung
ist nach § 8d Absatz 5 des Bundesverfassungsschutzgesetzes zu
entschadigen. 3Das Grundrecht des Fernmeldegeheimnisses (Arti-
kel 10 des Grundgesetzes) wird nach MalRgabe des § 8d Absatz 2
des Bundesverfassungsschutzgesetzes eingeschrankt.

§ 2b BNDG Weitere Auskunftsverlangen
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1Soweit dies zur Erfiillung der Aufgaben des Bundesnachrichten-
dienstes nach § 1 Absatz 2 erforderlich ist, darf von demjenigen,
der geschaftsmafig Telekommunikationsdienste erbringt oder dar-
an mitwirkt, Auskunft Gber die nach den §§ 95 und 111 des Te-
lekommunikationsgesetzes erhobenen Daten entsprechend § 8d
des Bundesverfassungsschutzgesetzes verlangt werden. 2Die Aus-
kunftserteilung ist nach § 8d Absatz 5 des Bundesverfassungs-
schutzgesetzes zu entschadigen. 3Das Grundrecht des Fernmelde-
geheimnisses (Artikel 10 des Grundgesetzes) wird nach MalRgabe
des § 8d Absatz 2 des Bundesverfassungsschutzgesetzes einge-
schrankt.

Die zunachst angegriffenen § 7 Abs. 3 bis 7, § 20b Abs. 3 bis 7 und § 22 Abs. 2 bis
4 BKAG in der Fassung vom 20. Juni 2013 wurden zwischenzeitlich durch das Ge-
setz zur Neustrukturierung des Bundeskriminalamtgesetzes vom 1. Juni 2017 (BGBI
I S. 1354) mit Wirkung zum 25. Mai 2018 durch die §§ 10, 40 BKAG ersetzt. Diese
lauten:

§ 10 BKAG Bestandsdatenauskunft

(1) 'Soweit dies zur Erfillung der Aufgabe des Bundeskriminalam-
tes

1. als Zentralstelle nach § 2 Absatz 2 Nummer 1 und Absatz 6 zur
Ergénzung vorhandener Sachverhalte oder sonst zu Zwecken der
Auswertung,

2. zum Schutz von Mitgliedern der Verfassungsorgane und der Lei-
tung des Bundeskriminalamtes nach § 6 sowie

3. zum Zeugenschutz nach § 7

erforderlich ist, darf von demjenigen, der geschaftsmaRig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber
die nach den §§ 95 und 111 des Telekommunikationsgesetzes er-
hobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Tele-
kommunikationsgesetzes). 2Bezieht sich das Auskunftsverlangen
nach Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder
auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon
raumlich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz
1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur
verlangt werden, wenn die gesetzlichen Voraussetzungen fir die
Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse ver-
langt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsge-
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setzes).

(3) 'Auskunftsverlangen nach Absatz 1 Satz 2 dirfen nur auf An-
trag der Prasidentin oder des Prasidenten des Bundeskriminalam-
tes oder ihrer oder seiner Vertretung durch das Gericht angeordnet
werden. 2Bei Gefahr im Verzug kann die Anordnung durch die Pra-
sidentin oder den Prasidenten des Bundeskriminalamtes oder ihre
oder seine Vertretung getroffen werden. 3In diesem Fall ist die ge-
richtliche Entscheidung unverziiglich nachzuholen. 4Die Séatze 1 bis
3 finden keine Anwendung, wenn die betroffene Person vom Aus-
kunftsverlangen bereits Kenntnis hat oder haben muss oder wenn
die Nutzung der Daten bereits durch eine gerichtliche Entscheidung
gestattet wird. °Das Vorliegen der Voraussetzungen nach Satz 4 ist
aktenkundig zu machen.

(4) 'Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2
und des Absatzes 2 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwirdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. 4Wird die Benachrichtigung nach
Satz 2 zuruckgestellt oder nach Satz 3 von ihr abgesehen, sind die
Grunde aktenkundig zu machen.

(5) 'Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Ab-
satz 2 hat derjenige, der geschaftsmalig Telekommunikations-
dienste erbringt oder daran mitwirkt, die zur Auskunftserteilung er-
forderlichen Daten unverziiglich zu Ubermitten. 2Fir die
Entschadigung der Diensteanbieter ist § 23 des Justizverglitungs-
und -entschadigungsgesetzes entsprechend anzuwenden.

§ 40 BKAG Bestandsdatenauskunft

(1) 'Soweit dies fir die Erforschung des Sachverhalts oder die Er-
mittlung des Aufenthaltsortes einer Person nach MalRgabe des § 39
Absatz 1 und 2 erforderlich ist, darf von demjenigen, der geschafts-
mafig Telekommunikationsdienste erbringt oder daran mitwirkt,
Auskunft GUber die nach den §§ 95 und 111 des Telekommunikati-
onsgesetzes erhobenen Daten verlangt werden (§ 113 Absatz 1
Satz 1 des Telekommunikationsgesetzes). 2Bezieht sich das Aus-
kunftsverlangen nach Satz 1 auf Daten, mittels derer der Zugriff auf
Endgerate oder auf Speichereinrichtungen, die in diesen Endgera-
ten oder hiervon raumlich getrennt eingesetzt werden, geschutzt
wird (§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf
die Auskunft nur verlangt werden, wenn die gesetzlichen Vorausset-
zungen flr die Nutzung der Daten vorliegen.
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(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse ver-
langt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsge-
setzes).

(3) 'Auskunftsverlangen nach Absatz 1 Satz 2 dirfen nur auf An-
trag der Prasidentin oder des Prasidenten des Bundeskriminalam-
tes oder ihrer oder seiner Vertretung durch das Gericht angeordnet
werden. 2Bei Gefahr im Verzug kann die Anordnung durch die Pra-
sidentin oder den Prasidenten des Bundeskriminalamtes oder ihre
oder seine Vertretung getroffen werden. 3In diesem Fall ist die ge-
richtliche Entscheidung unverziiglich nachzuholen. 4Die Séatze 1 bis
3 finden keine Anwendung, wenn die betroffene Person vom Aus-
kunftsverlangen bereits Kenntnis hat oder haben muss oder wenn
die Nutzung der Daten bereits durch eine gerichtliche Entscheidung
gestattet wird. °Das Vorliegen der Voraussetzungen nach Satz 4 ist
aktenkundig zu machen.

(4) 'Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2
und des Absatzes 2 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwirdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. 4Wird die Benachrichtigung nach
Satz 2 zuruckgestellt oder nach Satz 3 von ihr abgesehen, sind die
Grunde aktenkundig zu machen.

(5) 'Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Ab-
satz 2 hat derjenige, der geschaftsmalig Telekommunikations-
dienste erbringt oder daran mitwirkt, die zur Auskunftserteilung er-
forderlichen Daten unverziiglich zu Ubermitten. 2Fir die
Entschadigung der Diensteanbieter ist § 23 des Justizvergltungs-
und -entschadigungsgesetzes entsprechend anzuwenden.

4. a) Anlass der Neuregelung der manuellen Bestandsdatenauskunft war die Ent-
scheidung des Bundesverfassungsgerichts vom 24. Januar 2012 (BVerfGE 130, 151
- Bestandsdatenauskunft I). Danach ist zwischen der Datenlbermittlung seitens der
auskunftsberechtigten Stelle und dem Datenabruf seitens der auskunftsuchenden
Stelle zu unterscheiden. Ein Datenaustausch vollzieht sich durch die miteinander kor-
respondierenden Eingriffe von Abfrage und Ubermittlung, die jeweils einer eigenen
Rechtsgrundlage bedurfen. Der Gesetzgeber muss, bildlich gesprochen, nicht nur die
Tiir zur Ubermittlung von Daten 6ffnen, sondern auch die Tir zu deren Abfrage. Erst
beide Rechtsgrundlagen gemeinsam, die wie eine Doppeltur zusammenwirken mus-
sen, berechtigen zu einem Austausch personenbezogener Daten (BVerfGE 130, 151
<184>). Damit bedarf es auch fur bundesrechtliche Materien qualifizierter Abrufrege-
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lungen, die Uber eine schlichte Datenerhebungsbefugnis hinausgehen und die eine
Auskunftsverpflichtung der Diensteanbieter eigenstandig begrinden (vgl. BVerfGE
130, 151 <202>).

Der zur Uberpriifung gestellte § 113 Abs. 1 Satz 1 TKG a.F. konnte dementspre-
chend nur so verstanden werden, dass er zwar zur Ubermittlung der Daten durch die
Diensteanbieter ermachtigte, fir den Datenabruf selbst aber qualifizierte Abrufrege-
lungen voraussetzte (vgl. BVerfGE 130, 151 <202>). Daruber hinaus entschied das
Bundesverfassungsgericht, dass § 113 Abs. 1 Satz 1 TKG a.F. verfassungskonform
dahin auszulegen sei, dass in ihm keine Rechtsgrundlage flr die Zuordnung dynami-
scher IP-Adressen gesehen werden konnte (vgl. BVerfGE 130, 151 <204 f.>), und
erklarte § 113 Abs. 1 Satz 2 TKG a.F. aus Grunden der Verhaltnismafigkeit fir ver-
fassungswidrig, weil die Regelung zur Erteilung einer Auskunft Gber Zugangsdaten
unabhangig von den Voraussetzungen fir deren Nutzung ermachtigte (vgl. BVerfGE
130, 151 <208 f.>).

b) Nach der Begrindung des Gesetzentwurfs der Bundesregierung dienen die an-
gegriffenen Regelungen vom 20. Juni 2013 samtlich der Umsetzung der Entschei-
dung des Bundesverfassungsgerichts; neue Befugnisse der Sicherheitsbehdérden
sollten nicht geschaffen werden (vgl. BTDrucks 17/12034, S. 10). Nach dem Bild ei-
ner Doppeltur soll § 113 TKG die erste der zwei notwendigen Turen darstellen. Die
Regelung wurde daher ausdriicklich nur als bloRe Offnungsklausel ausgestaltet, die
die Diensteanbieter lediglich bei Vorliegen eines auf eine fachrechtliche Abrufrege-
lung gestutzten Verlangens zur Datentbermittlung berechtigt und verpflichtet. Dem-
entsprechend bestimmt § 113 Abs. 2 Satz 1 TKG, dass der Abruf einer qualifizierten
Rechtsgrundlage fur die abrufende Stelle bedarf (vgl. BTDrucks 17/12034, S. 12).
Die Maligabe des Bundesverfassungsgerichts, dass ein Zugriff auf Zugangsdaten
nur zulassig ist, wenn auch die Voraussetzungen fur deren Nutzung vorliegen, wurde
nicht in § 113 TKG umgesetzt, sondern in den verschiedenen Abrufregelungen des
Fachrechts. Mit § 113 Abs. 1 Satz 3 TKG wurde schliellich eine Rechtsgrundlage
dafur geschaffen, zu beauskunftende Bestandsdaten auch anhand einer dynami-
schen |IP-Adresse zu bestimmen.

Die in den Fachgesetzen des Bundes erstmals geschaffenen Abrufregelungen sol-
len die fur den Datenaustausch erforderliche zweite Tlr bilden. Sie ermachtigen die
verschiedenen auskunftsberechtigten Bundesbehérden zum Abruf der nach §§ 95
und 111 TKG erhobenen Daten und begriinden eigenstandig eine Auskunftsver-
pflichtung der Diensteanbieter (vgl. BTDrucks 17/12034, S. 13). Fur den Abruf von
Zugangsdaten und die identifizierende Zuordnung dynamischer IP-Adressen wurden
Benachrichtigungspflichten und fir den Abruf von Zugangsdaten zudem ein Richter-
vorbehalt vorgesehen (vgl. BTDrucks 17/12879, S. 4 ff., 11).

Die Beschwerdefiihrenden sind Inhaber von Festnetz- sowie Mobilfunkanschllssen
und nutzen Internetzugangsleistungen verschiedener Diensteanbieter. Sie sehen
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sich durch die angegriffenen Vorschriften in ihren Grundrechten aus Art. 10 Abs. 1
GG sowie Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG verletzt.

1. Die Verfassungsbeschwerden seien zulassig. Die Beschwerdefiihrenden seien
alle mit einiger Wahrscheinlichkeit von Abfragen der gespeicherten Daten betroffen.
Hiervon wurden sie voraussichtlich keine Kenntnis erlangen, da eine Benachrichti-
gung entweder nicht vorgesehen sei oder Einschrankungen unterliege.

2. Die Verfassungsbeschwerden seien auch begrindet.

a) § 113 TKG sei verfassungswidrig. Fur die Regelungsinhalte seiner Absatze 3 und
4 bestehe schon keine Gesetzgebungskompetenz des Bundes. In welcher Form, in
welchem Zeitrahmen und in welchem Umfang Auskiinfte zu erteilen seien und ob
Diensteanbieter ihre Kunden Uber eine Beauskunftung informieren dirften, betreffe
nicht lediglich die Offnung der Datenbesténde.

Die Ubermittlungsregelung des § 113 TKG verletze das VerhaltnismaRigkeitsgebot.
Sowohl in § 113 TKG als auch in den fachrechtlichen Abrufregelungen fehle die noch
in der Vorgangerregelung enthaltene Bestimmung, dass Auskunfte nur ,im Einzelfall®
und damit nicht routinemafig und massenhaft eingeholt werden dirften, obgleich die
weiten Auskunftsrechte unverandert beibehalten worden seien. Die Verpflichtung zur
Bereithaltung einer gesicherten elektronischen Schnittstelle (§ 113 Abs. 5 Satz 2
TKG) weite den staatlichen Zugriff zusatzlich aus.

§ 113 Abs. 2 TKG setze keine spezifische Rechtsgrundlage fur den Abruf der Daten
voraus. Gefordert werde nur eine gesetzliche Bestimmung, die eine Erhebung der in
Absatz 1 der Vorschrift in Bezug genommenen Daten erlaube. Daflir genlige eine all-
gemeine Datenerhebungsbefugnis. Eine erneute verfassungskonforme Auslegung
dahin, dass die Regelung eine spezifische Rechtsgrundlage voraussetze, komme
aus Grunden der Normenklarheit nicht in Betracht. Notwendig sei ein ,einfachgesetz-
liches Zitiergebot®“: § 113 TKG dirfe zur Auskunftserteilung nur aufgrund solcher Ab-
rufregelungen berechtigen, die einen Abruf unter ausdricklicher Nennung der Vor-
schrift ermdglichten.

Die Identifizierung von Personen, die das Internet nutzen, stelle einen besonders
schwerwiegenden Eingriff in das Grundrecht aus Art. 10 Abs. 1 GG dar. Die mdgliche
Personlichkeitsrelevanz einer Abfrage des Inhabers einer IP-Adresse sei eine ande-
re als diejenige der Abfrage des Inhabers einer Telefonnummer. Zur Wahrung der
VerhaltnismaRigkeit sei insoweit im Bereich der Strafverfolgung eine richterliche An-
ordnung notwendig. Daruber hinaus erfordere die Aufhebung der Anonymitat im In-
ternet eine Rechtsgutbeeintrachtigung, der von der Rechtsordnung auch sonst ein
hervorgehobenes Gewicht beigemessen werde. Sie sei nur zur Verfolgung von Straf-
taten von erheblichem Gewicht oder zur Abwehr von Gefahren fur wichtige Rechts-
guter verhaltnismaRig. Ein Abruf zur Verfolgung jedweder Ordnungswidrigkeiten ge-
nuge dem nicht (mit Verweis auf BVerfGE 125, 260 <344>). Ein solcher werde auch
durch § 46 Abs. 3 Gesetz Uber Ordnungswidrigkeiten (OWiG) nicht normenklar aus-
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geschlossen.

Es sei unverhaltnismafig, dass § 113 Abs. 1 Satz 4 TKG von den Anbietern die
Heranziehung ,samtlicher unternehmensinterner Datenquellen® zur Auskunftsertei-
lung fordere, weil dies rechtswidrig gespeicherte Daten einschliele. Die Formulie-
rung berge auch die Gefahr, dass die Vorschriften Gber die Verkehrsdatenerhebung
umgangen werden kénnten, indem offene Anfragen zu Anschlussinhabern gestellt
wurden, deren Telekommunikationsverbindungen den Behorden nicht bekannt seien.

b) Die angegriffenen Abrufregelungen regelten die gesetzlichen Voraussetzungen
des Abrufs von Zugangsdaten nicht normenklar und prazise. Die bloRe Bezugnahme
auf ,die gesetzlichen Voraussetzungen fur die Nutzung der Daten® lasse nicht erken-
nen, welche konkreten Voraussetzungen vorliegen massten.

Die fachgesetzlichen Abrufregelungen genugten in verschiedener Hinsicht nicht
dem VerhaltnismaRigkeitsgrundsatz. Zugangsdaten ermoglichten den Zugriff auf au-
Rerst sensible Inhalte der Telekommunikation und personliche Inhalte wie Fotos, Ta-
gebucher und Dokumente. Erforderlich sei daher eine Subsidiaritatsklausel, nach der
der Staat Zugangsdaten allenfalls dann erheben diirfe, wenn die damit bezweckte
Datenerhebung nicht auf andere Weise erfolgen kénne. In Betracht komme eine un-
mittelbare Inanspruchnahme der Diensteanbieter auf Herausgabe inhaltlich oder zeit-
lich begrenzter Daten. Die dem Bundes- und Zollkriminalamt jeweils in ihrer Funktion
als Zentralstelle eingeraumte Befugnis, Zugangsdaten abzufragen, sei unzulassig,
weil diese insoweit nicht zur Nutzung der Daten befugt seien.

Alle fachrechtlichen Abrufregelungen seien mangels hinreichend begrenzter Zweck-
bestimmungen verfassungswidrig. Die Regelungen zur Zuordnung von IP-Adressen
verletzten zudem das Verhaltnismaligkeitsgebot, weil sie diese eingriffsintensive
MaRnahme unter denselben weitreichenden Voraussetzungen zuliel3en wie die all-
gemeine Bestandsdatenauskunft. § 8d BVerfSchG, § 2b BNDG und § 4b MADG be-
rucksichtigten nicht die Rechtsprechung des Bundesverfassungsgerichts, nach der
Nachrichtendiensten die Identifizierung von Internetnutzern nur erlaubt werden durfe,
wenn aufgrund tatsachlicher Anhaltspunkte vom Vorliegen einer konkreten Gefahr
auszugehen sei (mit Verweis auf BVerfGE 125, 260 <343 f.>).

Art. 9 des Anderungsgesetzes (BGBI | 2013 S. 1602) stelle fest, dass das Fernmel-
degeheimnis durch die Art. 1 bis 8 des Gesetzes eingeschrankt werde, ohne dies auf
die Zuordnung von IP-Adressen zu beschranken. Von daher kénnte die Befugnis zu
Eingriffen in das Fernmeldegeheimnis auch anderen Regelungen entnommen wer-
den.

Der Richtervorbehalt fur die Erhebung von Zugangsdaten sei unzureichend ausge-
staltet. Die vorgesehenen Ausnahmen gingen zu weit. Auch werde es dem Verhalt-
nismafigkeitsgebot nicht gerecht, dass das Gesetz keinerlei Vorkehrungen zur Ge-
wahrleistung der Sicherheit erhobener Zugangsdaten treffe und dass eine
statistische Erfassung der erfolgten Abfragen dynamischer IP-Adressen und der Nut-
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zung der elektronischen Schnittstelle nicht vorgesehen sei.

Zu den Verfassungsbeschwerden haben die Bundesregierung und die Bundesbe-
auftragte fur den Datenschutz und die Informationsfreiheit Stellung genommen.

1. Die Bundesregierung halt die Verfassungsbeschwerden fiir unbegriindet. Die Off-
nungsregelung zur manuellen Bestandsdatenauskunft in § 113 TKG und die einzel-
nen Abrufregelungen des Bundesrechts seien verfassungsgeman.

a) aa) In tatsachlicher Hinsicht weist die Bundesregierung darauf hin, dass fur die
Praxis vor allem das automatisierte Abrufverfahren nach § 112 TKG von Bedeutung
sei. So habe etwa beim Bundesamt flr Verfassungsschutz die Zahl der Abrufe im
manuellen Verfahren im Jahr 2016 nur 2 % der Anfragen nach § 112 TKG betragen.
Beide Abrufverfahren wirden in erster Linie zu Zwecken der Strafverfolgung genutzt.
Abfragen zur Gefahrenabwehr oder zu nachrichtendienstlichen Zwecken seien nicht
ohne praktische Relevanz, stinden aber zahlenmaRig im Hintergrund. Die absoluten
Zahlen der Anfragen seien auch nach der Neufassung des § 113 TKG kaum ange-
stiegen.

Das manuelle Auskunftsverfahren komme typischerweise in Betracht, wenn eine
vorherige Abfrage im automatisierten Verfahren ergebnislos geblieben sei oder uber
die ubermittelten Daten hinaus die nach § 95 TKG gespeicherten Daten fur die Auf-
klarung eines Sachverhalts oder die eindeutige Identifizierung des Anschlussinha-
bers erforderlich seien. Es sei auch dann erforderlich, wenn etwa weitere auf den An-
schlussinhaber  friher oder aktuell ausgegebene Rufnummern  oder
Anschlusskennungen in Erfahrung gebracht werden sollten. Eine Abfrage mehrerer
Rufnummern oder IP-Adressen erfolge nicht.

Da die Behorden vielfach keine Statistiken fuhrten, beruhten Angaben zur Haufig-
keit der Abfragen teilweise auf Schatzungen. Es ergebe sich folgendes Bild:

Die Bundespolizei erhebe Bestandsdaten ganz uUberwiegend nur im Rahmen von
repressiv-polizeilichen Ermittlungen. Es gebe insgesamt relativ konstant circa 4.600
Anfragen pro Jahr. Im Bereich des Zolls seien seit dem Jahr 2013 jahrlich insgesamt
zwischen 2.354 und 4.391 Bestandsdatensatze manuell abgefragt worden. Die Ab-
fragen durch die Nachrichtendienste bewegten sich in den letzten Jahren relativ kon-
stant im dreistelligen Bereich.

Auskunftsverlangen zu Bestandsdaten nach § 10 Abs. 1 Satz 1 Nr. 1 BKAG erfolg-
ten zum einen zur Beantwortung polizeilicher Rechtshilfeersuchen, die auslandische
Polizeibehdrden an das Bundeskriminalamt richteten. Zum anderen erfolgten zeitkri-
tische Abfragen zur Feststellung einer Landerzustandigkeit in Gefahrenlagen. Bei-
spielhafte Anlasse fur Auskunftsersuchen im Rahmen der Zentralstellenfunktion des
Bundeskriminalamts seien Suizidankindigungen sowie Amokdrohungen im Internet,
die ein unverzugliches Einschreiten zur Ermittlung der suizidgefahrdeten Person be-
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ziehungsweise des Gefahrenverantwortlichen erforderlich machten. In Fallen, in de-
nen der einzige Ermittlungsansatz eine IP-Adresse oder Rufnummer sei, konne die
ortliche Zustandigkeit einer Landerdienststelle fast nur Uber die Abfrage nach § 112
oder § 113 TKG festgestellt werden. Im Rahmen der Aufgabenwahrnehmung nach §
2 BKAG (Zentralstelle) und § 4 BKAG (Strafverfolgung) sei insoweit eine Steigerung
von 2.001 im Jahr 2013 auf 17.428 Abfragen im Jahr 2017 zu vermerken. Hauptursa-
che fir diese Steigerung sei ein seit Jahren zu verzeichnender Anstieg von Meldun-
gen der US-amerikanischen Zentralstelle National Center for Missing and Exploited
Children (NCMEC) bezuglich des Besitzes, der Besitzverschaffung und der Verbrei-
tung von Kinder- und Jugendpornografie durch deutsche Internetnutzer an das Bun-
deskriminalamt. Zu bericksichtigen sei auch ein verandertes Nutzerverhalten, das
durch eine vermehrte Nutzung von Smartphones und des Internets sowie der Zuord-
nung mehrerer Gerate und Kennungen zu einer Person gepragt sei. Von seiner Be-
fugnis Zugangsdaten abzufragen, habe das Bundeskriminalamt im Rahmen seiner
Zentralstellenaufgaben bisher keinen Gebrauch gemacht.

Die Zahlen der insgesamt erfolgten Abfragen von Zugangsdaten und Abfragen zum
Zwecke der Zuordnung dynamischer IP-Adressen kdnnten flr das Bundeskriminal-
amt und die Bundespolizei nicht angegeben werden. Im Bereich des Zolls seien sie
auf jeweils etwa bis zu 100 Abfragen jahrlich zu schatzen. Von den Nachrichten-
diensten habe lediglich das Bundesamt flir Verfassungsschutz in den letzten Jahren
Zugangsdaten in einstelliger Anzahl abgefragt. Alle Nachrichtendienste hatten jedoch
Bestandsdaten anhand von IP-Adressen abgefragt, wobei deren Anzahl schwanke.
So habe der Militéarische Abschirmdienst in den Jahren 2016 bis 2018 eine einzige
Abfrage anhand einer IP-Adresse vorgenommen, wahrend der Bundesnachrichten-
dienst 166 Abfragen im Jahr 2017 vorgenommen habe. Die Zahlen fir das Bundes-
amt fUr Verfassungsschutz wiesen eine steigende Tendenz von circa 50 Abfragen im
Jahr 2013 bis auf circa 850 Abfragen im Jahr 2017 auf.

bb) Zur technischen Entwicklung bei der Vergabe von IP-Adressen teilt die Bundes-
regierung mit: Da der Adressraum des Uberkommenen Internetprotokolls Version 4
(IPv4) nicht ausreiche, um allen netzfahigen Geraten eine eigene IP-Adresse zuzu-
weisen, solle diese Version auf lange Sicht durch das Internetprotokoll Version 6
(IPv6) abgeldst werden. Die neue Version verfuge uber einen hinreichend grof3en
Adressraum, um auf absehbare Zeit alle netzfahigen Gerate mit einer eigenen IP-
Adresse auszustatten. Die Umstellung erfolge sukzessive. Wahrend der Ubergangs-
phase nutzten viele Diensteanbieter aber eine Technik, mittels derer sich viele Nut-
zer eine einzige offentliche IPv4-Adresse unter Zuteilung sogenannter Source Port
Numbers teilten. Diese Ubergangsldsung habe sich zwischenzeitlich zu einem dau-
erhaften Ersatz fur das IPv6 entwickelt, da sie die Nutzungsmdglichkeiten von
IPv4-Adressen unbegrenzt vervielfache und die kostenintensive Umstellung hinaus-
gezdgert werden kdnne. Um einen Nutzer in diesem Fall zweifelsfrei identifizieren zu
kdnnen, musste neben der IPv4-Adresse insbesondere auch dessen Source Port
Number bekannt sein. Diese lage den Sicherheitsbehdrden haufig nicht vor und wer-
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de von den Providern nicht zuverlassig gespeichert.

Obgleich bei dem IPv6 nicht mehr das Problem der Mangelverwaltung bestehe,
wulrden auch die IPv6-Adressen vor allem im Privatkundenbereich im Regelfall dyna-
misch und nicht statisch zugewiesen. Eine statische IP-Adresse kdnne auf ausdrtick-
lichen Wunsch des Kunden zugewiesen werden, was vor allem im Bereich der Ge-
schaftskunden genutzt werde.

b) Die angegriffenen Normen seien verfassungsgemal’. Der Bundesgesetzgeber
sei zustandig. § 113 Abs. 4 TKG begrinde keine selbstandige Auskunftspflicht, son-
dern richte sich allein an die betroffenen Unternehmen und prazisiere deren Pflichten
auf dem Gebiet der Telekommunikation.

§ 113 TKG erlaube keine vom Einzelfall losgeléste Massenabfrage. Eine Unverhalt-
nismanigkeit ergebe sich auch nicht aus § 113 Abs. 5 Satz 2 TKG. Zwar kdnne einer
Regelung, die Datenabfragen sehr vereinfache, indem sie durch ein zentral zusam-
mengefasstes und automatisiertes Verfahren die Daten ohne zeitliche Verzégerun-
gen oder Reibungsverluste durch Priferfordernisse zur Verfigung stelle, ein erhéh-
tes Eingriffsgewicht zukommen. Da die Auskunft aber weiterhin nur in Textform und
im Einzelfall verlangt werden kénne, sei sichergestellt, dass eine Abfrage nicht pau-
schal und ohne konkreten Anlass erfolge. Auch der mit einem manuellen Verfahren
verbundene Verfahrensaufwand bleibe bestehen. Die Schnittstelle erhdhe lediglich
die Datensicherheit.

§ 113 TKG genlge dem Gebot der Normenklarheit. Der Gesetzgeber habe mit §
113 Abs. 2 Satz 1 TKG klargestellt, dass es fur die Datenabfrage einer qualifizierten
Rechtsgrundlage fur die abrufende Stelle bedurfe und die dafur in Frage kommenden
Stellen eindeutig und abschlielend bestimmt. Die geschaffenen Abrufregelungen
seien durch eine jeweils ausdrickliche Bezugnahme auf die nach §§ 95, 111 TKG
erhobenen Daten hinreichend qualifiziert.

Die durch § 113 Abs. 1 Satz 3 TKG ermdglichte Identifizierung von IP-Adressen an-
hand von Verkehrsdaten verstoR3e nicht gegen Art. 10 Abs. 1 GG. Bei der verfas-
sungsrechtlichen Bewertung sei zu berticksichtigen, dass ein Eingriff durch die Ver-
wendung von Verkehrsdaten nur unvollstandig in der Norm selbst geregelt werde.
Die Pflicht der Unternehmen, Verkehrsdaten auszuwerten, verwirkliche sich erst in
der konkreten Abfrage. Nicht alle verfassungsrechtlich gebotenen materiellen und
verfahrensrechtlichen Vorgaben kénnten aber in der Offnungsnorm geregelt werden,
weil diese nicht als ,Vollnorm“ ausgestaltet werden dirfe. Insoweit ergebe sich eine
abschliellende verfassungsrechtliche Beurteilung nur aus der Zusammenschau von
Offnungsnorm und Abrufbefugnis.

Fir die Verwendung von Verkehrsdaten durch die Diensteanbieter zur Identifizie-
rung einer IP-Adresse galten weniger strenge verfassungsrechtliche MalRstabe als
fur deren unmittelbare Verwendung durch Behdrden, da diese selbst keinen Einblick
in die Verkehrsdaten erhielten. Darlber hinaus werde immer nur ein bestimmter Teil
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der vorhandenen Verkehrsdaten verwendet. Eine Beschrankung des Anwendungs-
bereichs auf Straftaten von erheblichem Gewicht sowie auf Gefahren fur wichtige
Rechtsguter sei verfassungsrechtlich ebenso wenig geboten wie ein Richtervorbe-
halt. Sicherzustellen sei lediglich, dass eine Auskunft nur bei Vorliegen eines An-
fangsverdachts oder einer konkreten Gefahr auf einzelfallbezogener Tatsachenbasis
erfolgen durfe. Dies gelte auch fur die Nachrichtendienste. § 113 Abs. 2 TKG wer-
de diesen Vorgaben gerecht. Die fachgesetzlichen Ermachtigungsgrundlagen setz-
ten auch voraus, dass die Datenerhebung erforderlich sei. Die Ruckbindung an einen
Einzelfall sei damit gewahrleistet. Das Verfahren nach § 113 Abs. 1 Satz 3 TKG kon-
ne nicht zur Verfolgung von Ordnungswidrigkeiten genutzt werden, da § 46 Abs. 3
Satz 1 OWiG dem entgegen stehe. Die Formulierung des § 113 Abs. 1 Satz 3 TKG
mache auch deutlich, dass es sich um eine Ausnahmeregelung handele und eine
Auswertung von Verkehrsdaten zu anderen Zwecken unzulassig sei.

Die angegriffenen Abrufregelungen seien ebenfalls verfassungsgemaf. Die Vorga-
ben des Bundesverfassungsgerichts seien durch den in § 113 Abs. 2 TKG angeord-
neten Einzelfallbezug in Verbindung mit dem Verweis auf die gesetzlichen Aufgaben
der ermachtigten Behdrden in den Abrufregelungen eingehalten. Diese Normen ent-
hielten den Bezug auf ,die Verhitung und Verfolgung von Straftaten® (§ 2 Abs. 2 Nr.
1 in Verbindung mit §7 Abs. 3 Satz1 BKAG a.F., vgl. §10 Abs.1 Satz 1
Nr. 1 BKAG), ,auf eine im Einzelfall bestehende Gefahr fir Zeugen® (§ 26 Abs. 1
Satz 1 BKAG a.F.), ,auf die konkrete Erforschung des Sachverhalts oder die Ermitt-
lung des Aufenthaltsortes einer Person® (§ 22a Abs. 1 Satz 1 BPolG) oder auf die all-
gemeinen gesetzlichen Aufgabenbestimmungen der Nachrichtendienste. Deren Auf-
gabe der Informationssammlung sei etwa nach § 3 Abs. 1 BVerfSchG auf die
Aufklarung bestimmter Beobachtungsobjekte beschrankt. Voraussetzung sei jeweils
das Vorliegen tatsachlicher Anhaltspunkte (§ 4 Abs. 1 Satz 3 BVerfSchG), also ein
nachrichtendienstlicher Anfangsverdacht.

Das Bundeskriminalamt werde ermachtigt, Bestandsdaten abzufragen, soweit dies
zur Erflllung seiner Aufgabe als Zentralstelle nach § 2 Abs. 2 Nr. 1 BKAG fur die
Wahrnehmung der in § 2 Abs. 1 BKAG beschriebenen Aufgabe erforderlich sei. Nach
§ 2 Abs. 1 BKAG unterstlitze das Bundeskriminalamt als Zentralstelle fur das polizei-
liche Auskunfts- und Nachrichtenwesen und fur die Kriminalpolizei die Polizeien des
Bundes und der Lander bei der Verhutung und Verfolgung von Straftaten mit lander-
ubergreifender, internationaler oder erheblicher Bedeutung. Nur dazu seien Be-
standsdatenabfragen erlaubt und nicht zur blolRen Gefahrenvorsorge. Mit dem Hin-
weis auf die ,Gefahrverhitung” 6ffne das Gesetz die Bestandsdatenabfrage lediglich
fur eine auf spezielle individualisierte Tatsachen begriundete Form der Gefahrenab-
wehr.

Die gefahrenabwehrrechtlichen Abrufregelungen wiesen den erforderlichen Einzel-
fallbezug auf. § 22a Abs. 1 BPolG etwa setze voraus, dass das Auskunftsverlangen
der Erforschung des Sachverhalts oder der Ermittlung des Aufenthaltsortes einer
Person diene. Soweit § 15 Abs. 2 ZFdG auf § 4 Abs. 2 und 3 ZFdG verweise und
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durch die Einbeziehung von Vorsorgeaufgaben Uber den Maldstab einer individuell
tatsachenbasierten Abfragebefugnis hinausgehen konnte, dirfte eine allein auf Vor-
sorge abzielende Abfrage schon wegen § 113 Abs. 2 Satz 1 TKG ausgeschlossen
sein, da der Einzelfallbezug einer derartigen Abfrage entgegenstehe. Erganzend er-
scheine eine verfassungskonforme Einschrankung der Verweisungsnormen moglich,
die diese auf die Gefahren- und Straftatenverhitung beschranke.

Auch hinreichende Eingriffsschwellen seien vorgesehen. Alle Abrufregelungen setz-
ten die Erforderlichkeit der Auskunft zur Aufgabenerfillung voraus. § 20b Abs. 3
BKAG a.F. (vgl. § 40 BKAG) beziehe sich auf § 4a Abs. 1 BKAG a.F. (vgl. § 5 Abs. 1
BKAG) und knlpfe damit an die Abwehr von konkreten Gefahren des internationalen
Terrorismus an. Fur die Aufgabe des Zeugenschutzes nach § 6 BKAG a.F. (vgl.
§ 7 BKAG) werde ausdricklich eine im Einzelfall bestehende Gefahr vorausgesetzt.

Es sei unbedenklich, dass § 8d BVerfSchG, § 2b BNDG und § 4b MADG eine Aus-
kunft bereits ,zur Erfullung der Aufgaben® des jeweiligen Nachrichtendienstes zulie-
Ren. Das Fehlen einer besonderen Eingriffsschwelle rechtfertige sich aus den be-
schrankten Aufgaben der Nachrichtendienste. Das Bundesverfassungsgericht habe
angenommen, dass sich aus dem Erfordernis der Erforderlichkeit im Einzelfall erge-
be, dass eine Auskunft gemal § 113 Abs. 1 Satz 1 TKG a.F. zur Aufklarung einer
bestimmten nachrichtendienstlich beobachtungsbedurftigen Aktion oder Gruppierung
geboten sein musse, ohne dass dieses Erfordernis speziell geregelt werden musste.
Insoweit unterscheide sich die Neuregelung nicht von der Vorgangervorschrift.

Es stelle keinen unverhaltnismaRigen Eingriff in Art. 10 Abs. 1 GG dar, dass die Be-
standsdatenauskunft, die sich dynamischer |IP-Adressen bediene, unter denselben
Voraussetzungen wie die allgemeine Bestandsdatenauskunft méglich sei. Aufgrund
der nur mittelbaren Verwendung von Verkehrsdaten kdnnten derartige Auskunftsan-
spruche auch unabhangig von begrenzenden Rechtsguiter- oder Straftatenkatalogen
vorgesehen werden. Fur Abfragen durch die Nachrichtendienste sei sichergestellt,
dass die Erforderlichkeit der Identifizierung in jedem Einzelfall geprift werde.

Soweit das Bundesverfassungsgericht fur die Abfrage von Zugangsdaten sicherge-
stellt wissen wolle, dass auch die gesetzlichen Voraussetzungen fur die Nutzung der
Daten gegeben seien, sei diese Einschrankung in allen Abrufregelungen aufgenom-
men worden. Die Subsidiaritat der Abfrage dieser Daten muisse nicht ausdricklich
geregelt werden. Eine Abfrage ergehe nur nach einer Einzelfallprifung. Soweit dies
verfassungsrechtlich geboten sei, enthielten zudem die Normen, die die Nutzung der
abgefragten Daten regelten, besondere VerhaltnismaRigkeitsregelungen. Der Eingriff
in das Grundrecht auf informationelle Selbstbestimmung sei auch nicht deshalb un-
verhaltnismaRig, weil von einer vorherigen gerichtlichen Entscheidung abgesehen
werden kénne, wenn der Betroffene Kenntnis von der Abfrage der Zugangsdaten ha-
be oder haben muisse. Es sei gerade die Heimlichkeit einer Malinahme, die beson-
dere Verfahrenssicherungen wie den Vorbehalt richterlicher Anordnung erfordern
konne. Wenn aber der Betroffene Kenntnis vom Herausgabeverlangen habe oder ha-
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ben misse, sei ein richterlicher Beschluss entbehrlich.

2. Die Bundesdatenschutzbeauftragte erachtet die angegriffenen Regelungen zu ei-
nem Teil als verfassungswidrig. Es widerspreche der Entscheidung des Bundesver-
fassungsgerichts zur Vorratsdatenspeicherung, dass § 113 Abs. 1 Satz 3 TKG die
Auskunft tber die Zuordnung einer dynamischen IP-Adresse auch zur Verfolgung
einfacher Ordnungswidrigkeiten zulasse (mit Verweis auf BVerfGE 125, 260 <344>).

§ 10 Abs. 1 Satz 1 Nr. 1 BKAG in Verbindung mit dem in Bezug genommenen § 2
Abs. 2 Nr. 1 BKAG knupfe nicht an eine konkrete Aufgabe zur Gefahrenabwehr an,
sondern nur an die Aufgaben des Bundeskriminalamts als Zentralstelle. Damit ver-
lange die Vorschrift keinen konkreten Anlass fur Datenerhebungen. Die Daten muss-
ten lediglich der Erganzung vorhandener Sachverhalte oder sonst zu Zwecken der
Auswertung dienlich sein, um Gegenstand einer Abfrage zu sein. Die Datenerhebung
sei zudem zum Zweck der Erstellung von Analysen erlaubt (§ 2 Abs. 6 Nr. 1 BKAG).
Dies lasse Zweifel an der hinreichenden Bestimmtheit und VerhaltnismaRigkeit zu.
Ein praktischer Bedarf fur eine Erhebung von Zugangsdaten zur Erfullung der Zen-
tralstellenaufgaben bestehe nicht. Die entsprechende Regelung ergebe mangels
denkbarer Nutzungsmadglichkeiten keinen Sinn. Die Mdglichkeit der Bestandsdaten-
auskunft anhand von IP-Adressen knupfe weder an ein konkretes Ermittlungsverfah-
ren noch an eine Gefahrenlage an. Auch die Zuordnung dynamischer |IP-Adressen
lasse der Wortlaut bereits zur Erganzung vorhandener Sachverhalte oder sonst zu
Zwecken der Auswertung zu. Bei enger Auslegung kdnne eine einzelne Abfrage aber
noch als verhaltnismalig anzusehen sein, wenn etwa das Bundeskriminalamt auf ei-
ner ,Internetstreife” Erkenntnisse Uber den Anfangsverdacht einer Straftat oder einer
Gefahrenlage erhalte. Dann sei die Abfrage der IP-Adresse ein erster Anknipfungs-
punkt, um den Sachverhalt an eine zustandige Strafverfolgungs- oder Polizeibehdrde
weiterzuleiten.

§ 7 ZFdG sei noch allgemeiner formuliert und knlpfe lediglich an die Aufgaben des
Zollkriminalamts als Zentralstelle nach § 3 ZFdG an. Zu den Zentralstellenaufgaben
gehdre es, gemal § 3 Abs. 9 ZFdG alle notwendigen Informationen zu sammeln und
auszuwerten. Uber diese Vorschrift wiirden die Zentralstellenaufgaben gleichzeitig
mit den Aufgaben des Zollkriminalamts nach §§ 4 und 5 ZFdG verknupft (eigene
Strafverfolgungsaufgaben, Sicherungs- und SchutzmalRnahmen). § 15 ZFdG setze
ebenfalls nur die Erforderlichkeit zur Aufgabenerfillung fur das Zollkriminalamt vor-
aus.

§ 22a BPolG knupfe die Bestandsdatenabfrage nicht durchgehend an das Vorlie-
gen einer konkreten Gefahr. Die Regelung stelle die Voraussetzungen der Bestands-
datenabfrage denen der Generalklausel fur Datenerhebungen nach § 21 Abs. 1 und
2 BPolG gleich. § 21 Abs. 1 BPoIG lasse es aber bereits ausreichen, dass die Abfra-
ge erforderlich sei, um irgendeine Aufgabe der Bundespolizei zu erfullen. Gemal §
21 Abs. 2 Nr. 1 BPolG sei die Datenerhebung zur Verhltung von Straftaten zulassig,
soweit Tatsachen die Annahme rechtfertigten, dass betroffene Personen bestimmte
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Straftaten begehen wollten. Dies schlie3e aber nicht aus, dass sich die Prognose
allein auf allgemeine Erfahrungssatze stutze (mit Verweis auf BVerfGE 141, 220
<291 Rn. 165>). Auch soweit § 22a Abs. 1 Satz 1 BPolG zusatzlich bestimme, dass
die Datenerhebung zur Erforschung des Sachverhalts oder des Aufenthaltsorts einer
Person erforderlich sein musse, fuhre dies nicht zu einer hinreichenden Begrenzung.

§ 20b Abs. 3 BKAG a.F. (vgl. § 40 Abs. 1 BKAG) verweise zunachst nur auf die dem
Bundeskriminalamt obliegende Aufgabe der Abwehr von Gefahren des internationa-
len Terrorismus. Soweit die Datenerhebung auch zur Verhltung von Straftaten nach
§ 4a Abs. 1 Satz 2 BKAG a.F. (vgl. § 5 Abs. 1 Satz 2 BKAG) zulassig sei, wenn Tat-
sachen die Annahme rechtfertigten, dass betroffene Personen entsprechende Straf-
taten begehen wollten, sei wiederum nicht ausgeschlossen, dass sich die Prognose
allein auf allgemeine Erfahrungssatze stutze.

Voraussetzung fur eine Bestandsdatenabfrage durch die Nachrichtendienste sei le-
diglich, dass sie zur Erfullung von deren Aufgaben erforderlich sei. Dies schranke die
Befugnis faktisch nicht ein, da sich die Erforderlichkeit im Bereich der Nachrichten-
dienste leicht begriinden lasse.

Es gebe zudem Defizite bei den verfahrenssichernden Malinahmen. Die Einflihrung
eines Richtervorbehalts fur die Auskunft Uber den Inhaber einer IP-Adresse sei da-
tenschutzrechtlich geboten, was mafdgeblich mit dem Bedeutungszuwachs des Inter-
nets in den letzten Jahren zu begriinden sei. Da fir die allgemeine Bestandsdaten-
auskunft keine Benachrichtigungspflicht vorgesehen sei, erfolge die Abfrage
heimlich. Dies wirke sich auf die Eingriffsintensitat aus. Hierbei sei zu bertcksichti-
gen, dass Betroffene Uiber eine Speicherung beauskunfteter Daten in der Regel auch
nicht auf anderem Wege informiert wiirden. Eine zentrale Protokollierung der Daten-
erhebungen durch die Behodrden sei nicht vorgesehen. Dies kdnne die datenschutz-
rechtliche Kontrolle erschweren. Da die Daten gegenuber Betroffenen nicht offen er-
hoben wirden, sei eine anlassunabhangige Datenschutzkontrolle notwendig, um den
durch die Heimlichkeit eingeschrankten Rechtsschutz zu kompensieren.

B.

Die Verfassungsbeschwerden sind uberwiegend zulassig.

Die Beschwerdefuhrenden wenden sich mit ihnren Rechtssatzverfassungsbeschwer-
den gegen Ubermittlungs- und Abrufregelungen von Bestandsdaten im manuellen
Auskunftsverfahren. Unmittelbar richten sich ihre Angriffe gegen die die Dienstean-
bieter jeweils erméachtigenden Befugnisnormen zur Ubermittlung von Bestandsdaten
im Allgemeinen (§ 113 Abs. 1 Satz 1 TKG), von Zugangsdaten (§ 113 Abs. 1 Satz 1
und 2 TKG) und von Bestandsdaten, die anhand dynamischer IP-Adressen bestimmt
werden (§ 113 Abs. 1 Satz 1 und 3 TKG). Sie wenden sich zudem gegen die damit
korrespondierenden Befugnisnormen, die die verschiedenen Sicherheitsbehodrden je-
weils zum Abruf dieser Daten ermachtigen. Mittelbar erstrecken sich die Angriffe auf
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die weiteren Regelungen der angegriffenen Normen, mit denen der Gesetzgeber die
Befugnisse zur Gewahrleistung der Verhaltnismaligkeit flankiert und ohne die deren
Verfassungsmaligkeit nicht beurteilt werden kann.

Die Verfassungsbeschwerden richten sich daher gegen § 113 TKG, § 7 Abs. 3 bis
7, § 20b Abs. 3 bis 7 und § 22 Abs. 2 bis 4 BKAG, § 22a BPolG, § 7 Abs. 5 bis 9,
§ 15 Abs. 2 bis 6 ZFdG, § 8d BVerfSchG, § 2b BNDG und § 4b MADG jeweils in der
Fassung vom 20. Juni 2013 sowie gegen §§ 10, 40 BKAG in der Fassung vom 1.
Juni 2017, § 4 BNDG in der Fassung vom 23. Dezember 2016 und § 7 Abs. 7, § 15
Abs. 4 ZFdG in der Fassung vom 3. Dezember 2015. Dabei erstrecken sich die Ver-
fassungsbeschwerden nicht auf die Regelungen, die die Speicherung der im manu-
ellen Auskunftsverfahren verwendeten Bestands- und Verkehrsdaten betreffen. Nicht
Gegenstand der Verfassungsbeschwerden sind daher die §§ 95 ff. TKG, die die Spei-
cherung dieser Daten zu betriebsinternen Zwecken erlauben, sowie die §§ 111, 113a
ff. TKG, die Diensteanbieter zur Speicherung von Bestands- und Verkehrsdaten ver-
pflichten.

Die Verfassungsbeschwerden sind teilweise unzulassig. Soweit die Beschwerde-
fuhrenden zu |. mit nachgereichtem Schriftsatz ihre Angriffe auf § 4 BNDG in der Fas-
sung vom 23. Dezember 2016 und § 7 Abs. 7, § 15 Abs. 4 ZFdG in der Fassung vom
3. Dezember 2015 erstreckt haben, ist ihre Verfassungsbeschwerde verfristet. Ob-
gleich sie schon die jeweilige Vorgangerreglung fristgemal angegriffen haben, er-
streckt sich ihre Verfassungsbeschwerde nicht automatisch auf die an ihre Stelle ge-
tretene Norm; dies gilt selbst dann, wenn die Neuregelung - wie hier § 4 BNDG -
inhaltsgleich zu der Vorgangerregelung ist (vgl. BVerfGE 87, 181 <194>).

Zwar waren die Beschwerdeflhrenden nicht gehindert, ihre Verfassungsbeschwer-
de auf die neuen Regelungen umzustellen (vgl. BVerfGE 87, 181 <194>), wenngleich
die Frist zur Erhebung einer Verfassungsbeschwerde durch — wie hier — blof3 redak-
tionelle, nicht inhaltliche Anderungen der Vorschriften nicht erneut zu laufen beginnt
(vgl. BVerfGE 12, 139 <141>; BVerfGK 18, 328 <335>; vgl. auch Peters, in: Barczak,
BVerfGG, 2018, § 93 Rn. 141). Wird aber Beschwerdeflhrenden die Umstellung ih-
rer bereits gegen die vorherige Gesetzesfassung erhobenen Verfassungsbeschwer-
de ermdglicht, so muss die Umstellung ihrerseits die Jahresfrist wahren. Da aber § 4
BNDG bereits zum 31. Dezember 2016 und § 7 Abs. 7, § 15 Abs. 4 ZFdG zum 1. Ja-
nuar 2016 in Kraft getreten sind, wahrte die am 1. April 2019 erfolgte Erstreckung der
Verfassungsbeschwerde auf diese Vorschriften nicht mehr die Jahresfrist des § 93
Abs. 3 BVerfGG (siehe aber zur Erstreckung nach § 78 Satz 2 BVerfGG unten, Rn.
267).

Fiar die Verfassungsbeschwerde der Beschwerdefuhrenden zu Il. gegen die § 7
Abs. 3 bis 7, § 20b Abs. 3 bis 7 und § 22 Abs. 2 bis 4 BKAG in der Fassung vom 20.
Juni 2013 fehlt das Rechtsschutzinteresse, da die Regelungen am 25. Mai 2018 au-
Rer Kraft getreten sind (vgl. BVerfGE 100, 271 <281 f.>; 108, 370 <383>). Ein
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Rechtsschutzinteresse besteht hier auch nicht ausnahmsweise deshalb fort, weil an-
sonsten die Klarung verfassungsrechtlicher Fragen von grundsatzlicher Bedeutung
unterbliebe (vgl. BVerfGE 81, 138 <140>; 100, 271 <281 f.>; stRspr). Die im Hinblick
auf die Altregelungen auftretenden Fragen stellen sich in gleicher Weise bei den von
den Beschwerdefuhrenden zu |. angegriffenen Neuregelungen in §§ 10, 40 BKAG,
lassen sich also in diesem Zusammenhang klaren.

Im Ubrigen sind die Verfassungsbeschwerden zuléssig.
1. Die Beschwerdefuhrenden sind beschwerdebefugt.

a) Sie nutzen Mobilfunkkarten, Festnetzanschlisse und Internetzugangs-dienste
und machen geltend, durch die Ubermittlung und den Abruf ihrer nach §§ 95, 111
TKG gespeicherten Daten auf der Grundlage der hier angegriffenen Vorschriften in
ihrem Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG sowie in ihrem Grundrecht auf Wahrung des Telekommunikati-
onsgeheimnisses nach Art. 10 Abs. 1 GG verletzt zu sein. Eine Grundrechtsverlet-
zung ist jedenfalls moglich.

b) Die angegriffenen Vorschriften betreffen die Beschwerdefuhrenden unmittelbar,
selbst und gegenwartig. lhre Verfassungsbeschwerden erfullen die spezifischen An-
forderungen, die fur unmittelbar gegen Gesetze gerichtete Verfassungsbeschwerden
gelten.

aa) Die Beschwerdefiihrenden sind von den angegriffenen Vorschriften unmittelbar
betroffen. Zwar werden die hier angegriffenen Regelungen zur Ubermittiung und zum
Abruf von Bestandsdaten erst auf der Grundlage weiterer Vollzugsakte in Form von
Auskunftsverlangen und Auskunftserteilung wirksam. Von einer unmittelbaren Betrof-
fenheit durch ein vollziehungsbedurftiges Gesetz ist jedoch auch dann auszugehen,
wenn Beschwerdefiihrende den Rechtsweg nicht beschreiten kénnen, weil sie keine
Kenntnis von der MalRnahme erlangen oder wenn eine nachtragliche Bekanntgabe
zwar vorgesehen ist, von ihr aber aufgrund weitreichender Ausnahmetatbestande
auch langfristig abgesehen werden kann (vgl. BVerfGE 150, 309 <324 Rn. 35>;
stRspr). So liegt es hier.

Die Beschwerdefuhrenden erlangen weder von dem an einen Diensteanbieter ge-
richteten Auskunftsverlangen noch von der Auskunftserteilung selbst verlasslich
Kenntnis (vgl. auch BVerfGE 133, 277 <312 Rn. 84>; 150, 309 <324 f. Rn. 36>). Dies
gilt auch, soweit die Abrufregelungen fur die Beauskunftung von Zugangsdaten so-
wie der anhand dynamischer IP-Adressen bestimmten Daten Benachrichtigungs-
pflichten vorsehen, da diese weitreichende Ausnahmen enthalten und moglicherwei-
se erst spat greifen (vgl. BVerfGE 120, 378 <394>; 141, 220 <261 Rn. 82>). Fur die
allgemeine Bestandsdatenauskunft bestehen von vornherein keine Benachrichti-
gungspflichten.

37/92

69
70
71

72

73

74



bb) Die Beschwerdefihrenden sind durch die angegriffenen Regelungen auch
selbst und gegenwartig betroffen. Da sie weithin keine verlassliche Kenntnis von den
Vollzugsakten erlangen, reicht es, wenn sie darlegen, mit einiger Wahrscheinlichkeit
von solchen Maldnahmen berthrt zu werden. Mal3geblich hierfur ist, dass die durch
§ 113 TKG und die Abrufregelungen ermoglichten Auskunfte eine grofl3e Streubreite
haben und Dritte auch zufallig erfassen kdnnen. Darlegungen, durch die sich die Be-
schwerdefuhrenden selbst einer Straftat bezichtigen mussten, sind zum Beleg der
Selbstbetroffenheit ebenso wenig erforderlich wie der Vortrag, fur sicherheitsgefahr-
dende oder nachrichtendienstlich relevante Aktivitdten verantwortlich zu sein
(BVerfGE 130, 151 <176 f.>).

2. Die Verfassungsbeschwerden gentigen den Anforderungen der Subsidiaritat.

a) Auch vor Erhebung von Rechtssatzverfassungsbeschwerden sind nach dem
Grundsatz der Subsidiaritat grundsatzlich alle Mittel zu ergreifen, die der geltend ge-
machten Grundrechtsverletzung abhelfen kdnnen. Zu den zumutbaren Rechtsbehel-
fen kann die Erhebung einer Feststellungs- oder Unterlassungsklage gehdren, die
eine fachgerichtliche Klarung entscheidungserheblicher Tatsachen- oder Rechtsfra-
gen des einfachen Rechts ermoglicht (vgl. zuletzt BVerfGE 150, 309 <326 ff.
Rn. 41 ff.>; stRspr). Anders liegt dies jedoch, soweit es allein um die sich unmittelbar
aus der Verfassung ergebenden Grenzen fur die Auslegung der Normen geht. Soweit
die Beurteilung einer Norm allein spezifisch verfassungsrechtliche Fragen aufwirft,
die das Bundesverfassungsgericht zu beantworten hat, ohne dass von einer voraus-
gegangenen fachgerichtlichen Prafung verbesserte Entscheidungsgrundlagen zu er-
warten waren, bedarf es einer vorangehenden fachgerichtlichen Entscheidung nicht
(vgl. BVerfGE 123, 148 <172 f.>; 143, 246 <322 Rn. 211>; stRspr). Insoweit bleibt es
dabei, dass Verfassungsbeschwerden unmittelbar gegen ein Gesetz weithin auch
ohne vorherige Anrufung der Fachgerichte zulassig sind (BVerfGE 150, 309 <326 f.
Rn. 44>). Eine Pflicht zur Anrufung der Fachgerichte kann auch sonst unzumutbar
sein (vgl. BVerfGE 150, 309 <327 f. Rn. 45>).

b) Danach mussten die Beschwerdefihrenden vor Erhebung der Verfassungsbe-
schwerden keinen fachgerichtlichen Rechtsschutz gegen die angegriffenen Vor-
schriften suchen. Die ausschlielBlich gegen Gesetze gerichteten Verfassungsbe-
schwerden werfen im Kern allein spezifisch verfassungsrechtliche Fragen auf, die
das Bundesverfassungsgericht zu beantworten hat, ohne dass von einer vorausge-
gangenen fachgerichtlichen Prifung substantiell verbesserte Entscheidungsgrundila-
gen zu erwarten waren. Die verfassungsrechtliche Beurteilung hangt nicht von der
fachrechtlichen Auslegung der einzelnen Tatbestandsmerkmale der angegriffenen
Befugnisse zur Ubermittlung und zum Abruf von Bestandsdaten ab, sondern maR-
geblich von deren hinreichender gesetzlicher Begrenzung und Bestimmtheit.

3. a) Die Verfassungsbeschwerden gegen § 113 TKG und die fachrechtlichen Ab-
rufregelungen in der Fassung vom 20. Juni 2013 wurden fristgerecht erhoben. Zwar
regelte § 113 TKG schon in friheren Fassungen die manuelle Bestandsdatenaus-
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kunft. Die angegriffene Neuregelung wurde aber in weiten Teilen grundlegend gean-
dert. § 113 TKG ist nun ausdrticklich nur als Ubermittlungsbefugnis ausgestaltet, die
fachrechtliche Abrufregelungen voraussetzt. Insbesondere die abrufberechtigten Be-
hérden wurden neu geregelt und die Verwendungszwecke der Bestandsdaten abwei-
chend begrenzt. Erstmals berechtigt die Vorschrift zur Auskunft Gber Bestandsdaten,
die anhand einer dynamischen IP-Adresse bestimmt werden (§ 113 Abs. 1 Satz 3
TKG).

Auch § 113 Abs. 1 Satz 2 TKG konnte fristgerecht angegriffen werden. Zwar hat die
Norm gegenuber der Vorgangerregelung vom 22. Juni 2004 (BGBI | S. 1190) - trotz
geanderten Wortlauts und neuer Regelungsstruktur - flir sich genommen keinen
grundsatzlich neuen Gehalt. Die Vorgangerregelung wurde jedoch flir verfassungs-
widrig erklart (BVerfGE 130, 151). Wenn der Gesetzgeber nunmehr eine Regelung
mit im Wesentlichen gleichem Inhalt wiederholt, stellt diese einen neuen verfas-
sungsrechtlichen Prifungsgegenstand dar (vgl. dazu BVerfGE 96, 260 <263>; 102,
127 <141>; vgl. auch BVerfGE 135, 259 <281 Rn. 36>). Die Jahresfrist des § 93 Abs.
3 BVerfGG begann daher mit Inkrafttreten der angegriffenen Regelungen zum 1. Juli
2013 neu zu laufen (vgl. auch BVerfGE 130, 151 <177> m.w.N.).

b) Soweit die Beschwerdefuhrenden zu |. ihre Verfassungsbeschwerde auf die am
25. Mai 2018 in Kraft getretenen §§ 10, 40 BKAG in der Fassung vom 1. Juni 2017
umgestellt haben, ist die Jahresfrist ebenfalls gewahrt. Dabei spielt es keine Rolle,
dass die Neuregelungen weitgehend dem materiellen Gehalt der Vorgangerregelun-
gen entsprechen, da schon die Vorgangerregelungen fristgerecht angegriffen wurden
und die Umstellung ihrerseits innerhalb der Jahresfrist erfolgte.

4. Durch die geringfligige Anderung der § 7 Abs. 7, § 15 Abs. 4 ZFdG zum 1. Janu-
ar 2016 und die Neubezeichnung des § 2b BNDG als § 4 BNDG zum 31. Dezember
2016 ist das Rechtsschutzinteresse flir die Verfassungsbeschwerden gegen die Vor-
schriften in ihrer Fassung vom 20. Juni 2013 insoweit nicht entfallen. Ihr Regelungs-
gehalt wurde nicht verandert und die Verfassungsbeschwerden sind von daher inso-
weit nicht gegenstandslos (vgl. auch BVerfGE 108, 370 <383>).

V.

Die angegriffenen Vorschriften haben teilweise Bezuge zu datenschutzrechtlichen
Bestimmungen in Richtlinien und Verordnungen der Europaischen Union. Gleichwohl
ist die Zustandigkeit des Bundesverfassungsgerichts fur die Prufung dieser Normen
eroffnet und die Verfassungsbeschwerden sind zulassig, da es sich jedenfalls nicht
um die Umsetzung zwingenden Unionsrechts handelt.

1. Allerdings Ubt das Bundesverfassungsgericht grundsatzlich keine Kontrolle tber
unionsrechtliches Fachrecht aus und Uberprift dieses Recht nicht am Malistab der
Grundrechte des Grundgesetzes, solange die Unionsgrundrechte einen wirksamen
Schutz der Grundrechte generell bieten, der dem vom Grundgesetz jeweils als unab-
dingbar gebotenen Grundrechtsschutz im Wesentlichen gleich zu achten ist, zumal
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den Wesensgehalt der Grundrechte generell verblrgen; mafigeblich ist insoweit eine
auf das jeweilige Grundrecht des Grundgesetzes bezogene generelle Betrachtung
(vgl. BVerfGE 73, 339 <387>; 102, 147 <162 f.>; 125, 260 <306>; BVerfG, Beschluss
des Ersten Senats vom 6. November 2019 - 1 BvR 276/17 -, Rn. 47 a.E. — Recht
auf Vergessen Il). Diese Grundsatze gelten nach der bisherigen Rechtsprechung
des Bundesverfassungsgerichts auch fiir die Uberpriifung innerstaatlicher Rechts-
vorschriften, die zwingende Vorgaben in deutsches Recht umsetzen (vgl. BVerfGE
118, 79 <95 ff.>; BVerfG, Beschluss des Zweiten Senats vom 11. Marz 2020, - 2
BvL 5/17 -, Rn. 65). Verfassungsbeschwerden, die sich gegen in diesem Sinne ver-
bindliches Fachrecht der Europaischen Union richten, sind danach grundsatzlich un-
zulassig (vgl. BVerfGE 118, 79 <95>; 121, 1 <15>; 125, 260 <306>; siehe hingegen
zur bundesverfassungsgerichtlichen Kontrolle am Malstab der Unionsgrundrechte
im Fall der Uberpriifung der Anwendung von zwingendem Recht der Europaischen
Union und der Anwendung innerstaatlicher Vorschriften, die zwingendes Unionsrecht
umsetzen, BVerfG, Beschluss des Ersten Senats vom 6. November 2019 - 1 BvR
276/17 -, Rn. 52; die Mdglichkeit bundesverfassungsgerichtlicher Kontrolle am Mal}-
stab der Unionsgrundrechte im Fall der Normpriifung offenlassend jetzt BVerfG, Be-
schluss des Ersten Senats vom 6. November 2019 - 1 BvR 276/17 -, Rn. 51 a.E_;
Beschluss des Zweiten Senats vom 13. Februar 2020 - 2 BvR 739/17 -, Rn. 116 —
Einheitliches Patentgericht).

2. Danach sind die angegriffenen Vorschriffen am Malstab des Grundgesetzes
Uberprufbar, denn sie beruhen nicht auf zwingenden Vorgaben des Unionsrechts. Sie
setzen nicht vollstandig vereinheitlichendes Unionsrecht um. Das gilt zunachst, so-
weit die angegriffenen Vorschriften in den Anwendungsbereich der Richtlinie 2002/
58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 Uber die Ver-
arbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektro-
nischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation, ABI
EU, L 201 vom 31. Juli 2002, S. 37, im Folgenden: RL 2002/58/EG) oder der Richtli-
nie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behdrden zum Zwecke der Verhitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/Jl des Rates
(ABIEU, L 119 vom 4. Mai 2016, S. 89, im Folgenden: RL 2016/680/EU) fallen kénn-
ten. Zielsetzung dieser Unionsrechtsakte ist der Schutz personenbezogener Daten.
Sie enthalten dagegen keine Bestimmungen, die die Mitgliedstaaten zur Schaffung
von Regelungen zum Abruf von Bestandsdaten verpflichten oder ihnen sonst hierzu
abschliellende Vorgaben machen. Vielmehr sehen sie mehr oder minder begrenzte
Offnungsklauseln vor, die den Mitgliedstaaten die Schaffung derartiger Regelungen
zwar grundsatzlich ermdglichen, aber nicht gebieten (so etwa in Art. 15 Abs. 1 RL
2002/58/EG; vgl. EuGH, Urteil vom 29. Januar 2008, Promusicae, C-275/06,
EU:C:2008:54, Rn. 50) oder gehen von vornherein nicht Gber die Verpflichtung zur
Wahrung datenschutzrechtlicher Grundsatze hinaus (so etwa Kapitel Il RL 2016/680/
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EU).

Nichts Anderes gilt auch insoweit, als die Vorschriften teilweise in den Anwendungs-
bereich der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung, ABI EU, L 119 vom 4. Mai 2016, S. 1, im Fol-
genden: DSGVO) fallen mdgen. Die Datenschutzgrundverordnung erstrebt zwar
grundsatzlich eine unionsrechtliche Vereinheitlichung des Datenschutzes. Dies be-
sagt aber nicht, dass alle Einzelregelungen unionsweit vereinheitlicht sind. So belas-
sen fur die hier in Frage stehenden Regelungen insbesondere Art. 6 Abs. 2
und 3 DSGVO den Mitgliedstaaten erhebliche Gestaltungsspielraume (vgl. Kihling/
Martini u.a., Die Datenschutz-Grundverordnung und das nationale Recht, 2016,
S. 28; anders hingegen flr die dortige Rechtslage BVerfG, Beschluss des Ersten Se-
nats vom 6. November 2019 - 1 BvR 276/17 -, Rn. 33 ff.).

Handelt es sich also — wie vorliegend — nicht um vollstandig unionsrechtlich deter-
miniertes Recht, sondern um innerstaatliche Normen im nicht voll vereinheitlichten
Bereich, priuft das Bundesverfassungsgericht die angegriffenen Normen am Mal3stab
der Grundrechte des Grundgesetzes. Das gilt im Grundsatz unabhangig davon, ob
und wieweit die angegriffenen Vorschriften nach der Rechtsprechung des Gerichts-
hofs der Europaischen Union zugleich als Durchfihrung des Unionsrechts im Sinne
des Art. 51 Abs. 1 Satz 1 GRCh angesehen werden kdnnen (vgl. zur RL 2002/58/EG
EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson u.a., C-203/15
u.a., EU:C:2016:970, Rn. 78 ff.; Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/
16, EU:C:2018:788, Rn. 29 ff.) und deshalb daneben auch die Unionsgrundrechte
Geltung beanspruchen kénnen (vgl. dazu BVerfG, Beschluss des Ersten Senats vom
6. November 2019 - 1 BvR 16/13 -, Rn. 39 — Recht auf Vergessen |; naher unter Rn.
261).

3. Unberlhrt bleibt hiervon die Frage, ob sich weitere rechtliche Anforderungen un-
mittelbar aus dem Sekundarrecht der Europaischen Union ergeben, insbesondere
aus Art. 15 Abs. 1 RL 2002/58/EG hinsichtlich der Reichweite der den Diensteanbie-
tern auferlegten Pflichten. Die Auslegung und Anwendung des Fachrechts der Euro-
paischen Union ist nicht Sache des Bundesverfassungsgerichts, sondern obliegt den
Fachgerichten im Verbund mit dem Europaischen Gerichtshof (BVerfG, Urteil des
Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 85 m.w.N. — BND — Ausland-
Ausland-Aufklarung).

C.

Die Verfassungsbeschwerden sind uberwiegend begrundet. Die angegriffenen Vor-
schriften genugen in weiten Teilen nicht den Anforderungen an die Verhaltnismafig-
keit.
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Die Regelungen zur Ubermittlung und zum Abruf von Bestandsdaten greifen in das
Recht auf informationelle Selbstbestimmung des Art. 2 Abs. 1 in Verbindung mit Art.
1 Abs. 1 GG ein. Soweit sie auch zur Ubermittlung und zum Abruf von Bestandsda-
ten ermachtigen, die anhand dynamischer IP-Adressen bestimmt werden, liegt ein
Eingriff in das speziellere Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG vor.

1. § 113 Abs. 1 Satz 1 und 2 TKG sowie die damit korrespondierenden fachrechtli-
chen Abrufregelungen (§ 10 Abs. 1 Satz 1 und 2, § 40 Abs. 1 Satz 1 und 2 BKAG, §
22a Abs. 1 Satz 1 und 2 BPoIG, § 7 Abs. 5 Satz 1 und 2, § 15 Abs. 2 Satz 1 und 2
ZFdG, § 8d Abs. 1 Satz 1 und 2 BVerfSchG sowie § 2b Satz 1 BNDG und § 4b Satz
1 MADG, soweit sie Bezug auf § 8d Abs. 1 Satz 1 und 2 BVerfSchG nehmen) greifen
in das Recht auf informationelle Selbstbestimmung ein.

a) Das Recht auf informationelle Selbstbestimmung tragt Gefahrdungen und Verlet-
zungen der Personlichkeit Rechnung, die sich unter den Bedingungen moderner Da-
tenverarbeitung aus informationsbezogenen MalRinahmen ergeben (vgl. BVerfGE 65,
1 <42>; 120, 378 <397>). Die freie Entfaltung der Persoénlichkeit setzt den Schutz
des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weiter-
gabe seiner personlichen Daten voraus. Dieser Schutz ist von dem Grundrecht aus
Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG umfasst. Das Grundrecht ge-
wahrleistet insoweit die Befugnis des Einzelnen, grundsatzlich selbst tber die Preis-
gabe und Verwendung seiner persoénlichen Daten zu bestimmen (BVerfGE 113, 29
<46> m.w.N.). Die Gewabhrleistung greift insbesondere, wenn die Entfaltung der Per-
sonlichkeit dadurch gefahrdet wird, dass personenbezogene Informationen von
staatlichen Behorden in einer Art und Weise genutzt und verknlpft werden, die Be-
troffene weder Uberschauen noch beherrschen kénnen (vgl. BVerfGE 118, 168
<184>). Hierunter fallen auch personenbezogene Informationen zu den Modalitaten
der Bereitstellung von Telekommunikation (vgl. BVerfGE 130, 151 <184>; vgl. auch
EuGH, Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
Rn. 51).

Vorschriften, die zum Umgang mit personenbezogenen Daten durch staatliche Be-
hoérden erméachtigen, begrunden in der Regel verschiedene, aufeinander aufbauende
Eingriffe. Es ist zwischen der Erhebung, Speicherung und Verwendung von Daten zu
unterscheiden (vgl. BVerfGE 100, 313 <366 f.>; 120, 378 <400 f.>; 125, 260 <310>;
vgl. auch EGMR (GK), S. and Marper v. The United Kingdom, Urteil vom 4. Dezem-
ber 2008, Nr. 30562/04 u.a., § 67; EuGH, Urteil vom 8. April 2014, Digital Rights Ire-
land und Seitlinger u.a., C-293/12 u.a., EU:C:2014:238, Rn. 34 ff.). Bei der Regelung
eines Datenaustauschs zur staatlichen Aufgabenwahrnehmung ist daruber hinaus
aber auch zwischen der Datenibermittlung seitens der auskunfterteilenden Stelle
und dem Datenabruf seitens der auskunftsuchenden Stelle zu unterscheiden. Ein Da-
tenaustausch vollzieht sich durch die einander korrespondierenden Eingriffe von Ab-
frage und Ubermittlung, die jeweils einer eigenen Rechtsgrundlage bedirfen. Der
Gesetzgeber muss, bildlich gesprochen, nicht nur die Tiir zur Ubermittlung von Daten
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offnen, sondern auch die Tur zu deren Abfrage. Erst beide Rechtsgrundlagen ge-
meinsam, die wie eine Doppeltir zusammenwirken mussen, berechtigen zu einem
Austausch personenbezogener Daten (BVerfGE 130, 151 <184>).

b) Die angegriffenen Vorschriften greifen in das Recht auf informationelle Selbstbe-
stimmung ein.

Einen eigenstandigen Grundrechtseingriff begriinden zunachst § 113 Abs. 1 Satz 1
und 2 TKG, die die Diensteanbieter auf Verlangen einer abrufberechtigten Behodrde
verpflichten, Gber die von ihnen nach den §§ 95 und 111 TKG gespeicherten Daten
Auskunft zu erteilen (vgl. BVerfGE 130, 151 <185>). Zwar berechtigen die Regelun-
gen allein noch nicht zum Datenaustausch. Vielmehr bedarf es — nach dem Bild einer
Doppeltur — fur den Abruf der Daten einer weiteren Rechtsgrundlage (vgl. BVerfGE
125, 260 <312>; 130, 151 <185>; 150, 244 <278 Rn. 80>; 150, 309 <335 Rn. 68>).
Doch obgleich § 113 TKG seitens der abrufberechtigten Behdrden eigene Erhe-
bungsbefugnisse voraussetzt, haben § 113 Abs. 1 Satz 1 und 2 TKG allein als
Rechtsgrundlage fiir die Ubermittlung bereits Eingriffsqualitat (vgl. BVerfGE 130, 151
<185>). Schon die Bestimmung der Verwendungszwecke und die Befugnis zur Da-
tenibermittlung als Teil der Verwendungsregelung begrinden den Eingriffscharak-
ter. Dabei ist es unerheblich, dass § 113 TKG eine Ubermittlung der Daten seitens
privater Diensteanbieter betrifft (vgl. BVerfGE 125, 260 <312>).

Ein hiervon zu unterscheidender, eigenstandiger Eingriff liegt in den mit § 113 Abs.
1 Satz 1 und 2 TKG korrespondierenden Abrufregelungen des Bundes, die denin §
113 TKG tatbestandlich vorausgesetzten Abruf der Daten seitens der auskunftsbe-
rechtigten Behdrden regeln (vgl. BVerfGE 130, 151 <185>).

2. § 113 Abs. 1 Satz 3 TKG sowie die damit korrespondierenden fachrechtlichen
Abrufregelungen (§ 10 Abs. 2, § 40 Abs. 2 BKAG, § 22a Abs. 2 BPolG, § 7 Abs. 6, §
15 Abs. 3 ZFdG, § 8d Abs. 2 Satz 1 BVerfSchG sowie § 2b Satz 1 BNDG und § 4b
Satz 1 MADG, soweit sie Bezug auf § 8d Abs. 2 Satz 1 BVerfSchG nehmen), die eine
Zuordnung dynamischer IP-Adressen ermdglichen, greifen in Art. 10 Abs. 1 GG ein.

a) Art. 10 Abs. 1 GG gewabhrleistet das Telekommunikationsgeheimnis, das die un-
kérperliche Ubermittlung von Informationen an individuelle Empfanger mit Hilfe des
Telekommunikationsverkehrs vor einer Kenntnisnahme durch die 6ffentliche Gewalt
schitzt. Dabei erfasst Art. 10 Abs. 1 GG nicht nur die Inhalte der Kommunikation.
Geschlutzt ist vielmehr auch die Vertraulichkeit der naheren Umstande des Kommu-
nikationsvorgangs, zu denen insbesondere gehoért, ob, wann und wie oft zwischen
welchen Personen oder Telekommunikationseinrichtungen Telekommunikationsver-
kehr stattgefunden hat oder versucht worden ist (vgl. BVerfGE 125, 260 <309>
m.w.N.; stRspr). Art. 10 Abs. 1 GG schitzt allerdings allein die Vertraulichkeit kon-
kreter Telekommunikationsvorgange und nicht die bloRRe Zuordnung einer Telekom-
munikationsnummer oder einer statischen IP-Adresse zu einem Anschlussinhaber
als solche. Aulderhalb der laufenden Telekommunikation verortet, geben diese Num-
mern lediglich abstrakt dartiber Auskunft, welcher Blrger tUber welche Telekommuni-
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kationsmittel verfugt und Uber sie erreichbar ist, ohne dass unmittelbar ein Bezug
zu einem konkreten Telekommunikationsvorgang besteht. Dies stellt flr sich ge-
nommen die Vertraulichkeit einzelner Kommunikationsvorgange nicht in Frage (vgl.
BVerfGE 130, 151 <180 f.>).

Anders liegt es demgegeniber bei der identifizierenden Zuordnung dynamischer IP-
Adressen. Diese fallt in den Schutzbereich des Art. 10 Abs. 1 GG (vgl. BVerfGE 130,
151 <181>; vgl. auch EGMR, Benedik v. Slovenia, Urteil vom 24. April 2018, Nr.
62357/14, §§ 130 ff., wonach derartige MaRnahmen das Recht auf Achtung des Pri-
vatlebens aus Art. 8 Abs. 1 EMRK berthren). Allerdings ergibt sich dies nicht schon
daraus, dass sich die Zuordnung einer dynamischen IP-Adresse notwendig immer
auf einen bestimmten Telekommunikationsvorgang bezieht, iber den sie damit mit-
telbar ebenso Auskunft gibt. Denn auch insoweit betrifft die Auskunft selbst nur Da-
ten, die einem Anschlussinhaber abstrakt zugewiesen sind. Die Betroffenheit des Art.
10 Abs. 1 GG wird hier vielmehr dadurch begriindet, dass die Diensteanbieter fiir die
Identifizierung einer dynamischen IP-Adresse in einem Zwischenschritt die entspre-
chenden Verbindungsdaten ihrer Kunden sichten und dafir auf konkrete Telekom-
munikationsvorgange zugreifen mussen. Diese von den Diensteanbietern gespei-
cherten  Telekommunikationsverbindungen unterliegen dem Schutz des
Telekommunikationsgeheimnisses und zwar unabhangig davon, ob sie von den
Diensteanbietern auf vertraglicher Grundlage (vgl. § 96 TKG) gespeichert (vgl.
BVerfGE 130, 151 <181 ff.>) oder aufgrund gesetzlicher Verpflichtung (vgl. §§ 113a,
113b TKG) vorratig gehalten werden mussen (vgl. BVerfGE 125, 260 <312>). Die
staatlich auferlegte Pflicht zu deren Nutzung ist selbst dann an Art. 10 Abs. 1 GG zu
messen, wenn die Verbindungsdaten selbst nicht herausgegeben werden (vgl.
BVerfGE 130, 151 <182 f.>).

Das aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG folgende Recht auf infor-
mationelle Selbstbestimmung kommt neben Art. 10 GG nicht zur Anwendung, denn
bezogen auf die Telekommunikation enthalt Art. 10 GG eine spezielle Garantie, die
die allgemeine Vorschrift verdrangt und aus der sich besondere Anforderungen fir
die Daten ergeben, die durch Eingriffe in das Telekommunikationsgeheimnis erlangt
werden. Insoweit lassen sich allerdings die MalRgaben, die das Bundesverfassungs-
gericht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG entwickelt hat, weitge-
hend auf die speziellere Garantie des Art. 10 GG Ubertragen (vgl. BVerfGE 100, 313
<358 f.>; 125, 260 <310>).

b) Nach diesen Malstaben greift § 113 Abs. 1 Satz 3 TKG in das Grundrecht aus
Art. 10 Abs. 1 GG ein, da er die Zuordnung dynamischer IP-Adressen zu ihren An-
schlussinhabern ermdglicht. Gegenstand der Auskunft ist zwar allein der Anschluss-
inhaber der abgefragten IP-Adresse und damit ein Bestandsdatum. Soweit die Diens-
teanbieter hieriber Auskunft zu geben haben, missen sie aber zunachst auf die von
ihnen gespeicherten Verkehrsdaten sowie gegebenenfalls weitere unternehmensin-
terne Datenquellen (vgl. § 113 Abs. 1 Satz 4 TKG), bei denen es sich ebenfalls um
Verbindungsdaten handeln kann, zugreifen und diese auswerten. Soweit § 113
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Abs. 1 Satz 3 TKG die Nutzung von Verkehrsdaten erdffnet, die aufgrund der Rege-
lungen zur Vorratsdatenspeicherung gespeichert wurden, ist die Vorschrift Gberdies
schon deshalb an Art. 10 Abs. 1 GG zu messen, weil sie eine Folgeverwendung von
Daten ermdglicht, die einmal in Form eines Eingriffs in Art. 10 Abs. 1 GG erhoben
worden sind (vgl. BVerfGE 125, 260 <312 f.>).

c) Die angegriffenen fachrechtlichen Abrufregelungen begriinden einen eigenstan-
digen Eingriff in Art. 10 Abs. 1 GG, soweit sie zur Abfrage anhand einer dynamischen
IP-Adresse bestimmter Bestandsdaten durch jeweils auskunftsberechtigte Behdrden
ermachtigen.

Die angegriffenen Vorschriften sind formell verfassungsgemaf. Insbesondere steht
dem Bund sowohl fur § 113 TKG als auch fur die Abrufregelungen in den jeweiligen
Fachgesetzen die Gesetzgebungskompetenz zu.

1. Der Bund kann die in § 113 TKG enthaltenen Regelungen kraft Sachzusammen-
hangs zu seiner Kompetenz fur das Telekommunikationsrecht nach Art. 73 Abs. 1
Nr. 7 GG treffen.

a) Die Kompetenz kraft Sachzusammenhangs ermoglicht dem Bund die Regelung
solcher datenschutzrechtlicher Bestimmungen, die verstandigerweise nur im Zusam-
menhang mit den Bestimmungen zur Errichtung einer Telekommunikationsinfrastruk-
tur und zur Informationstibermittlung mit Hilfe von Telekommunikationsanlagen gere-
gelt werden konnen (vgl. BVerfGE 125, 260 <314>; 130, 151 <192>). Dazu gehoren
neben Bestimmungen zum Schutz der Daten umgekehrt auch Bestimmungen, die
die Grenzen dieses Schutzes bestimmen und festlegen, unter welchen Bedingungen
und zu welchen Zwecken Daten fur die Wahrnehmung 6ffentlicher Aufgaben zur Ver-
fugung gestellt werden (BVerfGE 130, 151 <192 f.>). Hiernach kann der Bund die
Telekommunikationsdiensteanbieter berechtigen und — in Korrespondenz zu einer
fachrechtlich begrindeten Auskunftspflicht — auch verpflichten, fur bestimmte, von
ihm im Einzelnen zu regelnde Zwecke solche Daten bei Vorliegen eines wirksamen
Datenabrufs an bestimmte Behorden zu ubermitteln (BVerfGE 130, 151 <200 f.>
m.w.N.). Insbesondere kann er auch diejenigen Regelungen treffen, die notwendig
sind, damit die Ubermittlung von Daten an Strafverfolgungs- und Gefahrenabwehr-
behorden sowie Nachrichtendienste den grundrechtlichen Anforderungen genigen
(vgl. BVerfGE 125, 260 <315>). Demgegenuber endet die Gesetzgebungsbefugnis
dort, wo es um den Abruf solcher Informationen geht. Die Ermachtigungen zum Da-
tenabruf selbst bedurfen eines eigenen Kompetenztitels oder miussen den Landern
uberlassen bleiben (vgl. BVerfGE 125, 260 <315>; 130, 151 <193>).

b) § 113 TKG halt sich innerhalb der so gezogenen Grenzen. Die Regelung ist dar-
auf beschrankt, die Diensteanbieter zur Ubermittlung von Daten zu berechtigen und
die Zwecke und Bedingungen fur den staatlichen Zugriff auf die Daten zu bestimmen;
sie entspricht insofern strukturell ihrer Vorgangervorschrift in deren verfassungskon-
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former Auslegung (vgl. BVerfGE 130, 151 <200 ff.>). Der staatliche Zugriff auf die
Daten sowie die Inpflichtnahme der privaten Diensteanbieter bleiben — auch soweit
dem Bund die fachrechtliche Kompetenz fur derartige Regelungen zusteht — eigenen
Abrufregelungen Uberlassen. Die Kompetenz des Bundes besteht auch, soweit § 113
Abs. 4 TKG den Diensteanbietern auferlegt, die Daten unverzuglich und vollstandig
zu Ubermitteln und Uber die Auskunftserteilung Stillschweigen zu wahren. Derartige
Regelungen kniipfen an anderweitig begriindete Ubermittlungspflichten an und prazi-
sieren die Bedingungen, unter denen Daten zur Wahrnehmung 6ffentlicher Aufgaben
zur Verfugung gestellt werden.

2. Der Bund kann auch die angegriffenen Abrufregelungen auf der Grundlage ihm
zustehender Gesetzgebungskompetenzen erlassen.

a) Der Erlass von Bestimmungen, die den Datenabruf selbst regeln, richtet sich
nach den allgemeinen Gesetzgebungskompetenzen. Dieser kann nicht auf Art. 73
Abs. 1 Nr. 7 GG gestutzt werden, denn die Inpflichtnahme Privater, die diese zugleich
zur Preisgabe der Daten ihrer Kunden zwingt, gehort nicht mehr zur Bestimmung der
Grenzen des telekommunikationsbezogenen Datenschutzes, sondern ist untrennba-
rer Bestandteil des Datenabrufs (vgl. BVerfGE 130, 151 <201>). Abrufregelungen
sind daher auf der Grundlage jeweils derjenigen Kompetenznorm zu schaffen, die die
Gesetzgebung fur die mit der Datenverwendung verfolgten Aufgaben regelt (vgl.
BVerfGE 113, 348 <368>; 125, 260 <314, 346>). Die allgemeinen Gesetzgebungs-
kompetenzen umfassen neben der Abrufermachtigung auch die Wahrung der weite-
ren verfassungsrechtlichen Anforderungen an die Ausgestaltung der Datenverwen-
dung wie insbesondere die Regelungen zur Benachrichtigung der Betroffenen und
zur Gewabhrleistung eines effektiven Rechtsschutzes (vgl. BVerfGE 125, 260
<346 f.>).

Im Bereich der Gefahrenabwehr (auch soweit die Verhitung von Straftaten betrof-
fen ist) liegt die Gesetzgebungszustandigkeit weithin bei den Landern (vgl. BVerfGE
113, 348 <368 f.>; 125, 260 <346>). Jedoch kommen dem Bund auch in diesen Be-
reichen partiell ausschlielliche oder konkurrierende Gesetzgebungszustandigkeiten
Zu.

b) Fur die hier angegriffenen Abrufregelungen bestehen Gesetzgebungszustandig-
keiten des Bundes.

aa) Fur den Datenabruf durch das Bundeskriminalamt im Rahmen seiner Aufgaben
als Zentralstelle gemay § 10 Abs. 1 Satz 1 Nr. 1 BKAG ergibt sich die Gesetzge-
bungskompetenz des Bundes aus Art. 73 Abs. 1 Nr. 10 Buchstabe a GG. Danach hat
der Bund die ausschliel3liche Kompetenz zur Gesetzgebung Uber die Zusammenar-
beit des Bundes und der Lander in der Kriminalpolizei, die internationale Verbre-
chensbekampfung sowie die Einrichtung eines Bundeskriminalpolizeiamtes, welche
ihn zur Errichtung des Bundeskriminalamts und gemeinsam mit der Verwaltungskom-
petenz des Art. 87 Abs. 1 Satz 2 GG zur Ubertragung der von § 10 Abs. 1 Satz 1
Nr. 1 BKAG in Bezug genommenen Zentralstellenaufgaben ermachtigt. Dies schlief3t
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die Moglichkeit ein, dem Bundeskriminalamt im Rahmen dieser Aufgaben Befugnisse
einzurdumen (vgl. BVerfGE 133, 277 <317 f. Rn. 97>; vgl. auch Uhle, in: Maunz/Du-
rig, GG, Art. 73 Rn. 250 (April 2010); Degenhart, in: Sachs, GG, 8. Aufl. 2018, Art. 73
Rn. 52).

Soweit § 10 Abs. 1 Satz 1 Nr. 2 BKAG die Bestandsdatenauskunft zum Schutz von
Mitgliedern der (Bundes-)Verfassungsorgane und der Leitung des Bundeskriminal-
amts eroffnet, folgt die Gesetzgebungskompetenz des Bundes aus der Natur der Sa-
che (vgl. BTDrucks 7/178, S. 7; 13/1550, S. 20; vgl. auch Graulich, in: Schenke/Grau-
lich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 6 BKAG Rn. 2; a.A. Backer,
Terrorismusabwehr durch das Bundeskriminalamt, 2009, S. 28). Die Regelung der
dem Zeugenschutz dienenden Bestandsdatenauskunft nach § 10 Abs. 1 Satz 1
Nr. 3 BKAG steht dem Bund als Annex kraft Sachzusammenhangs zu der in Art. 74
Abs. 1 Nr. 1 Var. 4 GG geregelten Kompetenz flir das gerichtliche Verfahren auf dem
Gebiet des Strafrechts zu (vgl. Schreiber, NJW 1997, S. 2137 <2140>; Griesbaum,
NStZ 1998, S. 433 <435>; Backer, Terrorismusabwehr durch das Bundeskriminal-
amt, 2009, S. 27).

Die Gesetzgebungskompetenz des Bundes fur die durch § 40 BKAG eroffnete Be-
standsdatenauskunft ergibt sich aus Art. 73 Abs. 1 Nr. 9a GG. Die Befugnis dient
mittels der Verweise Uber § 39 Abs. 1 und 2 BKAG auf § 5 Abs. 1 BKAG der Abwehr
der in dem Kompetenztitel geregelten Gefahren des internationalen Terrorismus.

bb) § 22a BPolG erdéffnet die Bestandsdatenauskunft Gber einen Verweis auf § 21
Abs. 1 BPolG fir das gesamte Aufgabenspektrum der Bundespolizei. Fur die inner-
halb dieses Spektrums liegenden Aufgaben stehen dem Bund etwa nach Art. 73
Abs. 1 Nr. 5 GG fir den Grenzschutz und nach Art. 73 Abs. 1 Nr. 6a GG flr die Bahn-
polizei (vgl. BVerfGE 97, 198 <221 f.>) Gesetzgebungskompetenzen zu.

cc) §§ 7, 15 ZFdG beruhen auf der in Art. 73 Abs. 1 Nr. 5 GG normierten Gesetzge-
bungskompetenz des Bundes flr den Zoll- und Grenzschutz, die auch praventiv-po-
lizeiliche MaRnahmen umfasst (vgl. BVerfGE 110, 33 <48>; 133, 277
<320 Rn. 102>).

dd) Die Zustandigkeit fur § 8d BVerfSchG ergibt sich aus Art. 73 Nr. 10 Buchstabe
b GG. Danach steht dem Bund die ausschlieBliche Kompetenz fir die Zusammenar-
beit des Bundes und der Lander im Bereich des Verfassungsschutzes zu. Diese um-
fasst zwar nicht die allgemeine Zustandigkeit flir den Verfassungsschutz (vgl.
BVerfGE 113, 63 <79>). Jedoch ermoglicht der Kompetenztitel dem Bund, auch in
gewissem Umfang selbst im Bereich des Verfassungsschutzes tatig zu werden und
dem Bundesamt fiir Verfassungsschutz die fir seine Aufgaben erforderlichen Befug-
nisse einzuraumen (vgl. BVerfGE 30, 1 <20, 29>; 134, 141 <180 Rn. 113>). Hierzu
gehoren auch die hier in Frage stehenden Befugnisse.

ee) Soweit § 2b BNDG den Bundesnachrichtendienst zur Abfrage von Bestandsda-
ten ermachtigt, um Erkenntnisse Uber das Ausland von aul3en- und sicherheitspoliti-
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scher Bedeutung zu gewinnen, kann sich der Bund auf seine Kompetenz nach Art.
73 Abs. 1 Nr. 1 GG fur auswartige Angelegenheiten stutzen. Der Kompetenztitel be-
rechtigt den Bundesgesetzgeber zwar nicht dazu, Befugnisse einzuraumen, die auf
die Verhutung, Verhinderung oder Verfolgung von Straftaten als solche gerichtet sind
(vgl. BVerfGE 100, 313 <370>; 133, 277 <319 Rn. 101>). Dem Bundesnachrichten-
dienst kann aber auf dieser Kompetenzgrundlage Uber die Aufgabe einer fur die po-
litische Handlungsfahigkeit bedeutsamen Unterrichtung der Bundesregierung hinaus
als eigene Aufgabe auch die Friherkennung von aus dem Ausland drohenden Ge-
fahren anvertraut werden, wenn diese eine hinreichend internationale Dimension auf-
weisen, es sich mithin um Gefahren handelt, die sich ihrer Art und ihrem Gewicht
nach auf die Stellung der Bundesrepublik Deutschland in der Staatengemeinschaft
auswirken kdnnen und gerade in diesem Sinne von aul3en- und sicherheitspolitischer
Bedeutung sind (vgl. BVerfG, Urteil des Ersten Senats vom 19. Mai 2020 - 1 BvR
2835/17 -, Rn. 128).

ff) Die kompetenzrechtliche Grundlage fur § 4b MADG ergibt sich aus Art. 73 Abs. 1
Nr. 1 GG (Verteidigung) (vgl. BVerfGE 133, 277 <320 Rn. 102>).

gg) Soweit die angegriffenen Abrufregelungen auch der Strafverfolgung (vgl. etwa
§ 10 Abs. 1 Satz 1 Nr. 1, § 2 Abs. 2 Nr. 1 und Abs. 6 BKAG) oder der Strafverfol-
gungsvorsorge (vgl. etwa § 15 Abs. 2 Satz 1, § 4 Abs. 2 und 3 ZFdG) dienen, verfugt
der Bund nach Art. 74 Abs. 1 Nr. 1 Var. 4 GG uber die Kompetenz zur Regelung des
Strafverfahrens. Die Kompetenzmaterie ,gerichtliches Verfahren“ im Sinne des
Art. 74 Abs. 1 Nr. 1 Var. 4 GG ist weit zu verstehen. Sie erstreckt sich auf das Straf-
verfahrensrecht als das Recht der Aufklarung und Aburteilung von Straftaten; hierzu
gehoren die Ermittlung und Verfolgung von Straftatern einschliel3lich der Fahndung
nach ihnen (vgl. BVerfGE 150, 244 <273 Rn. 67>) und damit auch die angegriffenen
Regelungen, soweit sie repressive Tatigkeiten der ermachtigten Behdrden betreffen.
Daneben erfasst Art. 74 Abs. 1 Nr. 1 Var. 4 GG auch die Strafverfolgungsvorsorge
(vgl. BVerfGE 103, 21 <30>; 113, 348 <370 f.>; 150, 244 <274 Rn. 68>).

3. Die angegriffenen Regelungen Uber die Zuordnung dynamischer IP-Adressen ge-
nigen dem fir Eingriffe in das Fernmeldegeheimnis geltenden Zitiergebot des Art.
19 Abs. 1 Satz 2 GG. Art. 9 des Anderungsgesetzes vom 20. Juni 2013 (BGBI | S.
1602) weist auf die Einschrankung des Art. 10 GG durch Art. 1 bis 8 des Anderungs-
gesetzes ausdricklich hin. Der Warn- und Besinnungsfunktion des Zitiergebots (vgl.
BVerfGE 64, 72 <79 f.>; 120, 274 <343>) wird damit genlgt. Dass das eingeschrank-
te Grundrecht nur in einem Artikel des Anderungsgesetzes und zudem nicht durch-
gangig in der jeweils zur Einschrankung ermachtigenden Norm genannt wird, ist ver-
fassungsrechtlich hinnehmbar, wenngleich die konkrete Bezugnahme in der
Ermachtigungsnorm der Ratio des Zitiergebotes am besten entsprechen dirfte
(vgl. Huber, in: von Mangoldt/Klein/Starck, GG, 7. Aufl. 2018, Art. 19 Rn. 96; siehe
auch Singer, DOV 2007, S. 496 <501>; Krebs, in: von Miinch/Kunig, GG, Bd. 1,
6. Aufl. 2012, Art. 19 Rn. 14; a.A. Axer, in: Merten/Papier, HGRe, Bd. Ill, 2009, § 67
Rn. 31), wie dies in den § 8d Abs. 6 BVerfSchG, § 2b Satz 3 BNDG und § 4b Satz 3
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MADG Klarstellend (vgl. BTDrucks 17/12034, S. 15) erfolgt ist.

Einer erneuten Beachtung des Zitiergebots bei der Einfuhrung der §§ 10, 40 BKAG
durch das Gesetz zur Neustrukturierung des Bundeskriminalamtgesetzes vom 1. Ju-
ni 2017 bedurfte es nicht. Die Warn- und Besinnungsfunktion betrifft zwar nicht nur
die erstmalige Grundrechtseinschrankung, sondern wird bei jeder erheblichen Ver-
anderung der Eingriffsvoraussetzungen bedeutsam, die zu neuen Grundrechtsein-
schrankungen fiuhrt. Bei Gesetzen, die lediglich bereits geltende Grundrechtsein-
schrankungen unverandert oder — wie hier — mit geringen Abweichungen
wiederholen, findet das Zitiergebot hingegen keine Anwendung (vgl. BVerfGE 129,
208 <237> m.w.N.).

Die angegriffenen Ubermittlungsbefugnisse in § 113 TKG gentigen in materieller
Hinsicht nicht den verfassungsrechtlichen Anforderungen des Art. 2 Abs. 1 in Verbin-
dung mit Art. 1 Abs. 1 GG sowie des Art. 10 Abs. 1 GG.

1. Eingriffe in das Recht auf informationelle Selbstbestimmung und das Telekom-
munikationsgeheimnis bedlrfen wie jede Grundrechtsbeschrankung einer gesetzli-
chen Erméchtigung, die einen legitimen Gemeinwohlzweck verfolgt und im Ubrigen
den Grundsatz der VerhaltnismaRigkeit wahrt (vgl. BVerfGE 65, 1 <44>; 100, 313
<359 f.>; stRspr). Sie mussen daher zur Erreichung des legitimen Zwecks geeignet,
erforderlich und verhaltnismaRig im engeren Sinne sein (vgl. BVerfGE 141, 220 <265
Rn. 93>; stRspr). Dabei bedlrfen sie einer gesetzlichen Grundlage, welche die Da-
tenverwendung auf spezifische Zwecke hinreichend begrenzt. Alle angegriffenen Be-
fugnisse sind zudem am Grundsatz der Normenklarheit und Bestimmtheit zu mes-
sen, der der Vorhersehbarkeit von Eingriffen fur die Blrgerinnen und Blrger, einer
wirksamen Begrenzung der Befugnisse gegenuber der Verwaltung sowie der Ermdg-
lichung einer effektiven Kontrolle durch die Gerichte dient (BVerfGE 141, 220 <265
Rn. 94>; vgl. auch EuGH, Urteil vom 6. Oktober 2015, Schrems, C-362/14,
EU:C:2015:650, Rn. 91; EGMR (GK), S. and Marper v. The United Kingdom, Urteil
vom 4. Dezember 2008, Nr. 30562/04 u.a., § 99).

2. Die angegriffenen Ubermittlungsregelungen dienen legitimen Zwecken und sind
hierfur geeignet und erforderlich.

a) Die Regelungen ermdoglichen den Sicherheitsbehdrden insbesondere, Telekom-
munikationsanschlisse und dynamische IP-Adressen individuellen Anschlussinha-
bern zuzuordnen sowie Zugangsdaten von Endgeraten und Speichereinrichtungen
zu erfragen. Die hiermit erstrebte Unterstitzung der staatlichen Aufgabenwahrneh-
mung dient der Effektivierung der Strafverfolgung und der Gefahrenabwehr sowie der
Erflllung der Aufgaben der Nachrichtendienste, mithin legitimen Zwecken, die einen
Eingriff sowohl in das Recht auf informationelle Selbstbestimmung als auch in das
Telekommunikationsgeheimnis grundsatzlich rechtfertigen konnen (vgl. BVerfGE
125, 260 <316 f.>; 130, 151 <187, 205>; vgl. auch EuGH, Urteil vom 2. Oktober
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2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, Rn. 57).

b) Die in § 113 TKG gewahrten Ubermittlungsbefugnisse sind zum Erreichen dieser
Zwecke auch geeignet. Sie schaffen Aufklarungsmadglichkeiten, die sonst nicht be-
stunden, und die angesichts der zunehmenden Bedeutung der Telekommunikation
auch fiur die Vorbereitung und Begehung von Straftaten in vielen Fallen erfolgver-
sprechend sind. Auch wenn das manuelle Auskunftsverfahren nicht sicherstellen
kann, dass Bestandsdaten verlasslich mitgeteilt werden kénnen, weil (potentielle)
Straftater und sonstige Zielpersonen etwa o6ffentliche Hotspots, Internetcafés oder
unter Falschpersonalien angemeldete Anschllsse nutzen oder die ihnen zugewiese-
ne IP-Adresse durch Nutzung spezieller Programme verschleiern, wird die Zwecker-
reichung jedenfalls geférdert. Die verschiedenen Befugnisse sind hierfir auch erfor-
derlich. Andere Mittel, die vergleichbar effektiv die Informationsmdglichkeiten der
Behorden in weniger einschneidender Weise ermoglichten, sind nicht ersichtlich.

3. Mit den Anforderungen der VerhaltnismaRigkeit im engeren Sinne sind die Uber-
mittlungsregelungen nur vereinbar, wenn sie die Verwendungszwecke der einzelnen
Befugnisse gemessen an ihrem Eingriffsgewicht selbst hinreichend normenklar be-
grenzen (a). Diesen Anforderungen genugen die angegriffenen Befugnisse zur allge-
meinen Ubermittlung von Bestandsdaten (b), zur Ubermittlung von Zugangsdaten (c)
und zur Ubermittlung von anhand einer dynamischen IP-Adresse bestimmter Be-
standsdaten (d) nicht, wenngleich die Regelungen zur Datensicherheit keinen Be-
denken begegnen (e).

a) Dem VerhaltnismaRigkeitsgebot im engeren Sinne geniigen die Ubermittlungsre-
gelungen, wenn der mit ihnen verfolgte Zweck und die zu erwartende Zweckerrei-
chung nicht auf3er Verhaltnis zu der Schwere des Eingriffs stehen (vgl. BVerfGE 141,
220 <267 Rn. 98>; 148, 40 <57 f. Rn. 49>). Das Eingriffsgewicht bestimmt sich mal}-
geblich nach Art, Umfang und denkbarer Verwendung der Daten sowie der Gefahr
ihres Missbrauchs (aa). Die Verwendungszwecke der Daten sind schon durch den
Gesetzgeber der Ubermittlungsregelung fiir sich genommen verhaltnismaRig und
normenklar zu begrenzen (bb). Im Ubrigen muss die verfassungsrechtlich gebotene
Datensicherheit bei Ubermittlung der Daten gewahrleistet sein (cc).

aa) Das Eingriffsgewicht wird vor allem durch Art, Umfang und denkbare Verwen-
dung der Daten sowie die Gefahr ihres Missbrauchs bestimmt (vgl. BVerfGE 65, 1
<45 f.>). Dabei ist bedeutsam, welche und wie viele Grundrechtstrager wie intensi-
ven Beeintrachtigungen ausgesetzt sind und unter welchen Voraussetzungen dies
geschieht, insbesondere, ob diese Personen hierfur einen Anlass gegeben haben.
MaRgebliche Kriterien sind also die Zahl der Betroffenen und die Intensitat der Be-
eintrachtigungen (vgl. BVerfGE 100, 313 <376>), die sich vor allem nach der Aussa-
gekraft und den Verwendungsmaglichkeiten der Daten bestimmt. Auch die Heimlich-
keit einer staatlichen Eingriffsmaldnahme fuhrt zur Erhdhung des Eingriffsgewichts
(val. BVerfGE 115, 320 <353>; 141, 220 <265 Rn. 94>; vgl. auch EuGH, Urteil vom
21. Dezember 2016, Tele2 Sverige und Watson u.a., C-203/15 u.a., EU:C:2016:970,
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Rn. 100).

bb) Verpflichtet der Gesetzgeber zur Schaffung von Datenbestanden oder 6ffnet er
diese uber den primaren Zweck hinaus, wie hier die Datenbestande privater Unter-
nehmen flr eine Verwendung zur staatlichen Aufgabenwahrnehmung, obliegt es ihm
zugleich, die fur deren verfassungsrechtliche Rechtfertigung erforderlichen Verwen-
dungszwecke und Eingriffsschwellen sowie die fir die Gewahrleistung der Zweckbin-
dung gegebenenfalls erforderlichen Folgeregelungen verbindlich festzulegen (Gebot
der Zweckbindung, vgl. BVerfGE 118, 168 <187>; 120, 378 <408>; 125, 260 <344 f.,
355>; vgl. auch EuGH, Urteil vom 8. April 2014, Digital Rights Ireland und Seitlinger
u.a., C-293/12 u.a., EU:C:2014:238, Rn. 57 ff.; Urteil vom 6. Oktober 2015, Schrems,
C-362/14, EU:C:2015:650, Rn. 93). Die grundrechtliche Rechtfertigungslast fir eine
solche Zweckbestimmung oder -anderung ist dabei schon in der Ubermittlungsrege-
lung abzudecken, die zur Schaffung der Datenbestande verpflichtet oder sie zur
staatlichen Aufgabenwahrnehmung 6ffnet. Schon diese — obgleich nur erste Tur —
selbst hat die Verwendungszwecke hinreichend zu begrenzen (vgl. BVerfGE 125,
260 <344 f., 355>), muss also die Datenverwendung an bestimmte Zwecke, tatbe-
standliche Eingriffsschwellen und einen hinreichend gewichtigen Rechtsglterschutz
binden, sodass insgesamt die verfassungsrechtlichen Anforderungen gewahrt wer-
den. Dabei steht es dem Gesetzgeber der Abrufregelung - als zweiter Tur - frei, den
Abruf der Daten an (noch) héhere Anforderungen zu binden. Unzulassig ist es dage-
gen, unabhangig von solchen Zweckbestimmungen einen Datenvorrat zu schaffen,
dessen Nutzung je nach Bedarf und politischem Ermessen der spateren Entschei-
dung verschiedener staatlicher Instanzen Gberlassen bleibt (vgl. BVerfGE 65, 1 <46>;
100, 313 <360>; 125, 260 <345>; 130, 151 <187>; vgl. auch EuGH, Urteil vom 6. Ok-
tober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 93 f.).

(1) Dies gilt zunachst fur den Fall, dass der Gesetzgeber Datenbestande offnet, fur
die er selbst die Speicherung von Daten anordnet. Diese Speicherungsanordnung
kann nicht abstrakt gerechtfertigt werden, sondern nur insoweit, als sie hinreichend
gewichtigen, konkret benannten Zwecken dient (vgl. BVerfGE 65, 1 <46>; 118, 168
<187 f.>; 125, 260 <327, 345 f.>). Ist der Verwendungszweck nicht festgelegt, fehlt
es an der erforderlichen Zweckbindung und es entsteht das Risiko einer Nutzung der
Daten fur Zwecke, fur die sie nicht erhoben wurden (vgl. BVerfGE 120, 378 <408>).
Die Bereitstellung eines solchen seiner Zwecksetzung nach offenen Datenvorrats
wulrde den notwendigen Zusammenhang zwischen Speicherung und Speicherungs-
zweck aufheben (vgl. BVerfGE 125, 260 <345, 355 f.>). Auch ware die Tragweite fur
die Burgerinnen und Bulrger nicht vorhersehbar. Verwendungsregeln sind insofern
unerlassliche Voraussetzung fur die Verfassungsmaligkeit der Speicherungsver-
pflichtung. Dies schliefdt nicht aus, dass sie - im Rahmen der Kompetenzordnung -
gesondert geregelt werden. Die verhaltnismalige Ausgestaltung dieser Verwen-
dungsregeln entscheidet damit nicht nur dartber, ob diese einen eigenen Eingriff be-
grundenden Regelungen selbst verfassungsgemal sind, sondern wirkt auf die Ver-
fassungsmaligkeit schon der Speicherung als solcher zurtck (vgl. BVerfGE 125, 260
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<327 £.>).

(2) Das Gleiche gilt fiir die Offnung privater Datenbestande zur staatlichen Aufga-
benwahrnehmung. Der Gesetzgeber ist grundsatzlich nicht gehindert, auch den Zu-
griff auf Daten zu erlauben, die Diensteanbieter zur Durchflihrung ihrer Vertrage spei-
chern. In einem dynamischen Sektor wie der Telekommunikation kénnen auch
andere als die aufgrund staatlicher Anordnung zu speichernden Daten flr die staatli-
che Aufgabenwahrnehmung von Bedeutung sein und deshalb zuganglich gemacht
werden (vgl. BVerfGE 130, 151 <206 f.>). Werden aber Datenbestande zu Zwecken
geodffnet, die vom Zweck der urspriinglichen Datenerhebung abweichen, kommt dem
Gebot der Zweckbindung flr die Bestimmung der Anforderungen, die an eine auf sol-
che Daten zugreifende Befugnisnorm zu stellen sind, herausgehobene Bedeutung
zu. Sieht der Gesetzgeber eine den urspringlichen Speicherungszweck andernde
Verwendung von Daten vor, muss er daher den — neuen — Verwendungszweck mog-
lichst prazise festlegen (vgl. BVerfGE 100, 313 <360>; 120, 351 <366 f.>).

(3) Ermachtigt eine gesetzliche Regelung zu einem Eingriff in das Recht auf infor-
mationelle Selbstbestimmung oder das Telekommunikationsgeheimnis, so hat das
Gebot der Bestimmtheit und Klarheit auch die spezifische Funktion, eine hinreichend
prazise Umgrenzung des Verwendungszwecks der betroffenen Informationen sicher-
zustellen (vgl. BVerfGE 118, 168 <187>; 125, 260 <345>). Auf diese Weise wird das
verfassungsrechtliche Gebot der Zweckbindung der erhobenen Information verstarkt
(vgl. BVerfGE 130, 151 <202> m.w.N.). Anlass, Zweck und Umfang des jeweiligen
Eingriffs sind daher durch den Gesetzgeber bereichsspezifisch, prazise und normen-
klar festzulegen (vgl. BVerfGE 65, 1 <44 ff.>; 100, 313 <359 f.>; 125, 260 <328>;
130, 151 <202>; stRspr). Im Einzelnen unterscheiden sich hierbei die Anforderungen
mafgeblich nach dem Gewicht des Eingriffs und sind insoweit mit den jeweiligen ma-
teriellen Anforderungen der VerhaltnismaRigkeit eng verbunden (BVerfGE 141, 220
<265 Rn. 94> mit Verweis auf BVerfGE 110, 33 <55>).

(4) Die derart qualifizierten Voraussetzungen fir eine Verwendung der Daten zum
Zwecke der Strafverfolgung, der Gefahrenabwehr oder der Aufgabenerfillung der
Nachrichtendienste sind bereits vom Bund als Gesetzgeber der Ubermittlungsrege-
lung festzulegen (vgl. BVerfGE 125, 260 <346>). Deren Konkretisierung darf er nicht
spaterer Gesetzgebung — insbesondere der Lander — Gberlassen (vgl. BVerfGE 125,
260 <355 f.>). Er muss seiner Regelungsverantwortung bereits in der Ubermittlungs-
regelung vollstandig gerecht werden und diese flir sich genommen verhaltnismalig
ausgestalten. Das gilt aus Griinden der Normenklarheit nicht nur dann, wenn er Da-
tenbestande in Materien 6ffnet, in denen die Regelung des Abrufs den Landern vor-
behalten ist, sondern auch dann, wenn ihm selbst die Gesetzgebungskompetenz fir
die Abrufregelungen zukommt. Dies schlieRt nicht aus, dass er Ubermittlung und Ab-
ruf von Daten flr die in seinem Kompetenzbereich liegenden Materien auch in einer
Norm zusammenfassen kann (vgl. BVerfGE 130, 151 <184, 203>). Eine Begrenzung
der Verwendungszwecke erst in der Abrufregelung kommt allerdings nur in Betracht,
wenn die Datenéffnung Materien betrifft, die allein im Kompetenzbereich des Bundes
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liegen, und wenn die getroffenen Ubermittlungs- und Abrufregelungen - nach MaRga-
be der Anforderungen der Normenklarheit - eine in ihnrem Zusammenwirken abschlie-
Rende Zweckbestimmung der Datenverwendung treffen (vgl. dazu BVerfGE 125, 260
<351 f.>).

cc) Verfassungsrechtlich geboten ist schlieBlich die Gewahrleistung der Datensi-
cherheit. Hierzu gehéren, soweit es die hier angegriffenen Ubermittlungsregelungen
betrifft, Regelungen zur Sicherheit der Ubermittiung der Daten.

b) Diesen Anforderungen genugt die in § 113 Abs. 1 Satz 1 TKG geregelte Befugnis
zur allgemeinen Bestandsdatenauskunft nicht. Ihre Reichweite ist mangels begren-
zender Eingriffsschwellen unverhaltnismanig.

aa) Als Verwendungsregel fir die nach §§ 95 und 111 TKG erhobenen Daten be-
rechtigt § 113 Abs. 1 Satz 1 TKG die Diensteanbieter zu deren Ubermittlung. Die Re-
gelung ist nunmehr normenklar als bloRe Offnungsklausel ausgestaltet (vgl. BVerfGE
130, 151 <202>), die die Diensteanbieter erst dann zur Datentbermittiung verpflich-
tet, wenn ein eigens begriindetes, auf eine fachrechtliche Abrufregelung gestiitztes
Verlangen einer in § 113 Abs. 3 TKG genannten Stelle vorliegt. Vorausgesetzt wer-
den insoweit gesetzliche Regelungen, die einen Abruf der konkret nach §§ 95 und
111 TKG erhobenen Daten erlauben (vgl. § 113 Abs. 2 Satz 1 TKG). Der Gesetzge-
ber hat damit hinreichend klargestellt, dass es zur Datenabfrage einer entsprechend
qualifizierten Rechtsgrundlage bedarf (vgl. BTDrucks 17/12034, S. 12), die Uber eine
schlichte Datenerhebungsbefugnis hinausgeht und die dafir in Frage kommenden
Behdrden in § 113 Abs. 3 TKG auch eindeutig und abschlief3end bestimmt (vgl. auch
BVerfGE 130, 151 <202>).

bb) Die in § 113 Abs. 1 Satz 1 TKG erdffnete allgemeine Bestandsdatenauskunft
begrundet einen Eingriff in das Recht auf informationelle Selbstbestimmung von ge-
wissem, wenn auch nicht sehr groRem Gewicht.

(1) Ein nicht unerhebliches Eingriffsgewicht erhalt die Regelung allerdings dadurch,
dass fur die Auskunft auf die nach § 111 TKG annahernd flachendeckend vorratig
gehaltenen Daten zugegriffen und damit praktisch jede Telekommunikationsnummer
und jeder Anschlussinhaber ermittelt und beauskunftet werden kann. Gegenstand
der Auskunft kdnnen auch individualisierende Angaben wie zum Beispiel das Ge-
burtsdatum oder die Anschrift (vgl. BVerfGE 130, 151 <188>) sowie die nach § 95
TKG erhobenen Daten sein, zu denen je nach Vertragsgestaltung zum Beispiel auch
die Bankverbindung, der Beruf oder die Namen von Angehdrigen oder Partnern ei-
nes Anschlussinhabers gehéren kénnen (vgl. BVerfGE 130, 151 <206 f.>). Das Ein-
griffsgewicht wird zudem durch die Heimlichkeit der Auskunftserteilung erhoht.

(2) Gleichwohl ist der durch § 113 Abs. 1 Satz 1 TKG begrindete Eingriff nicht von
sehr groliem Gewicht (vgl. auch EuGH, Urteil vom 2. Oktober 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, Rn. 61). Die Auskunft beschrankt sich auf inhaltlich eng
begrenzte Daten, die weder héchstpersodnliche Informationen erfassen noch die Er-
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stellung von Personlichkeits- oder Bewegungsprofilen erméglichen (vgl. BVerfGE
130, 151 <189 f.>; vgl. auch EGMR, Breyer v. Germany, Urteil vom 30. Januar 2020,
Nr. 50001/12, § 92 (nicht endgultig)). Auch wenn sich im Rahmen konkreter Erhe-
bungszusammenhange daraus sensible Informationen ergeben kénnen, bleibt der In-
formationsgehalt der Auskiinfte als solcher doch begrenzt und hangt im Ubrigen von
weiteren Ermittlungen ab, deren Rechtmaligkeit nach anderen Vorschriften zu beur-
teilen ist (BVerfGE 130, 151 <197>). Umstande und Inhalte der Telekommunikation
werden nicht mitgeteilt; soweit Anschlussinhaber abgefragt werden, sind die Umstan-
de oder Inhalte den Behorden bereits bekannt. Eingriffsmindernd wirkt zudem, dass
jedenfalls die nach § 95 TKG erhobenen Daten nicht verpflichtend gespeichert wer-
den mussen und der Umfang moglicher Ausklnfte davon abhangt, ob und inwieweit
der jeweilige Diensteanbieter Uberhaupt einen tUber § 111 TKG hinausgehenden Da-
tenbestand angelegt hat. Allerdings wird die Preisgabe dieser Daten zur Erlangung
wesentlicher Telekommunikationsdienste praktisch regelmaflig unvermeidbar sein.

(a) Das Eingriffsgewicht wird derzeit auch nicht durch die individualisierende Zuord-
nung einer statischen IP-Adresse erhoht, sofern diese - anders als dynamische IP-
Adressen — je nach Auslegung des Begriffs der ,Anschlusskennung®in § 111 Abs. 1
Nr. 1 TKG moglicherweise verpflichtend (ablehnend: Graulich, in: Arndt/Fetzer/Sche-
rer/Graulich, TKG, 2. Aufl. 2015, § 111 Rn. 11; Hey/Pauly/Kartheuser, ZD 2012,
S. 455 <456>; Dalby, CR 2013, S. 361 <362 Fn. 14>) oder aber nach § 95 TKG frei-
willig gespeichert werden. Zwar ermoglicht die Zuordnung einer IP-Adresse zu einem
Anschlussinhaber die ErschlieBung von nach Umfang und Inhalt wesentlich weitrei-
chenderen Informationen als die Identifizierung einer Telefonnummer, da die Aus-
kunft Gber den Anschlussinhaber einer IP-Adresse zugleich die Information Uiber den
Inhalt des Kontakts enthalt, der elektronisch fixiert ist und auch langer wieder abruf-
bar sein kann (vgl. BVerfGE 125, 260 <342>; 130, 151 <198 f.>). Auch kann gege-
benenfalls umgekehrt die statische IP-Adresse eines namentlich bekannten An-
schlussinhabers abgefragt werden. Nach Angaben der Bundesregierung werden
aber nach derzeitigem Stand der Technik und Praxis privaten Nutzerinnen und Nut-
zern als Einzelkunden in der Regel keine statischen IP-Adressen zugewiesen. Viel-
mehr erfolgt die Zuweisung von IP-Adressen auch wahrend der laufenden Einflihrung
des Internetprotokolls Version 6, das Uber einen im Vergleich zur Vorgangerversion
deutlich groReren Adressraum verfligt und deshalb die Zuweisung fester IP-Adres-
sen an alle Nutzerinnen und Nutzer grundsatzlich zulie3e, weiterhin ganz tUberwie-
gend dynamisch. Die Zuweisung von statischen IP-Adressen, deren Zuordnung zur-
zeit ohnehin Uber auliereuropaische Plattformen 6ffentlich zuganglich ist, beschrankt
sich nach wie vor im Wesentlichen auf Institutionen und Grof3nutzer (vgl. dazu
BVerfGE 130, 151 <198>).

(b) Das Eingriffsgewicht wird dagegen dadurch begrenzt, dass Ausklnfte nur dann
erteilt werden durfen, wenn eine in § 113 Abs. 3 TKG genannte Stelle dies in Text-
form im Einzelfall zu ihrer Aufgabenwahrnehmung verlangt (vgl. § 113 Abs. 2 Satz 1
TKG). Die Ubermittlungsregelung erméchtigt damit ausdriicklich nur zu einer aufga-
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benbezogenen Auskunft im Einzelfall. Entgegen der Ansicht der Beschwerdefuhren-
den bleibt der Einzelfallbezug auch erhalten, wenn geschaftsmalige Diensteanbieter
mit mehr als 100.000 Kunden gemal} § 113 Abs. 5 Satz 2 TKG fur die Entgegennah-
me eines Auskunftsersuchens sowie fur die Erteilung der zugehdrigen Auskunfte ei-
ne gesicherte elektronische Schnittstelle bereithalten. In § 113 Abs. 5 TKG wird allein
das erforderliche technische Umfeld flr die Entgegennahme des Auskunftsverlan-
gens und die Erteilung der Auskunft geregelt. Die inhaltlichen und formalen Voraus-
setzungen fur eine Auskunftserteilung werden durch die Verpflichtung, eine gesi-
cherte elektronische Schnittstelle bereitzuhalten, nicht modifiziert. Auch bei Nutzung
der Schnittstelle muss das Auskunftsverlangen gegeniber den Diensteanbietern viel-
mehr einzelfallbezogen geaduliert werden. Dies verdeutlicht § 113 Abs. 5 Satz 3 TKG,
wonach auch bei Entgegennahme eines Auskunftsverlangens Uber eine elektroni-
sche Schnittstelle dafur Sorge zu tragen ist, dass jedes Verlangen durch eine verant-
wortliche Fachkraft auf Einhaltung der in § 113 Abs. 2 TKG genannten formalen Vor-
aussetzungen gepruft und die weitere Bearbeitung des Verlangens erst nach einem
positiven Prufergebnis freigegeben wird. Damit soll sichergestellt werden, dass ge-
rade keine automatisierte Datenabfrage stattfindet, sondern jede Anfrage auch pro-
viderseitig gepruft wird; eine automatisierte Prufung ist dementsprechend nicht zu-
lassig (vgl. BTDrucks 17/12034, S. 12). Die Ermoglichung oder Erleichterung von
Massenabfragen ist in der Norm auch nicht angelegt. Die Einrichtung einer gesicher-
ten elektronischen Schnittstelle dient vielmehr vorrangig dazu, die Datensicherheit zu
erhdhen (vgl. BTDrucks 17/12034, S. 12).

(c) Das manuelle Auskunftsverfahren bringt fir die abfragende Behdrde zudem ei-
nen gewissen Verfahrensaufwand mit sich, der dazu beitragen durfte, dass die Be-
hérde die Auskunft nur bei hinreichendem Bedarf einholt oder den bendtigten Aus-
kinften eine gewisse Bedeutung zukommt (vgl. zur Vorgangerregelung
BVerfGE 130, 151 <206>). Dieser wird — wie ausgefiihrt — auch bei Nutzung einer
elektronischen Schnittstellte nicht verringert.

cc) Trotz ihres gemaRigten Eingriffsgewichts erweist sich die Ubermittlungsbefugnis
aufgrund ihrer Reichweite, die durch keine Eingriffsschwellen begrenzt ist, als unver-
haltnismafig.

(1) Auch unter Bertcksichtigung des nicht sehr grolen Eingriffsgewichts der in §
113 Abs. 1 Satz 1 TKG geregelten Ubermittlungsbefugnis und ihrer Bedeutung fir
die staatliche Aufgabenwahrnehmung im Bereich der Gefahrenabwehr, der Strafver-
folgung und der Nachrichtendienste bedarf es begrenzender, spezifischer Eingriffs-
schwellen. Auch Auskulnfte Uber Daten, deren Aussagekraft und Verwendungsmaog-
lichkeiten eng begrenzt sind, dirfen nicht ins Blaue hinein zugelassen werden (vgl.
BVerfGE 130, 151 <205>). Daflr genlgt es nicht, dass die Ausklnfte — wie hier — nur
einzelfallbezogen und zweckgebunden erteilt werden durfen. Vielmehr bedarf es be-
grenzender Eingriffsschwellen, die sicherstellen, dass Auskinfte nur bei einem auf
tatsachliche Anhaltspunkte gestltzten Eingriffsanlass eingeholt werden kénnen. Un-
zulassig ist die Schaffung eines offenen Datenvorrats fir vielfaltige und ohne aulle-
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ren Eingriffsanlass begrenzte Verwendungen im gesamten einer Behdrde zugewie-
senen Aufgabenbereich (vgl. dazu BVerfGE 125, 260 <355 f.>).

(a) Erforderlich ist demnach bezogen auf die Gefahrenabwehr grundsatzlich eine im
Einzelfall vorliegende konkrete Gefahr im Sinne der polizeirechtlichen Generalklau-
seln. Diese Schwelle umfasst auch den Gefahrenverdacht. Ebenso beschrankt sie
Auskunfte nicht von vornherein auf Polizeipflichtige im Sinne des allgemeinen Poli-
zei- und Ordnungsrechts. Sie ist damit jedoch nicht so entgrenzt, dass sie angesichts
des gemalRigten Eingriffsgewichts unverhaltnismaRig ware. Insbesondere werden
damit Auskunfte nicht als allgemeines Mittel der Verwaltung ermoglicht, sondern set-
zen im Einzelfall einen sicherheitsrechtlich gepragten Charakter der betreffenden
Aufgabe voraus (vgl. BVerfGE 130, 151 <206>). Bezogen auf die Strafverfolgung ge-
nigt das Vorliegen eines Anfangsverdachts (vgl. BVerfGE 130, 151 <206>). Das
grundsatzliche Erfordernis einer auf Anhaltspunkte im Tatsachlichen gestltzten kon-
kreten Gefahr gilt fir die Nachrichtendienste ebenso wie flr alle zur Abwehr von Ge-
fahren fur die offentliche Sicherheit und Ordnung zustandigen Behoérden (vgl.
BVerfGE 125, 260 <343 f.>). Sind derart qualifizierte Eingriffsschwellen vorgesehen,
bedarf es im Hinblick auf das gemaRigte Eingriffsgewicht der allgemeinen Bestands-
datenauskunft und ihrer gro3en Bedeutung fiir eine effektive Aufgabenwahrnehmung
keines spezifisch erhdhten Rechtsglterschutzes, um die VerhaltnismaRigkeit der Da-
tenubermittlung sicherzustellen.

(b) Der Gesetzgeber ist von Verfassungs wegen aber nicht von vornherein fur jede
Art der Aufgabenwahrnehmung auf die Schaffung von Eingriffstatbestanden be-
schrankt, die dem tradierten sicherheitsrechtlichen Modell der Abwehr konkreter, un-
mittelbar bevorstehender oder gegenwartiger Gefahren entsprechen. Vielmehr kann
er die Grenzen unter besonderen Voraussetzungen auch weiter ziehen, indem er die
Anforderungen an die Vorhersehbarkeit des Kausalverlaufs reduziert (vgl. BVerfGE
141, 220 <272 Rn. 112>). Allerdings muss stets gewahrleistet bleiben, dass Annah-
men und Schlussfolgerungen einen konkret umrissenen Ausgangspunkt im Tatsach-
lichen haben (BVerfGE 113, 348 <386>). Je gewichtiger das gefahrdete Rechtsgut
ist und je weiterreichend es durch die jeweiligen Handlungen beeintrachtigt wirde,
desto geringere Anforderungen durfen an den Grad der Wahrscheinlichkeit gestellt
werden, mit der auf eine drohende Verletzung geschlossen werden kann, und desto
weniger fundiert durfen gegebenenfalls die Tatsachen sein, die auf die Gefahrdung
des Rechtsguts schlieBen lassen (vgl. BVerfGE 100, 313 <392>; siehe auch
BVerfGE 110, 33 <55, 60>). Umgekehrt steigen bei einem geringen Gewicht des ge-
fahrdeten Rechtsguts die Anforderungen an die Prognosesicherheit sowohl hinsicht-
lich des Grads der Gefahrdung als auch hinsichtlich ihrer Intensitat (vgl. BVerfGE
113, 348 <386>).

Eingriffsgrundlagen missen daher regelmafig zumindest eine hinreichend konkre-
tisierte Gefahr verlangen. Eine solche kann schon dann bestehen, wenn sich der zum
Schaden fluhrende Kausalverlauf noch nicht mit hinreichender Wahrscheinlichkeit
vorhersehen lasst, sofern bereits bestimmte Tatsachen auf eine im Einzelfall drohen-
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de Gefahr hinweisen. Die Tatsachen mussen dafur zum einen den Schluss auf ein
wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zu-
lassen, zum anderen darauf, dass bestimmte Personen beteiligt sein werden, Uber
deren ldentitét zumindest so viel bekannt ist, dass die Uberwachungsmafinahme ge-
zielt gegen sie eingesetzt und weitgehend auf sie beschrankt werden kann (BVerfGE
141, 220 <272 Rn. 112> mit Verweis auf BVerfGE 120, 274 <328 f.> und 125, 260
<330 f.>). Eine solche Absenkung der Eingriffsschwellen ist aus Grinden der Ver-
haltnismaRigkeit aber untrennbar verbunden mit erhdhten Anforderungen an die kon-
kret geschitzten Rechtsguter (vgl. BVerfGE 141, 220 <272 Rn. 112>).

Zum Schutz herausgehobener Rechtsguter, wie etwa zur Verhttung terroristischer
Straftaten, kdnnen die Anforderungen an die Vorhersehbarkeit des Geschehensab-
laufs in dieser Weise auch dann weiter abgesenkt und Eingriffe erlaubt werden, wenn
zwar noch kein seiner Art nach konkretisiertes und zeitlich absehbares Geschehen
erkennbar ist, jedoch zumindest das individuelle Verhalten einer Person die konkrete
Wahrscheinlichkeit begriindet, dass sie solche Straftaten in Gberschaubarer Zukunft
begehen wird (vgl. BVerfGE 141, 220 <272 f. Rn. 112, 291 Rn. 164>). Zu berlcksich-
tigen ist stets auch das Eingriffsgewicht der konkreten MalRnahme. Wahrend der Ab-
senkung von Eingriffsschwellen bei tief in die Privatsphare eingreifenden Malinah-
men deutliche Grenzen gesetzt sind, bestehen bei weniger gewichtigen Eingriffen
auch weiterreichende Gestaltungsmoglichkeiten (vgl. BVerfGE 141, 220 <269 Rn.
104>).

Weniger gewichtige Eingriffe — wie sie die allgemeine Bestandsdatenauskunft be-
grundet — kdnnen daher beim Vorliegen einer konkretisierten Gefahr bereits dann zu
rechtfertigen sein, wenn sie dem Schutz von Rechtsgutern von zumindest erhebli-
chem Gewicht dienen (vgl. dazu BVerfGE 150, 244 <284 Rn. 99>; 150, 309 <336
Rn. 73>), wie dies etwa bei der VerhlUtung von Straftaten von zumindest erheblicher
Bedeutung (vgl. dazu BVerfGE 141, 220 <270 Rn. 107> m.w.N.) der Fall ist. Hoch-
rangige, Uberragend wichtige oder auch besonders gewichtige Rechtsglter (vgl.
BVerfGE 115, 320 <346>; 120, 274 <328>; 141, 220 <270 Rn. 108>) sind demge-
genuber nur dann erforderlich, wenn die Eingriffsschwelle noch weiter hinter einer
konkretisierten Gefahr zurtckbleiben sollte oder es sich etwa um tief in die Privat-
sphare eingreifende Befugnisse handelte.

(c) Diese verfassungsrechtlichen Anforderungen gelten grundsatzlich fur alle Ein-
griffsermachtigungen mit praventiver Zielrichtung. Sie gelten damit auch fur die Ver-
wendung der Daten durch Nachrichtendienste (vgl. BVerfGE 125, 260 <331>). Auch
fur ihre Tatigkeiten gentigen damit Eingriffsgrundlagen, die eine hinreichend konkre-
tisierte Gefahr (oben Rn. 148 f.) verlangen, den verfassungsrechtlichen Anforderun-
gen. Zwar sind auch insoweit stets tatsachliche Anhaltspunkte erforderlich (vgl.
BVerfGE 120, 274 <330>). Bei — wie vorliegend — nicht tief in die Privatsphare ein-
greifenden und insgesamt weniger gewichtigen Eingriffen kann es jedoch genulgen,
dass eine Auskunft zur Aufklarung einer bestimmten, nachrichtendienstlich beobach-
tungsbedurftigen Aktion oder Gruppierung im Einzelfall geboten ist (vgl. dazu
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BVerfGE 130, 151 <206>), denn damit wird ein wenigstens der Art nach konkreti-
siertes und absehbares Geschehen vorausgesetzt. Im Hinblick darauf, dass der Auf-
gabenbereich der Nachrichtendienste von vornherein dadurch gekennzeichnet ist,
dass er dem Schutz besonders gewichtiger Rechtsguter dient (vgl. BVerfGE 141, 220
<339 Rn. 320>; vgl. auch BVerfGE 133, 277 <326 Rn. 118>), bedarf es keiner wei-
tergehenden Anforderungen an den Rechtsguterschutz.

(d) Demgegentber kann im Bereich der Strafverfolgung eine in tatsachlicher Hin-
sicht unterhalb des Anfangsverdachts liegende Eingriffsschwelle zur Vornahme von
grundrechtsrelevanten Eingriffen nicht gentigen. Zwar kénnen fir MaRnahmen mit
praventiver Zielsetzung die Grenzen fir bestimmte Bereiche auch weiter gezogen
werden, indem die Anforderungen an die Vorhersehbarkeit des Kausalverlaufs redu-
ziert werden (oben Rn. 147). Voraussetzung ist aber stets eine tatsachenbezogene
Grundlage. Auch die im Gefahrenabwehrrecht anerkannten Eingriffsschwellen der
Jkonkretisierten Gefahr* und der ,drohenden Gefahr“, die in zeitlicher Hinsicht ins
Vorfeld verlagert sind, setzen tatsachliche Anhaltspunkte fir die Entstehung einer
konkreten Gefahr voraus (vgl. BVerfGE 141, 220 <272 Rn. 112>). Nichts Anderes gilt
fur MalBnahmen der Strafverfolgung. Auch im Vorfeldbereich kommen sie nur bei
Vorliegen tatsachlicher Anhaltspunkte in Betracht (vgl. BVerfGE 113, 348 <386>;
117, 244 <263>). Vage Anhaltspunkte oder Vermutungen reichen demgegeniber
nicht aus (vgl. BVerfGE 115, 166 <197 f.>; 124, 43 <66 f.>).

Danach reicht eine in tatsachlicher Hinsicht unterhalb des Anfangsverdachts ange-
siedelte Eingriffsschwelle im Bereich der Strafverfolgung nicht aus. Die Annahme ei-
nes Anfangsverdachts setzt lediglich das Vorliegen zureichender tatsachlicher An-
haltspunkte flr eine Straftat voraus (vgl. BGH, Beschluss vom 12. Januar 2005 -
5 StR 191/04 -, Rn. 7). Solche tatsachlichen Anhaltspunkte liegen hinsichtlich ihrer
Aussagekraft noch unter den fir manche Ermittlungsmalinahmen geforderten ,be-
stimmten Tatsachen®, weshalb der Anfangsverdacht bereits die Verdachtsstufe mit
den geringsten in der Strafprozessordnung vorgesehenen tatsachlichen Vorausset-
zungen ist (vgl. BVerfGE 109, 279 <350>; 129, 208 <268>). Wirden die Vorausset-
zungen noch weiter zurickgenommen, waren nur noch vage Anhaltspunkte gefor-
dert.

(2) Diesen verfassungsrechtlichen Anforderungen genigt § 113 Abs. 1 Satz 1 TKG
nicht. Die Ubermittlungsregelung 6ffnet das manuelle Auskunftsverfahren sehr weit,
indem sie Auskunfte allgemein zum Zweck der Gefahrenabwehr, zur Verfolgung von
Straftaten oder Ordnungswidrigkeiten sowie zur Erfullung nachrichtendienstlicher
Aufgaben erlaubt (§ 113 Abs. 2 Satz 1 TKG) und dabei keine ihre Reichweite naher
begrenzenden Eingriffsschwellen (vgl. BVerfGE 130, 151 <205>) enthalt. Die Rege-
lung ermdglicht die Erteilung einer Auskunft im Einzelfall vielmehr bereits dann, wenn
dies zur Wahrnehmung der Aufgaben erfolgt.

(a) Trotz des fur sich gesehen begrenzten Informationsgehalts der betreffenden Da-
ten, ihrer engen Verwendungsmaoglichkeiten sowie ihrer grol3en Bedeutung fur eine
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effektive Aufgabenwahrnehmung der abfrageberechtigten Behorden sind die Ver-
wendungszwecke nicht hinreichend begrenzt. Zwar handelt es sich bei den ge-
setzlich bestimmten Verwendungszwecken um zentrale Aufgaben der Gewahrleis-
tung von Sicherheit. In Anbetracht der zunehmenden Bedeutung der elektronischen
Kommunikationsmittel und des heutigen Kommunikationsverhaltens der Menschen
in allen Lebensbereichen sind die Behdrden darauf angewiesen, insbesondere auch
Telekommunikationsnummern individuell zuordnen zu kénnen. Doch auch unter Be-
rucksichtigung ihres nur gemaRigten Eingriffsgewichts ist die hier angegriffene Rege-
lung zu weit gefasst, da Ausklnfte bereits dann erteilt werden kdnnen, wenn sie in
irgendeinem Zusammenhang zu der staatlichen Aufgabenwahrnehmung stehen und
einen Einzelfallbezug erkennen lassen, ohne dass ein auf tatsachliche Anhaltspunk-
te gestutzter Eingriffsanlass vorausgesetzt wird. Eréffnet sind damit vielfaltige und in
jeder Hinsicht unbegrenzte Verwendungen.

(b) Die erforderlichen Eingriffsschwellen kdnnen § 113 TKG auch nicht - wie noch
der Vorgangerregelung - im Wege der Auslegung entnommen werden.

Zwar enthielt der im Wesentlichen gleichlautende § 113 TKG a.F. ebenfalls keine
begrenzenden Eingriffsschwellen. Diese konnten jedoch durch das Bundesverfas-
sungsgericht im Wege der Auslegung ermittelt werden. Dabei stutzte es sich malf3-
geblich auf die begrenzende Wirkung der tatbestandlichen Voraussetzungen, nach
denen Auskunfte nur im Einzelfall angefordert werden durften und zur Aufgaben-
wahrnehmung erforderlich sein mussten. Davon ausgehend legte das Bundesverfas-
sungsgericht die Regelung bezogen auf die Gefahrenabwehr dahin aus, dass eine
Auskunft eine ,konkrete Gefahr” voraussetze und dass im Aufgabenbereich der
Nachrichtendienste die Auskunft zumindest zur Aufklarung einer bestimmten, nach-
richtendienstlich beobachtungsbedurftigen Aktion oder Gruppierung im Einzelfall ge-
boten sein musse. Auch soweit sich Auskunfte auf die Verfolgung von Straftaten und
Ordnungswidrigkeiten bezogen, leitete es aus dem Erfordernis der Erforderlichkeit im
Einzelfall ab, dass zumindest ein Anfangsverdacht vorliegen musse (vgl.
BVerfGE 130, 151 <205 f.>).

Die hier angegriffene Ubermittlungsregelung kann nicht erneut in diesem Sinne ver-
standig ausgelegt werden. Dem stehen sowohl ihr Wortlaut als auch der klar erkenn-
bare gesetzgeberische Wille entgegen. Anders als die Vorgangerregelung setzt
§ 113 Abs. 2 Satz 1 TKG, der die naheren Voraussetzungen der durch § 113 Abs. 1
Satz 1 TKG erlaubten Ubermittlung regelt, schon nicht voraus, dass die zu erteilen-
den Auskulnfte zur Aufgabenwahrnehmung der abfrageberechtigten Stellen ,erforder-
lich“ sein missen. Genau darauf aber hat das Bundesverfassungsgericht in seiner
Entscheidung zur Vorgangerregelung neben der Einzelfallbezogenheit maligeblich
abgestellt. Gerade aus dem Erfordernis der Erforderlichkeit im Einzelfall hat es abge-
leitet, dass dem § 113 TKG a.F. - wenngleich niedrige - Eingriffsschwellen zu entneh-
men waren. Wenn der Gesetzgeber vor diesem Hintergrund nunmehr wiederum nur
die Verwendungszwecke als solche regelt, keine begrenzenden Eingriffsschwellen
bestimmt und dabei gleichzeitig auf das Merkmal der Erforderlichkeit der Auskunfts-
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erteilung fur die Aufgabenwahrnehmung verzichtet, kann das Bundesverfassungs-
gericht dariber im Rahmen einer neuerlichen Auslegung nicht hinweggehen. Dies
entsprache auch nicht dem gesetzgeberischen Willen. So sah der von der Bundes-
regierung eingebrachte Gesetzentwurf zunachst gar keine aufgabenbezogene Be-
grenzung der Auskunftserteilung vor (vgl. BTDrucks 17/12034, S. 5), da — so die Ge-
generklarung auf Einwande des Bundesrats (vgl. BRDrucks 664/12 [Beschluss], S.
1 f.; BTDrucks 17/12034, S. 17) — aus der neuen, seitens des Bundesverfassungs-
gerichts vorgegebenen dualen Gesetzessystematik folge, dass die erforderliche auf-
gabenbezogene Begrenzung der Auskunftserteilung nicht mehr in § 113 TKG gere-
gelt werden kénne. Sie betreffe nicht die Ubermittlungsbefugnis der Diensteanbieter,
sondern die Erhebungsbefugnis der Behdrden. Die Voraussetzungen der Auskunfts-
erteilung seien deshalb — wie der Entwurf ausgehend von einem Missverstandnis
der verfassungsgerichtlichen Rechtsprechung (vgl. BVerfGE 125, 260 <344 f., 355>;
130, 151 <184 f.; 202 f., 207 ff.>) ausflhrt — ausschlieBlich im jeweiligen Fachrecht zu
verankern (vgl. BTDrucks 17/12034, S. 20). Der Gesetzgeber ist dem zwar letztlich
nicht vollstandig gefolgt und hat zumindest eine Beschrankung der Auskunft auf den
Einzelfall eingefugt und die Verwendungszwecke der Auskunftserteilung bestimmt,
womit er die materiellen Grenzen der jeweils bereichsspezifisch zu schaffenden Be-
fugnisregelungen klarstellen wollte (vgl. BTDrucks 17/12879, S. 10). Weitergehende
Begrenzungen wollte er aber ersichtlich nicht setzen. Dies lassen auch die gleich-
zeitig geschaffenen fachrechtlichen Abrufregelungen erkennen, die weitgehend kei-
ne begrenzenden Eingriffsschwellen enthalten und insbesondere nicht das Vorliegen
einer konkreten Gefahr voraussetzen (dazu im Folgenden Rn. 206 ff.).

c) § 113 Abs. 1 Satz 2 TKG, der zur Ubermittlung von Zugangsdaten berechtigt, ist
mit Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG unvereinbar.

aa) § 113 Abs. 1 Satz 2 TKG erlaubt die Erteilung einer Auskunft von Daten, die als
Zugangsdaten den Zugriff auf Endgerate oder externe Speichereinrichtungen si-
chern. Die Vorschrift berechtigt zur Auskunftserteilung Uber diese Daten unabhangig
von den Voraussetzungen fur ihre Nutzung und entspricht inhaltlich insoweit - trotz
geanderten Wortlauts - § 113 Abs. 1 Satz 2 TKG in der Fassung des Telekommuni-
kationsgesetzes vom 22. Juni 2004, den das Bundesverfassungsgericht mit Be-
schluss vom 24. Januar 2012 fur unvereinbar mit Art. 2 Abs. 1 in Verbindung mit Art.
1 Abs. 1 GG erklart hat (vgl. BVerfGE 130, 151 <152>). Zur Begrindung fuhrte es
aus, die Regelung sei unverhaltnismalig, weil Behdrden ohne ersichtlichen Grund
Zugangsdaten auch unabhangig von den Anforderungen an deren Nutzung und da-
mit gegebenenfalls unter leichteren Voraussetzungen abfragen koénnten. Die Erhe-
bung der Zugangsdaten sei mit Blick auf die verfolgten Zwecke nur dann erforderlich,
wenn auch die Voraussetzungen fur deren Nutzung gegeben seien (vgl. BVerfGE
130, 151 <209>).

Die Erklarung der Verfassungswidrigkeit einer Norm hindert den Gesetzgeber zwar
nicht daran, eine inhaltlich gleichlautende Bestimmung wiederum zu erlassen (vgl.
BVerfGE 77, 84 <103 f.>). Dabei kann er aber die vom Bundesverfassungsgericht
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festgestellten Griinde der Verfassungswidrigkeit des urspringlichen Gesetzes nicht
ubergehen. Eine Normwiederholung verlangt vielmehr ihrerseits besondere Grinde,
die sich vor allem aus einer wesentlichen Anderung der fir die verfassungsrechtliche
Beurteilung malgeblichen tatsachlichen oder rechtlichen Verhaltnisse oder der ihr
zugrundeliegenden Anschauungen ergeben kdnnen. Fehlen solche Grinde, ist das
Bundesverfassungsgericht nicht gehalten, die bereits entschiedenen verfassungs-
rechtlichen Fragen erneut zu erdrtern (BVerfGE 96, 260 <263>).

bb) Solche Gruinde sind hier nicht ersichtlich. Dass die Neuregelung in § 113 Abs. 1
Satz 2 TKG die aus Grinden der Verhaltnismaligkeit erforderliche Beschrankung
nicht enthalt, beruht darauf, dass der Gesetzgeber davon ausgegangen ist, es genu-
ge, diese in den neu geschaffenen Abrufregelungen des bundesrechtlichen Fach-
rechts vorzusehen, um den Vorgaben des Bundesverfassungsgerichts zu entspre-
chen (vgl. BTDrucks 17/12034, S. 13, 20). Dem liegt indes ein unzutreffendes
Verstandnis der grundrechtlichen Regelungsverantwortung des Bundes fiir die Off-
nung der Datenbestande zugrunde. Schon die Datenéffnung fir die staatliche Aufga-
benwahrnehmung hat den Anforderungen an eine normenklare Begrenzung der spa-
teren Datenverwendung Rechnung zu tragen (vgl. BVerfGE 125, 260 <344 f., 355>;
oben Rn. 130). Insofern hat das Bundesverfassungsgericht die Vorgangerregelung -
ungeachtet von Bund und Landern zu schaffender Abrufregelungen - wegen der nicht
hinreichenden Verwendungsbegrenzung flir verfassungswidrig erklart (vgl.
BVerfGE 130, 151 <207 ff.>). Defizite der ersten Tur kénnen nicht durch eine — wie
hier erfolgte — ,Verstarkung“ der zweiten Tur kompensiert werden (vgl. Schwaben-
bauer, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018, Abschnitt G
Rn. 177).

d) Die in § 113 Abs. 1 Satz 3 TKG neu geschaffene Befugnis, auch anhand einer
dynamischen IP-Adresse bestimmte Bestandsdaten zu Ubermitteln, genlgt nicht den
Anforderungen der VerhaltnismaRigkeit und verstof3t damit gegen Art. 10 Abs. 1 GG.

aa) § 113 Abs. 1 Satz 3 TKG regelt mit der erforderlichen Normenklarheit, dass
auch Uber solche Bestandsdaten Auskunft erteilt werden darf, die anhand einer dy-
namischen IP-Adresse bestimmt werden. Die Regelung stellt ebenfalls klar, dass zur
Vorbereitung solcher Auskiinfte Verkehrsdaten ausgewertet werden dirfen. Der Ge-
setzgeber trifft damit zugleich eine eigene Verwendungsregel fir die nach § 96 TKG
zu betrieblichen Zwecken erhobenen Verkehrsdaten (vgl. BTDrucks 17/12034, S.
12), die er zweckgebunden flir die Vorbereitung der Auskunft nach § 113 Abs. 1
Satz 3 TKG und damit fir die staatliche Aufgabenwahrnehmung 6ffnet (oben Rn.
132). Obgleich zum Zeitpunkt der Neuregelung des § 113 Abs. 1 Satz 3 TKG im Jahr
2013 Verkehrsdaten von den Diensteanbietern lediglich auf Grundlage des § 96 TKG
erhoben wurden, werden durch die nicht weiter eingeschrankte, allgemein formulier-
te Berechtigung, Verkehrsdaten auszuwerten, jedenfalls vom Wortlaut der Norm tat-
sachlich auch die seit dem 1. Juli 2017 gemal §§ 113a, 113b TKG von Erbringern
offentlich zuganglicher Telekommunikationsdienste verpflichtend zu speichernden
Verkehrsdaten (siehe allerdings zur derzeitigen Handhabung der Speicherungspflicht
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oben Rn. 12) erfasst. Da die Verwendung dieser Daten zur Erteilung einer Auskunft
nach § 113 Abs. 1 Satz 3 TKG durch § 113c Abs. 1 Nr. 3 TKG aber ausdricklich
angeordnet wird, bestehen im Zusammenwirken beider Normen im Hinblick auf die
gebotene Normenklarheit des § 113 Abs. 1 Satz 3 TKG keine Bedenken.

bb) § 113 Abs. 1 Satz 3 TKG hat ein gegenuber der allgemeinen Bestandsdaten-
auskunft erhdhtes Eingriffsgewicht. Er begriindet einen Eingriff in Art. 10 Abs. 1 GG
und hat im Hinblick auf die Aussagekraft und Verwendungsmdglichkeiten sowohl der
zu beauskunftenden Bestandsdaten als auch der zu deren Bestimmung von den
Diensteanbietern auszuwertenden Verkehrsdaten eine erheblich groRere Persdnlich-
keitsrelevanz.

(1) Die Begrindung behordlicher Auskunftsanspriche zur Identifizierung dynami-
scher IP-Adressen hat aufgrund der Aussagekraft und der Verwendungsmaglichkei-
ten der zu beauskunftenden Bestandsdaten ein erhebliches Gewicht. Der Gesetzge-
ber wirkt damit auf die Kommunikationsbedingungen im Internet ein und begrenzt
den Umfang ihrer Anonymitat. Auf Grundlage der Zuordnung dynamischer IP-Adres-
sen kann in Verbindung mit der anlasslosen und systematischen Speicherung von
Internetzugangsdaten nach § 113b Abs. 3 TKG in weitem Umfang die Identitat derje-
nigen ermittelt werden, die das Internet nutzen (vgl. BVerfGE 125, 260 <341 f.>). Die-
se gesetzliche Konzeption wird durch die gegenwartig ausgesetzte Durchsetzung der
Verpflichtung zur Speicherung dieser Daten (vgl. dazu oben Rn. 12) dem Grunde
nach nicht berthrt.

Zwar hat die Zuordnung einer dynamischen IP-Adresse eine gewisse Ahnlichkeit
mit der |dentifizierung einer Telefonnummer. Die Abfrage des Inhabers einer Telefon-
nummer erbringt jedoch nicht ohne weiteres auch Informationen zu konkreten Tele-
kommunikationsakten. Demgegeniber enthalt eine Auskunft Gber den Anschlussin-
haber einer dynamischen IP-Adresse in sich notwendig zugleich die Information,
dass und von welchem Anschluss aus diese IP-Adresse zu einer bestimmten Zeit
genutzt wurde. Da der Inhalt von Internetseiten elektronisch fixiert und langer wieder
abrufbar ist, gibt die Individualisierung der IP-Adresse zugleich Auskunft Gber den In-
halt des Kontakts. Schon vom Umfang, vor allem aber vom Inhalt der Kontakte her,
Uber die sie Auskunft geben kann, hat sie damit eine erheblich gréRere Persdnlich-
keitsrelevanz als die Identifizierung einer Telefonnummer und kann mit ihr nicht
gleichgesetzt werden (vgl. BVerfGE 130, 151 <204> mit Verweis auf BVerfGE 125,
260 <341 ff.>).

(2) Das Eingriffsgewicht erhdhend wirkt sich weiter aus, dass die Diensteanbieter
zur Bestimmung der zu beauskunftenden Daten auch Verkehrsdaten auswerten, de-
nen von vornherein eine hohere Personlichkeitsrelevanz zukommt als reinen Be-
standsdaten. Zwar handelt es sich bei Verkehrsdaten nur um Verbindungsdaten, oh-
ne dass dabei auch der Inhalt der Kommunikation erfasst wirde. Aus Verkehrsdaten
lassen sich aber bei umfassender Erhebung und Auswertung grundsatzlich aussage-
kraftige Personlichkeits- und Bewegungsprofile erstellen (vgl. BVerfGE 125, 260
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<319>).

Das Gewicht des Eingriffs wird hier jedoch dadurch abgemildert, dass die um Aus-
kunft ersuchenden Behoérden bei der Zuordnung dynamischer IP-Adressen keine
Kenntnis der Verkehrsdaten erhalten. Die Behorden rufen diese nicht selbst ab, son-
dern erhalten lediglich personenbezogene Auskinfte Uber den Inhaber eines be-
stimmten Anschlusses, der von den Diensteanbietern unter Rickgriff auf die Ver-
kehrsdaten sowie gegebenenfalls weitere Daten (etwa der Source Port Number, vgl.
Rn. 42) ermittelt wurde. Die Aussagekraft des beauskunfteten Bestandsdatums bleibt
eng begrenzt. Die Verwendung der Verkehrsdaten fuhrt allein zu der Auskunft, wel-
cher Anschlussinhaber unter einer den Sicherheitsbehdrden bereits bekannten IP-
Adresse zu einem bestimmten Zeitpunkt im Internet angemeldet war (vgl. BVerfGE
125, 260 <341>). |hr Erkenntniswert bleibt punktuell. Systematische Ausforschungen
uber einen langeren Zeitraum oder die Erstellung von Personlichkeits- und Bewe-
gungsprofilen lassen sich allein auf Grundlage solcher Auskiinfte gerade nicht ver-
wirklichen (vgl. BVerfGE 125, 260 <341>).

(a) Dies gilt zunachst fur die nach § 96 TKG erhobenen Verkehrsdaten. Hierbei han-
delt es sich um solche Verkehrsdaten, die die Diensteanbieter nach Mal3gabe ihrer
betrieblichen Erfordernisse in begrenztem Umfang und fur den Einzelnen durch Ver-
tragsgestaltung teilweise vermeidbar gemal® § 96 TKG speichern durfen (vgl.
BVerfGE 125, 260 <352>). Verkehrsdaten, zu denen auch die IP-Adresse selbst ge-
hort, werden danach weder vollstandig noch systematisch gespeichert. Die Praxis
der Speicherung ist je nach Diensteanbieter, Vertragsgestaltung und in Anspruch ge-
nommener Dienstleistung vielmehr sehr unterschiedlich. Ohne konkreten Anlass ist
eine Speicherung zur Erkennung, Eingrenzung oder Beseitigung von Stérungen oder
Fehlern (§ 96 Abs. 1 Satz 2, § 100 Abs. 1 TKG) nach der fachgerichtlichen Recht-
sprechung jedenfalls bis zu sieben Tage nach Ende der Internetverbindung zulassig
(vgl. BGH, Urteil vom 13. Januar 2011 - lll ZR 146/10 -, Rn. 22; Urteil vom 3. Juli
2014 - 11l ZR 391/13 -, Rn. 23; vgl. auch Leitfaden des BfDI und der BNetzA fir eine
datenschutzgerechte Speicherung von Verkehrsdaten, Stand 19. Dezember 2012, S.
4 f.), wovon die Diensteanbieter in unterschiedlichem Umfang, teilweise aber auch
gar nicht Gebrauch machen. Durch vertragliche Gestaltung teilweise abdingbar und
durch die Nutzerinnen und Nutzer beeinflussbar ist zudem, wie oft eine Internetver-
bindung unterbrochen wird, und damit das fur den Beginn der Speicherfrist relevante
Ende der Verbindung.

(b) Fur die Zuordnung einer dynamischen IP-Adresse kdnnen allerdings nicht nur
die nach § 96 TKG erhobenen Verkehrsdaten ausgewertet werden, sondern grund-
satzlich auch die von o6ffentlich zuganglichen Telekommunikationsdiensten flir zehn
Wochen (§ 113b Abs. 1 Nr. 1 TKG) anlasslos und systematisch gespeicherten Ver-
kehrsdaten (vgl. BVerfGE 125, 260 <328, 352>; siehe aber zur derzeitigen Handha-
bung der Speicherungspflicht oben Rn. 12). Damit geht grundsatzlich eine deutliche
Erhéhung des Eingriffsgewichts einher. Neben dem Umstand, dass diese Daten
selbst nicht Gegenstand der Auskunft sind, ist freilich zu berlcksichtigen, dass fir die
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Zuordnung einer |IP-Adresse nur ein von vornherein feststehender kleiner Ausschnitt
der Daten verwendet wird, deren Speicherung fur sich genommen unter deutlich ge-
ringeren Voraussetzungen angeordnet werden konnte. Eine Speicherung allein der
fur solche Auskunfte erforderlichen Internetzugangsdaten zur Identifizierung dynami-
scher IP-Adressen hatte ein deutlich geringeres Gewicht als die nahezu vollstandige
Speicherung der Daten samtlicher Telekommunikationsverbindungen (vgl. BVerfGE
125, 260 <341>). Die ansonsten fur die Verwendung vorsorglich gespeicherter Ver-
kehrsdaten malRgeblichen, besonders strengen Anforderungen gelten daher fur sol-
che Auskunfte nicht gleichermalfien (vgl. BVerfGE 125, 260 <340>).

(c) Soweit gemal § 113 Abs. 1 Satz 4 TKG fur die Auskunftserteilung anhand dy-
namischer |IP-Adressen daruber hinaus samtliche unternehmensinternen Datenquel-
len zu bericksichtigen sind, kommt dem keine weitere eingriffserhéhende Wirkung
zu. Die Regelung bringt zum Ausdruck, dass es die Diensteanbieter nicht in der Hand
haben, die fur die ldentifizierung von IP-Adressen erforderlichen Daten frei auszu-
wahlen oder zu verknappen (vgl. Graulich, in: Arndt/Fetzer/Scherer/Graulich, TKG, 2.
Aufl. 2015, § 113 Rn. 29; Léwnau/lpsen, in: Scheurle/Mayen, TKG, 3. Aufl. 2018, §
113 Rn. 11). Es handelt sich insoweit lediglich um eine technikoffene Formulierung,
die — entgegen der Auffassung der Beschwerdefiihrenden — jedenfalls nicht die Ver-
wendung rechtswidrig gespeicherter Daten zur Zuordnung dynamischer IP-Adressen
eroéffnen kann.

(d) § 113 Abs. 1 Satz 3 TKG eroffnet schlieldlich auch keine spezifischen Miss-
brauchsgefahren. Insbesondere ermdglicht er keine Gber den dort ausdrtcklich gere-
gelten Zweck hinausgehende Verwendung von Verkehrsdaten. Der Gesetzgeber hat
mit § 113 Abs. 1 Satz 3 TKG hinreichend klargestellt, dass nur Auskinfte zu einzel-
nen, den Behorden bereits bekannten IP-Adressen unter Verwendung von Verkehrs-
daten erlaubt sind (vgl. auch BTDrucks 17/12034, S. 10, 12). Eine Ermachtigung zu
offenen Anfragen der Behorden zu Anschlussinhabern, deren Telekommunikations-
verbindungen nicht bekannt sind, enthalt die Regelung — auch in Verbindung mit
§ 113 Abs. 1 Satz 4 TKG — nicht (vgl. dazu BVerfGE 125, 260 <357>). Die Ubermitt-
lung der einem Anschlussinhaber zu einem bestimmten Zeitpunkt zugewiesenen IP-
Adresse, dessen weitere Daten (wie etwa der Name und die Adresse) der abfragen-
den Stelle bekannt sind, ist daher nicht zulassig (vgl. Graulich, in: Schenke/Graulich/
Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 10 BKAG Rn. 20). Die Formu-
lierung von § 113 Abs. 1 Satz 3 und 4 TKG bringt klar zum Ausdruck, dass Verkehrs-
daten und alle sonstigen unternehmensinternen Datenquellen Uberhaupt nur fur die
Zuordnung einer IP-Adresse verwendet werden durfen. Eine weitergehende Befug-
nis ergibt sich entgegen der Auffassung der Beschwerdefihrenden auch nicht aus
der in Art. 9 des Anderungsgesetzes (BGBI | 2013 S. 1602) enthaltenen allgemein
gefassten Formulierung, dass durch die hier angegriffenen Neuregelungen das Fern-
meldegeheimnis eingeschrankt sei. Eine gesetzliche Bestimmung zur Wahrung des
Zitiergebots kann keine Befugnis zu Eingriffen in das Fernmeldegeheimnis begrin-
den.
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cc) Unter Berucksichtigung seines gleichwohl erhdhten Eingriffsgewichts erflllt §
113 Abs. 1 Satz 3 TKG die sich aus dem VerhaltnismaRigkeitsgebot ergebenden An-
forderungen an eine hinreichende Begrenzung der Verwendungszwecke fur die zu
beauskunftenden Daten nicht.

(1) Soweit fur die Zuordnung von IP-Adressen nicht nur auf die nach § 96 TKG er-
hobenen, sondern auch auf vorsorglich gespeicherte Verkehrsdaten zuriickgegriffen
werden darf, midssen verfassungsrechtlich zwar nicht die fur die unmittelbare Ver-
wendung der Gesamtheit der vorsorglich gespeicherten Verkehrsdaten geltenden
besonders strengen Voraussetzungen gegeben sein (vgl. BVerfGE 125, 260 <340>).
Dem erhéhten Eingriffsgewicht muss gleichwohl durch hinreichend begrenzte Ver-
wendungszwecke Rechnung getragen werden. Erforderlich sind grundsatzlich die
Reichweite des § 113 Abs. 1 Satz 3 TKG naher begrenzende Eingriffsschwellen so-
wie eine Beschrankung auf den Schutz oder die Bewehrung von Rechtsgtitern von
hervorgehobenem Gewicht.

(a) Die Zuordnung dynamischer IP-Adressen bedarf - wie die allgemeine Bestands-
datenauskunft - begrenzender Eingriffsschwellen, die sicherstellen, dass Ausklnfte
nicht ins Blaue hinein eingeholt werden kdnnen. Erforderlich sind daher grundsatzlich
qualifizierte Eingriffsschwellen, die einen Anfangsverdacht oder eine konkrete Gefahr
auf einzelfallbezogener Tatsachenbasis voraussetzen. Letzteres gilt fur die Nachrich-
tendienste ebenso wie fur alle zur Abwehr von Gefahren fur die offentliche Sicherheit
und Ordnung zustandigen Behorden (vgl. BVerfGE 125, 260 <343 f.>).

(b) Zu den Anforderungen des UbermaRverbots gehort es zudem, dass die in § 113
Abs. 1 Satz 3 TKG eréffnete Bestandsdatenauskunft durch einen im Verhaltnis zum
Grundrechtseingriff hinreichend gewichtigen Rechtsguterschutz gerechtfertigt sein
muss. Zwar bedarf es hier grundsatzlich keiner begrenzenden Rechtsguter- oder
Straftatenkataloge. Das mafR3geblich aufgrund Art, Umfang und Verwendungsmaog-
lichkeiten der verarbeiteten Daten erhdhte Eingriffsgewicht der Zuordnung von IP-
Adressen erlaubt es indessen nicht, diese allgemein und uneingeschrankt auch zur
Abwehr jeglicher Gefahren sowie zur Verfolgung oder Verhinderung jedweder Ord-
nungswidrigkeiten zuzulassen. Auch unter Berucksichtigung des gesteigerten Inter-
esses an der Moglichkeit, Kommunikationsverbindungen im Internet zum Rechtsgu-
terschutz oder zur Wahrung der Rechtsordnung dem jeweiligen Akteur zuordnen zu
kénnen und der angesichts der zunehmenden Bedeutung des Internets flr die ver-
schiedenartigen Bereiche des taglichen Lebens erhéhten Gefahr seiner Nutzung fir
Straftaten und Rechtverletzungen vielfaltiger Art, bedarf die Aufhebung der Anonymi-
tat des Internets zumindest einer Rechtsgutbeeintrachtigung, der von der Rechtsord-
nung auch sonst ein hervorgehobenes Gewicht beigemessen wird. Dies schlief3t
Auskunfte zur Verfolgung oder Verhinderung von Ordnungswidrigkeiten nicht voll-
standig aus. Es muss sich insoweit aber um - auch im Einzelfall - besonders gewich-
tige Ordnungswidrigkeiten handeln, die der Gesetzgeber zudem ausdrticklich benen-
nen muss (vgl. BVerfGE 125, 260 <344>). Im Bereich der Gefahrenabwehr kann
dementsprechend nicht jede Gefahr fur ein Schutzgut als Eingriffsschwelle genltigen
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(vgl. BVerfGE 150, 244 <286 Rn. 106>). Andernfalls kdnnte aufgrund des die Un-
verletzlichkeit der gesamten Rechtsordnung erfassenden Schutzumfangs des Gefah-
renabwehrrechts jeglicher Verstol3 gegen Rechtsvorschriften zum Anlass einer Zu-
ordnung von IP-Adressen werden.

Dem Eingriffsgewicht der individualisierten Zuordnung dynamischer IP-Adressen
entspricht es daher, dass sie zu ihrer Rechtfertigung jeweils auf Griinde gestitzt wer-
den muss, die dem Schutz oder der Bewehrung von Rechtsgltern von hervorgeho-
benem Gewicht (vgl. BVerfGE 125, 260 <344>) dienen. Eines dartber hinausgehen-
den erheblichen Gewichts bedarf es im Hinblick auf die ausschlieflich
anlassbezogene und punktuelle Zuordnung des Internetkontakts nicht. Zu den
Rechtsgutern von hervorgehobenem Gewicht zahlen jedenfalls die durch das Straf-
recht geschutzten Rechtsgtiter. Der Gesetzgeber kann die Bestandsdatenauskunft
aber auch zur Verfolgung oder Verhinderung anderer hinreichend gewichtiger Delikte
zulassen, fur deren Bekampfung eine Zuordnung von IP-Adressen von Bedeutung
ist, was besonders gewichtige Ordnungswidrigkeiten einschlieen kann (vgl. dazu
BVerfGE 125, 260 <344>; 150, 244 <284 Rn. 99>).

(c) Die gesetzliche Bestimmung der Eingriffsschwelle und des Schutzguts stehen
allerdings in einem Wechselverhaltnis, sodass auch die Befugnis zur Zuordnung von
IP-Adressen nicht stets das Vorliegen einer konkreten Gefahr im tradierten Sinne er-
fordert. Die Eingriffsbefugnis kann daher auch mit abgesenkten Eingriffsschwellen
den Anforderungen der VerhaltnismaRigkeit gentgen. Ausreichend ist dabei grund-
satzlich das Vorliegen einer konkretisierten Gefahr (oben Rn. 148 f.). Je nach Ge-
wicht des zu schutzenden Rechtsguts kann es genlgen, wenn entweder ein seiner
Art nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist oder alter-
nativ das individuelle Verhalten von Betroffenen die konkrete Wahrscheinlichkeit be-
grundet, dass sie bestimmte Straftaten in Uberschaubarer Zukunft begehen werden
(vgl. BVerfGE 141, 220 <272 f. Rn. 112, 291 Rn. 164 f., 305 Rn. 213>). Dies gilt so-
wohl fur die allgemeine Gefahrenabwehr als auch innerhalb des Aufgabenbereichs
der Nachrichtendienste.

Soll eine solche konkretisierte Gefahr die Eingriffsbefugnis begriinden, bedarf es im
Hinblick auf das erhéhte Eingriffsgewicht der Zuordnung von IP-Adressen, das mal3-
geblich durch die Art, den Umfang und die Verwendungsmaglichkeiten der zu beaus-
kunftenden Bestandsdaten und der dabei verwendeten Verkehrsdaten bestimmt
wird, einer Begrenzung der Auskunft auf den Schutz von zumindest besonders ge-
wichtigen Rechtsgutern (vgl. dazu BVerfGE 141, 220 <270 Rn. 108> m.w.N.). In der
Ubermittlungsregelung muss der Gesetzgeber entweder die Rechtsgiiter von beson-
derem Gewicht selbst konkret benennen oder zumindest das erforderliche Gewicht
normenklar festhalten.

Soweit die Gefahrenabwehr auf die Verhitung von Straftaten bezogen ist, muss es
sich um zumindest schwere Straftaten handeln (vgl. auch BVerfGE 125, 260
<328 f.>). Welche Straftatbestande hiervon umfasst sein sollen, hat der Gesetzgeber
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abschlieRend mit der Offnung der Datenbestande festzulegen. Er kann dabei auf
bestehende Kataloge zurickgreifen oder einen eigenen Katalog schaffen, etwa um
Straftaten zu erfassen, fur die die Zuordnung von IP-Adressen besondere Bedeutung
hat. Die Qualifizierung einer Straftat als schwer muss aber in der Strafnorm — etwa
durch deren Strafrahmen — einen objektivierten Ausdruck finden (vgl. BVerfGE 109,
279 <343 ff., insbesondere 347 f.>). Eine Generalklausel oder die lediglich pauschale
Verweisung auf nicht ndher eingegrenzte Straftaten reichen hingegen nicht aus (vgl.
auch BVerfGE 125, 260 <329>).

Fur den Bereich der Nachrichtendienste muss demgegenuber eine derartige Be-
grenzung der Rechtsguter nicht ausdricklich angeordnet werden, da deren Tatigkeit
von vornherein dem Schutz besonders gewichtiger Rechtsguter in diesem Sinne
dient (vgl. BVerfGE 141, 220 <339 Rn. 320>; vgl. auch BVerfGE 133, 277 <326 Rn.
118>); schon die Voraussetzung einer hinreichend konkretisierten Gefahr als Ein-
griffsschwelle sichert hier, dass auch im Einzelfall hinreichend gewichtige Rechtsgu-
ter in Frage stehen.

(2) Diesen Anforderungen genugt § 113 Abs. 1 Satz 3 TKG nicht. Die Zuordnung
dynamischer IP-Adressen ist an keine begrenzenden Eingriffsschwellen gebunden
und daher unverhaltnismafig.

(a) § 113 Abs. 2 Satz 1 TKG, der die Voraussetzungen der Ubermittlung naher re-
gelt und die Verwendungszwecke auch flr die Zuordnung dynamischer IP-Adressen
bestimmt, setzt weder einen Anfangsverdacht noch eine auf tatsachliche Anhalts-
punkte gestitzte konkrete Gefahr voraus.

Bezogen auf die allgemeine Gefahrenabwehr fehlt zudem die - auch unter Zugrun-
delegung solchermalen qualifizierter Eingriffsschwellen - erforderliche Begrenzung
der Befugnis auf einen hinreichend gewichtigen Rechtsguterschutz. Soweit die Zu-
ordnung einer IP-Adresse zur Abwehr einer Gefahr fur die 6ffentliche Sicherheit und
Ordnung (§ 113 Abs. 2 Satz 1 TKG) eroffnet ist, wird die Unverletzlichkeit der Rechts-
ordnung insgesamt in Bezug genommen, ohne hinsichtlich der in Frage stehenden
Rechtsguter zu gewichten (vgl. BVerfGE 150, 244 <286 Rn. 106>). Es fehlt eine Be-
schrankung auf die Abwehr von Gefahren fur Rechtsguter von hervorgehobenem Ge-
wicht.

Das Gleiche gilt bezogen auf die Strafverfolgung, soweit § 113 Abs. 2 Satz 1 TKG
die Auskunftserteilung zum Zweck der Verfolgung jeglicher Ordnungswidrigkeiten er-
laubt. Es fehlt die erforderliche Beschrankung auf besonders gewichtige Ordnungs-
widrigkeiten. Diese kann auch durch § 46 Abs. 3 Satz 1 OWiG nicht mit der erforder-
lichen Normenklarheit getroffen werden. Die Regelung untersagt zwar generell — und
damit sogar weitergehend — die Verfolgung von Ordnungswidrigkeiten in BuRgeldver-
fahren, wenn entsprechende MalRnahmen das Telekommunikationsgeheimnis be-
treffen wirden, und dirfte damit auf tatsachlicher Ebene die Gefahr einer Zuordnung
von IP-Adressen zur Verfolgung von Ordnungswidrigkeiten ausschlie®en. Auch kon-
nen Verwendungsregeln durchaus in verschiedenen Regelungen — insgesamt ver-
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fassungskonform — abschlieend bestimmt werden (vgl. BVerfGE 125, 260 <351 f.>),
wenn, wie hier, die Ubermittlung und der Abruf Materien betreffen, fiir die allein dem
Bund die Gesetzgebung zusteht (oben Rn. 110 ff.). Dies setzt aber voraus, dass die
Normen in ihrem Zusammenwirken den Verwendungszweck der Daten hinreichend
prazise und normenklar umgrenzen, sodass gewahrleistet ist, dass der Datentrans-
fer insgesamt den grundrechtlichen Anforderungen genugt. § 46 Abs. 3 Satz 1 OWiG
und die hier angegriffene Ubermittlungsregelung treffen aber — ohne auch nur auf-
einander Bezug zu nehmen — fur die Verwendung der Daten einander unauflésbar
widersprechende Regelungen.

(b) Die Befugnis zur Zuordnung von IP-Adressen wird in § 113 Abs. 2 Satz 1 TKG
auch nicht durch abgesenkte Eingriffsschwellen begrenzt. Insbesondere eine konkre-
tisierte Gefahr wird weder flr die allgemeine Gefahrenabwehr noch fur die Tatigkei-
ten der Nachrichtendienste vorausgesetzt. § 113 Abs. 2 Satz 1 TKG erfordert, soweit
die Auskunft nach § 113 Abs. 1 Satz 3 TKG betroffen ist, weder ein wenigstens der
Art nach konkretisiertes und absehbares Geschehen noch alternativ, dass das indivi-
duelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrinden muss,
dass sie in Uberschaubarer Zukunft eine Straftat begeht. In Bezug auf die allgemeine
Gefahrenabwehr fehlen zudem die flr eine solche Absenkung der Eingriffsschwellen
erforderliche Begrenzung auf den Schutz zumindest besonders gewichtiger Rechts-
guter und — soweit die Straftatenverhitung betroffen ist — eine Beschrankung auf die
Verhitung zumindest schwerer Straftaten.

e) Demgegeniiber bestehen gegen die hier angegriffenen Ubermittiungsregelungen
keine Bedenken im Hinblick auf die verfassungsrechtlich gebotene Datensicherheit.
Untrennbarer Bestandteil der Anordnung einer Speicherungsverpflichtung von Daten
wie auch der Offnung privater Datenbesténde ist neben einer den Anforderungen ge-
ndgenden normenklaren Begrenzung der Datenverwendung auch die verfassungs-
rechtlich gebotene Gewahrleistung der Datensicherheit (vgl. fur die Speicherungsver-
pflichtung BVerfGE 125, 260 <344>). Hierzu gehdren neben den Regelungen zur
Sicherheit der gespeicherten Daten auch die Regelungen zur Sicherheit der Daten-
ubermittlung (vgl. BVerfGE 125, 260 <345>). Die erforderlichen Vorkehrungen betref-
fen damit zum einen die - flr sich genommen - nicht angegriffene Speicherung der
Daten nach §§ 95, 96, 111 und 113a, 113b TKG; die Datensicherheit regeln insoweit
etwa §§ 109 f. und 113d TKG. Zum anderen ist die Sicherheit der Ubermittlung der
abgerufenen Daten zu gewahrleisten. Insoweit sieht § 113 Abs. 5 Satz 2 TKG flur An-
bieter mit mehr als 100.000 Kunden die Einrichtung einer gesicherten elektronischen
Schnittstelle vor. Die Regelung wird durch Teil B der Technischen Richtlinie zur Um-
setzung gesetzlicher MaRnahmen zur Uberwachung der Telekommunikation, Ertei-
lung von Auskiinften (TR TKUV) konkretisiert. Dass diese Pflicht fiir kleinere Diens-
teanbieter nicht gilt, fuhrt nicht zu einer Unterschreitung des verfassungsrechtlich
gebotenen Mindestmalies der Sicherheit der Datentbermittlung. Insoweit ist jeden-
falls die allgemeine Regelung des § 109 Abs. 1 TKG einschlagig, die samtlichen
Diensteanbietern auferlegt, nach dem Stand der Technik Vorkehrungen zum Daten-
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schutz zu treffen.

Iv.

Die mit § 113 TKG korrespondierenden Abrufregelungen genltgen in materieller
Hinsicht weitgehend nicht den verfassungsrechtlichen Anforderungen des Art. 2 Abs.
1 in Verbindung mit Art. 1 Abs. 1 GG und des Art. 10 Abs. 1 GG.

1. Da Ubermittlung und Abruf personenbezogener Daten je eigenstandige Grund-
rechtseingriffe begrinden, mussen auch die einzelnen Abrufregelungen in Abhangig-
keit von dem jeweils betroffenen Grundrecht und ihrem Eingriffsgewicht den Anfor-
derungen der Verhaltnismaligkeit sowie der Normenklarheit und Bestimmtheit
genugen. Die relevanten verfassungsrechtlichen Anforderungen ergeben sich vor al-
lem aus dem Grundsatz der VerhaltnismaRigkeit im engeren Sinne, der voraussetzt,
dass die Abrufregelungen auf einer jeweils eigenen hinreichend bestimmten gesetz-
lichen Grundlage beruhen, die die Datenverwendung auf spezifische Zwecke hinrei-
chend begrenzt.

2. Die angegriffenen Abrufregelungen dienen - wie schon § 113 TKG (oben Rn. 124
ff.) — legitimen Zwecken und sind hierfur geeignet und erforderlich.

Insbesondere bedarf es hinsichtlich der Abfrage von Zugangsdaten nicht der von
den Beschwerdefuhrenden fur erforderlich gehaltenen Subsidiaritatsklausel, wonach
eine Abfrage von Zugangsdaten nur dann erfolgen darf, wenn die damit bezweckte
Datenerhebung nicht auf andere Weise, insbesondere durch die unmittelbare Inan-
spruchnahme der Diensteanbieter auf Auskunft Gber die Inhaltsdaten erreicht werden
kann. In Bezug auf die durch Zugangsdaten geschutzten Inhalte, die auf Endgeraten
und von dort aus zuganglichen externen Speichermedien gespeichert sind, ist eine
unmittelbare Inanspruchnahme der Diensteanbieter schon nicht gleich geeignet, um
das angestrebte Ziel zu erreichen. Die Diensteanbieter sind regelmafig nicht im Be-
sitz der Endgerate und haben daher selbst dann, wenn sie etwa PIN und PUK einer
SIM-Karte kennen und das Endgerat nicht zusatzlich durch einen personlichen Zu-
gangssicherungscode gesichert ist, keinen Zugang zu den dort gespeicherten oder
mittelbar zuganglichen Daten wie Fotos, Kontakten oder auch E-Mail-Postfachern
anderer Diensteanbieter.

Demgegenuber kann zwar der mit einer Abfrage von Zugangsdaten erstrebte Zu-
griff auf die Inhalte externer Speichereinrichtungen, soweit diese wie etwa Voice-
Mailboxen oder gegebenenfalls E-Mail-Postfacher (vgl. aber zu webbasierten E-Mail-
Diensten EuGH, Urteil vom 13. Juni 2019, Gmail, C-193/18, EU:C:2019:498) dem
Anwendungsbereich des Telekommunikationsgesetzes unterfallen, auch durch eine
unmittelbare Inanspruchnahme der Diensteanbieter auf Herausgabe (Durchsuchung,
Sicherstellung und Beschlagnahme) oder auf Uberwachung der laufenden Kommu-
nikation (Telekommunikationsiberwachung, Onlinedurchsuchung) erreicht werden
(vgl. BVerfGE 124, 43 <55>). Diese Mallnahmen sind aus Grinden der Verhaltnis-
mafigkeit regelmafig auch auf bestimmte Zeitraume (etwa in § 100a, § 100e Abs. 1
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Satz 4 und 5 StPO, § 100b, § 100e Abs. 2 Satz 4 und 5 StPO) oder auf bestimmte
zeitlich oder sonst abgrenzbare Inhalte zu begrenzen (zur Beschlagnahme von Da-
tenbestanden BVerfGE 113, 29 <55 f.>; 124, 43 <68>) und gewahren insoweit be-
grenztere Informationen als der durch Ubermittlung des Zugangscodes verschaffte
Zugang zu einer Speichereinrichtung (vgl. auch BTDrucks 19/17741, S. 38). Dies
lasst freilich unberlhrt, dass auch die Anwendung der Abrufbefugnis flir Zugangs-
daten im Einzelfall dem Grundsatz der Erforderlichkeit zu folgen hat, der sicherstellt,
dass Zugangsdaten nicht unabhangig von den Anforderungen an ihre Nutzung und
damit gegebenenfalls unter leichteren Voraussetzungen abgefragt werden (vgl. inso-
weit BVerfGE 130, 151 <208 f.>). Auch die Nutzung von Zugangsdaten kann daher
dahin beschrankt sein, dass sie nur flr bestimmte Zeitrdume oder anderweitig ab-
grenzbare Inhalte zulassig ist. Begrindet wird insoweit ein begrenztes Erhebungs-
verbot.

3. Mit dem VerhaltnismaRigkeitsgrundsatz im engeren Sinne sind die Abrufregelun-
gen nur vereinbar, wenn die einzelnen Befugnisse zum Datenabruf hinreichend be-
grenzt und die notwendigen Ubergreifenden Anforderungen an Transparenz, Rechts-
schutz und Kontrolle beachtet werden (a). Diesen Anforderungen genligen die
angegriffenen Befugnisse zum allgemeinen Abruf von Bestandsdaten (b) im Gegen-
satz zu den Befugnissen zum Abruf von Zugangsdaten (c) weitgehend nicht. Eben-
falls in weitem Umfang nicht hinreichend eingegrenzt sind die Befugnisse zum Abruf
von anhand einer dynamischen IP-Adresse bestimmter Bestandsdaten (d), welche
zudem samtlich nicht den verfassungsrechtlichen Anforderungen an die verfahrens-
rechtlichen Sicherungen genigen (e).

a) Den Anforderungen der Verhaltnismaligkeit im engeren Sinne genugen die an-
gegriffenen Abrufregelungen, wenn der mit ihnen verfolgte Zweck seinerseits nicht
aulder Verhaltnis zu der Schwere des Eingriffs steht. Die angegriffenen Regelungen
mussen hinreichend bestimmt und normenklar eine qualifizierte Ermachtigungs-
grundlage fur den Datenabruf schaffen (aa). Sie missen unter Bertcksichtigung ih-
res Eingriffsgewichts und den jeweils verfolgten Zwecken hinreichende Verwen-
dungsregeln enthalten und insoweit fur sich genommen verhaltnismafiig ausgestaltet
sein (bb). Die Befugnisse zum Datenabruf sind dartber hinaus - aus Grunden der
Normenklarheit - auch an die in den Ubermittlungsregelungen begrenzten Verwen-
dungszwecke gebunden (cc). Im Ubrigen folgen aus dem VerhaltnismaRigkeits-
grundsatz fur alle Abrufregelungen gewisse Ubergreifende Anforderungen an Trans-
parenz, individuellen Rechtsschutz und aufsichtliche Kontrolle sowie an Regelungen
zur Datennutzung und -I6schung (dd).

aa) Mit Rucksicht auf das Gebot der Normenklarheit, dem bei Eingriffen in das
Recht auf informationelle Selbstbestimmung und das Telekommunikationsgeheimnis
eine spezifische Funktion zukommt, bedarf es fur den Datenabruf in Form eines un-
mittelbar an private Dritte gerichteten Auskunftsverlangens einer eindeutigen Rechts-
grundlage, die eine Auskunftsverpflichtung der Diensteanbieter eigenstandig begrin-
det. Erforderlich sind hinreichend qualifizierte Abrufregelungen, die Uber schlichte
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Datenerhebungsbefugnisse hinausgehen, und klar bestimmen, gegenltber welchen
Behorden die Anbieter konkret zur Datentubermittlung verpflichtet sein sollen (vgl.
BVerfGE 130, 151 <202 f.>).

bb) Entsprechend den fiir die Offnung der Datenbestande entwickelten MaRstében,
mussen Abrufregelungen ihrerseits die Verwendungszwecke der Daten hinreichend
begrenzen. Dabei sind Anlass, Zweck und Umfang des jeweiligen Eingriffs auch fir
den Datenabruf bereichsspezifisch, prazise und normenklar festzulegen (vgl.
BVerfGE 130, 151 <202>). Erforderlich sind auch fir den Abruf Eingriffsschwellen,
die sicherstellen, dass Auskinfte nur bei einem auf tatsachliche Anhaltspunkte ge-
stitzten Eingriffsanlass eingeholt werden kdnnen. Unzulassig ist der Abruf fr vielfal-
tige und unbegrenzte Verwendungen im gesamten einer Behdrde zugewiesenen Auf-
gabenbereich (vgl. BVerfGE 125, 260 <355 f.>). Unter Berlcksichtigung des
Gewichts des Eingriffs konnen die Eingriffsschwellen auch abgesenkt werden (oben
Rn. 147 ff.), soweit ein entsprechend gewichtiger Rechtsglterschutz gewahrleistet
ist.

cc) Die Befugnisse zum Datenabruf mussen nicht nur fur sich genommen verhalt-
nismafig sein, sondern sind - aus Grunden der Normenklarheit - auch an die in den
Ubermittlungsregelungen begrenzten Verwendungszwecke gebunden. Dies gilt
auch, soweit diese verfassungsrechtlich nicht geboten sind.

(1) In Materien, in denen die Lander die Abrufregelungen zu treffen haben, beruht
dies bereits darauf, dass ihnen die Gesetzgebungskompetenz fir die Offnung der
Datenbestande und die damit verbundene notwendige Begrenzung ihrer weiteren
Verwendung fehlt. Die Lander kénnen diese Datenbestande nicht aufgrund eigener
Entscheidung weiter 6ffnen.

(2) Ungeachtet dessen kdnnen landes- wie bundesgesetzliche Abrufregelungen nur
dann dem Gebot der Normenklarheit genigen, wenn sie den Rahmen der durch die
Ubermittlungsregelung begrenzten Verwendungszwecke einhalten. Nur dann kon-
nen Ubermittlungs- und Abrufregelung eine in ihrem Zusammenwirken hinreichend
prazise Umgrenzung des Verwendungszwecks des Datenaustauschs sicherstellen.

Nach dem Bild einer Doppeltir missen die — jeweils zustandigen — Gesetzgeber
nicht nur die Tur zur Ubermittlung der Daten 6ffnen, sondern auch die Tir zu deren
Abfrage (vgl. BVerfGE 130, 151 <184>). Insoweit muss schon der Gesetzgeber der
Ubermittlungsregelung in eigener Regelungsverantwortung eine klare und abschlie-
Rende Entscheidung treffen, zu welchen Zwecken und mit welchen Begrenzungen er
die erste Tur 6ffnet (vgl. BVerfGE 125, 260 <355>). Diese erste Tur kann auch der
Gesetzgeber der zweiten Tur nicht weiter 6ffnen. Er ist vielmehr insoweit an die in
der Ubermittlungsregelung getroffenen Verwendungsregeln gebunden (vgl. auch
Brodowski, Verdeckte technische Uberwachungsmafnahmen im Polizei- und Straf-
verfahrensrecht, 2016, S. 137). Dabei steht es dem Gesetzgeber der Abrufregelun-
gen zwar frei, den Datenabruf durch die berechtigten Behérden an noch engere Zwe-
cke, hohere Eingriffsschwellen oder an den Schutz oder die Bewehrung noch
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gewichtigerer Rechtsguter zu binden (vgl. Backer, Kriminalpraventionsrecht, 2015, S.
505). Aus Grunden der Normenklarheit darf er aber selbst dann, wenn er - wie vorlie-
gend - zugleich Gesetzgeber der Abrufregelungen ist, nicht die in der Ubermittlungs-
regelung begrenzten Verwendungszwecke unterlaufen und die Behdrden zum Ab-
ruf zu anderen, weitergehenden Zwecken ermachtigen, niedrigere Eingriffsschwellen
oder einen weniger gewichtigen Rechtsguterschutz vorsehen. Abrufregelungen mit
solchermalRen abgesenkten Verwendungsregeln kénnten zwar die Behdrden — im
Rahmen des verfassungsrechtlich Zulassigen — zum Datenabruf ermachtigen; die
Diensteanbieter waren jedoch zur Auskunft weder berechtigt noch verpflichtet (vgl.
§ 113 Abs. 2 Satz 1 TKG). Derartige Abrufregelungen enthielten von daher einen
mit der Ubermittlungsregelung von vornherein unvereinbaren Normbefehl. Die Ver-
wendungszwecke der auszutauschenden Daten mussen aber gerade durch das Zu-
sammenwirken der Ubermittlungs- und Abrufregelung normenklar begrenzt sein. Es
darf nicht der Anschein erweckt werden, dass eine Behorde losgeldst von den in der
Ubermittlungsregelung getroffenen Verwendungsregeln auf Daten zugreifen diirfte.
Dadurch wurden Zugriffsmoglichkeiten eroffnet, die missbrauchlich und unvorherseh-
bar genutzt werden kdnnten.

Ein Widerspruch zwischen Ubermittlungsregelung und einer weniger begrenzten
Abrufregelung konnte auch nicht dahin aufgelést werden, dass ein Datenaustausch
nur unter den engeren Voraussetzungen der Ubermittlungsregelung erfolgen diirfte.
Die Einhaltung dieser engeren Voraussetzungen kénnen und dirfen die Dienstean-
bieter in materieller Hinsicht nicht Uberprifen. Sie liegt vielmehr allein in der Verant-
wortung der abfrageberechtigten Stellen (vgl. § 113 Abs. 2 Satz 4 TKG) und kann
auch nur dort zuverlassig beurteilt werden. Sie wirden aber durch die fachrechtlichen
Abrufregelungen zu einem weitergehenden Datenabruf ermachtigt, ohne dass eine
behdrdeninterne Kontrolle am MafRstab der Ubermittlungsregelung gewahrleistet wa-
re. Auch insoweit wirden Zugriffsmdglichkeiten erdffnet, die rechtsstaatlich nicht
mehr eingehegt und vorhersehbar waren (dazu Dieterle, ZD 2016, S. 517 <521>).

dd) Aus dem VerhaltnismaRigkeitsgrundsatz folgen dartber hinaus gewisse uber-
greifende Anforderungen an Transparenz, Rechtsschutz und aufsichtliche Kontrolle,
die sich nach den jeweiligen Sachkompetenzen richten und in den Abrufregelungen
sichergestellt werden mussen (vgl. BVerfGE 125, 260 <344 ff.>; 150, 244 <285
Rn. 101>; stRspr) und welche sich im Einzelnen nach dem Eingriffsgewicht der Re-
gelungen bemessen. Verfassungsrechtlich geboten sind auch tragfahige Regelun-
gen zur Nutzung der Daten sowie zur Datenléschung (vgl. BVerfGE 65, 1 <46>; 150,
244 <285 Rn. 101>).

b) Die fachrechtlichen Regelungen, die allgemein zum Abruf von Bestandsdaten er-
machtigen, genltgen diesen verfassungsrechtlichen Anforderungen weitgehend
nicht. Den Ubergreifenden verfahrensrechtlichen Anforderungen wird demgegeniber
insoweit Genuge getan (vgl. unten e, Rn. 244 ff.).

aa) Die Abrufregelungen schaffen allerdings jeweils hinreichend bestimmt und nor-
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menklar spezifische Ermachtigungsgrundlagen fir die durch § 113 TKG zur Uber-
mittlung gedffneten Daten. Neben der Ermachtigung der abfrageberechtigten Behor-
den nehmen die Regelungen private Dritte in die Pflicht und schaffen damit spezi-
fische Rechtsgrundlagen, die eigenstandig eine Auskunftsverpflichtung der Diens-
teanbieter begrinden. Alle Regelungen bezeichnen die jeweils abfrageberechtigte
Behdrde und nehmen ausdricklich auf die ,nach §§ 95 und 111 TKG erhobenen Da-
ten“ sowie auf § 113 TKG Bezug.

bb) Die angegriffenen Regelungen sind jedoch mit Blick auf ihr Eingriffsgewicht, das
sich mageblich nach Art, Umfang und Verwendungsmaoglichkeiten der betroffenen
Daten bestimmt, iberwiegend nicht verhaltnismaRig ausgestaltet. Fast alle Regelun-
gen setzen keine den Datenabruf begrenzenden Eingriffsschwellen voraus und ent-
halten solche auch nicht durch normenklare Verweisungen.

(1) Die allgemein zum Abruf von Bestandsdaten ermachtigenden § 10 Abs. 1 Satz
1 BKAG, § 7 Abs. 5 Satz 1, § 15 Abs. 2 Satz 1 ZFdG, § 8d Abs. 1 Satz 1 BVerfSchG
sowie § 2b Satz 1 BNDG und § 4b Satz 1 MADG, soweit sie auf § 8d Abs. 1 Satz 1
BVerfSchG verweisen, sind nicht hinreichend eingegrenzt und darum unverhaltnis-
maRig.

(@) § 10 Abs. 1 Satz 1 Nr. 1 BKAG ermachtigt das Bundeskriminalamt als Zentral-
stelle flir das polizeiliche Auskunfts- und Nachrichtenwesen und fiir die Kriminalpoli-
zei zum Abruf von Bestandsdaten. Die Vorschrift setzt allein die Erforderlichkeit der
Auskunft zur Erfullung einer dem Bundeskriminalamt nach § 2 Abs. 2 Nr. 1 oder Abs.
6 BKAG obliegenden Aufgabe voraus, ohne begrenzende Eingriffsschwellen vorzu-
sehen.

Das Bundeskriminalamt ist als Zentralstelle im Wesentlichen auf die Wahrnehmung
von Koordinationsaufgaben beschrankt (vgl. BVerfGE 110, 33 <51>). Polizeiliche
Aufgaben der Gefahrenabwehr und Strafverfolgung sind insoweit nicht Gbertragen,
sondern werden dort nur koordiniert und informationell verklammert. Im Rahmen sei-
ner Zentralstellenaufgaben unterstutzt das Bundeskriminalamt die Polizeibehdrden
bei der Verhutung und Verfolgung von Straftaten mit landertbergreifender, interna-
tionaler oder erheblicher Bedeutung (§ 2 Abs. 1 BKAG). Zur Wahrnehmung dieser
Aufgabe hat es alle hierfur erforderlichen Informationen zu sammeln und auszuwer-
ten (§ 2 Abs. 2 Nr. 1 BKAG) sowie unter anderem strategische und operative krimi-
nalpolizeiliche Analysen zu erstellen und Einrichtungen fur kriminaltechnische Unter-
suchungen zu unterhalten und zu koordinieren (vgl. § 2 Abs. 6 BKAG). Soweit es zur
Erfullung dieser Aufgaben erforderlich ist, ermachtigt § 10 Abs. 1 Satz 1 Nr. 1 BKAG
dazu, Bestandsdaten abzufragen.

Dabei enthalt die Vorschrift keine ihre Reichweite naher begrenzenden Eingriffs-
schwellen. Vielmehr erlaubt sie einen Datenabruf schon dann, wenn dieser zur Wahr-
nehmung der genannten Aufgaben erforderlich ist. Der Eingriffsanlass wird auch
nicht dadurch begrenzt, dass Bestandsdaten gemal § 10 Abs. 1 Satz 1 Nr. 1 BKAG
nur zur Erganzung vorhandener Sachverhalte oder sonst zu Zwecken der Auswer-

73/92

206

207

208

209

210



tung erhoben werden dirfen. Die Datenerhebung bleibt damit zwar auf den vorhan-
denen Informationsstand beschrankt, der nur erganzt oder ausgewertet werden darf,
weshalb die Vorschrift keine Datenerhebungen abdeckt, durch die vollig neue Er-
kenntnisse erstmals gewonnen werden sollen (vgl. Backer, Terrorismusabwehr durch
das Bundeskriminalamt, 2009, S. 23). Gleichwohl andert diese Beschrankung nichts
am Vorfeldcharakter der Auswertungstatigkeit.

Die Vorschrift kann auch nicht - anders als noch die friihere Ubermittlungsregelung
in § 113 TKG a.F. (vgl. BVerfGE 130, 151 <205 f.>) - verstandig dahin ausgelegt wer-
den, dass sie bezogen auf die Gefahrenabwehr eine konkrete oder hinreichend kon-
kretisierte Gefahr voraussetzt. Denn der Regelung fehlt es nicht nur an einer Ein-
griffsschwelle, sondern bereits an einer Beschrankung auf den Einzelfall, was —
neben dem Erfordernis der Erforderlichkeit zur Aufgabenwahrnehmung — grundle-
gend fur eine entsprechende Auslegung ist (vgl. dazu BVerfGE 130, 151 <205 f.>).

Soweit das Bundeskriminalamt als Zentralstelle auch im Bereich der Strafverfol-
gung zur Abfrage von Bestandsdaten ermachtigt wird, kommt § 10 Abs. 1 Satz 1 Nr.
1 BKAG von vornherein nicht als Ermachtigungsgrundlage in Betracht. Handelt es
sich um rein repressives Handeln, erfordert der Datenabruf das Vorliegen zumindest
eines Anfangsverdachts (oben Rn. 146, 153). Sobald aber ein solcher vorliegt, findet
grundsatzlich die Strafprozessordnung mit ihren Verfahrensgarantien Anwendung
und das Bundeskriminalamt musste gemal § 2 Abs. 2 Nr. 2 BKAG die zustandige
Strafverfolgungsbehdrde des Bundes oder der Lander unterrichten und den Vorgang
an diese abgeben. Der Abruf von Bestandsdaten richtet sich dann nicht mehr nach
der hier angegriffenen Abrufregelung, sondern allein nach § 100j StPO (vgl. Graulich,
in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 10 BKAG
Rn. 11; vgl. auch BTDrucks 17/12034, S. 13). Eine Befugnis des Bundeskriminalamts
als Zentralstelle zur Bestandsdatenabfrage kann vor diesem Hintergrund im Bereich
der Strafverfolgung grundsatzlich nicht bestehen (vgl. dazu auch BTDrucks 19/
17741, S. 15). Soweit es — wie die Anwendungsbeispiele aus der Praxis zeigen —
notwendig sein sollte, in einem konkreten Fall die 6rtlich zustandige Strafverfolgungs-
behdrde zu ermitteln, um den Vorgang dann zustandigkeitshalber an diese abzuge-
ben oder um zeitkritische Anfragen im internationalen polizeilichen Dienstverkehr zu
bearbeiten (vgl. BTDrucks 17/12034, S. 13), betrifft diese Koordinierungsaufgabe
zwar den Kern der Zentralstellenfunktion des Bundeskriminalamtes. Fur eine Befug-
nis zum Datenabruf durch das Bundeskriminalamt als Zentralstelle fehlt jedoch eine
— verfassungsrechtlich nicht ausgeschlossene — Regelung dahin, dass und unter wel-
chen Voraussetzungen § 10 Abs. 1 Satz 1 Nr. 1 BKAG hier anwendbar sein kann.

(b) § 10 Abs. 1 Satz 1 Nr. 2 und 3 BKAG, die das Bundeskriminalamt im Rahmen
des Schutzes von Verfassungsorganen und der eigenen Leitung (§ 6 BKAG) sowie
des Zeugenschutzes (§ 7 BKAG) zum Datenabruf ermachtigen, soweit die verlangte
Auskunft zur Erfillung dieser Aufgaben erforderlich ist, sind ebenfalls nicht hinrei-
chend begrenzt. Einen konkreten Eingriffsanlass setzen weder die Regelungen
selbst noch die in Bezug genommenen Aufgabennormen in §§ 6 und 7 BKAG vor-
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aus. Zwar geht die Begrindung des Gesetzentwurfs davon aus, dass in diesen
Fallen eine konkrete Gefahr bestehen wird (vgl. BTDrucks 17/12034, S. 14). Der
Gesetzestext lasst dies jedoch nicht erkennen. Insbesondere werden die mit den
Aufgabenzuweisungen in §§ 6 und 7 BKAG korrespondierenden allgemeinen Befug-
nisnormen in §§ 63 bis 65 und § 66 BKAG, die jeweils eine im Einzelfall bestehende
Gefahr oder auch andere Eingriffsschwellen voraussetzen, nicht in Bezug genom-
men. Unabhangig davon bestehen im Hinblick auf den allgemeinen Verweis auf die
Aufgaben des Bundeskriminalamts nach §§ 6 und 7 BKAG auch Bedenken, ob dies
dem Bestimmtheitserfordernis gentgt (vgl. BVerfGE 141, 220 <333 Rn. 303>).

(c) Auch die in den § 15 Abs. 2 Satz 1 und § 7 Abs. 5 Satz 1 ZFdG geregelten Be-
fugnisse zum Abruf von Bestandsdaten sind nicht hinreichend eingegrenzt und des-
halb unverhaltnismafig. Von daher bedarf es keiner Entscheidung, ob die in beiden
Normen gewahlte Regelungstechnik mit Verweisungen und zahlreichen Weiterver-
weisungen noch den Anforderungen an eine hinreichende Normenklarheit genugt
(vgl. BVerfGE 110, 33 <57 f., 61 ff.>; BVerfG, Urteil des Ersten Senats vom 19. Mai
2020 - 1 BvR 2835/17 -, Rn. 215).

(aa) § 15 Abs. 2 Satz 1 ZFdG ermachtigt das Zollkriminalamt, zur Erfullung seiner
Aufgaben nach § 4 Abs. 2 bis 4 ZFdG Bestandsdaten abzufragen. Die Vorschrift
knUpft allein an die Erforderlichkeit zur Erfullung der Aufgaben des Zollkriminalamts
bei der Uberwachung des AuRenwirtschaftsverkehrs, des grenziiberschreitenden
Warenverkehrs und der Bekampfung der international organisierten Geldwasche an.
Die blofze Erfullung der verschiedenen Aufgaben setzt jedoch keinen Eingriffsanlass
voraus (vgl. dazu Wamers, in: Fehn/Wamers, Hk-ZFdG, § 4 Rn. 15, 51).

Soweit dem Zollkriminalamt nach § 4 Abs. 2 und 3 ZFdG die Aufdeckung unbe-
kannter Straftaten und die Vorsorge flir kiinftige Strafverfahren als jeweils repressiv-
polizeiliche Aufgaben obliegen (vgl. dazu BVerfGE 113, 348 <370>; Braun, in: Gola/
Heckmann, BDSG, 13. Aufl. 2019, § 45 Rn. 17), kann § 15 Abs. 2 Satz 1 ZFdG von
vornherein nicht zum Datenabruf ermachtigen (dazu oben Rn. 212). Das Gleiche gilt
im Ergebnis, soweit das Zollkriminalamt bei der Bekdmpfung der international orga-
nisierten Geldwasche nach § 4 Abs. 4 ZFdG mitwirkt und insoweit — neben der pra-
ventiven Uberwachung des Geldverkehrs — originar strafverfolgend tatig wird (vgl.
§ 12b, § 31a Abs. 6 Zollverwaltungsgesetz (ZollVG); Wamers, in: Fehn/Wamers, Hk-
ZFdG, § 4 Rn. 62).

(bb) Die Erwagungen zu § 10 Abs. 1 Satz 1 Nr. 1 BKAG und § 15 Abs. 2 Satz 1
ZFdG lassen sich weitgehend auf § 7 Abs. 5 Satz 1 ZFdG Ubertragen, der das Zoll-
kriminalamt zur Abfrage von Bestandsdaten zur Erflllung seiner Aufgaben als Zen-
tralstelle nach § 3 ZFdG ermachtigt. Die dort bestimmten Aufgaben sind noch weiter
gefasst als die von § 10 Abs. 1 Satz 1 Nr. 1 BKAG in Bezug genommenen Zentral-
stellenaufgaben des Bundeskriminalamts. Das Zollkriminalamt unterstitzt andere
Behorden der Zollverwaltung bei der Sicherung des Steueraufkommens und der
Uberwachung der Ausgaben nach Unionsrecht sowie der Aufdeckung unbekannter
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Steuerfalle und der Aufdeckung, Verhitung und Verfolgung von Steuerstraftaten und
-ordnungswidrigkeiten (§ 3 Abs. 1 ZFdG). Seine Aufgaben umfassen ebenfalls Da-
tenerhebungen weit im Vorfeld einer Gefahrenlage, insbesondere auch zur Samm-
lung und Auswertung von Informationen unter anderem flr kriminalwissenschaftliche
und -technische Einrichtungen (§ 3 Abs. 8 und 9 Nr. 1 ZFdG). Soweit sich die Auf-
gaben im praventiv-polizeilichen Bereich bewegen, wird eine begrenzende Eingriffs-
schwelle an keiner Stelle vorausgesetzt. Soweit sich die Zentralstellenaufgaben auch
im repressiven Bereich bewegen (vgl. etwa § 3 Abs. 1 Satz 1 Nr. 2 ZFdG), was der
Gesetzgeber offensichtlich nicht im Blick hatte (vgl. BTDrucks 17/12034, S. 14), ist
der Anwendungsbereich des § 7 Abs. 5 Satz 1 ZFdG von vornherein nicht eroffnet.

(d) § 8d Abs. 1 Satz 1 BVerfSchG sowie § 2b Satz 1 BNDG und § 4b Satz 1 MADG,
soweit sie auf § 8d Abs. 1 Satz 1 BVerfSchG verweisen, genligen gleichfalls nicht
den Anforderungen an die VerhaltnismaRigkeit im engeren Sinne. Die Regelungen
enthalten weder begrenzende Eingriffsschwellen noch eine Beschrankung auf den
Einzelfall, sondern stellen einzig auf die Erforderlichkeit zur Erfillung der Aufgabe
des jeweiligen Dienstes ab. Umfasst werden daher auch allein strategische Aus-
kunftsinteressen oder die Abrundung eigener Informationsbestande. Entgegen der
Annahme der Bundesregierung ist die Aufgabe des Bundesamts flr Verfassungs-
schutz auch nicht auf die Aufklarung bestimmter Beobachtungsobjekte beschrankt. §
3 Abs. 1 BVerfSchG weist dem Bundesamt ohne Einschrankung die Sammlung und
Auswertung von Informationen, insbesondere von sach- und personenbezogenen
Auskunften, Nachrichten und Unterlagen tber die dort genannten Bestrebungen und
Tatigkeiten zu. Dies lasst nicht den Schluss zu, dass die Auskunft auch im Einzelfall
zumindest zur Aufklarung einer bestimmten beobachtungsbedurftigen Aktion oder
Gruppierung selbst erforderlich sein musste.

(2) Nur teilweise den Anforderungen der VerhaltnismaRigkeit genugt § 40 Abs. 1
Satz 1 BKAG, der das Bundeskriminalamt allgemein zum Abruf von Bestandsdaten
ermachtigt, soweit dies fur die Erforschung eines Sachverhalts oder die Ermittlung
des Aufenthalts einer Person nach Maligabe des § 39 Abs. 1 und 2 BKAG erforder-
lich ist.

(a) Nicht verhaltnismalig im engeren Sinne ist § 40 Abs. 1 Satz 1 BKAG, soweit er
auf § 39 Abs. 1 BKAG Bezug nimmt. Der als Befugnisnorm ausgestaltete § 39 Abs.
1 BKAG verweist seinerseits auf § 5 Abs. 1 BKAG, der die Aufgabe des Bundeskri-
minalamts zur Abwehr von Gefahren des internationalen Terrorismus beschreibt. Als
Aufgabennorm umfasst § 5 Abs. 1 BKAG Ermittlungen auch weit im Vorfeld konkre-
ter Gefahren (vgl. zu § 4a Abs. 1 Satz 1 BKAG a.F. BVerfGE 141, 220 <331
Rn. 297>). Diese tatbestandliche Weite wird durch die weiteren Glieder der Verwei-
sungskette nicht eingehegt. Weder § 40 BKAG selbst noch § 39 BKAG setzen be-
grenzende Eingriffsschwellen oder auch nur einen Einzelfallbezug voraus. Vielmehr
erlauben sie den Datenabruf bereits dann, wenn die Auskunft allgemein dazu dienen
kann, Gefahren des internationalen Terrorismus zu begegnen.
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Zwar bestimmt der den 5. Abschnitt des Bundeskriminalamtgesetzes einleitende §
38 Abs. 1 BKAG, dass das Bundeskriminalamt zur Erfullung seiner Aufgabe nach § 5
Abs. 1 Satz 1 BKAG die notwendigen MaRnahmen treffen kann, um eine Gefahr ab-
zuwenden, und § 38 Abs. 2 BKAG konkretisiert eine Gefahr im Sinne dieses Ab-
schnitts als eine im Einzelfall bestehende Gefahr fur die offentliche Sicherheit im Zu-
sammenhang mit Straftaten nach § 5 Abs. 1 Satz 2 BKAG (vgl. zur
Vorgangerregelung § 20a Abs. 2 BKAG a.F. BVerfGE 141, 220 <288 Rn. 157>). § 38
Abs. 1 BKAG gilt aber von vornherein nur, soweit die Befugnisse des Bundeskrimi-
nalamts nicht besonders geregelt sind. §§ 39 und 40 BKAG stellen jedoch solche be-
sonderen Regelungen dar und setzen ihrerseits gerade keine Gefahr voraus (anders
als etwa §20g Abs.1 Satz 1 Nr. 1 BKAG a.F., vgl. BVerfGE 141, 220 <288 f.
Rn. 158>). Sie gehen daher in ihnrem Anwendungsbereich § 38 BKAG vor; nur soweit
Befugnisnormen Uberhaupt eine Gefahr voraussetzen, kann auf § 38 Abs. 2 BKAG
zuruckgegriffen werden (vgl. zu den Vorgangerregelungen Béacker, Terrorismusab-
wehr durch das Bundeskriminalamt, 2009, S. 53).

Auch die weitere tatbestandliche Voraussetzung des § 40 Abs. 1 Satz 1 BKAG,
dass der Datenabruf zur Erforschung eines Sachverhalts oder des Aufenthaltsorts
einer Person erforderlich sein muss, flhrt zu keiner hinreichenden Begrenzung der
Abrufregelung. Die Bedeutung dieses im Strafprozessrecht Gblichen Zusatzes (vgl.
etwa § 100a Abs. 1 Satz 1 Nr. 3, § 100f Abs. 1 StPO) im Zusammenhang mit Aufga-
ben der Gefahrenabwehr erschlief3t sich hier nicht.

(b) Soweit § 40 Abs. 1 Satz 1 BKAG auf § 39 Abs. 2 Nr. 1 BKAG Bezug nimmt,
fehlen jedenfalls hinreichend begrenzte Eingriffsschwellen.

In dem gegenuber § 39 Abs. 1 BKAG spezielleren § 39 Abs. 2 BKAG wird die Erhe-
bung personenbezogener Daten zur Verhitung von Straftaten geregelt, die nur unter
engeren Voraussetzungen zugelassen wird (vgl. Graulich, in: Schenke/Graulich/Rut-
hig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 39 BKAG Rn. 2). § 39 Abs. 2 BKAG
erganzt die auf die Gefahrenabwehr beschrankte Eingriffsgrundlage des § 39 Abs. 1
BKAG und setzt ausdricklich schon friher, namlich bereits bei der Verhitung kinfti-
ger Straftaten an. § 40 Abs. 1 Satz 1 BKAG in Verbindung mit § 39 Abs. 2 Nr. 1 BKAG
ermachtigt zum Abruf von Bestandsdaten im Bereich des internationalen Terroris-
mus, soweit Tatsachen die Annahme rechtfertigen, dass eine Person eine Straftat
nach § 5 Abs. 1 Satz 2 BKAG begehen will.

Zwar ist der Gesetzgeber nicht von vornherein auf die Schaffung von Eingriffstatbe-
standen beschrankt, die der Abwehr konkreter Gefahren dienen. Allerdings bedarf es
auch bei MaRnahmen zur Straftatenverhitung zumindest einer auf bestimmte Tatsa-
chen und nicht allein auf allgemeine Erfahrungssatze gestutzten Prognose, die auf
eine konkrete Gefahr bezogen ist (oben Rn. 147). Grundsatzlich gehort hierzu, dass
ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen
erkennbar ist (BVerfGE 141, 220 <272 Rn. 112, 290 f. Rn. 164>). Insbesondere in
Bezug auf terroristische Straftaten kann der Gesetzgeber stattdessen aber auch dar-
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auf abstellen, ob das individuelle Verhalten einer Person die konkrete Wahrschein-
lichkeit begrindet, dass sie in Uberschaubarer Zukunft solche Straftaten begehen
wird (vgl. BVerfGE 141, 220 <272 Rn. 112, 291 Rn. 164>).

Dem wird § 39 Abs. 2 Nr. 1 BKAG, der im Wesentlichen dem verfassungsrechtlich
beanstandeten § 20g Abs. 1 Satz 1 Nr. 2 BKAG a.F. entspricht (vgl. BVerfGE 141,
220 <291 Rn. 165>), nicht gerecht. Zwar knlpft er an die mogliche Begehung terro-
ristischer Straftaten an und verlangt das Vorliegen von Tatsachen, die darauf schlie-
Ren lassen. Die Regelung setzt aber weder die Erkennbarkeit eines wenigstens sei-
ner Art nach konkretisierten und absehbaren Geschehens voraus noch alternativ,
dass das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit be-
grundet, dass sie in Uberschaubarer Zukunft Straftaten begehen wird (vgl. BVerfGE
141, 220 <291 Rn. 165>). Sie enthalt damit keine begrenzenden Anforderungen an
die Vorhersehbarkeit des Kausalverlaufs.

(c) Keinen verfassungsrechtlichen Bedenken unterliegt demgegenuber § 40 Abs. 1
Satz 1 BKAG, soweit er auf § 39 Abs. 2 Nr. 2 BKAG Bezug nimmt.

§ 39 Abs. 2 Nr. 2 BKAG erlaubt den Datenabruf gegenliber Kontaktpersonen und
entspricht fir sich genommen weitgehend dem vom Bundesverfassungsgericht ver-
fassungsrechtlich nicht beanstandeten § 20g Abs. 1 Satz 1 Nr. 3 in Verbindung mit §
20b Abs. 2 Nr. 2 BKAG a.F. (vgl. BVerfGE 141, 220 <291 ff. Rn. 166 ff.>). Der Ge-
setzgeber erdffnet hier keine ins Blaue hineingehende Mdglichkeit der Uberwachung
des gesamten Umfelds einer Zielperson. Die Vorschrift verlangt vielmehr eine im Ein-
zelnen definierte Tatnahe. Tatsachen, die die Annahme rechtfertigen, dass eines der
genannten Nahekriterien vorliegt, sind demnach Voraussetzung flir entsprechende
Malnahmen (vgl. dazu im Einzelnen BVerfGE 141, 220 <292 f. Rn. 168 f.>). Auch
die mit Herabsetzung der Eingriffsschwelle einhergehenden erhéhten Anforderungen
an das Gewicht der zu schitzenden Rechtsguter sind ohne weiteres erflllt. Ange-
sichts des begrenzten Eingriffsgewichts der allgemeinen Bestandsdatenauskunft be-
darf es einer Begrenzung auf die Verhlitung von Straftaten von zumindest erhebili-
chem Gewicht (oben Rn. 150). Die Verhltung der im Einzelnen prazisierten (vgl. § 5
Abs. 1 Satz 2 BKAG) terroristischen Straftaten (vgl. insoweit BVerfGE 141, 220
<272 f. Rn. 112>) genlgt dem allemal.

(3) § 22a Abs. 1 Satz 1 BPolG, der die Bundespolizei zum Abruf von Bestandsdaten
ermachtigt, soweit dies fur die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes einer Person nach MalRgabe des § 21 Abs. 1 und 2 BPolG erforder-
lich ist, genugt den verfassungsrechtlichen Anforderungen ebenfalls nur teilweise.

(a) Nicht verhaltnismaRig ist § 22a Abs. 1 Satz 1 BPolG, soweit er auf § 21
Abs. 1 BPolG verweist. § 21 Abs. 1 BPolG, der den Abruf von Bestandsdaten von
vornherein nur zu praventiv-polizeilichen Zwecken und nicht zur Verfolgung von
Straftaten und Ordnungswidrigkeiten geman §§ 12, 13 BPolG gestattet (vgl. Schen-
ke, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019,
§ 14 BPolG Rn. 42; Wehr, BPolIG, 2. Aufl. 2015, § 21 Rn. 4; Drewes, in: Drewes/
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Malmberg/Wagner/Walter, BPolG, 6. Aufl. 2019, § 22a Rn. 8, § 21 Rn. 10), setzt
lediglich voraus, dass ein Abruf zum Zweck einer der Bundespolizei obliegenden
Aufgabe erforderlich ist. Damit werden alle Aufgaben erfasst, die der Bundespolizei
durch das Bundespolizeigesetz oder andere Bundesgesetze zugewiesen worden
sind (§ 1 Abs. 2 BPolG). Weder § 22a Abs. 1 Satz 1 BPolG noch § 21 Abs. 1 BPolG
enthalten dabei ihre Reichweite begrenzende Eingriffsschwellen oder auch nur eine
Begrenzung des Abrufs auf Einzelfalle (vgl. Drewes, in: Drewes/Malmberg/Wagner/
Walter, BPolIG, 6. Aufl. 2019, § 21 Rn. 13). Zwar konkretisiert § 14 Abs. 2 BPolG eine
Gefahr im Sinne des Abschnitts 2 des Bundespolizeigesetzes als konkrete Gefahr.
§ 21 BPolG geht jedoch als speziellere Regelung der Generalklausel in § 14 BPolG
vor und schliel3t damit einen Ruckgriff auf diese aus (vgl. Drewes, in: Drewes/Malm-
berg/Wagner/Walter, BPolG, 6. Aufl. 2019, § 21 Rn. 5; vgl. auch zu § 39 Abs. 1
Satz 1 BKAG bereits oben Rn. 221).

(b) § 22a Abs. 1 Satz 1 BPolG ist auch nicht hinreichend begrenzt, soweit er auf §
21 Abs. 2 Nr. 1 BPolG verweist. § 21 Abs. 2 BPolG enthalt die gegeniber Absatz 1
speziellere Befugnis zur Erhebung personenbezogener Daten zum Zwecke der Ver-
hitung von Straftaten. Er betrifft in Nummer 1 die Daten eines moglicherweise kinf-
tigen Taters. Eine Datenerhebung wird insoweit zwar nur zugelassen, wenn Tatsa-
chen die Annahme rechtfertigen, dass eine Person eine Straftat mit erheblicher
Bedeutung im Sinne des § 12 Abs. 1 BPolG begehen will. § 21 Abs. 2 Nr. 1 BPolG
enthalt jedoch - ebenso wie § 39 Abs. 2 Nr. 1 BKAG (oben Rn. 223 ff.) - keine hinrei-
chend ausgestalteten Prognoseanforderungen (vgl. BVerfGE 141, 220 <291 Rn.
165>).

(c) Dagegen genugt § 22a Abs. 1 Satz 1 BPolG, soweit er auf § 21 Abs. 2 Nr. 2
BPolG verweist, fir sich genommen den verfassungsrechtlichen Anforderungen.
Zwar bestimmt die Regelung, die die Kontaktpersonen erfasst, keine ins Einzelne ge-
henden konkreten Nahekriterien (dazu BVerfGE 141, 220 <292 Rn. 168>), sondern
setzt allein voraus, dass Tatsachen die Annahme rechtfertigen, dass die Kontaktper-
son zu einer Zielperson in einer Weise in Verbindung steht, die erwarten lasst, dass
eine Malinahme zur Straftatenverhitung fuhren wird, oder eine solche Verbindung
hergestellt wird. Der Gesetzgeber eroffnet hier aber keine ins Blaue gehende Mog-
lichkeit der Uberwachung des gesamten Umfelds einer Zielperson. Es muss vielmehr
jenseits allgemeiner Erfahrungssatze eine auf Tatsachen gestutzte konkrete Erwar-
tung begrindet sein. In der Anwendung der Vorschrift kbnnen daher der blof3e Kon-
takt oder die persodnliche Nahe des Betreffenden zur Zielperson die Voraussetzungen
der Regelung nicht erfullen. Dies gentgt den Anforderungen an die Vorhersehbarkeit
des Kausalverlaufs.

Auch die mit Herabsetzung der Eingriffsschwelle einhergehenden erhéhten Anfor-
derungen an das Gewicht der zu schiitzenden Rechtsgtiter sind erfiillt. Die Abrufbe-
fugnis ist beschrankt auf die Verhidtung von Straftaten im Sinne des § 12
Abs. 1 BPolG mit erheblicher Bedeutung. Wenngleich nicht ersichtlich ist, welche
konkreten Strafvorschriften zu einer Abfrage von Bestandsdaten ermachtigen, wer-
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den diese zumindest ihrer Art nach bezeichnet.

c) Die angegriffenen Befugnisse zum Abruf von Zugangsdaten (vgl. § 10 Abs. 1
Satz 2, § 40 Abs. 1 Satz 2 BKAG, § 22a Abs. 1 Satz 2 BPolG, § 7 Abs. 5 Satz 2, § 15
Abs. 2 Satz 2 ZFdG, § 8d Abs. 1 Satz 2 BVerfSchG sowie § 2b Satz 1 BNDG und §
4b Satz 1 MADG, soweit sie auf § 8d Abs. 1 Satz 2 BVerfSchG verweisen) sind flr
sich genommen hinreichend begrenzt und verhaltnismaRig. Sie genligen auch den
ubergreifenden verfahrensrechtlichen Anforderungen (vgl. unten e, Rn. 244 ff.).

Alle Abrufregelungen setzen gleichlautend voraus, dass eine Auskunft nur verlangt
werden darf, wenn die gesetzlichen Voraussetzungen fur die Nutzung der Daten vor-
liegen. Die Regelungen stellen damit sicher, dass Zugangsdaten nicht unabhangig
von den Anforderungen an deren Nutzung und damit gegebenenfalls unter leichteren
Voraussetzungen abgefragt werden kénnen (vgl. BVerfGE 130, 151 <208 f.>). Ent-
gegen der Auffassung der Beschwerdefiihrenden bedurfte es keiner daruber hinaus-
gehenden abschlieRenden Auflistung der jeweils in Betracht kommenden Ermachti-
gungsgrundlagen, die zu einer Nutzung der Daten berechtigen kénnen. Die Fassung
der Normen lasst keine Zweifel daran, dass die Zulassigkeit des Abrufs an die Vor-
aussetzungen gebunden ist, die bezogen auf den in der Abfragesituation konkret er-
strebten Nutzungszweck zu erfullen sind (dazu BVerfGE 130, 151 <209>), mithin,
dass die Voraussetzungen einer weiteren Ermachtigungsgrundlage, die eine solche
Nutzung erlaubt, erfullt sein missen. Unklarheiten dartber, welche Normen hier in
Betracht kommen kdnnen, bestehen nicht.

Dabei ist es von Verfassungs wegen unbeachtlich, dass es flir den Abruf von Zu-
gangsdaten nach § 10 Abs. 1 Satz 1 Nr. 1, Satz 2 BKAG und § 7 Abs. 5 Satz 2 ZFdG
keinen praktischen Anwendungsbereich gibt, weil weder das Bundeskriminalamt
noch das Zollkriminalamt im Rahmen ihrer praventiv-polizeilichen Zentralstellenfunk-
tion Uber eine eigenstandige Befugnis zur Nutzung von nicht offen zuganglichen In-
haltsdaten verfligen, die sie zum Abruf von Zugangsdaten berechtigen wirde.

d) Die Regelungen zum Abruf von Bestandsdaten, die anhand einer dynamischen
IP-Adresse bestimmt werden (§ 10 Abs. 2, § 40 Abs. 2 BKAG, § 22a Abs. 2 BPolG,
§ 7 Abs. 6, § 15 Abs. 3 ZFdG, §8d Abs. 2 Satz 1 BVerfSchG sowie § 2b
Satz 1 BNDG und § 4b Satz 1 MADG, soweit sie auf § 8d Abs. 2 Satz 1 BVerfSchG
verweisen) sind ganz uberwiegend nicht hinreichend eingegrenzt und schon deshalb
unverhaltnismafig. Allein § 40 Abs. 2 BKAG genugt, soweit er auf § 39 Abs. 2
Nr. 2 BKAG Bezug nimmt, insoweit den verfassungsrechtlichen Anforderungen; er
erflllt jedoch seinerseits nicht die Ubergreifenden verfahrensrechtlichen Anforderun-
gen (vgl. unten e, Rn. 244 ff.).

Zwar ist es aus Grinden der VerhaltnismaRigkeit grundsatzlich nicht geboten, fir
den Abruf von Bestandsdaten, die anhand dynamischer IP-Adressen bestimmt wer-
den, gegenulber der allgemeinen Bestandsdatenabfrage erhdhte Eingriffsschwellen
vorzusehen (oben Rn. 176, 179). Erforderlich ist aber stets ein hinreichend gewichti-
ger Rechtsguterschutz, der in Wechselwirkung mit der jeweiligen Eingriffsschwelle
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steht. Fur die Zuordnung von IP-Adressen bedarf es selbst dann, wenn Eingriffs-
schwellen vorgesehen werden, die bezogen auf die Gefahrenabwehr eine konkrete
Gefahr und bezogen auf die Strafverfolgung einen Anfangsverdacht voraussetzen,
einer Beschrankung der Eingriffsbefugnis auf den Schutz von Rechtsgutern von her-
vorgehobenem Gewicht (oben Rn. 177 f.). Sind die Eingriffsschwellen hingegen her-
abgesetzt und will der Gesetzgeber fur die Auskunft die Abwehr konkretisierter Ge-
fahren genlgen lassen, ist unter Bertcksichtigung des spezifischen Eingriffsgewichts
der Zuordnung dynamischer IP-Adressen jedenfalls eine Beschrankung auf beson-
ders gewichtige Rechtsguter geboten (oben Rn. 180). Diesen verfassungsrechtlichen
Anforderungen werden die angegriffenen Regelungen — zusatzlich zu dem weitge-
henden Fehlen begrenzender Eingriffsschwellen — Gberwiegend nicht gerecht.

aa) Die Abrufregelungen in § 10 Abs. 2 BKAG, § 40 Abs. 2 in Verbindung mit § 39
Abs. 1 und 2 Nr.1BKAG, §22a Abs.?2 in Verbindung mit §21 Abs.1 und 2
Nr. 1 BPolG, § 7 Abs. 6 und § 15 Abs. 3 ZFdG, § 8d Abs. 2 Satz 1 BVerfSchG sowie
§2b Satz1BNDG und §4b Satz1MADG, soweit sie auf §8d Abs.2
Satz 1 BVerfSchG verweisen, knupfen allein an die ihrerseits unverhaltnismafigen
Voraussetzungen der Befugnis zum allgemeinen Abruf von Bestandsdaten an (oben
Rn. 206 ff.) und sehen daher auch fir die Zuordnung von IP-Adressen keine oder
jedenfalls keine hinreichend begrenzenden Eingriffsschwellen vor. Sie genligen
schon deshalb nicht den verfassungsrechtlichen Anforderungen und sind unverhalt-
nismafig.

(1) Hingegen sehen einige dieser Abrufregelungen einen Rechtsguterschutz vor,
der selbst in Kombination mit abgesenkten Eingriffsschwellen noch hinreichend wa-
re. So ermachtigt § 40 Abs. 2 BKAG zur Abfrage zum Zwecke der Abwehr von Ge-
fahren des internationalen Terrorismus. Dies sind nach der Legaldefinition in § 5
Abs. 1 Satz 2 BKAG nur Gefahren der Verwirklichung von naher konkretisierten
Straftaten nach § 129a Abs. 1 und 2 StGB, mithin jedenfalls schwere Straftaten.
Auch die Abrufregelungen im Bereich der Nachrichtendienste sehen in jedem Fall ei-
nen hinreichend gewichtigen Rechtsguterschutz vor. Die von § 8d Abs. 2 BVerfSchG,
§ 2b Satz 1 BNDG und § 4b Satz 1 MADG jeweils in Bezug genommenen Aufgaben-
bereiche der Nachrichtendienste (§ 1 Abs. 1 BVerfSchG, § 1 Abs. 1 und 2 MADG,
§ 1 Abs. 2 BNDG) sind von vornherein dadurch gekennzeichnet, dass sie dem
Schutz besonders gewichtiger Rechtsguter oder vergleichbar gewichtiger 6ffentlicher
Interessen dienen (vgl. BVerfGE 133, 277 <326 Rn. 118>; 141, 220 <339 Rn. 320>),
sodass sie an das Vorliegen einer nur konkretisierten Gefahrenlage geknupft werden
kénnen.

(2) Eine differenziertere Betrachtung erfordert § 10 Abs. 2, Abs.1 Satz 1
Nr. 1 BKAG. Die Vorschrift betrifff den Datenabruf durch das Bundeskriminalamt,
dessen Aufgaben auf kriminalpolizeiliche Angelegenheiten beschrankt sind (vgl. § 1
Abs. 1 BKAG), in seiner Funktion als Zentralstelle nach § 2 BKAG. Der entsprechend
dem Kompetenztitel in Art. 73 Abs. 1 Nr. 10 Buchstabe a GG verwendete Begriff ,Kri-
minalpolizei“ dient der Beschrankung auf Regelungen, die sich auf bedeutsame
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Straftaten von Gewicht beziehen (vgl. BVerfGE 133, 277 <318 Rn. 98>); ausge-
schlossen sind insoweit jedenfalls die allgemeine Gefahrenabwehr und die Bekamp-
fung von Ordnungswidrigkeiten (vgl. Uhle, in: Maunz/Durig, GG, Art. 73 Rn. 239
(April 2010); Wittreck, in: Dreier, GG, 3. Aufl. 2015, Art. 73 Rn. 72). Dies gilt auch
fur die Zentralstellenaufgaben des Bundeskriminalamts, die gemaR § 2 Abs. 1 BKAG
auf koordinierende und unterstutzende Aufgaben bei der Verhiatung und Verfolgung
von Straftaten mit landertbergreifender, internationaler oder erheblicher Bedeutung
beschrankt sind. § 10 Abs. 2, Abs. 1 Satz 1 Nr. 1 BKAG dient damit zwar dem Schutz
von Rechtsgutern von hervorgehobenem Gewicht. Da hier jedoch der vorgelagerte
Bereich der VerhlUtung von Straftaten betroffen ist, bedarf es aber des Schutzes be-
sonders gewichtiger Rechtsguter, was die Verhutung von zumindest schweren Straf-
taten voraussetzt. Eine derartige Begrenzung enthalt die Regelung nicht. Das Glei-
che gilt fur § 22a Abs. 2 BPolG in Verbindung mit § 21 Abs. 2 BPolG, der lediglich
der Verhltung von Straftaten mit erheblicher Bedeutung dient.

(3) Andere Abrufregelungen enthalten von vornherein keine hinreichende Be-
schrankung auf die im Einzelfall zu schitzenden Rechtsgutiter. Dies gilt etwa flr § 22a
Abs. 2 in Verbindung mit § 21 Abs. 1 BPolG sowie flir § 7 Abs. 6 und § 15 Abs.
3 ZFdG. Auch § 10 Abs. 2, Abs. 1 Satz 1 Nr. 2 und 3 BKAG regeln diese gebotenen
Begrenzungen — anders als etwa § 63 Abs. 2 und § 66 Abs. 1 BKAG — nicht in nor-
menklarer Weise.

bb) Dagegen enthalten zwar sowohl § 22a Abs. 2 BPolG in Verbindung mit § 21
Abs. 2 Nr. 2 BPolG, als auch § 40 Abs. 2 in Verbindung mit § 39 Abs. 2 Nr. 2 BKAG
hinreichend begrenzte Eingriffsschwellen (oben Rn. 227 f., 232). Doch nur § 40
Abs. 2 BKAG erfullt auch die unter Berucksichtigung des Eingriffsgewichts der Zu-
ordnung dynamischer IP-Adressen zu stellenden Anforderungen an den Rechtsgu-
terschutz, wonach die Zuordnung dynamischer IP-Adressen bei — wie hier — abge-
senkten Eingriffsschwellen im Bereich der Straftatenverhitung der Verhutung
zumindest schwerer Straftaten dienen muss (oben Rn. 181). § 22a Abs. 2 in Verbin-
dung mit § 21 Abs. 2 Nr. 2 BPolG, der die Zuordnung dynamischer IP-Adressen be-
reits zur Verhltung von Straftaten mit erheblicher Bedeutung zulasst, gentgt dem
nicht.

e) Die angegriffenen Regelungen genigen im Wesentlichen den aus dem Verhalt-
nismafigkeitsgrundsatz folgenden tbergreifenden Maligaben an Transparenz, indi-
viduellen Rechtsschutz und aufsichtliche Kontrolle. Sie enthalten auch tragfahige Re-
gelungen zur Nutzung der Daten sowie zur Datenléschung. Verfassungsrechtlich zu
beanstanden ist allerdings, dass den Behdrden beim Abruf von anhand dynamischer
IP-Adressen bestimmter Bestandsdaten keine Dokumentationspflichten auferlegt
werden.

aa) Anders als fur heimliche MaRnahmen von hoherer Eingriffsintensitat (vgl.
BVerfGE 141, 220 <269 Rn. 105, 282 f. Rn. 134 ff.>) bedarf es fir die allgemeine
Bestandsdatenauskunft aufgrund ihrer vergleichsweise geringen Eingriffsintensitat
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keiner Benachrichtigungspflichten (vgl. BVerfGE 130, 151 <210>; vgl. auch EGMR,
Breyer v. Germany, Urteil vom 30. Januar 2020, Nr. 50001/12, § 107 (nicht endgul-
tig); EuGH, Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
Rn. 60 f.). Vielmehr reicht es unter Verhaltnismaligkeitsgesichtspunkten, wenn die
Betroffenen von einer Auskunftserteilung im Rahmen von ihnen gegenuber ergrif-
fenen Folgemalnahmen erfahren und deren RechtmaRigkeit dann fachgerichtlich
uberprufen lassen kdnnen (vgl. BVerfGE 150, 244 <302 Rn. 154>).

Im Hinblick auf Auskinfte, die eine erhohte Eingriffsintensitat aufweisen, wie die Zu-
ordnung von IP-Adressen und — potentiell — die Auskunft Gber Zugangsdaten, sehen
die fachrechtlichen Abrufregelungen eine nachtragliche Benachrichtigung grundsatz-
lich vor. Die Regelungen geniigen den verfassungsrechtlichen Anforderungen, ob-
gleich eine Benachrichtigung nur erfolgt, soweit und sobald der Zweck der Bestands-
datenauskunft nicht vereitelt wird, aber unterbleibt, wenn ihr Uberwiegende
schutzwirdige Belange Dritter oder des Betroffenen entgegenstehen (vgl. BVerfGE
125, 260 <344>; 129, 208 <250 f.>). Dabei sichert die den Behdrden auferlegte
Pflicht zur Dokumentation insbesondere der Grinde der Zurlckstellung, dass nach
gebotener Zeit das Fortbestehen der Voraussetzungen uberprift wird. Einer richterli-
chen Bestatigung des Absehens von der Benachrichtigung bedarf es dartiber hinaus
nicht (vgl. BVerfGE 125, 260 <344>). Im Falle des Abrufs von Zugangsdaten kénnen
sich aber erhéhte Anforderungen aus den Ermachtigungsgrundlagen zur Nutzung
der Daten ergeben.

bb) Eine aufsichtliche Kontrolle ist - wie verfassungsrechtlich geboten (vgl. BVerfGE
65, 1 <46>; 133, 277 <369 Rn. 214>; 141, 220 <284 f. Rn. 141>; stRspr) - vorgese-
hen. Neben der Fachaufsicht ist eine datenschutzrechtliche Kontrolle durch den Bun-
desdatenschutzbeauftragten (vgl. etwa §§ 8 ff. Bundesdatenschutzgesetz (BDSG),
§ 69 BKAG, § 26a Abs. 2 und 3 BVerfSchG, § 32 BNDG und § 12a MADG) und be-
hordliche Datenschutzbeauftragte (vgl. etwa § 70 BKAG) gewahrleistet. Da ein Abruf
von Zugangsdaten einen Antrag der jeweiligen Behdrdenleitung voraussetzt (vgl.
§ 10 Abs. 3 Satz 1, § 40 Abs. 3 Satz 1 BKAG, § 22a Abs. 3 Satz 1 BPolG, § 7 Abs. 7
Satz 1, § 15 Abs. 4 Satz 1 ZFdG, § 8d Abs. 2 Satz 2, § 8b Abs. 1 Satz 1 BVerfSchG
sowie § 4b Satz 1 MADG und § 2b Satz 1 BNDG, jeweils in Verbindung mit § 8d
Abs. 2 Satz 2, § 8b Abs. 1 Satz 1 BVerfSchG), besteht insoweit eine dartber hinaus-
gehende, zumindest formalisierte Ebene der internen Aufsicht.

cc) Demgegendiber ist es mit den Anforderungen der Verhaltnismafigkeit nicht ver-
einbar, dass keine Pflicht zur Dokumentation der Entscheidungsgrundlagen fir den
Abruf solcher Bestandsdaten vorgesehen ist, die anhand einer dynamischen IP-
Adresse bestimmt werden.

Angesichts der nur geringen Eingriffsintensitat der allgemeinen Bestandsdatenaus-
kunft ist auch unter Berlcksichtigung des Umstands, dass die MaRnahme regelma-
Rig geheim erfolgt und Betroffene auch im Nachhinein nicht Uber eine erteilte Aus-
kunft benachrichtigt werden, keine Dokumentation der Entscheidungsgrundlagen
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erforderlich. Sie ist auch nicht deshalb geboten, weil sich die Entscheidung Uber
eine Bestandsdatenabfrage allein im Inneren einer Behorde vollziehen wurde (dazu
BVerfGE 150, 244 <303 Rn. 157>). Zwar kénnen allein die Behdrden die materiellen
Voraussetzungen eines Auskunftsverlangens sicherstellen. Sie treten aber jedenfalls
insoweit nach aufen, als sie ein schriftliches Auskunftsverlangen unter Angabe einer
gesetzlichen Bestimmung an die Diensteanbieter richten mussen (vgl. § 113 Abs. 2
Satz 1 TKG).

Dagegen kann die Zuordnung dynamischer IP-Adressen angesichts ihres erhdhten
Eingriffsgewichts nur dann als verhaltnismalig angesehen werden, wenn die Ent-
scheidungsgrundlagen fir die Durchflihrung einer solchen MalRnahme nachvollzieh-
bar und Uberprifbar dokumentiert werden. Die rechtlichen und tatsachlichen Grund-
lagen entsprechender Auskunftsbegehren sind aktenkundig zu machen (BVerfGE
125, 260 <344>). Zum einen rationalisiert und maRigt es die Entscheidung, wenn die
entscheidende Behdrde sich selbst Uber ihre Entscheidungsgrundlagen Rechen-
schaft ablegen muss. Zum anderen ermdglicht erst die Dokumentation eine aufsicht-
liche Kontrolle durch die Datenschutzbeauftragten. Schliel3lich wird durch die Doku-
mentation die verwaltungsgerichtliche Kontrolle erleichtert (vgl. BVerfGE 150, 244
<303 Rn. 157>). Fur den Abruf von Zugangsdaten bedarf es demgegentber keiner
Regelung genereller Dokumentationspflichten. Soweit sie aufgrund des Eingriffsge-
wichts im Einzelfall geboten sein sollten, ergeben sich entsprechende Anforderungen
regelmaldig aus den jeweiligen Ermachtigungsgrundlagen zur Nutzung der Daten.

dd) Gesetzlich geregelter Berichtspflichten gegeniiber Parlament und Offentlichkeit
bedarf es nicht. Die Notwendigkeit, durch parlamentarische Berichtspflichten eine un-
mittelbar demokratisch legitimierte Kontrolle und Uberpriifung zu erreichen, besteht
aus Grunden der Verhaltnismafigkeit nur fur tief in die Privatsphare eingreifende Er-
mittlungs- und Uberwachungsbefugnisse mit spezifisch breitenwirksamem Grund-
rechtsgefahrdungspotential (vgl. BVerfGE 141, 220 <268 f. Rn. 103, 285 Rn. 142 f.>
m.w.N.). Bei — wie vorliegend — nicht besonders eingriffsintensiven Mallnahmen ist
eine derartige Beobachtung und Evaluation entgegen der Auffassung der Beschwer-
defUhrenden nicht geboten.

ee) Eine vorherige Kontrolle durch eine unabhangige Stelle, etwa in Form einer rich-
terlichen Anordnung, ist aus Griinden der VerhaltnismaRigkeit verfassungsrechtlich
nicht geboten. Von daher begegnet es keinen Bedenken, dass die Abrufregelungen
einfachrechtlich nur fir den Abruf von Zugangsdaten einen Richtervorbehalt bezie-
hungsweise im nachrichtendienstlichen Bereich eine vorherige Uberpriifung durch
die G 10-Kommission vorsehen und der flr den Abruf von Zugangsdaten vorgesehe-
ne Richtervorbehalt zahlreiche Ausnahmen kennt.

(1) Ermoglicht eine Norm MalRnahmen einer Behorde, die gegenuber Betroffenen
heimlich durchgefuhrt werden und die besonders geschutzte Zonen der Privatheit be-
ruhren oder eine besonders hohe Eingriffsintensitat aufweisen, ist dem Gewicht des
Grundrechtseingriffs durch geeignete Verfahrensvorkehrungen Rechnung zu tragen
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und insbesondere eine vorherige Kontrolle durch eine unabhangige Stelle, etwa in
Form einer richterlichen Anordnung, vorzusehen (vgl. BVerfGE 120, 274 <331>; 141,
220 <275 Rn. 117>; vgl. auch EGMR, Szabd und Vissy v. Hungary, Urteil vom 12. Ja-
nuar 2016, Nr. 37138/14, § 77). Abzustellen ist neben der Heimlichkeit maflgeb-
lich darauf, dass es sich um MalRhahmen handelt, bei denen damit zu rechnen ist,
dass sie auch hdochstprivate Informationen erfassen (vgl. BVerfGE 141, 220 <275
Rn. 117>; vgl. auch EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige und Wat-
son u.a., C-203/15 u.a., EU:C:2016:970, Rn. 99, 120, 125). Eine vorbeugende Kon-
trolle kann dann bedeutsames Element eines effektiven Grundrechtsschutzes sein
und gewahrleisten, dass die Entscheidung Uber eine heimliche Mallnahme auf die
Interessen des Betroffenen hinreichend Rucksicht nimmt, wenn dieser selbst seine
Interessen aufgrund der Heimlichkeit der Mainhahme im Vorwege nicht wahrnehmen
kann (vgl. BVerfGE 120, 274 <331 f.>).

(2) Fur die Abfrage anhand dynamischer IP-Adressen bestimmter Bestandsdaten,
die die Auswertung von sowohl auf vertraglicher Grundlage als auch vorsorglich ge-
speicherter Verkehrsdaten verlangt, ist trotz des gegenuber der allgemeinen Be-
standsdatenauskunft erhéhten Eingriffsgewichts kein Richtervorbehalt erforderlich
(vgl. BVerfGE 125, 260 <344>). Anders als fur Abrufregelungen, die den Abruf der
Gesamtheit bevorratend gespeicherter Verkehrsdaten ermdglichen und flr die ein
Richtervorbehalt grundsatzlich notwendig ist (vgl. BVerfGE 125, 260 <337 f.>; vgl.
EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson u.a., C-203/15
u.a., EU:C:2016:970, Rn. 120, 125), bedarf es flr eine Auskunft tUber einen An-
schlussinhaber, der unter nur punktueller und mittelbarer Verwendung von Verkehrs-
daten ermittelt wurde, keiner zusatzlichen Sicherungen in Form einer vorbeugenden
unabhangigen Kontrolle.

(3) Das Gleiche gilt grundsatzlich auch fur die Ermachtigung zum Abruf von Zu-
gangsdaten, welche an die Voraussetzungen fur ihre Nutzung gebunden ist. Zwar
hat schon die Zugangsdatenabfrage als solche jenseits der vorgesehenen Nutzung
der Daten eine eigenstandige Eingriffswirkung, weil sie den informationellen Selbst-
schutz der Betroffenen vereitelt und so ihr Vertrauen in die Privatheit inrer Kommuni-
kationsbeziehungen enttauscht. Das Eingriffsgewicht wird jedoch maligeblich erst
durch die Nutzung der Zugangsdaten bestimmt, nach deren Voraussetzungen sich
damit der Zugriff auf diese Daten auch in verfahrensrechtlicher Hinsicht richtet.

Die Verhaltnismafigkeit gebietet daher nicht, fir die Erhebung der Zugangsdaten
als solche eigene Voraussetzungen vorzusehen und insoweit ausnahmslos einem
Richtervorbehalt zu unterstellen. Rechtsstaatlich geboten ist nur, die Auskunftsertei-
lung Uber die Zugangssicherung — materiell wie verfahrensrechtlich — auch an die
Voraussetzungen zu binden, die in der jeweiligen Abfragesituation fur den damit kon-
kret erstrebten Nutzungszweck erfillt sein massen (vgl. BVerfGE 130, 151 <208 f.>).
Diese bestimmen sich nach eigenstandigen Rechtsgrundlagen und unterscheiden
sich je nach Art und Gewicht des Eingriffs sowohl in formeller als auch in materieller
Hinsicht. Weil bei jeder Abfrage von Zugangsdaten gleichzeitig auch die Vorausset-
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zungen fur deren Nutzung vorliegen mussen, ist die vorherige richterliche Kontrolle
dann, wenn sie aufgrund einer eingriffsintensiven Nutzung verfassungsrechtlich ge-
boten ist, dort uneingeschrankt sichergestellt (vgl. Backer, in: Rensen/Brink, Linien
der Rechtsprechung des Bundesverfassungsgerichts, Bd. 1, 2009, S. 99 <114 f.>).

Wenn gleichwohl auf einfachrechtlicher Ebene, sozusagen Uberschieend, fur die
Abfrage aller Zugangsdaten ein eigener Richtervorbehalt unabhangig von den Nut-
zungsvoraussetzungen vorgesehen ist, fuhren dessen Ausnahmen (vgl. § 10 Abs. 3
Satz 4, § 40 Abs. 3 Satz 4 BKAG, § 22a Abs. 3 Satz 4 BPolG, § 7 Abs. 7 Satz 4, § 15
Abs. 4 Satz 4 ZFdG) nicht zur UnverhaltnismaRigkeit der Regelungen. Sofern der
hier geregelte Richtervorbehalt allerdings dazu bestimmt ware, die sich aus den je-
weiligen Nutzungsregelungen ergebenden Anforderungen an den Richtervorbehalt
zu ersetzen, begegnete die Reichweite der hier in Rede stehenden Ausnahmen aber
fur sich genommen verfassungsrechtlichen Bedenken. Soweit der vorgesehene
Richtervorbehalt ausnahmsweise dann entfallt, wenn der Betroffene von einer beab-
sichtigten Zugangsdatenabfrage Kenntnis hat oder haben misste, ist nicht ausge-
schlossen, dass Rechtsschutz insoweit nur noch nachtraglich stattfinden kann. Der
Betroffene ware dann nicht bessergestellt als im Falle der nachtraglichen Benach-
richtigung. Der Richtervorbehalt soll demgegenuber aber gerade eine vorbeugende
Kontrolle sichern und einen Grundrechtseingriff gegebenenfalls von vornherein ver-
meiden. Soweit der Richtervorbehalt auch dann entfallt, wenn die Nutzung der Daten
bereits durch eine gerichtliche Entscheidung gestattet wird, ist nicht sichergestellt,
dass gerade auch die abfragende Behdrde zur Nutzung der Daten berechtigt ist und
die dafur erforderlichen Voraussetzungen vorliegen (vgl. Hauck, StV 2014, S. 360
<364>). Da die Regelung jedoch die sich aus den jeweiligen Nutzungsregelungen er-
gebenden Anforderungen an einen Richtervorbehalt schon bei Zugriff auf die Zu-
gangsdaten nicht ersetzt, sondern deren Vorliegen voraussetzt, ist sie verfassungs-
rechtlich nicht zu beanstanden.

ff) Die Regelungen zur Sicherheit, weiteren Nutzung und Léschung der Daten durch
die abfragenden Behorden gentigen den verfassungsrechtlichen Anforderungen.

(1) Fir Bestandsdatenabfragen durch das Bundeskriminalamt, das Zollkriminalamt
und die Bundespolizei regelt § 47 BDSG die allgemeinen Grundsatze der Datenver-
arbeitung, darunter den Zweckbindungsgrundsatz (§ 47 Nr. 2 BDSG). Ferner stellt §
64 BDSG Anforderungen an die Datensicherheit, wahrend § 74 BDSG Vorausset-
zungen der Datendbermittiung enthalt. Zudem sind nach § 75 Abs. 2 BDSG perso-
nenbezogene Daten unverzuglich zu I6schen, wenn ihre Verarbeitung unzulassig ist,
sie zur Erflllung einer rechtlichen Verpflichtung geléscht werden mussen oder ihre
Kenntnis flr die Aufgabenerfillung nicht mehr erforderlich ist.

(2) Die Fachgesetze selbst enthalten erganzende Regelungen. § 12 BKAG regelt
den Grundsatz der Zweckbindung, der auch gemaR den §§ 25 ff. BKAG der Uber-
mittlung im innerstaatlichen und internationalen Bereich Grenzen setzt. Daruber hin-
aus enthalten die §§ 69 ff. BKAG Vorgaben zu Datenschutz, Datensicherheit und
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Rechten der Betroffenen. Die einzelnen Schutzvorschriften orientieren sich stark an
den unterschiedlichen Eingriffsermachtigungen und sind daher differenziert ausge-
staltet. Das Bundespolizeigesetz und das Zollfahndungsdienstgesetz enthalten ent-
sprechende Vorschriften (Abschnitt 2 Unterabschnitt 2 Teil 2 BPolG, §§ 33 ff. ZFdG).
Das insoweit schon durch das Bundesdatenschutzgesetz gewahrleistete Schutzni-
veau wird durch diese Vorschriften erganzt. Auch die gegenstandlichen nachrichten-
dienstlichen Gesetze enthalten eigene flankierende Vorschriften. Sie verweisen etwa
uber § 27 Nr. 2 BVerfSchG, § 32a Nr. 2 BNDG und § 13 Nr. 2 MADG jeweils auf § 64
BDSG.

D.

Unabhangig davon, inwieweit das Bundesverfassungsgericht auch fir eine solche
Prifung zustandig ware, ergeben sich aus den Unionsgrundrechten keine weiteren
Maligaben. Auch wenn die angegriffenen Vorschriften teilweise angesichts des Art.
15 RL 2002/58/EG oder des Art. 6 DSGVO (vgl. oben Rn. 85-87) als Durchfiihrung
des Unionsrechts im Sinne des Art. 51 Abs. 1 Satz 1 GRCh anzusehen sein sollten,
gibt es schon keine konkreten und hinreichenden Anhaltspunkte daflr, dass die
Grundrechte des Grundgesetzes in der vorliegenden Auslegung das Schutzniveau
der Grundrechtecharta der Europaischen Union in der Rechtsprechung des Europai-
schen Gerichtshofs im hier zu entscheidenden Fall nicht mit gewahrleisten kénnten
(vgl. BVerfG, Beschluss des Ersten Senats vom 6. November 2019 - 1 BvR 16/13 -,
Rn. 67 ff.). Insbesondere ergeben sich solche Anhaltspunkte nicht aus den Entschei-
dungen des Europaischen Gerichtshofs zur Vorratsdatenspeicherungsrichtlinie
(EuGH, Urteil vom 8. April 2014, Digital Rights Ireland und Seitlinger u.a., C-293/12
u.a., EU:C:2014:238) und zu Vorratsdatenspeicherungsbefugnissen der Mitglied-
staaten (EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson u.a.,
C-203/15 u.a., EU:C:2016:970). In diesen Entscheidungen ging es um die Anforde-
rungen an eine innerstaatlich vollstandige Erfassung samtlicher Telekommunikati-
onsverbindungsdaten, die nahezu llickenlose Personlichkeitsprofile einzelner Kom-
munikationsteilnehmer ermdglichen. Hiervon unterscheidet sich die blo3 mittelbare
und punktuelle Verwendung von Verkehrsdaten bei der Zuordnung dynamischer IP-
Adressen grundlegend. Auch aus der Entscheidung des Europaischen Gerichtshofs
im Fall ,Ministerio Fiscal® (EuGH, Urteil vom 2. Oktober 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788) ergeben sich keine Anhaltspunkte fur ein Uber die Grund-
rechte des Grundgesetzes hinausgehendes Schutzniveau der Grundrechtecharta.
Klargestellt wurde dort vielmehr, dass der Zugang offentlicher Stellen zu bei Dienste-
anbietern gespeicherten Bestandsdaten nicht als derart schwerer Grundrechtseingriff
angesehen werden kann, dass er nur zur Bekampfung schwerer Kriminalitat zulassig
ware (vgl. EuGH, Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, Rn. 63; vgl. auch EGMR, Breyer v. Germany, Urteil vom 30. Januar
2020, Nr. 50001/12, §§ 95, 101 (nicht endguiltig)). Es ist nicht ersichtlich, dass der
Grundrechtsschutz des Grundgesetzes hier das Schutzniveau der Grundrechtechar-
ta der Europaischen Union im Rahmen eines auf Vielfalt angelegten Grundrechts-
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schutzes in Europa nicht gewahrleistet (vgl. auch BVerfG, Urteil des Ersten Senats
vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 326).

E.

Die angegriffenen Vorschriften sind tberwiegend fur mit Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 sowie mit Art. 10 Abs. 1 GG unvereinbar zu erklaren.

1. Die Feststellung einer Verfassungswidrigkeit gesetzlicher Vorschriften flhrt
grundsatzlich zu deren Nichtigkeit (§ 95 Abs. 3 Satz 1 BVerfGG; vgl. BVerfGE 101,
397 <409>). Allerdings kann sich das Bundesverfassungsgericht, wie sich aus § 31
Abs. 2 Satz 2 und 3 BVerfGG ergibt, auch darauf beschranken, eine verfassungswid-
rige Norm nur flr mit dem Grundgesetz unvereinbar zu erklaren (vgl. BVerfGE 109,
190 <235>). Die Unvereinbarkeitserklarung kann das Bundesverfassungsgericht da-
bei zugleich mit der Anordnung einer befristeten Fortgeltung der verfassungswidrigen
Regelung verbinden. Dies kommt in Betracht, wenn die sofortige Ungultigkeit der zu
beanstandenden Norm dem Schutz Uberragender Giter des Gemeinwohls die
Grundlage entziehen wirde und eine Abwagung mit den betroffenen Grundrechten
ergibt, dass der Eingriff fir eine Ubergangszeit hinzunehmen ist (BVerfGE 150, 244
<306 Rn. 168> m.w.N.; stRspr). Fir die Ubergangszeit kann das Bundesverfas-
sungsgericht vorlaufige Anordnungen treffen, um die Befugnisse der Behorden bis
zur Herstellung eines verfassungsmafigen Zustandes durch den Gesetzgeber auf
das zu reduzieren, was nach Maligabe dieser Abwagung geboten ist (BVerfGE 141,
220 <351 Rn. 355> m.w.N.).

2. Nach diesen Mal3staben sind die Vorschriften, soweit sie verfassungswidrig sind,
nicht fur nichtig zu erklaren. Die Verfassungswidrigkeit der zu beanstandenden Re-
gelungen zu Ubermittlung und Abruf von Bestandsdaten beruht insbesondere auf
nicht hinreichenden Eingriffsschwellen und fehlenden Anforderungen an den Rechts-
guterschutz. Die Grunde fur die Verfassungswidrigkeit betreffen nicht den Kern der
durch die Vorschriften eingeraumten Befugnisse, sondern ihre rechtsstaatliche Aus-
gestaltung. Der Gesetzgeber kann die Vorschriften insoweit ohne weiteres nachbes-
sern und damit den Kern der mit ihnen verfolgten Ziele auf verfassungsmalflige Wei-
se verwirklichen. Angesichts der Bedeutung, die der Gesetzgeber der
Bestandsdatenauskunft fur die staatliche Aufgabenwahrnehmung beimessen darf, ist
unter diesen Umstanden deren vorubergehende Fortgeltung eher hinzunehmen als
deren Nichtigkeitserklarung.

3. Die angegriffenen Regelungen sind daher — in dem aus dem Tenor ersichtlichen
Umfang — flr mit dem Grundgesetz unvereinbar zu erklaren.

Dies betrifft zunachst § 113 TKG. Da alle in § 113 TKG geregelten Ubermittlungs-
befugnisse zu beanstanden sind, ist die Vorschrift in Ganze fur verfassungswidrig zu
erklaren, weil fur die flankierenden Regelungen kein selbstandiger Anwendungsbe-
reich verbleibt. Die angegriffenen Abrufregelungen sind demgegenuber nur insoweit
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fur verfassungswidrig zu erklaren, als die Befugnisse zum allgemeinen Abruf von Be-
standsdaten und von anhand dynamischer IP-Adressen bestimmter Bestandsdaten
betroffen sind. Ausgenommen hiervon sind § 40 Abs. 1 Satz 1 BKAG in Verbindung
mit § 39 Abs. 2 Nr. 2 BKAG sowie § 22a Abs. 1 Satz 1 BPolG in Verbindung mit
§ 21 Abs. 2 Nr. 2 BPolG. Nicht zu beanstanden sind auch die in allen Fachgeset-
zen eingeraumten Befugnisse zum Abruf von Zugangsdaten, wenngleich diesen —
unbeschadet der Anordnung der vorubergehenden Fortgeltung (dazu sogleich unter
4, Rn. 268) — weithin ein Anwendungsbereich fehlt, da die Regelungen jeweils auf
die Befugnis zum allgemeinen Abruf von Bestandsdaten Bezug nehmen und diese
ganz Uberwiegend verfassungswidrig sind. Dies gilt insoweit auch fur die Regelungen
zum allgemeinen Abruf von Bestandsdaten nach § 40 Abs. 1 Satz 1 in Verbindung
mit § 39 Abs. 2 Nr. 2 BKAG sowie § 22a Abs. 1 Satz 1 BPolG in Verbindung mit § 21
Abs. 2 Nr. 2 BPoIG, die tatbestandlich an die Voraussetzungen des § 39 Abs. 2 Nr. 1
BKAG beziehungsweise § 21 Abs. 2 Nr. 1 BPolG anknupfen, welche jedoch jeweils
fur sich genommen den verfassungsrechtlichen Anforderungen an die Bestandsda-
tenauskunft nicht gentgen.

Die Grinde, die zur teilweisen Verfassungswidrigkeit von § 2b Satz 1 BNDG in der
angegriffenen Fassung fiuhren, treffen auf dessen Neubezeichnung als
§ 4 Satz 1 BNDG ebenso zu. Gemall § 78 Satz 2 BVerfGG, der auch im Verfas-
sungsbeschwerdeverfahren und auf zeitlich nachfolgende Gesetzesfassungen an-
wendbar ist (vgl. BVerfGE 133, 377 <423 Rn. 106>), ist daher § 4 Satz 1 BNDG in
der Fassung des Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des Bundes-
nachrichtendienstes vom 23. Dezember 2016 (BGBI | S. 3346) im Interesse der
Rechtsklarheit in demselben Umfang ebenfalls fir mit dem Grundgesetz unvereinbar
zu erklaren. Fir die neu gefassten § 7 Abs. 7 Satz1 und 2, § 15 Abs. 4 Satz 1
und 2 ZFdG besteht keine derartige Veranlassung. Sie enthalten lediglich Regelun-
gen zum Verfahren des Abrufs von Zugangsdaten, die verfassungsrechtlich nicht zu
beanstanden sind.

4. Die Unvereinbarkeitserklarung ist mit der Anordnung der vorubergehenden Fort-
geltung bis zum Ablauf des 31. Dezember 2021 verbunden. Die Anordnung erstreckt
sich auf alle fur mit der Verfassung fur unvereinbar erklarten Befugnisse einschlief3-
lich der in § 113 Abs. 2 bis 5 TKG geregelten verfahrensrechtlichen Anforderungen;
sie bedarf mit Blick auf die betroffenen Grundrechte jedoch einschrankender Maliga-
ben. Diese orientieren sich an den bisherigen Regelungen. Dem Gesetzgeber stehen
fur eine Neuregelung freilich verschiedene Mdglichkeiten zur Verfigung, insbeson-
dere die verfassungsrechtlich geforderte Begrenzung der Verwendungszwecke der
Bestandsdatenauskunft sicherzustellen. Erforderlich sind stets die Reichweite der
Befugnis begrenzende Eingriffsschwellen und jedenfalls im Bereich der Zuordnung
von IP-Adressen auch ein hinreichend gewichtiger Rechtsguterschutz. Die Eingriffs-
schwellen kénnen auch abgesenkt werden, wenn - unter Berlcksichtigung von Art,
Umfang und Verwendungsmoglichkeiten der verwendeten Daten - entsprechend ho-
here Anforderungen an den Rechtsguterschutz gestellt werden (vgl. BVerfGE 141,
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220 <272 f. Rn. 112>). Bis zur Neuregelung gelten nachfolgende MalRgaben:

a) § 113 Abs. 1 Satz 1 TKG und die hier angegriffenen Regelungen zum allgemei-
nen Abruf von Bestandsdaten kénnen weiter angewendet werden, wenn eine Aus-
kunft bezogen auf die Gefahrenabwehr zur Abwehr einer konkreten Gefahr im Sinne
der polizeilichen Generalklausel erforderlich oder bezogen auf die Nachrichtendiens-
te zur Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbeduirftigen
Aktion oder Gruppierung im Einzelfall geboten ist. Bezogen auf die Verfolgung von
Straftaten und Ordnungswidrigkeiten darf § 113 Abs. 1 Satz 1 TKG weiter angewen-
det werden, wenn zumindest ein Anfangsverdacht vorliegt.

b) Dartber hinaus kbnnen § 113 Abs. 1 Satz 1 TKG und § 40 Abs. 1 Satz 1 BKAG
oder § 22a Abs. 1 Satz 1 BPolG im jeweiligen Zusammenwirken auch dann ange-
wendet werden, wenn die Auskunft zur Verhitung von Straftaten nach § 39 Abs. 2
BKAG oder § 21 Abs. 2 BPolG erforderlich ist. Dabei sind § 39 Abs. 2 Nr. 1 BKAG
und § 22a Abs. 2 Nr. 1 BPolG nur mit der Maligabe anwendbar, dass bestimmte Tat-
sachen die Annahme rechtfertigen missen, dass eine Person innerhalb eines Gber-
schaubaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine
Straftat nach § 5 Abs. 1 Satz 2 BKAG oder eine Straftat mit erheblicher Bedeutung
nach § 12 Abs. 1 BPolG begehen wird oder dass deren individuelles Verhalten die
konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines Uberschaubaren
Zeitraums eine solche Straftat begehen wird (vgl. BVerfGE 141, 220 <272 f. Rn.
112>).

c) § 113 Abs. 1 Satz 2 TKG kann weiter angewendet werden, wenn auch die Vor-
aussetzungen einer Nutzung der von ihm erfassten Daten im Einzelfall vorliegen (vgl.
BVerfGE 130, 151 <210>).

d) § 113 Abs. 1 Satz 3 TKG und die hier angegriffenen Regelungen zum Abruf von
Bestandsdaten, die anhand einer dynamischen IP-Adresse bestimmt werden, dirfen
weiter angewendet werden, wenn Uber die zuvor unter a) formulierte Mal3gaben hin-
aus die Auskunft zur Abwehr einer Gefahr fur Rechtsguter von hervorgehobenem
Gewicht oder zur Verfolgung von Straftaten oder zumindest besonders gewichtigen
Ordnungswidrigkeiten erfolgt.

e) Daruber hinaus kénnen § 113 Abs. 1 Satz 3 TKG und § 40 Abs. 2 BKAG oder
§ 22a Abs. 2 BPolG im jeweiligen Zusammenwirken und soweit sie auf § 39
Abs. 2 BKAG beziehungsweise § 21 Abs. 2 BPolG Bezug nehmen unter Bericksich-
tigung der unter a) und b) formulierten Mallkgaben weiter angewendet werden, wobei
im Falle des § 22a Abs. 2 BPolG die Auskunft zudem zur Verhttung einer schweren
Straftat nach § 12 Abs. 1 BPolG erforderlich sein muss.

Il.
Die Auslagenentscheidung beruht auf § 34a Abs. 2 und 3 BVerfGG.

Die Entscheidung ist zu der Frage, ob § 113 Abs. 1 Satz 1 in Verbindung mit Abs. 2
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Satz 1 TKG den Anforderungen der VerhaltnismaRigkeit genugt, mit einer Gegen-
stimme ergangen.

Harbarth Masing Paulus
Baer Britz Ott
Christ Radtke
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