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Leitsatze

zum Urteil des Ersten Senats vom 26. April 2022
-1 BVvR 1619/17 -
(Bayerisches Verfassungsschutzgesetz)

Dass Verfassungsschutzbehoérden nach geltendem Recht spezifische
Aufgaben der Beobachtung und Vorfeldaufklarung wahrnehmen und
dabei nicht wie Polizeibehdrden uber operative Anschlussbefugnisse
verfiigen, rechtfertigt es grundsitzlich, Uberwachungsbefugnisse ei-
ner Verfassungsschutzbehorde an modifizierte Eingriffsschwellen zu
binden. Dann muss aber eine Ubermittlung der daraus erlangten per-
sonenbezogenen Daten und Informationen strengen Voraussetzungen
unterliegen.

. Wie streng die VerhiltnismiRigkeitsanforderungen an heimliche Uber-

wachungsmaBnahmen einer Verfassungsschutzbehorde im Einzelnen
sind, bestimmt sich nach dem jeweiligen Eingriffsgewicht.

MaBnahmen, die zu einer weitestgehenden Erfassung der Personlich-
keit flihren kdnnen, unterliegen denselben VerhaltnismaRigkeitsanfor-
derungen wie polizeiliche UberwachungsmaBnahmen.

Ansonsten muss die Uberwachungsbefugnis einer Verfassungs-
schutzbehorde nicht an das Vorliegen einer Gefahr im polizeilichen
Sinne geknlipft werden. Vorauszusetzen ist dann aber ein hinreichen-
der verfassungsschutzspezifischer Aufklarungsbedarf. Dieser ist nur
gegeben, wenn die Uberwachungsmafnahme zur Aufklidrung einer be-
stimmten, nachrichtendienstlich beobachtungsbediirftigen Bestre-
bung im Einzelfall geboten ist und hinreichende tatsachliche Anhalts-
punkte fiir die Beobachtungsbediirftigkeit vorliegen. Diese muss umso
dringender sein, je hoher das Eingriffsgewicht der UberwachungsmaR-
nahme ist. Der Gesetzgeber muss die MaRgaben zur jeweils erforderli-
chen Beobachtungsbediirftigkeit hinreichend bestimmt und normen-
klar regeln. Besondere Anforderungen bestehen, wenn Personen in
die Uberwachung einbezogen werden, die nicht selbst in der Bestre-
bung oder fiir die Bestrebung tatig sind. Je nach Eingriffsintensitat der
MaBRnahme kann es erforderlich sein, diese vor ihrer Durchfiihrung ei-
ner Kontrolle durch eine unabhangige Stelle zu unterziehen.
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. Die Ubermittlung personenbezogener Daten und Informationen durch
eine Verfassungsschutzbehorde an eine andere Stelle begriindet einen
erneuten Grundrechtseingriff. Dessen Rechtfertigung ist jedenfalls,
wenn die Daten mit nachrichtendienstlichen Mitteln erhoben wurden,
nach dem Kriterium der hypothetischen Neuerhebung zu beurteilen.
Danach kommt es darauf an, ob der empfangenden Behoérde zu dem
jeweiligen Ubermittlungszweck eine eigene Datenerhebung und Infor-
mationsgewinnung mit vergleichbar schwerwiegenden Mitteln wie der
vorangegangenen Uberwachung durch die Verfassungsschutzbehérde
erlaubt werden diirfte. Eine Ubermittlung durch eine Verfassungs-
schutzbehorde setzt stets voraus, dass dies dem Schutz eines beson-
ders gewichtigen Rechtsguts dient. Die Anforderungen an die Uber-
mittlungsschwelle unterscheiden sich hingegen danach, an welche
Stelle Ubermittelt wird.

. Die Ubermittlung an eine Gefahrenabwehrbehorde setzt voraus, dass
sie dem Schutz eines besonders gewichtigen Rechtsguts dient, fir
das wenigstens eine hinreichend konkretisierte Gefahr besteht.

. Die Ubermittlung an eine Strafverfolgungsbehérde kommt nur zur Ver-
folgung besonders schwerer Straftaten in Betracht und setzt voraus,
dass ein durch bestimmte Tatsachen begriindeter Verdacht vorliegt,
fur den konkrete und verdichtete Umstande als Tatsachenbasis vor-
handen sind.

. Die Ubermittlung an eine sonstige Stelle ist nur zum Schutz eines be-
sonders gewichtigen Rechtsguts zuldssig. Die verfassungsrechtlichen
Anforderungen an die Ubermittlungsschwelle unterscheiden sich nach
dem Eingriffsgewicht, das auch davon abhangt, welche operativen An-
schlussbefugnisse die empfangende Behérde hat. Eine Ubermittlung
an eine Verfassungsschutzbehorde kommt in Betracht, wenn hinrei-
chende tatsachliche Anhaltspunkte dafiir vorliegen, dass sie die Infor-
mation zur Aufklarung einer bestimmten, nachrichtendienstlich beob-
achtungsbediirftigen Aktion oder Gruppierung im Einzelfall benétigt.

. Fiir die Ubermittlung ins Ausland gelten die gleichen Anforderungen
wie fiir die inlindische Ubermittlung. AuBerdem setzt sie einen daten-
schutzrechtlich angemessenen und mit elementaren Menschenrechts-
gewahrleistungen vereinbaren Umgang mit den uibermittelten Informa-
tionen im Empfangerstaat und eine entsprechende Vergewisserung
voraus.

. Das Gebot der Normenklarheit setzt der Verwendung gesetzlicher Ver-
weisungsketten Grenzen. Uniibersichtliche Verweisungskaskaden
sind mit den grundrechtlichen Anforderungen nicht vereinbar.
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BUNDESVERFASSUNGSGERICHT

-1BVvR 1619/17 - Verkindet
am 26. April 2022

Langendorfer
Tarifbeschaftigte
als Urkundsbeamtin

der Geschaftsstelle

IM NAMEN DES VOLKES

In dem Verfahren

tiber
die Verfassungsbeschwerde

1. des Herrn(...),
2. desHerrn(...),

3. desHerrn(...),
- Bevollmachtigte: 1. Prof. Dr. Matthias Backer, LL.M.,

Bevollmachtigter zu Ziffer 1 bis 3

2. Rechtsanwalt David Werdermann, LL.M.,

Bevollmachtigter zu Ziffer 2

3. Rechtsanwalt Dr. Bijan Moini,

Bevollmachtigter zu Ziffer 3 -
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gegen Artikel 8a Absatz 1 Satz 1 Nummer 1, Satz 2 bis 5, Artikel 8b Absatz 2
Satz 1 Nummer 2 und 3, Absatz 3, Artikel 9, Artikel 10 Absatz 1, Artikel 11
Absatz 2 Satz 3, Artikel 12 Absatz 1, Artikel 15 Absatz 2 und 3, Artikel 16
Absatz 1, Artikel 17 Absatz 2 Satz 1, Artikel 18 Absatz 1, Artikel 19 Absatz
1, Artikel 19a Absatz 1, Absatz 3 Satz 1 und 4, Artikel 20 Absatz 1, Artikel
23 Absatz 1 Satz 1 und 3 Nummer 1 und 2, Artikel 25 Absatz 1, Absatz
1a, Absatz 2 Satz 1 Nummer 2 und 3, Absatz 2 Satz 2, Absatz 3 Satz 1
Nummer 2 und 3 des Bayerischen Verfassungsschutzgesetzes (BayVSG)
vom 12. Juli 2016, zuletzt geandert durch § 3 des Gesetzes vom 23. Juli
2021 (BayGVBI Seite 418)

hat das Bundesverfassungsgericht - Erster Senat -
unter Mitwirkung der Richterinnen und Richter
Prasident Harbarth,
Paulus,
Baer,
Britz,
Ott,
Christ,
Radtke,
Hartel

aufgrund der mindlichen Verhandlung vom 14. Dezember 2021 durch

Urteil
fur Recht erkannt:

1. Artikel 15 Absatz 3 des Bayerischen Verfassungsschutzgesetzes
(BayVSG) vom 12. Juli 2016 (Bayerisches Gesetz- und Verordnungs-
blatt Seite 145), das zuletzt durch § 3 des Gesetzes zur Anderung des
Polizeiaufgabengesetzes und weiterer Rechtsvorschriften vom 23. Juli
2021 (Bayerisches Gesetz- und Verordnungsblatt Seite 418) geandert
worden ist, verstoRt gegen Artikel 10 Absatz 1 des Grundgesetzes und
ist nichtig.
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2. Artikel 9 Absatz 1 Satz 1, Artikel 10 Absatz 1, Artikel 12 Absatz 1, Arti-
kel 18 Absatz 1, Artikel 19 Absatz 1, Artikel 19a Absatz 1, Artikel 25 Ab-
satz 1 Nummer 1 2. Alternative, Artikel 25 Absatz 1 Nummer 3, Arti-
kel 25 Absatz 1a, Artikel 25 Absatz 2 Satz 1 Nummer 2 und Nummer 3,
Artikel 25 Absatz 3 Satz 1 Nummer 2, Artikel 8b Absatz 2 Satz 1 Num-
mer 2 und Artikel 8b Absatz 3 Bayerisches Verfassungsschutzgesetz
sind mit Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1, Arti-
kel 10 Absatz 1, Artikel 13 Absatz 1 und 4 des Grundgesetzes nicht
vereinbar.

3. Bis zu einer Neuregelung, langstens jedoch bis zum 31. Juli 2023, gel-
ten die fiir mit dem Grundgesetz unvereinbar erklarten Vorschriften
mit den folgenden MaRgaben fort:

MaBnahmen gemaR Artikel 9 Absatz 1 Satz 1 und gemaR Artikel 10 Ab-
satz 1 Bayerisches Verfassungsschutzgesetz dirfen nur zur Abwehr
einer dringenden Gefahr fiir den Bestand oder die Sicherheit des Bun-
des oder eines Landes, fiir Leib, Leben oder Freiheit einer Person oder
fur Sachen, deren Erhaltung im besonderen offentlichen Interesse ge-
boten ist, ergriffen werden und nur dann, wenn geeignete polizeiliche
Hilfe fur das bedrohte Rechtsgut ansonsten nicht rechtzeitig erlangt
werden kann. Dabei ist Artikel 8a Absatz 1 Bayerisches Verfassungs-
schutzgesetz mit der MaRgabe der widerleglichen Vermutung anzu-
wenden, dass Erkenntnisse, die bei einer Wohnraumuiberwachung ge-
wonnen werden, den Kernbereich privater Lebensgestaltung betreffen.

Auf der Grundlage von Artikel 12 Absatz 1 Bayerisches Verfassungs-
schutzgesetz diirfen technische Mittel nicht so eingesetzt werden,
dass die Bewegungen des Mobilfunkendgerats einer beobachteten
Person liber einen langeren Zeitraum hinweg nachverfolgt werden.

Eine MaBnahme nach Artikel 18 Absatz 1 Bayerisches Verfassungs-
schutzgesetz oder nach Artikel 19 Absatz 1 Bayerisches Verfassungs-
schutzgesetz ist nach hochstens sechs Monaten zu beenden, wenn sie
nicht zur Erforschung einer Bestrebung unerlasslich ist, die auf die
Begehung besonders schwerer Straftaten gerichtet ist, welche die in
§ 3 Absatz 1 des Gesetzes uber die Zusammenarbeit des Bundes und
der Lander in Angelegenheiten des Verfassungsschutzes und tiber
das Bundesamt fiir Verfassungsschutz (Bundesverfassungsschutzge-
setz — BVerfSchG) vom 20. Dezember 1990 (Bundesgesetzblatt | Seite
2954), zuletzt gedndert durch Artikel 1 des Gesetzes zur Anpassung
des Verfassungsschutzrechts vom 5. Juli 2021 (Bundesgesetzblatt |
Seite 2274), genannten Schutzguter gefahrden. Ist der Einsatz gezielt
gegen bestimmte Personen gerichtet, ist Artikel 19a Absatz 2 Bayeri-
sches Verfassungsschutzgesetz entsprechend anzuwenden.
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Auf der Grundlage von Artikel 19a Absatz 1 Bayerisches Verfassungs-
schutzgesetz diirfen technische Mittel zur Anfertigung von Bildaufnah-
men und Bildaufzeichnungen und zum Abhoren und Aufzeichnen des
nicht o6ffentlich gesprochenen Wortes nur dann verdeckt eingesetzt
werden, wenn dies zur Erforschung einer Bestrebung unerlasslich ist,
die auf die Begehung besonders schwerer Straftaten gerichtet ist, wel-
che die in § 3 Bundesverfassungsschutzgesetz genannten Schutzgii-
ter gefahrden und die weiteren gesetzlich vorgesehenen Vorausset-
zungen erfullt sind.

Eine Ubermittlung von mit nachrichtendienstlichen Mitteln erlangten
personenbezogenen Daten und Informationen gemaRn Artikel 25 Baye-
risches Verfassungsschutzgesetz ist nur zum Schutz eines Rechts-
guts von herausragendem offentlichem Interesse zuldassig; dem ent-
spricht eine Begrenzung auf besonders schwere Straftaten. AuBerdem
miissen die nach MaRgabe der Urteilsgriinde an den jeweiligen Uber-
mittlungsanlass zu stellenden Anforderungen erfiillt sein.

. Im Ubrigen wird die Verfassungsbeschwerde teilweise verworfen und
teilweise zuriickgewiesen.

. Der Freistaat Bayern hat den Beschwerdefiihrern die Halfte ihrer not-
wendigen Auslagen aus dem Verfassungsbeschwerdeverfahren zu er-
statten.
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schriften des Bayerischen Verfassungsschutzgesetzes (BayVSG) vom 12. Juli 2016
(BayGVBI S. 145; erheblich geandert durch Gesetz vom 12. Juni 2018, BayGVBI S.
382), in denen die Befugnisse des Bayerischen Landesamts fur Verfassungsschutz
geregelt sind.

l. Entstehung der angegriffenen Normen

Die Beschwerdefuhrer wenden sich mit ihrer im Juli 2017 erhobenen Verfassungs-
beschwerde gegen verschiedene Regelungen des Bayerischen Verfassungsschutz-
gesetzes. Der Bayerische Gesetzgeber hatte dieses im Jahr 2016 durch Neufassung
umfassend novelliert. Neu geregelt wurden die Datenerhebungsbefugnisse ein-
schliel3lich der nachrichtendienstlichen Mittel des Landesamts sowie dessen Befug-
nisse, Daten und Informationen an andere Stellen zu Gbermitteln.

Ziel der Novelle war insbesondere, die Zusammenarbeit von Nachrichtendiensten,
Polizei- und sonstigen Sicherheitsbehdrden zu verbessern. Angesichts des hohen
Bedrohungs- und Gefahrdungspotenzials durch den islamistischen Terrorismus und
seine Folgewirkungen komme der engen und effektiven Zusammenarbeit existenzi-
elle Bedeutung zu. AuRerdem hatten die von der Standigen Konferenz der Innenmi-
nister und -senatoren eingesetzte Bund-Lander-Kommission ,Rechtsterrorismus”
und der Untersuchungsausschuss des Bayerischen Landtags ebenso wie die von
zahlreichen anderen Landesparlamenten und vom Deutschen Bundestag eingesetz-
ten Untersuchungsausschisse gezeigt, dass der Prozess zur Reform des Verfas-
sungsschutzes auch gesetzgeberisches Handeln erfordere. Innerhalb der Sicher-
heitsarchitektur habe der Verfassungsschutz die unverzichtbare Aufgabe,
Bedrohungen bereits im Vorfeld einer konkreten Gefahr zu identifizieren. Die Reform
des Bayerischen Verfassungsschutzgesetzes beschranke sich nicht nur auf punktu-
elle Anpassungen. Durch logische Umstrukturierung, redaktionelle Uberarbeitung
und Straffung des Gesetzes werde der Verfassungsschutz in Bayern auf eine moder-
ne und tragfahige gesetzliche Grundlage gestellt. Die Neufassung setze dazu auf
bundeseinheitlich geltende rechtsstaatliche Standards, wie sie im Artikel 10-Gesetz
(G 10) und dem Bundesverfassungsschutzgesetz (BVerfSchG) niedergelegt seien
(vgl. BayLTDrucks 17/10014, S. 1 f.).

Aufgrund des kurz vor der Neufassung des Bayerischen Verfassungsschutzgeset-
zes ergangenen Urteils des Bundesverfassungsgerichts zum Bundeskriminalamtge-
setz (BVerfGE 141, 220) sah der Bayerische Gesetzgeber weiteren Handlungsbe-
darf, den er durch das Gesetz zur Anderung des Bayerischen
Verfassungsschutzgesetzes vom 12. Juni 2018 (BayGVBI S. 382) umsetzte (vgl.
BayLTDrucks 17/20763, S. 1).

Auch die im Bayerischen Verfassungsschutzgesetz in Bezug genommenen Normen
des Bundesrechts wurden wahrend des Verfassungsbeschwerdeverfahrens gean-
dert. Insbesondere wurden die in Art. 15 BayVSG zitierten Bestimmungen des Tele-
kommunikationsgesetzes (TKG) vom 22. Juni 2004 (BGBI | S. 1190) mit Ablauf des
30. November 2021 aufgehoben und uberwiegend durch Vorschriften des Telekom-
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munikationsgesetzes vom 23. Juni 2021 (BGBI | S. 1858) ersetzt. Am 2. Marz
2022 wurde ein Gesetzentwurf der Bayerischen Staatsregierung zu Anderungen des
Bayerischen Verfassungsschutzgesetzes und des Bayerischen Datenschutzgeset-
zes veroffentlicht (BayLTDrucks 18/21537), der insoweit Anpassungen vorsieht. Au-
Rerdem sollen die urspringlich mit der Verfassungsbeschwerde angegriffenen Art.
13 BayVSG und Art. 15 Abs. 2 Satz 1 Nr. 2 des Bayerischen Datenschutzgesetzes
vom 15. Mai 2018 (BayGVBI S. 230) gestrichen werden.

Il. Verfahrensrelevante Normen im Wortlaut

Das Bayerische Verfassungsschutzgesetz unterscheidet zwischen allgemeinen Be-
fugnissen der Informationsverarbeitung in Art. 5 BayVSG, der speziellen Befugnis zur
Erhebung von Informationen mit nachrichtendienstlichen Mitteln in Art. 8 BayVSG
und besonderen nachrichtendienstlichen Mitteln, die in Art. 9 bis Art. 19a BayVSG
nochmals spezieller geregelt sind. Fur die Weiterverarbeitung personenbezogener
Daten qilt Art. 8b Abs. 1 BayVSG. Die Informationsibermittlung einschlieRlich der
Ubermittlung personenbezogener Daten durch das Landesamt an andere Stellen ist
allgemein in Art. 25 BayVSG geregelt. Spezielle Regeln fur die Weiterverarbeitung
personenbezogener Daten, die durch eine Wohnraumuberwachung oder durch einen
verdeckten Zugriff auf informationstechnische Systeme erlangt wurden, finden sich in
Art. 8b Abs. 2 BayVSG. Fir die Weiterverarbeitung personenbezogener Daten, die
durch besondere Auskunftsersuchen nach Art. 15 Abs. 2 und Abs. 3 sowie nach Art.
16 Abs. 1 BayVSG erlangt wurden, regelt Art. 8b Abs. 3 BayVSG spezielle Anforde-
rungen.

Die fur das Verfahren relevanten Normen des Bayerischen Verfassungsschutzge-
setzes und die darin in Bezug genommenen Vorschriften des Bundes- und Landes-
rechts haben in den hier maf3geblichen Fassungen den folgenden Wortlaut:

1. Alilgemeine Befugnisse

Art. 5 BayVSG - Allgemeine Befugnisse

(1) TSoweit nicht besondere Bestimmungen gelten, darf das Lan-
desamt Informationen einschliel3lich personenbezogener Daten
auch ohne Kenntnis der Betroffenen verarbeiten, soweit dies erfor-
derlich ist

1. zur Erfullung seiner Aufgaben nach Art. 3,

2. zur Erforschung und Bewertung von Bestrebungen und Tatig-
keiten sowie der hierfir erforderlichen Nachrichtenzugange oder

3. zum Schutz seiner Mitarbeiter, Einrichtungen, Gegenstande und
Nachrichtenzugange gegen sicherheitsgefahrdende oder geheim-
dienstliche Tatigkeiten.

2\/oraussetzung fir die Sammlung und Auswertung von Informa-
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tionen ist, dass tatsachliche Anhaltspunkte flr Bestrebungen oder
Tatigkeiten nach Art. 3 vorliegen. 3Informationen, die nach Satz 1
gespeicherte Angaben belegen, diurfen auch gespeichert werden,
wenn darin weitere personenbezogene Daten Dritter enthalten sind;
die Abfrage dieser Daten ist insoweit unzulassig. Das Landesamt
darf personenbezogene Daten auch fur die Vorgangsverwaltung
verarbeiten.

(2) 'Dem Landesamt steht kein Weisungsrecht gegeniiber Dienst-
stellen der Polizei zu. 2Es darf die Dienststellen der Polizei auch
nicht im Wege der Amtshilfe um MalRinahmen ersuchen, zu denen
es selbst nicht befugt ist.

Der in Bezug genommene Art. 3 BayVSG lautet wie folgt:

Art. 3 BayVSG - Aufgaben

'Das Landesamt hat die in § 3 des Bundesverfassungsschutzge-
setzes (BVerfSchG) bezeichneten Aufgaben. 2Es beobachtet ferner
zum Schutz der verfassungsmafRigen Ordnung Bestrebungen und
Tatigkeiten der Organisierten Kriminalitdt im Geltungsbereich des
Grundgesetzes (GG).

Der hier in Bezug genommene § 3 BVerfSchG lautet auszugsweise:

§ 3 BVerfSchG - Aufgaben der Verfassungsschutzbehérden

(1) Aufgabe der Verfassungsschutzbehérden des Bundes und der
Lé&nder ist die Sammlung und Auswertung von Informationen, insbe-
sondere von sach- und personenbezogenen Auskinften, Nachrich-
ten und Unterlagen, (ber

1. Bestrebungen, die gegen die freiheitliche demokratische Grund-
ordnung, den Bestand oder die Sicherheit des Bundes oder eines
Landes gerichtet sind oder eine ungesetzliche Beeintrachtigung der
Amtsfiihrung der Verfassungsorgane des Bundes oder eines Lan-
des oder ihrer Mitglieder zum Ziele haben,

2. sicherheitsgefédhrdende oder geheimdienstliche Tétigkeiten im
Geltungsbereich dieses Gesetzes fiir eine fremde Macht,

3. Bestrebungen im Geltungsbereich dieses Gesetzes, die durch
Anwendung von Gewalt oder darauf gerichtete Vorbereitungshand-
lungen auswértige Belange der Bundesrepublik Deutschland ge-
féahrden,

4. Bestrebungen im Geltungsbereich dieses Gesetzes, die gegen
den Gedanken der Vélkerverstdndigung (Artikel 9 Abs. 2 des
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Grundgesetzes), insbesondere gegen das friedliche Zusammenle-
ben der Vélker (Artikel 26 Abs. 1 des Grundgesetzes) gerichtet sind.

(2) 1pie Verfassungsschutzbehérden des Bundes und der Lander
wirken mit

1. bei der Sicherheitsiiberpriifung von Personen, denen im &ffent-
lichen Interesse geheimhaltungsbediirftige Tatsachen, Gegenstén-
de oder Erkenntnisse anvertraut werden, die Zugang dazu erhalten
sollen oder ihn sich verschaffen kénnen,

2. bei der Sicherheitsiiberpriifung von Personen, die an sicher-
heitsempfindlichen Stellen von lebens- oder verteidigungswichtigen
Einrichtungen beschéftigt sind oder werden sollen,

3. bei technischen SicherheitsmalBnahmen zum Schutz von im 6f-
fentlichen Interesse geheimhaltungsbediirftigen Tatsachen, Gegen-
stdnden oder Erkenntnissen gegen die Kenntnisnahme durch Unbe-
fugte,

4. bei der Uberpriifung von Personen in sonstigen gesetzlich be-
stimmten Féllen,

5. bei der Geheimschutzbetreuung von nicht éffentlichen Stellen
durch den Bund oder durch ein Land.

2[..]

Die in Art. 3 BayVSG aufgefuhrten Beobachtungsobjekte des Verfassungsschutzes 11
sind in Art. 4 BayVSG definiert:

Art. 4 BayVSG - Begriffsbestimmungen

(1) 'Die Begriffsbestimmungen des § 4 Abs. 1 Satz 1 und Satz 2
sowie Abs. 2 BVerfSchG finden Anwendung. 2Bestrebungen kon-
nen auch von Einzelpersonen ausgehen.

(2) Organisierte Kriminalitat im Sinne dieses Gesetzes ist die von
Gewinn- oder Machtstreben bestimmte planmaRige Begehung von
Straftaten, die einzeln oder in ihrer Gesamtheit von erheblicher Be-
deutung fur die Rechtsordnung sind, durch mehr als zwei Beteiligte,
die auf langere oder unbestimmte Dauer arbeitsteilig tatig werden

1. unter Verwendung gewerblicher oder geschaftsahnlicher Struk-
turen,

2. unter Anwendung von Gewalt oder durch entsprechende Dro-
hung oder

3. unter Einflussnahme auf Politik, Verwaltung, Justiz, Medien oder
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Wirtschaft.

Der in Bezug genommene § 4 BVerfSchG lautet aktuell:

§ 4 BVerfSchG - Begriffsbestimmungen
(1) 1im Sinne dieses Gesetzes sind

a) Bestrebungen gegen den Bestand des Bundes oder eines Lan-
des solche politisch bestimmten, ziel- und zweckgerichteten Verhal-
tensweisen in einem oder flir einen Personenzusammenschlul3, der
darauf gerichtet ist, die Freiheit des Bundes oder eines Landes von
fremder Herrschaft aufzuheben, ihre staatliche Einheit zu beseitigen
oder ein zu ihm gehdrendes Gebiet abzutrennen;

b) Bestrebungen gegen die Sicherheit des Bundes oder eines Lan-
des solche politisch bestimmten, ziel- und zweckgerichteten Verhal-
tensweisen in einem oder fiir einen Personenzusammenschlul3, der
darauf gerichtet ist, den Bund, Lénder oder deren Einrichtungen in
ihrer Funktionsféhigkeit erheblich zu beeintréachtigen;

c) Bestrebungen gegen die freiheitliche demokratische Grundord-
nung solche politisch bestimmten, ziel- und zweckgerichteten Ver-
haltensweisen in einem oder fiir einen Personenzusammenschlul3,
der darauf gerichtet ist, einen der in Absatz 2 genannten Verfas-
sungsgrundsétze zu beseitigen oder auller Geltung zu setzen.

2Fir einen Personenzusammenschlu handelt, wer ihn in seinen
Bestrebungen nachdrticklich unterstiitzt. 3Bestrebungen im Sinne
des § 3 Absatz 1 kbnnen auch von Einzelpersonen ausgehen, die
nicht in einem oder fir einen Personenzusammenschluss handein.
4in diesem Fall gilt Satz 1 mit der Mal3gabe, dass die Verhaltens-
weise der Einzelperson darauf gerichtet sein muss, die dort genann-
ten Ziele zu verwirklichen. 5Voraussetzung fur die Sammlung und
Auswertung von Informationen im Sinne des § 3 Abs. 1 ist das Vor-
liegen tatséchlicher Anhaltspunkte.

(2) Zur freiheitlichen demokratischen Grundordnung im Sinne die-
ses Gesetzes zéhlen:

a) das Recht des Volkes, die Staatsgewalt in Wahlen und Abstim-
mungen und durch besondere Organe der Gesetzgebung, der voll-
ziehenden Gewalt und der Rechtsprechung auszuliben und die
Volksvertretung in allgemeiner, unmittelbarer, freier, gleicher und
geheimer Wahl zu wéhlen,

b) die Bindung der Gesetzgebung an die verfassungsméfige Ord-
nung und die Bindung der vollziehenden Gewalt und der Rechtspre-
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chung an Gesetz und Recht,

c¢) das Recht auf Bildung und Auslibung einer parlamentarischen
Opposition,

d) die Ablésbarkeit der Regierung und ihre Verantwortlichkeit ge-
gentber der Volksvertretung,

e) die Unabhéngigkeit der Gerichte,
f) der Ausschlu jeder Gewalt- und Willkiirherrschaft und

g) die im Grundgesetz konkretisierten Menschenrechte.

2. Nachrichtendienstliche Mittel

Die landesrechtliche Generalklausel fir den Einsatz nachrichtendienstlicher Mittel 13
findet sich in Art. 8 BayVSG:

Art. 8 BayVSG - Anwendung nachrichtendienstlicher Mittel

(1) 'Das Landesamt darf bei der Erhebung von Informationen nach
Art. 5 Abs. 1 Satz 1 Methoden, Gegenstande und Instrumente zur
verdeckten Informationsbeschaffung (nachrichtendienstliche Mittel),
insbesondere Observationen, Bild- und Tonaufzeichnungen, Tarn-
papiere und -kennzeichen, anwenden, soweit nicht die Art. 9 bis 19a
ihren Einsatz besonders regeln. 2Es darf die Mittel im Sinne von
Satz 1 auch zum Schutz seiner Mitarbeiter, Einrichtungen, Gegen-
stande und Nachrichtenzugange gegen sicherheitsgefahrdende
oder geheimdienstliche Tatigkeiten anwenden. 3Nachrichtendienst-
liche Mittel durfen auch angewendet werden, wenn Dritte hierdurch
unvermeidbar betroffen werden. 4Bei Sicherheitsiberpriifungen (§ 3
Abs. 2 Nr. 1 und 2 BVerfSchG) darf das Landesamt nur das Mittel
der Tarnung von Mitarbeitern anwenden.

(2) 'Die zulassigen nachrichtendienstlichen Mittel sind in einer
Dienstvorschrift zu benennen, die auch die Zustandigkeit fur die An-
ordnung solcher Informationsbeschaffungen regelt. 2Die Dienstvor-
schrift bedarf der Zustimmung des Staatsministeriums, das das Par-
lamentarische Kontrollgremium unterrichtet.

3. Besondere nachrichtendienstliche Mittel

Besondere nachrichtendienstliche Mittel sind in Art. 9 bis Art. 19a BayVSG speziell 14
geregelt. Zu einigen dieser Befugnisregelungen sieht das Gesetz spezielle flankie-
rende Vorschriften vor.

a) Art. 9 und Art. 10 BayVSG regeln die Wohnraumuberwachung und die soge- 15
nannte Online-Durchsuchung.
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Der in Art. 9 Abs. 1 Satz 3 BayVSG in Bezug genommene § 3 Abs. 2 Satz1 G 10

lautet:

aa) Art. 9 BayVSG - Verdeckter Einsatz technischer Mittel zur
Wohnraumuberwachung

(1) 'Das Landesamt darf bei der Erhebung personenbezogener
Daten im Schutzbereich von Art. 13 GG und Art. 106 Abs. 3 der Ver-
fassung verdeckt technische Mittel einsetzen, um das nicht &ffent-
lich gesprochene Wort abzuhéren und aufzuzeichnen sowie Licht-
bilder und Bildaufzeichnungen herzustellen, wenn tatsachliche
Anhaltspunkte vorliegen fir eine dringende Gefahr flr

1. den Bestand oder die Sicherheit des Bundes oder eines Landes,
2. Leib, Leben oder Freiheit einer Person oder

3. Sachen, deren Erhaltung im besonderen offentlichen Interesse
geboten ist.

2Zur Vorbereitung und Durchfiihrung der Mainahme darf die Woh-
nung auch ohne Wissen des Inhabers und der Bewohner betreten
werden, wenn dies ausdriicklich angeordnet wurde. 3§ 3 Abs. 2
Satz 1 G 10 gilt entsprechend.

(2) 'Die Malnahme darf sich nur gegen eine Person richten, von
der auf Grund tatsachlicher Anhaltspunkte anzunehmen ist, dass sie
fur die Gefahr verantwortlich ist (Zielperson), und nur in deren Woh-
nung durchgefiihrt werden. 2In der Wohnung einer anderen Person
ist die Maldnahme zulassig, wenn tatsachliche Anhaltspunkte vorlie-
gen, dass

1. die Zielperson sich dort zur Zeit der Mallnahme aufhalt,

2. sich dort fur die Erforschung des Sachverhalts relevante Infor-
mationen ergeben werden und

3. eine Mallnahme in der Raumlichkeit der Zielperson allein nicht
zur Erforschung des Sachverhalts ausreicht.

§ 3 G 10 - Voraussetzungen

(2) 1Die Anordnung ist nur zuldssig, wenn die Erforschung des
Sachverhalts auf andere Weise aussichtslos oder wesentlich er-
schwert wére. 2 [...]

bb) Art. 10 BayVSG - Verdeckter Zugriff auf informationstech-
nische Systeme

(1) Auf informationstechnische Systeme, die der Betroffene in der
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berechtigten Erwartung von Vertraulichkeit als eigene nutzt und die
seiner selbstbestimmten Verflgung unterliegen, darf das Landes-
amt nach Maldgabe des Art. 9 Abs. 1 verdeckt mit technischen Mit-
teln nur zugreifen, um

1. Zugangsdaten und verarbeitete Daten zu erheben oder

2. zur Vorbereitung einer Mallnahme nach Nr. 1 spezifische Ken-
nungen sowie den Standort eines informationstechnischen Systems
zu ermitteln.

(2) 'Durch technische MaRnahmen ist sicherzustellen, dass

1. an dem informationstechnischen System nur Veranderungen
vorgenommen werden, die fur die Datenerhebung unerlasslich sind,

2. die vorgenommenen Veranderungen bei Beendigung der Mal}-
nahme soweit technisch moglich automatisiert rickgangig gemacht
werden und

3. Daten, die den Kernbereich privater Lebensgestaltung betreffen,
soweit technisch moglich nicht erhoben werden.

2Das eingesetzte Mittel ist nach dem Stand der Technik gegen un-
befugte Nutzung zu schitzen. 3Erhobene Daten sind nach dem
Stand der Technik gegen Veranderung, unbefugte Léschung und
unbefugte Kenntnisnahme zu schiitzen.

(3) 'Die MaRnahme darf sich nur gegen die Zielperson richten und
nur durch Zugriff auf deren informationstechnisches System durch-
gefiihrt werden. 2Der Zugriff auf informationstechnische Systeme
anderer ist zuldssig, wenn tatsachliche Anhaltspunkte vorliegen,
dass

1. die Zielperson deren informationstechnisches System benutzt
oder benutzt hat,

2. sich dadurch fur die Abwehr der Gefahr relevante Informationen
ergeben werden und

3. ein Zugriff auf das informationstechnische System der Zielper-
son allein nicht zur Erforschung des Sachverhalts ausreicht.

cc) Flankierende Verfahrensregelungen finden sich in Art. 11 BayVSG, der folgen- 19
den Wortlaut hat:
Art. 11 BayVSG - Verfahren bei MaBnahmen nach den Art. 9 und 10

(1) 'Der Einsatz technischer Mittel nach den Art. 9 und 10 bedarf
einer richterlichen Anordnung. 2Bei Gefahr im Verzug kann die Be-
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hordenleitung oder ihre Vertretung die Anordnung treffen; eine rich-
terliche Entscheidung ist unverzuglich nachzuholen.

(2) 'Die Anordnung ist auf héchstens einen Monat zu befristen.
2Verlangerungen um jeweils nicht mehr als einen weiteren Monat
sind zulassig, soweit die Voraussetzungen der Anordnung fortbe-
stehen. 3§ 4 Abs. 1, 2 Satz 1 und 2 sowie Abs. 3, § 10 Abs. 2 und 3,
§ 11 Abs. 1 und 2 sowie § 12 Abs. 1 und 3 G 10 sind entsprechend
anzuwenden; fur den Verzicht auf die Kennzeichnung bei der Uber-
mittlung sowie das Unterbleiben und die weitere Zuruckstellung der
Mitteilung an Betroffene gilt Abs. 1 entsprechend. 4Eine Mitteilung
kann auch auf Dauer unterbleiben, wenn lberwiegende Interessen
eines Betroffenen entgegenstehen oder wenn die Identitat oder der
Aufenthaltsort eines Betroffenen nur mit unverhaltnismaligem Auf-
wand zu ermitteln ist.

(3) 'Dient der Einsatz technischer Mittel nach den Art. 9 und 10
ausschlieBlich dem Schutz der fur den Verfassungsschutz bei ei-
nem Einsatz in Wohnungen tatigen Personen, erfolgt die Anordnung
abweichend von Abs. 1 durch die Behordenleitung oder ihre Vertre-
tung. 2Eine anderweitige Verwendung der hierbei erlangten Er-
kenntnisse ist nur zulassig, wenn zuvor der Richter festgestellt hat,
dass die MalRnahme rechtmaRig ist und die Voraussetzungen des
Art. 9 Abs. 1 Satz 1 vorliegen; Abs. 1 Satz 2 gilt entsprechend. 3Im
Ubrigen sind die Daten unverziiglich zu Idschen.

(4) 1Zustandig fir richterliche Entscheidungen nach den Abs. 1 bis
3 ist das Amtsgericht am Sitz des Landesamts; lUiber Beschwerden
entscheidet das in § 120 Abs. 4 Satz 2 des Gerichtsverfassungsge-
setzes bezeichnete Gericht. 2Fir das Verfahren gelten die Vor-
schriften des Gesetzes Uber das Verfahren in Familiensachen und
in den Angelegenheiten der freiwilligen Gerichtsbarkeit entspre-
chend; die Rechtsbeschwerde ist ausgeschlossen.

Die in Art. 11 Abs. 2 Satz 3 BayVSG in Bezug genommenen § 10 Abs. 2 und Abs. 3 20
und § 12 Abs. 1 und Abs. 3 G 10 lauten:

§ 10 G 10 - Anordnung

(2) 1Die Anordnung ergeht schriftlich. 2In inr sind der Grund der
Anordnung und die zur Uberwachung berechtigte Stelle anzugeben
sowie Art, Umfang und Dauer der Beschrénkungsmalinahme zu be-
stimmen.

(3) 1in den Féllen des § 3 muss die Anordnung denjenigen be-
zeichnen, gegen den sich die Beschrénkungsmalinahme richtet.
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2Beij einer Uberwachung der Telekommunikation ist auch die Ruf-
nummer oder eine andere Kennung des Telekommunikationsan-
schlusses oder die Kennung des Endgerétes, wenn diese allein die-
sem Endgerét zuzuordnen ist, anzugeben.

[..]

§ 12 G 10 - Mitteilungen an Betroffene

(1) 7BeschrénkungsmaBnahmen nach § 3 sind dem Betroffenen
nach ihrer Einstellung mitzuteilen. 2pje Mitteilung unterbleibt, solan-
ge eine Gefédhrdung des Zwecks der Beschrénkung nicht ausge-
schlossen werden kann oder solange der Eintritt Ubergreifender
Nachteile flir das Wohl des Bundes oder eines Landes absehbar ist.
3En’olgt die nach Satz 2 zurlickgestellte Mitteilung nicht binnen
zwélf Monaten nach Beendigung der Malinahme, bedarf die weitere
Zurickstellung der Zustimmung der G 10-Kommission. 4Die
G 10-Kommission bestimmt die Dauer der weiteren Zurtickstellung.
SEiner Mitteilung bedarf es nicht, wenn die G 10-Kommission ein-
stimmig festgestellt hat, dass

1. eine der Voraussetzungen in Satz 2 auch nach fiinf Jahren nach
Beendigung der MalBnahme noch vorliegt,

2. sie mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zu-
kunft vorliegt und

3. die Voraussetzungen fiir eine Léschung sowohl bei der erhe-
benden Stelle als auch beim Empfénger vorliegen.

(2)[.-]

(3) 1Die Mitteilung obliegt der Behérde, auf deren Antrag die An-
ordnung ergangen ist. 2Wurden personenbezogene Daten lbermit-
telt, erfolgt die Mitteilung im Benehmen mit dem Empfanger.

b) Art. 12 BayVSG regelt die Ortung von Mobiltelefonen und die Ermittlung ihrer Ge- 21
rate- oder Kartennummer.

Art. 12 BayVSG - Ortung von Mobilfunkendgeraten

(1) Das Landesamt darf technische Mittel zur Ermittlung des
Standorts eines aktiv geschalteten Mobilfunkendgerats oder zur Er-
mittlung der Gerate- oder Kartennummer einsetzen, soweit tatsach-
liche Anhaltspunkte fur eine schwerwiegende Gefahr fur die von
Art. 3 umfassten Schutzguter vorliegen.

(2) § 3 Abs. 2 und die §§ 9 und 10 Abs. 1 bis 3 G 10 gelten ent-
sprechend.
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Der in Art. 12 Abs. 2 BayVSG in Bezug genommene § 10 Abs. 1 G 10 lautet:

§ 10 G 10 - Anordnung

(1) Zusténdig fir die Anordnung von Beschrdnkungsmal3nahmen
ist bei Antrédgen der Verfassungsschutzbehérden der Lander die zu-
sténdige oberste Landesbehérde, im Ubrigen das Bundesministeri-
um des Innern, fiir Bau und Heimat.

[..]

c) Art. 15 und Art. 16 BayVSG regeln besondere Auskunftsersuchen.

aa) Art. 15 BayVSG - Auskunftsersuchen im Schutzbereich
des Brief-, Post- und Fernmeldegeheimnisses

(1) Das Landesamt darf Ausklnfte nach Art. 14 Nr. 1 auch einho-
len, wenn hierzu anhand einer zu einem bestimmten Zeitpunkt zu-
gewiesenen Internetprotokoll-Adresse automatisiert Verkehrsdaten
ausgewertet werden mussen (§ 113 Abs. 1 Satz 3 TKG).

(2) Das Landesamt darf Auskunft einholen bei

1. denjenigen, die geschaftsmafig Postdienstleistungen erbringen
und daran mitwirken, zu den Umstanden des Postverkehrs,

2. denjenigen, die geschaftsmalig Telekommunikationsdienste er-
bringen oder daran mitwirken, zu Verkehrsdaten nach § 96 Abs. 1
Satz 1 Nr. 1 bis 5 TKG und

3. denjenigen, die geschaftsmafig Telemedien im Sinne des Tele-
mediengesetzes anbieten oder daran mitwirken, Uber

a) Merkmale zur Identifikation des Nutzers von Telemedien,

b) Angaben Uber Beginn und Ende sowie Uber den Umfang der je-
weiligen Nutzung und

c) Angaben uber die vom Nutzer in Anspruch genommenen Tele-
medien,

soweit tatsachliche Anhaltspunkte fur eine schwerwiegende Ge-
fahr fUr die von Art. 3 umfassten Schutzguter vorliegen.

(3) Das Landesamt darf bei den nach § 113a Abs. 1 TKG Ver-
pflichteten unter den Voraussetzungen des § 113c Abs. 1 Nr. 2 TKG
Auskunfte zu Verkehrsdaten nach § 113b TKG einholen.

(4) § 3 Abs. 2 G 10 qilt entsprechend mit der Maligabe, dass die
Auskunfte auch Uber Personen eingeholt werden durfen, die die
Leistung fur den Verdachtigen in Anspruch nehmen.
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Die in Art. 15 BayVSG enthaltenen Verweise auf das Telekommunikationsgesetz
bezogen sich auf die Gesetzesfassung vor der Neufassung zum 1. Dezember 2021.
Die in Art. 15 Abs. 3 BayVSG zitierten §§ 113a ff. TKG a.F. sind nun in §§ 175 ff.
TKG n.F. geregelt.

bb) Art. 16 BayVSG - Weitere Auskunftsersuchen 26
(1) Das Landesamt darf Auskunft einholen bei

1. Luftfahrtunternehmen sowie Betreibern von Computerreservie-
rungssystemen und Globalen Distributionssystemen fir Flige zu
Namen und Anschriften von Kunden sowie zu Inanspruchnahme
und Umstanden von Transportleistungen, insbesondere zum Zeit-
punkt von Abfertigung und Abflug und zum Buchungsweg,

2. Kreditinstituten, Finanzdienstleistungsinstituten und Finanzun-
ternehmen zu Konten, Konteninhabern und sonstigen Berechtigten
sowie weiteren am Zahlungsverkehr Beteiligten und Uber Geldbe-
wegungen und Geldanlagen, insbesondere Uber Kontostand und
Zahlungsein- und -ausgange,

soweit tatsachliche Anhaltspunkte flr eine schwerwiegende Ge-
fahr fur die von Art. 3 umfassten Schutzguter vorliegen.

(2) Das Landesamt darf das Bundeszentralamt fur Steuern ersu-
chen, bei den Kreditinstituten die in § 93b Abs. 1 der Abgabenord-
nung (AO) bezeichneten Daten abzurufen.

(3) Art. 15 Abs. 4 qilt entsprechend.

cc) Flankierende Verfahrensregelungen zu Art. 14 bis Art. 16 BayVSG finden sich 27
in Art. 17 BayVSG, der folgenden Wortlaut hat:

Art. 17 BayVSG - Verfahren bei MaBnahmen nach den Art. 14 bis 16

(1) "Dem Verpflichteten ist es verboten, allein auf Grund eines
Auskunftsersuchens einseitige Handlungen vorzunehmen, die fur
den Betroffenen nachteilig sind und die Uber die Erteilung der Aus-
kunft hinausgehen, insbesondere bestehende Vertrage oder Ge-
schaftsverbindungen zu beenden, ihren Umfang zu beschranken
oder ein Entgelt zu erheben oder zu erhéhen. 2Die Anordnung ist
mit dem ausdrucklichen Hinweis auf dieses Verbot und darauf zu
verbinden, dass das Auskunftsersuchen nicht die Aussage beinhal-
tet, dass sich die betroffene Person rechtswidrig verhalten hat oder
ein darauf gerichteter Verdacht bestehen musse.

(2) 'Bei MaRBnahmen nach Art. 15 Abs. 2 und 3 sowie Art. 16
Abs. 1 sind die §§ 9, 10, 11 Abs. 1 und 2, § 12 Abs. 1 und 3, § 17
Abs. 3, § 18 G 10 sowie Art. 2 AGG 10 entsprechend anzuwenden.
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2Abweichend von § 10 Abs. 3 G 10 geniigt eine rdumlich und zeit-
lich hinreichende Bezeichnung der Telekommunikation, sofern an-
derenfalls die Erreichung des Zwecks der Malinahme aussichtslos
oder wesentlich erschwert ware. 3Soweit dem Verpflichteten keine
Entschadigung nach besonderen Bestimmungen zusteht, findet
§ 20 G 10 entsprechende Anwendung.

(3) 1Auf Auskiinfte nach Art. 15 Abs. 2 Nr. 2 sind die Vorgaben des
§ 8b Abs. 8 Satz 4 und 5 BVerfSchG anzuwenden. 2Fir die Ertei-
lung von Auskinften nach Art. 14 Nr. 2, Art. 15 Abs. 2 Nr. 3 und
Art. 16 Abs. 1 gilt die Nachrichtendienste-Ubermittiungsverordnung.

d) Art. 18 und Art. 19 BayVSG regeln den Einsatz von Verdeckten Mitarbeitern und 28
von Vertrauensleuten:

Art. 18 BayVSG - Verdeckte Mitarbeiter

(1) Das Landesamt darf eigene Mitarbeiter unter einer ihnen ver-
liehenen und auf Dauer angelegten Legende (Verdeckte Mitarbei-
ter) einsetzen.

(2) "Werdeckte Mitarbeiter dirfen weder zur Griindung von Bestre-
bungen nach Art. 3 noch zur steuernden Einflussnahme auf derarti-
ge Bestrebungen eingesetzt werden. 2Sie dirfen in Personenzu-
sammenschlissen oder fur diese tatig werden, auch wenn dadurch
ein Straftatbestand verwirklicht wird. 3Im Ubrigen dirfen Verdeckte
Mitarbeiter im Einsatz bei der Beteiligung an Bestrebungen solche
Handlungen vornehmen, die

1. nicht in Individualrechte eingreifen,

2. von den an den Bestrebungen Beteiligten derart erwartet wer-
den, dass sie zur Gewinnung und Sicherung der Nachrichtenzugan-
ge unumganglich sind, und

3. nicht auRer Verhaltnis zur Bedeutung des aufzuklarenden Sach-
verhalts stehen.

4Sofern zureichende tatsachliche Anhaltspunkte dafiir bestehen,
dass ein Verdeckter Mitarbeiter rechtswidrig einen Straftatbestand
von erheblicher Bedeutung verwirklicht hat, wird sein Einsatz unver-
zuglich beendet und die Strafverfolgungsbehorde unterrichtet.
5Uber Ausnahmen von Satz 4 entscheidet die Behérdenleitung oder
ihre Vertretung.

(3) Bei Einsatzen zur Erfullung der Aufgabe nach Art. 3 Satz 2 gilt
§ 9a Abs. 3 BVerfSchG entsprechend.

(4) Fur Mitarbeiter, die verdeckt Informationen in sozialen Netzwer-
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ken und sonstigen Kommunikationsplattformen im Internet erheben,
gelten die Abs.2 und 3 sowie § 9a Abs. 3 BVerfSchG entspre-
chend, auch wenn sie nicht unter einer auf Dauer angelegten Le-
gende tatig werden.

Art. 19 BayVSG - Vertrauensleute

(1) Far den Einsatz von Privatpersonen, deren planmaliige, dauer-
hafte Zusammenarbeit mit dem Landesamt Dritten nicht bekannt ist
(Vertrauensleute), ist Art. 18 Abs. 1 bis 3 entsprechend anzuwen-
den.

(2) 'Uber die Verpflichtung von Vertrauensleuten entscheidet die
Behordenleitung oder ihre Vertretung. 2Als Vertrauensleute durfen
Personen nicht angeworben und eingesetzt werden, die

1. nicht voll geschaftsfahig, insbesondere minderjahrig sind,

2. von den Geld- oder Sachzuwendungen fur die Tatigkeit auf Dau-
er als alleinige Lebensgrundlage abhangen wurden,

3. an einem Aussteigerprogramm teilnehmen,

4. Mitglied des Europaischen Parlaments, des Deutschen Bundes-
tages, eines Landesparlaments oder Mitarbeiter eines solchen Mit-
glieds sind oder

5. im Bundeszentralregister mit einer Verurteilung wegen eines
Verbrechens oder zu einer Freiheitsstrafe, deren Vollstreckung nicht
zur Bewahrung ausgesetzt worden ist, eingetragen sind.

3Die Behordenleitung oder ihre Vertretung kann eine Ausnahme
von Satz 2 Nr. 5 zulassen, wenn die Verurteilung nicht als Tater ei-
nes Totschlags (§§ 212, 213 des Strafgesetzbuches) oder einer al-
lein mit lebenslanger Haft bedrohten Straftat erfolgt ist und der Ein-
satz zur Aufklarung von Bestrebungen unerlasslich ist, die auf die
Begehung vonin § 3 Abs. 1 G 10 oder § 100b Abs. 2 StPO bezeich-
neten Straftaten gerichtet sind. 4lm Falle einer Ausnahme nach
Satz 3 ist der Einsatz nach hochstens sechs Monaten zu beenden,
wenn er zur Erforschung der in Satz 3 genannten Bestrebungen
nicht zureichend gewichtig beigetragen hat. SAuch im Weiteren ist
die Qualitat der gelieferten Informationen fortlaufend zu bewerten.

e) Art. 19a BayVSG regelt langer andauernde Observationen und hat folgenden 29
Wortlaut:

Art. 19a BayVSG - Observationen

(1) 'Das Landesamt darf auBerhalb des Schutzbereichs von
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Art. 13 GG und Art. 106 Abs. 3 der Verfassung eine Person durch-
gehend langer als 48 Stunden oder an mehr als drei Tagen inner-
halb einer Woche verdeckt auch mit technischen Mitteln planmaRig
beobachten, insbesondere

1. das nicht 6ffentlich gesprochene Wort abhdren und aufzeichnen
sowie

2. Lichtbilder und Bildaufzeichnungen herstellen,

wenn dies zur Aufklarung von Bestrebungen oder Tatigkeiten mit
erheblicher Bedeutung erforderlich ist. 2Zur Durchfiihrung der Mal-
nahme kann das Landesamt den Betreiber einer Videouberwa-
chung nach §4 Abs.1 Satz2 des Bundesdatenschutzgesetzes
(BDSG) verpflichten, die Uberwachung auszuleiten und Aufzeich-
nungen zu ubermitteln.

(2) Die Mallnahme darf sich nur gegen eine Person richten, von
der auf Grund tatsachlicher Anhaltspunkte anzunehmen ist, dass

1. sie an der Bestrebung oder Tatigkeit beteiligt ist,
2. sie mit einer Person nach Nr. 1 in Kontakt steht und
a) von der Bestrebung oder Tatigkeit Kenntnis hat oder

b) die Person nach Nr. 1 sich ihrer zur Férderung der Bestrebung
oder Tatigkeit bedient

und eine Mallnahme gegen die Person nach Nr. 1 allein nicht zur
Erforschung des Sachverhalts ausreicht.

(3) "Uber die Anordnung entscheidet die Behordenleitung oder ih-
re Vertretung. 2Bei Gefahr im Verzug kann die zustandige Sachge-
bietsleitung oder deren Vertretung die Anordnung treffen; die Ent-
scheidung nach Satz 1 ist unverziglich nachzuholen. 3§ 10 Abs. 2,
3,5und 6, § 17 Abs. 3 und § 18 G 10 sind entsprechend anzuwen-
den. 4Dauert die MalRnahme durchgehend langer als eine Woche
oder findet sie an mehr als 14 Tagen innerhalb eines Monats statt,
gilt § 12 Abs. 1 und 3 G 10 entsprechend.

f) Das Gesetz regelt Ubergreifende Anforderungen an die Nutzung der verschiede- 30
nen nachrichtendienstlichen Befugnisse.

aa) Der Kernbereichsschutz ist Ubergreifend in Art. 8a BayVSG geregelt: 31

Art. 8a BayVSG - Schutz des Kernbereichs privater Lebensgestaltung und der
Berufsgeheimnistrager

(1) 'Die Anwendung nachrichtendienstlicher Mittel ist unzulassig,
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soweit hinreichend gewichtige tatsachliche Anhaltspunkte vorliegen,
dass durch sie allein Erkenntnisse gewonnen werden wirden

1. aus dem Kernbereich privater Lebensgestaltung oder

2. bei einem Geistlichen, Verteidiger, Rechtsanwalt, Kammer-
rechtsbeistand oder einem der in § 53 Abs. 1 Satz 1 Nr. 4 der Straf-
prozellordnung (StPO) genannten Berufsgeheimnistrager oder ei-
ner diesen nach §53a Abs.1 Satz1 StPO gleich stehenden
Person, Uber die der Berufsgeheimnistrager das Zeugnis verwei-
gern durfte.

2Treten die Voraussetzungen des Satzes 1 wahrend der Anwen-
dung nachrichtendienstlicher Mittel ein, ist die MalRhahme zu unter-
brechen, sobald dies ohne Gefahrdung oder Enttarnung eingesetz-
ter Personen moglich ist und solange anzunehmen ist, dass diese
Voraussetzungen vorliegen. 3Bestehen Zweifel, ob oder wie lange
die Voraussetzungen des Satzes 1 vorliegen, darf ausschliellich ei-
ne automatische Aufzeichnung durchgefihrt werden. 4Soweit bei
der Anwendung nachrichtendienstlicher Mittel Erkenntnisse im Sin-
ne von Satz 1 gewonnen wurden, durfen sie nicht verarbeitet wer-
den. SBeim Einsatz technischer Mittel findet § 3a Satz 4 bis 7 des
Artikel 10-Gesetzes (G 10) entsprechende Anwendung.

(2) 'Erfolgen MaRnahmen bei einem anderen der in § 53 Abs. 1
Satz 1 StPO genannten Berufsgeheimnistrager oder einer diesen
nach § 53a Abs. 1 Satz 1 gleich stehenden Person nicht zur Aufkla-
rung von deren eigenen Bestrebungen oder Tatigkeiten, sind das
offentliche Interesse an den von dem Berufsgeheimnistrager wahr-
genommenen Aufgaben und das Interesse an der Geheimhaltung
der diesem anvertrauten oder bekannt gewordenen Tatsachen be-
sonders zu beriicksichtigen. 2Soweit hiernach geboten, ist die Mal3-
nahme zu unterlassen oder, soweit dies nach der Art der Mal3nah-
me maoglich ist, zu beschranken.

Der in Art. 8a Abs. 1 Satz 5 BayVSG in Bezug genommene § 3a G 10 wurde zum 32
9. Juli 2021 um einen Absatz 2 erweitert. Die nunmehr in Absatz 1 enthaltenen Satze
4 bis 7 G 10 lauten:

§ 3a G 10 - Schutz des Kernbereichs privater Lebensgestaltung

(1) [..] 4 Automatische Aufzeichnungen nach Satz 3 sind unver-
ziglich einem bestimmten Mitglied der G 10-Kommission oder sei-
nem Stellvertreter zur Entscheidung lber die Verwertbarkeit oder
Léschung der Daten vorzulegen. 9Das Néhere regelt die Geschéfts-
ordnung. 6pje Entscheidung des Mitglieds der Kommission, dass
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eine Verwertung erfolgen darf, ist unverzliglich durch die Kommis-
sion zu bestétigen. 7Ist die MaBnahme nach Satz 2 unterbrochen
worden, so darf sie fiir den Fall, dass sie nicht nach Satz 1 unzulgs-
sig ist, fortgefiihrt werden. 8[...]

bb) Berichtspflichten des Staatsministeriums und des Parlamentarischen Kontroll- 33
gremiums sind in Art. 20 BayVSG geregelt:

Art. 20 BayVSG - Parlamentarische Kontrolle

(1) 'Das Staatsministerium unterrichtet das Parlamentarische Kon-
trollgremium nach dem Parlamentarischen Kontrollgremium-Gesetz
(PKGG)

1. im Abstand von hdchstens sechs Monaten durch einen Uber-
blick insbesondere zu Anlass, Umfang, Dauer, Ergebnis und Kosten
von Auskunftsersuchen nach den Art. 15 und 16 Abs. 1,

2. in jahrlichem Abstand durch einen Lagebericht zu
a) Mallnahmen nach den Art. 9, 10 und 12 und 19a,

b) dem Einsatz von Verdeckten Mitarbeitern und Vertrauensleuten
nach den Art. 18 und 19 und

c¢) Ubermittlungen nach Art. 25 Abs. 3 Satz 1 Nr. 1 und 2, soweit
die Ubermittelten Daten der VerflUgungsberechtigung des Landes-
amts unterliegen.

2Das Parlamentarische Kontrollgremium erstattet dem Landtag
jahrlich einen Bericht Uber die Durchfuhrung sowie Art, Umfang und
Anordnungsgrunde der Auskunftsersuchen und Malinahmen nach
den Art. 9, 10, 12, 15, 16 Abs. 1 und Art. 19a. 3Die Grundsatze des
Art. 9 Abs. 1 PKGG sind zu beachten.

(2) Das Staatsministerium erstattet dem Parlamentarischen Kon-
trollgremium des Bundes jahrlich einen Bericht nach § 8b Abs. 10
Satz 1 BVerfSchG uber die Durchfihrung von MalRnahmen nach
Art. 15 Abs. 2 Nr. 2 und 3; dabei ist insbesondere ein Uberblick tiber
Anlass, Umfang, Dauer, Ergebnis und Kosten der durchgeflihrten
Malnahmen zu geben.

cc) Eine Ubergreifende Regelung der Auskunftsanspriche von Betroffenen findet 34
sich in Art. 23 BayVSG:

Art. 23 BayVSG - Auskunft

(1) 'Das Landesamt erteilt dem Betroffenen auf Antrag, in dem ein
besonderes Interesse an einer Auskunft dargelegt ist, kostenfrei
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Auskunft Uber die zu seiner Person gespeicherten Daten. 2Legt der
Betroffene nach Aufforderung ein besonderes Interesse nicht dar,
entscheidet das Landesamt uber den Antrag nach pflichtgemakem
Ermessen. 3Die Auskunft erstreckt sich nicht auf

1. die Herkunft der Daten und die Empfanger von Ubermittlungen,

2. Daten, die nicht strukturiert in automatisierten Dateien gespei-
chert sind, es sei denn, der Betroffene macht Angaben, die das Auf-
finden der Daten ermdglichen, und der fur die Erteilung der Auskunft
erforderliche Aufwand steht nicht aul3er Verhaltnis zu dem vom Be-
troffenen geltend gemachten Informationsinteresse und

3. Daten, die zur Erfillung der Aufgaben nicht mehr erforderlich
sind und die ausschlieRlich fir eine zuklnftige Ubergabe an das
Hauptstaatsarchiv gespeichert sind.

4Das Landesamt bestimmt das Verfahren, insbesondere die Form
der Auskunftserteilung, nach pflichtgemallem Ermessen.

(2) Die Auskunftserteilung unterbleibt, soweit durch sie
1. eine Gefahrdung der Erfullung der Aufgaben zu besorgen ist,

2. Nachrichtenzugange gefahrdet sein konnen oder die Ausfor-
schung des Erkenntnisstandes oder der Arbeitsweise des Landes-
amts zu befiirchten ist,

3. die offentliche Sicherheit gefahrdet oder sonst dem Wohl des
Bundes oder eines Landes ein Nachteil bereitet wiirde oder

4. Daten oder die Tatsache ihrer Speicherung preisgegeben wer-
den, die nach einer Rechtsvorschrift oder ihnrem Wesen nach, insbe-
sondere wegen der Uberwiegenden berechtigten Interessen eines
Dritten, geheim gehalten werden mussen.

(3) 'Die Ablehnung der Auskunftserteilung bedarf keiner Begriin-
dung. 2Sie enthalt einen Hinweis auf die Rechtsgrundlage fiir das
Fehlen der Begrindung und darauf, dass sich der Betroffene an den
Landesbeauftragten fiir den Datenschutz wenden kann. 3Mitteilun-
gen des Landesbeauftragten an den Betroffenen durfen ohne Zu-
stimmung des Landesamts keine Rickschlisse auf den Kenntnis-
stand des Landesamts zulassen.

4. Weiterverarbeitungs- und Ubermittlungsbefugnisse

Das Gesetz regelt die Weiterverarbeitung personenbezogener Daten allgemein in 35
Art. 8b Abs. 1 BayVSG. Die Weiterverarbeitung von Daten, die aus Mallhahmen
nach Art. 9 oder Art. 10 BayVSG gewonnen wurden (Wohnraumiberwachung und

32/136



Online-Durchsuchung), richtet sich nach Art. 8b Abs. 2 BayVSG. Die Weiterverar-
beitung von Daten, die aus MalRnahmen nach Art. 15 Abs. 2 oder Abs. 3 oder aus
Art. 16 Abs. 1 BayVSG erlangt wurden (Auskunftsersuchen), richtet sich nach Art. 8b
Abs. 3 BayVSG. Die Informationsubermittlung durch das Landesamt an andere Stel-
len ist in Art. 25 BayVSG geregelt. Sofern Daten Ubermittelt werden, die aus Mal3-
nahmen nach Art. 9 oder Art. 10 BayVSG beziehungsweise nach Art. 15 Abs. 2 oder
Abs. 3 oder aus Art. 16 Abs. 1 BayVSG erlangt wurden, gelten wiederum Art. 8b
Abs. 2 und Abs. 3 BayVSG. Die Regelungen haben folgenden Wortlaut:

a) Art. 8b BayVSG - Zweckbindung

(1) 'Das Landesamt darf personenbezogene Daten, die es fir ei-
nen bestimmten Zweck erhoben hat, fur andere in Art. 5 Abs. 1
Satz 1 genannte Zwecke weiterverarbeiten, wenn tatsachliche An-
haltspunkte vorliegen, dass die Daten als konkreter Ansatz zur Er-
fullung des geanderten Zwecks geeignet sind. 2Soweit die Erhe-
bung der Daten nur zum Schutz bestimmter Rechtsguter zulassig
ist, durfen die erhobenen Daten nur weiterverarbeitet werden, wenn
sich tatsachliche Anhaltspunkte erkennen lassen, dass die Zweck-
anderung dem Schutz eines mindestens vergleichbar bedeutsamen
Rechtsguts dient.

(2) 'Personenbezogene Daten, die durch einen verdeckten Ein-
satz technischer Mittel zur Wohnraumuberwachung oder einen ver-
deckten Zugriff auf informationstechnische Systeme erlangt wurden,
durfen nur weiterverarbeitet werden,

1. wenn die sachlichen Voraussetzungen des Art. 9 Abs. 1 Satz 1
vorliegen,

2. wenn tatsachliche Anhaltspunkte fiir die dringende Gefahr der
Begehung von Straftaten im Sinne von § 100b Abs. 2 StPO vorlie-
gen oder

3. zur Verfolgung von Straftaten, sofern die Daten der Verfolgung
von Straftaten dienen, zu deren Aufklarung eine solche Mallnhahme
nach den entsprechenden Befugnissen der StrafprozeRordnung an-
geordnet werden konnte.

2Personenbezogene Daten aus MaRnahmen nach Art. 9, die durch
Herstellung von Lichtbildern oder Bildaufzeichnungen erlangt wur-
den, dirfen nicht zu Strafverfolgungszwecken weiterverarbeitet wer-
den.

(3) Personenbezogene Daten, die durch MalRnahmen nach Art. 15
Abs. 2 und 3 sowie Art. 16 Abs. 1 erlangt wurden, durfen nur unter
entsprechender Anwendung des § 4 G 10 weiterverarbeitet werden.
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b) Art. 25 BayVSG - Informationsiibermittlung durch das Lan-
desamt

(1) Das Landesamt darf Informationen einschliel3lich personenbe-
zogener Daten, auch wenn sie mit nachrichtendienstlichen Mitteln
erhoben wurden, an inlandische oOffentliche Stellen Ubermitteln,
wenn tatsachliche Anhaltspunkte vorliegen, dass der Empfanger die
Informationen bendtigt

1. zum Schutz der von Art. 3 umfassten Rechtsguter oder sonst fur
Zwecke der offentlichen Sicherheit,

2. fur Zwecke der Strafverfolgung, der Strafvollstreckung, des
Strafvollzugs und der Gnadenverfahren oder

3. zur Erfullung anderer ihm zugewiesener Aufgaben, sofern er da-
bei auch zum Schutz der freiheitlichen demokratischen Grundord-
nung beizutragen oder Gesichtspunkte der 6ffentlichen Sicherheit
oder auswartige Belange zu wirdigen hat, insbesondere

a) im Rahmen der Uberpriifung der Verfassungstreue von Perso-
nen, die sich um Einstellung in den 6ffentlichen Dienst bewerben,
mit deren Einwilligung,

b) in Ordensverfahren zur Verleihung des Verdienstordens der
Bundesrepublik Deutschland - mit Ausnahme der Verdienstmedaille
- und des Bayerischen Verdienstordens oder

c) bei einer im besonderen offentlichen Interesse liegenden Uber-
prufung von Personen mit deren Einwilligung.

(1a) Abs. 1 gilt entsprechend fiir die Ubermittlung von Informatio-
nen an

1. offentliche und nicht-6ffentliche Stellen in Mitgliedstaaten der
Europaischen Union,

2. zwischen- und Uberstaatliche Stellen der Europaischen Union
oder deren Mitgliedstaaten und

3. offentliche Stellen von Staaten, welche die Bestimmungen des
Schengen-Besitzstandes auf Grund eines Assoziierungsuberein-
kommens mit der Europaischen Union Uber die Umsetzung, Anwen-
dung und Entwicklung des Schengen-Besitzstandes anwenden.

(2) Informationen, die mit nachrichtendienstlichen Mitteln erhoben
wurden, diurfen an die Staatsanwaltschaften, die Finanzbehdrden
nach § 386 Abs. 1 AO, die Polizeien, die mit der Steuerfahndung
betrauten Dienststellen der Landesfinanzbehdrden, die Behdrden
des Zollfahndungsdienstes sowie andere Zolldienststellen, soweit

34/136

37



diese Aufgaben nach dem Bundespolizeigesetz wahrnehmen, nur
Ubermittelt werden, wenn tatsachliche Anhaltspunkte vorliegen,
dass der Empfanger die Informationen bendtigt

1. zum Schutz des Bestands oder der Sicherheit des Bundes oder
eines Landes oder von Leib, Leben, Gesundheit, Freiheit oder se-
xueller Selbstbestimmung einer Person oder Sachen, deren Erhal-
tung im besonderen 6ffentlichen Interesse geboten ist,

2. zur Verhinderung, sonstigen Verhitung oder Verfolgung von
Straftaten von erheblicher Bedeutung oder

3. wenn der Empfanger die Informationen auch mit eigenen Befug-
nissen in gleicher Weise hatte erheben konnen.

2Unter den Voraussetzungen des § 20 Abs. 1 Satz 1 und 2 sowie
Abs. 2 Satz 1 BVerfSchG ist das Landesamt zur Ubermittlung ver-
pflichtet.

(3) 'Das Landesamt darf Informationen im Sinne des Abs. 1 auch
Ubermitteln an

1. Dienststellen der Stationierungsstreitkrafte, soweit die Bundes-
republik Deutschland dazu im Rahmen des Art. 3 des Zusatzabkom-
mens zu dem Abkommen zwischen den Parteien des Nordatlantik-
vertrages Uber die Rechtsstellung ihrer Truppen hinsichtlich der in
der Bundesrepublik Deutschland stationierten auslandischen Trup-
pen vom 3. August 1959 (BGBI 1961 Il S. 1183, 1218) in der jeweils
geltenden Fassung verpflichtet ist,

2. auslandische offentliche Stellen sowie an Uber- und zwischen-
staatliche Stellen, wenn tatsachliche Anhaltspunkte vorliegen, dass
die Ubermittlung zur Wahrung erheblicher Sicherheitsinteressen
des Empfangers erforderlich ist, es sei denn, auswartige Belange
der Bundesrepublik Deutschland stehen der Ubermittlung entgegen,

3. nicht-6ffentliche Stellen, wenn tatsachliche Anhaltspunkte vor-
liegen, dass dies zum Schutz der von Art. 3 umfassten Rechtsguter
erforderlich ist und das Staatsministerium der Ubermittlung zuge-
stimmt hat; die Zustimmung kann auch fur eine Mehrzahl von gleich-
artigen Fallen vorweg erteilt werden.

2Dje Ubermittlung hat zu unterbleiben, wenn im Einzelfall ein da-
tenschutzrechtlich angemessener und die elementaren Menschen-
rechte wahrender Umgang mit den Daten beim Empfanger nicht
hinreichend gesichert ist.

(4) 'Art. 8b Abs. 2 und 3 bleibt unberiihrt. 2Der Empfanger darf die
Informationen nur zu dem Zweck verwenden, zu dem sie ihm Uber-
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mittelt worden sind. 3Der Empfanger ist auf die Verwendungsbe-
schrankung und in den Fallen des Abs. 3 darauf hinzuweisen, dass
das Landesamt sich vorbehalt, um Auskunft Uber die Verwendung
der Daten zu bitten.

(5) Zur Ubermittlung nach den Abs. 1 bis 3 ist auch das Staatsmi-
nisterium befugt; Abs. 4 gilt entsprechend.

Der in Art. 25 Abs. 2 Satz 2 BayVSG in Bezug genommene § 20 BVerfSchG lautet 38
wie folgt:

§ 20 BVerfSchG - Ubermittlung von Informationen durch das Bundesamt fiir
Verfassungsschutz an Strafverfolgungs- und Sicherheitsbehérden in Angele-
genheiten des Staats- und Verfassungsschutzes

(1) 1Das Bundesamt fiir Verfassungsschutz lbermittelt den
Staatsanwaltschaften und, vorbehaltlich der staatsanwaltschatftli-
chen Sachleitungsbefugnis, den Polizeien von sich aus die ihm be-
kanntgewordenen Informationen einschliel3lich personenbezogener
Daten, wenn tatsédchliche Anhaltspunkte daflir bestehen, dal3 die
Ubermittiung zur Verhinderung oder Verfolgung von Staatsschutz-
delikten erforderlich ist. 2Delikte nach Satz 1 sind die in §§ 74a und
120 des Gerichtsverfassungsgesetzes genannten Straftaten sowie
sonstige Straftaten, bei denen auf Grund ihrer Zielsetzung, des Mo-
tivs des Téters oder dessen Verbindung zu einer Organisation tat-
séchliche Anhaltspunkte daftir vorliegen, dal3 sie gegen die in Arti-
kel 73 Nr. 10 Buchstabe b oder ¢ des Grundgesetzes genannten
Schutzgliter gerichtet sind. 3[ ...l

(2) 1Die Polizeien diirfen zur Verhinderung von Staatsschutzdelik-
ten nach Absatz 1 Satz 2 das Bundesamt fiir Verfassungsschutz um
Ubermittlung der erforderlichen Informationen einschlielich perso-
nenbezogener Daten ersuchen. 2[ ...]

Besondere Ubermittlungsverbote sind in Art. 27 BayVSG geregelt: 39

Art. 27 BayVSG - Ubermittlungsverbote

(1) Die Ubermittlung von Informationen nach diesem Kapitel unter-
bleibt, wenn

1. erkennbar ist, dass unter BerUcksichtigung der Art der Informa-
tionen und ihrer Erhebung die schutzwurdigen Interessen des Be-
troffenen das Interesse der Allgemeinheit oder des Empfangers an
der Ubermittlung Gberwiegen,

2. Uberwiegende Sicherheitsinteressen, insbesondere Griin-de
des Quellenschutzes oder des Schutzes operativer Mallnahmen,
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dies erfordern oder

3. besondere gesetzliche Regelungen entgegenstehen; die Ver-
pflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder
von Berufs- oder besonderen Amtsgeheimnissen, die nicht auf ge-
setzlichen Vorschriften beruhen, bleibt unberihrt.

(2) 'Ein Uberwiegen im Sinne von Abs. 1 Nr. 1 und Nr. 2 liegt nicht
vor, soweit die Ubermittlung von Informationen erforderlich ist zur

1. Abwehr einer gegenwartigen Gefahr flr den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fir Leib, Leben oder
Freiheit einer Person oder fir Sachen, deren Erhaltung im besonde-
ren offentlichen Interesse geboten ist, oder

2. Verfolgung einer auch im Einzelfall besonders schwer wiegen-
den Straftat im Sinne von § 100b Abs. 2 StPO,

es sei denn, dass durch die Ubermittlung eine unmittelbare Ge-
fahrdung von Leib oder Leben einer Person zu besorgen ist und die-
se Gefahrdung nicht abgewendet werden kann. 2Die Entscheidung
trifft in den Fallen von Satz 1 die Behdrdenleitung oder ihre Vertre-
tung, die unverziglich das Staatsministerium unterrichtet. 3Das
Staatsministerium unterrichtet das Parlamentarische Kontrollgremi-
um.

lll. Die Verfassungsbeschwerde

Die Beschwerdefuhrer sind Mitglieder und zum Teil aktive Funktionstrager von Or-
ganisationen, die durch das Landesamt fur Verfassungsschutz beobachtet und auch
in dessen Verfassungsschutzberichten erwahnt werden. Sie wenden sich mit ihrer im
Juli 2017 erhobenen Verfassungsbeschwerde gegen verschiedene im Bayerischen
Verfassungsschutzgesetz geregelte Datenerhebungs- und Ubermittlungsbefugnisse.
Sie rugen die Verletzung von Grundrechten aus Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1, Art. 3 Abs. 1, Art. 10 Abs. 1, Art. 13 Abs. 1 und Art. 19 Abs. 4 GG. In Folge
der zwischenzeitlichen Anderungen durch das Gesetz zur Anderung des Bayeri-
schen Verfassungsschutzgesetzes vom 12. Juni 2018 und eines Gesetzentwurfs der
Bayerischen Staatsregierung vom 2. Marz 2022 (BayLTDrucks 18/21537) haben sie
Teile ihrer urspringlichen Rugen zurickgenommen, die Verfassungsbeschwerde auf
neue Regelungen erweitert und erganzend vorgetragen. Insbesondere haben sie in
Reaktion auf den jungsten Gesetzentwurf im Nachgang der mundlichen Verhandlung
die Verfassungsbeschwerde zurickgenommen, soweit Art. 13 BayVSG und Art. 15
Abs. 2 Satz 1 Nr. 2 BayDSG angegriffen waren.

1. Die Beschwerdefuhrer halten die im Bayerischen Verfassungsschutzgesetz vor-
gesehenen Eingriffsvoraussetzungen fur unzureichend. Allgemein seien an Eingriffs-
schwellen desto héhere Anforderungen zu stellen, je schwerer der geregelte Uber-
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wachungseingriff wiege. Auch im Nachrichtendienstrecht verscharften sich die ver-
fassungsrechtlichen Anforderungen mit der Eingriffsintensitat. Bei besonders eingriff-
sintensiven Malinahmen konvergierten die Anforderungen an nachrichtendienstli-
che und an polizeirechtliche Ermachtigungen. Fur Wohnraumiberwachungen ergebe
sich dies bereits aus Art. 13 Abs. 4 GG. Insgesamt seien zwar Aufklarungsmalfinah-
men der Nachrichtendienste ohne oder von geringer Eingriffsintensitat zulassig, ohne
dass ein konkretisierter Verdacht bestehen musse. Hingegen erforderten personen-
gerichtete UberwachungsmaRnahmen hoher Eingriffsintensitat eine situationsbezo-
gene Schadens- oder eine personenbezogene Gefahrlichkeitsprognose. Der Gefahr-
begriff im Urteil des Bundesverfassungsgerichts zum Bundeskriminalamtgesetz sei
fur das Nachrichtendienstrecht anschlussfahig (Verweisung auf BVerfGE 141, 220
<272 f. Rn. 112>).

Die Befugnisse zur Durchflihrung von Wohnraumuberwachungen (Art. 9 BayVSG)
und Online-Durchsuchungen (Art. 10 BayVSG) seien verfassungswidrig, weil ihr Ziel
nicht darauf begrenzt werde, dringende Gefahren abzuwehren. Vielmehr kénne das
Landesamt eine konkret eingetretene Gefahr als Ausgangspunkt nutzen, um weiter-
reichende Uberwachungsziele zu verfolgen. Zudem geniige der Kernbereichsschutz
auch nach Einfiihrung des Art. 8a BayVSG nicht den verfassungsrechtlichen Anfor-
derungen.

In weiteren Vorschriften seien vor allem die Eingriffsschwellen defizitar. So kdnne
die Handyortung nach Art. 12 BayVSG eine hohe Eingriffsintensitat erreichen, gera-
de wenn sie Uber einen langeren Zeitraum hinweg andauere und so die Erstellung
eines Bewegungsprofils ermdgliche. Die vorgesehene Eingriffsschwelle einer
schwerwiegenden Gefahr fur von Art. 3 BayVSG umfasste Schutzguter sei dafur zu
unbestimmt. Weder kdnne der polizeirechtliche Gefahrbegriff zur Konkretisierung
herangezogen werden, noch existiere ein hinreichend klarer nachrichtendienstlicher
Gefahrenbegriff. Zudem blieben die relevanten Schutzguter zu unklar. Die Entschei-
dung des Bundesverfassungsgerichts, in der ein gleichartiger Eingriffstatbestand ge-
billigt worden sei (Verweisung auf BVerfGE 120, 274 <348 f.>), bedurfe einer Neube-
wertung.

Dies gelte auch hinsichtlich der Regeln zu Auskunftsersuchen in Art. 15 Abs. 2 und
Art. 16 BayVSG, die ebenfalls die Eingriffsschwelle einer schwerwiegenden Gefahr
fir die von Art. 3 BayVSG umfassten Schutzgiter verwendeten. Art. 15 Abs. 3
BayVSG verstoRe gegen Bundesrecht und sei gemal Art. 31 GG nichtig. Er ver-
pflichte die zur Erhebung von Vorratsdaten verpflichteten Diensteanbieter zu einer
Ubermittlung an das Landesamt. Die Diensteanbieter seien dazu jedoch nicht be-
rechtigt, da ihnen § 113c Abs. 1 Nr. 2 TKG a.F. nur eine Ubermittlung an Gefahren-
abwehrbehorden erlaube.

Die Eingriffsschwellen fir den Einsatz verdeckt tatiger Personen in Art. 18 und
Art. 19 BayVSG und fur Observationen in Art. 19a BayVSG seien zu niedrig. FUr den
Einsatz verdeckt agierender Personen reiche nach der gesetzlichen Regelung be-
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reits die allgemeine Schwelle des Art. 5 Abs. 1 Satz 2 BayVSG aus, wonach lediglich
tatsachliche Anhaltspunkte fur nach Art. 3 BayVSG beobachtungswurdige Bestre-
bungen oder Tatigkeiten vorliegen mussten. Dies genlge den verfassungsrecht-
lichen Anforderungen nicht, da durch diese Malinahmen in erheblichem Ausmal}
schutzwirdiges Vertrauen enttduscht werden kdnne, was einen Grundrechtseingriff
gehobener Intensitat bewirke. Daher sei schon bei nicht personengerichteten Einsat-
zen eine hinsichtlich des Objekts der Aufklarung qualifizierte Eingriffsschwelle wie
zum Beispiel in § 9a Abs. 1 Satz 2 BVerfSchG notig. Beim personengerichteten Ein-
satz sei das Eingriffsgewicht noch weiter gesteigert. Es bedurfe eines hinreichend
gewichtigen Anlasses und einer prazisen und restriktiven Beschreibung madglicher
Zielpersonen.

Auch die Observation nach Art. 19a BayVSG kdnne je nach den Umstanden eine
hohe Eingriffsintensitat erreichen. Daflir genlige die vorgesehene Eingriffsschwelle
nicht. Insbesondere setze sie keine Gewaltbereitschaft der beobachteten Bestrebung
voraus. Zudem konne jeglicher Verdacht einer Beteiligung an der betreffenden Be-
strebung ausreichen, um Zielperson der Malnahme zu werden.

2. a) Auch die Ubermittlungsbefugnisse nach Art. 25 BayVSG, die die Beschwerde-
fuhrer angreifen, soweit mit nachrichtendienstlichen Mitteln erhobene Daten betrof-
fen sind, verfehlten zum Teil die verfassungsrechtlichen Anforderungen. Fur Daten-
ubermittiungen an Polizei- und Strafverfolgungsbehdrden gelte verfassungsrechtlich
ein informationelles Trennungsprinzip. Im BKA-Urteil des Bundesverfassungsge-
richts sei dies durch das Kriterium der hypothetischen Datenneuerhebung allgemein-
gultig konkretisiert worden.

Danach sei Art. 25 Abs. 1 Nr. 1 BayVSG verfassungswidrig. Er erlaube eine Uber-
mittlung generell fur Zwecke der 6ffentlichen Sicherheit. Dies ermdgliche die Uber-
mittlung an nahezu beliebige Empfangsbehdrden, sobald diesen die Information nur
nltzlich sein kdnne. Eine qualifizierte Ubermittlungsschwelle sei aber nicht nur im
Verhaltnis der Nachrichtendienste zu Empfangsbehdérden mit polizeilichen Zwangs-
befugnissen ndtig, sondern auch bei Ubermittlungen an andere Behérden. Verfas-
sungswidrig sei auch der noch weiter gefasste Art. 25 Abs. 1 Nr. 3 BayVSG, der die
Ubermittlung praktisch vollstandig freigebe, da so gut wie jede Behérde berufen sei,
die dort genannten Belange zu beachten.

Art. 25 Abs. 1a BayVSG teile durch den Verweis auf Absatz 1 die dortigen Mangel
und vertiefe sie.

Auch die Ubermittlungsbefugnis zur Verhinderung, sonstigen Verhiitung und Verfol-
gung von Straftaten von erheblicher Bedeutung in Art. 25 Abs.2 Satz1 Nr. 2
BayVSG sei verfassungswidrig, weil dafur bereits Delikte aus dem Bereich der mitt-
leren Kriminalitat ausreichen kénnten. Zudem gebe es zahlreiche Straftaten von er-
heblicher Bedeutung, die bereits im Vorfeld strafbarer Rechtsgutverletzungen ver-
wirklicht wirden. Hier drohe der Eingriffsanlass zu entgrenzen. Weiterhin
gewahrleiste der unscharfe Begriff der Verhlitung von Straftaten nicht, dass der er-
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forderliche Ermittlungsansatz in jedem Fall bereits vorliege. Die in Art. 25 Abs. 2
Satz 1 Nr. 3 BayVSG enthaltene Ubermittlungsermachtigung greife zwar das Kriteri-
um der hypothetischen Datenneuerhebung auf, enthalte jedoch keinen eigenstandi-
gen Ubermittlungstatbestand; der Bayerische Gesetzgeber miisse aber die Voraus-
setzungen einer Datentbermittlung selbst festlegen. Zu weit gefasst sei auch Art. 25
Abs. 2 Satz 2 BayVSG in Verbindung mit der bundesrechtlichen Ubermittlungsvor-
schrift in § 20 BVerfSchG. Der Begriff des Staatsschutzdelikts in § 20 Abs. 1 Satz 2
BVerfSchG umfasse auch Straftaten von geringem Gewicht.

Die Ubermittlung nach Art. 25 Abs. 3 Satz 1 Nr. 2 und Nr. 3 BayVSG sei ebenfalls
ungeniigend geregelt. Die Norm ermégliche eine Ubermittlung in das Ausland zur
Wahrung unspezifischer ,erheblicher Sicherheitsinteressen“ des Empfangers, ohne
die zu schiitzenden Rechtsgiiter oder den Ubermittlungsanlass zu konkretisieren. Bei
Ubermittlungen an nicht offentliche Stellen nach Art. 25 Abs. 3 Satz 1 Nr. 3 BayVSG
bestehe ein hohes Risiko der zweckentfremdenden Nutzung, das nur in besonders
gewichtigen Fallen hinnehmbar sei.

b) Art. 8b Abs. 2 BayVSG sei verfassungswidrig, weil eine zweckandernde Weiter-
verarbeitung von Daten aus den besonders eingriffsintensiven Uberwachungsmaf-
nahmen nach Art. 9 und Art. 10 BayVSG nur grundrechtskonform sei, wenn deren
Erhebungsvoraussetzungen wiederum vorlagen. Der in Art. 8b Abs. 2 Satz 1 Nr. 2
BayVSG in Bezug genommene Straftatenkatalog des § 100b Abs. 2 StPO umfasse
jedoch Vorfeldtatbestande, die nicht zwangslaufig voraussetzten, dass ein Schaden
fur Rechtsguter hinreichend konkret absehbar sei. Auch Art. 8b Abs. 3 BayVSG, der
fur die Weiterverarbeitung von Daten aus Mallnhahmen nach Art. 15 Abs. 2 und
Abs. 3 sowie Art. 16 Abs. 1 BayVSG auf § 4 G 10 verweist, sei schon deshalb ver-
fassungswidrig, weil an dieser Stelle eine dynamische Verweisung unzulassig sei.
Zudem wiesen die damit in Bezug genommenen Ubermittlungstatbestande des § 4
Abs. 4 G 10 verfassungsrechtliche Mangel auf.

3. Weiterhin bestiinden verfahrensrechtliche Defizite.

a) So fehle fur Mallnahmen nach Art. 12, Art. 18, Art. 19 und Art. 19a BayVSG eine
Vorabkontrolle durch eine unabhangige Stelle. Soweit diese flur andere Mallnahmen
vorgesehen sei, seien die inhaltlichen Vorgaben fiir die Uberwachungsanordnung zu
unspezifisch, weil durchweg auf das Artikel 10-Gesetz verwiesen werde.

b) Auch die transparenzschaffenden Regelungen genigten nicht den verfassungs-
rechtlichen Anforderungen. Eine Benachrichtigung der Betroffenen sei nicht im gebo-
tenen Ausmal gewahrleistet. Fir Mallnahmen nach Art. 12, Art. 15 Abs. 1, Art. 18
und Art. 19 BayVSG fehle eine Benachrichtigungspflicht ganz. Soweit bei anderen
Maflnahmen eine Benachrichtigung vorgesehen sei, werde auf § 12 Abs. 1 G 10 ver-
wiesen, der aber zu weite Ausschlusstatbestande enthalte.

Auch die Regelungen zum Auskunftsanspruch in Art. 23 BayVSG seien defizitar.
Ein gebundener Auskunftsanspruch bestehe nur, wenn ein besonderes Interesse
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dargelegt werde. Die Auskunft erstrecke sich nicht auf die Herkunft personenbezo-
gener Daten und die Empfanger von Ubermittlungen. Zudem reiche der Ausschluss
in Art. 23 Abs. 1 Satz 3 Nr. 2 BayVSG zu weit.

c) SchlieBlich genlgten die parlamentarische und 6ffentliche Kontrolle der eingriffs-
intensiven Uberwachungsmafinahmen und der nachfolgenden Datenverarbeitungen
nicht den grundrechtlichen Anforderungen. Die in Art. 20 Abs. 1 BayVSG enthaltenen
Pflichten zur Berichterstattung reichten nicht weit genug. Sie erfassten nicht alle be-
richtspflichtigen Vorgange. Insbesondere erstrecke sich die Berichtspflicht des Parla-
mentarischen Kontrollgremiums an den Landtag nicht auf den Einsatz von Verdeck-
ten Mitarbeitern und Vertrauensleuten. Die verfassungsrechtlich gebotene
Berichterstattung an die Offentlichkeit sei nicht sichergestellt. Die Berichtspflichten
umfassten nicht den weiteren Umgang mit den durch eingriffsintensive Uberwa-
chungsmalRnahmen erlangten personenbezogenen Daten. Die Berichtspflichten
reichten auch inhaltlich nicht weit genug. Es fehle an der Pflicht zur Berichterstattung
darlber, inwieweit die Betroffenen Uber diese MalRnahmen benachrichtigt worden
seien.

IV. Stellungnahmen

Zu der Verfassungsbeschwerde haben der Bayerische Landtag, die Bayerische
Staatsregierung und der Bayerische Landesbeauftragte fur Datenschutz Stellung ge-
nommen.

1. Bayerische Staatsregierung

Die Bayerische Staatsregierung halt die Verfassungsbeschwerde teils fur unzulas-
sig, jedenfalls aber flr unbegrindet.

a) Allgemein fuhrt die Staatsregierung aus, das Grundgesetz setze die Existenz von
Nachrichtendiensten in Art. 10 Abs. 2 Satz 2, Art. 45d, Art. 73 Abs. 1 Nr. 10 Buchsta-
be b, Art. 87 Abs. 1 Satz 2 GG voraus. Dies legitimiere die nachrichtendienstliche
Aufgabe heimlicher Informationsbeschaffung und schlieRe aufgabenadaquate Er-
machtigungen ein. Zwischen den Anforderungen an die Eingriffsbefugnisnormen fur
Polizei und Verfassungsschutz konne der Gesetzgeber differenzieren. Dies rechtfer-
tigte sich zum einen daraus, dass die Nachrichtendienste in den Schutz von Staat
und Verfassung in der spezifischen Modalitat eines Informationsdienstleisters einge-
bunden seien. Dafir seien ein hinreichendes Mal} an Vertraulichkeit und Ausschluss
der Offentlichkeit unabdingbar. Zum anderen sei das Landesamt zwar mit weitrei-
chenden Informationserhebungsbefugnissen ausgestattet, habe aber keine operativ-
polizeilichen Befugnisse. Dies rechtfertige, ihm Ermittlungen und Uberwachungen
teils unter niedrigeren Voraussetzungen zu erlauben als anderen Behorden.

Insbesondere liege es nicht nahe, Malnahmen des Verfassungsschutzes durch-
gangig an das Vorliegen konkreter Gefahren zu binden. Zwar konnten fur Befugnisse
mit erheblicher Eingriffsintensitat konkret drohende oder auch dringende oder
schwerwiegende Gefahren gefordert werden. Mit Blick auf die Besonderheiten der
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Nachrichtendienste stehe damit indes nicht fest, dass die Anforderungen an poli-
zeiliche und nachrichtendienstliche Befugnisnormen durchweg konvergieren muss-
ten. Die analytische Auswertung durch den Nachrichtendienst vor einer Ubermittlung
an Polizeibehdrden entfalte besonderen Grundrechtsschutz. Das Bayerische Ver-
fassungsschutzgesetz enthalte ein den gebotenen Differenzierungen entsprechend
abgestuftes Modell, indem es fur wenig eingriffsintensive MalRnahmen tatsachliche
Anhaltspunkte fur verfassungsschutzrelevante Tatigkeiten oder Bestrebungen forde-
re, fur Eingriffe mittlerer Intensitat eine schwerwiegende Gefahr fur die von Art. 3
BayVSG umfassten Schutzguter und fur die eingriffsintensiven Mallnahmen der
Wohnraumuberwachung und der Online-Durchsuchung eine dringende Gefahr flr
hdchste Rechtsguter.

Ahnliches gelte fur die Verantwortlichkeit der Betroffenen. Der Funktion der Nach-
richtendienste als Vorfeldaufklarer wirde es nicht gerecht, fir die Bestimmung des
Adressaten eines Informationseingriffs generell die polizeirechtliche Stérerdogmatik
heranzuziehen. Fur nicht auf bestimmte Personen bezogene Malinahmen reiche es
grundsatzlich, dass diese zur Erforschung von beobachtungsbediirftigen Bestrebun-
gen erforderlich seien. Fir die eingriffsintensiven Malnahmen in Art. 9, Art. 10 und
Art. 19a BayVSG bestiinden ausdrickliche Adressatenregelungen. Fir weniger ein-
griffsintensive MalRnahmen liege eine Orientierung an den Adressatenregelungen
der Art. 9 Abs. 2, Art. 10 Abs. 3 und Art. 19a Abs. 2 BayVSG im Rahmen der pflicht-
gemalen Ermessensausibung nahe.

Soweit die angegriffenen Vorschriften nicht in spezielle Grundrechte eingriffen,
komme das Recht auf informationelle Selbstbestimmung zum Tragen. Dieses sei
1983 entwickelt worden. In der heutigen Gesellschaft habe die Empfindlichkeit ge-
genuber der Verarbeitung personenbezogener Daten erheblich nachgelassen. Auch
habe sich die Bedrohungslage grundlegend geandert. Der gesellschaftliche Wandel
gebiete es, frihere Annahmen kritisch zu reflektieren. Hier sei dem Gesetzgeber ein
weiter Spielraum eigenverantwortlicher Bewertung einzurdaumen. Andernfalls werde
die rechtsstaatliche Gewaltenteilung relativiert.

b) Die Bayerische Staatsregierung halt die jeweils angegriffenen Befugnisse fur ver-
fassungsgemalf.

aa) Art. 9 BayVSG genuge der in Art. 13 Abs. 4 GG vorgesehenen Gefahren-
schwelle. Die Tatigkeit des Landesamts musse sich in dem in Art. 3 BayVSG in Ver-
bindung mit § 3 BVerfSchG enthaltenen Aufgabenbereich halten, der als Zielbe-
schreibung diene. Die erhobenen Daten wurden unter Beachtung von Art. 8b Abs. 2
BayVSG nur im Rahmen dringender Gefahren fur die in Art. 9 Abs. 1 Satz 1 BayVSG
genannten Rechtsguter verwendet oder um die Strafverfolgungsbehdérden Uber be-
sonders schwere Straftaten zu informieren. Der Kernbereichsschutz werde durch
Art. 8a BayVSG ausreichend gewahrleistet. Einer gesetzlichen Vermutungsregelung
der Kernbereichsrelevanz bedurfe es fur Gesprache in Wohnraumen nicht. Dies kon-
ne beim Vollzug der Malihahme sichergestellt werden. Dass die Sichtung durch eine
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unabhangige Stelle lediglich in Zweifelsfallen vorgesehen sei, sei in Abweichung von
den im BKA-Urteil fir das Polizeirecht aufgestellten Anforderungen wegen des feh-
lenden Risikos unmittelbar intervenierender Folgemaflnahmen unbedenklich. Zudem
sei durch Art. 28 Abs. 2 BayVSG eine regelmafige Ex-post-Kontrolle durch den Lan-
desbeauftragten fur Datenschutz vorgesehen.

Hinsichtlich Art. 10 BayVSG sei eine parallele Ausgestaltung zu der Eingriffsschwel-
le und zum Kernbereichsschutz bei Wohnraumuberwachungen gewahlt worden.

bb) Malinahmen nach Art. 12 BayVSG hatten keine erhdhte Eingriffsintensitat. Die
Ermachtigung werde in der Praxis nicht genutzt, um ein umfassendes Bewegungs-
profil zu erstellen. In jedem Fall sei die Eingriffsschwelle der tatséachlichen Anhalts-
punkte fur eine schwerwiegende Gefahr fur die in Art. 3 BayVSG erfassten Schutz-
guter ausreichend. Wegen der verhaltnismaflig geringen Eingriffstiefe einerseits und
der spezifischen Funktionsbedingungen nachrichtendienstlicher Tatigkeit in Hinblick
auf Transparenz und Kontrolle andererseits sei es verfassungsrechtlich nicht zu be-
anstanden, dass keine gerichtliche Vorabkontrolle und keine Benachrichtigungs-
pflicht geregelt seien.

cc) Dass Art. 15 Abs. 2 und Art. 16 Abs. 1 BayVSG den Datenzugriff erlauben,
wenn tatsachliche Anhaltspunkte fiur eine schwerwiegende Gefahr fir die von Art. 3
BayVSG umfassten Schutzguter vorliegen, sei verfassungsrechtlich nicht zu bean-
standen. Es gehe um den Schutz besonders gewichtiger Rechtsguter, welche die Er-
hebung personenbezogener Daten in relativ weitem Umfang rechtfertigten (Verwei-
sung auf BVerfGE 141, 220 <339 Rn. 320>). Der Begriff der ,schwerwiegenden
Gefahr” sei nicht zu unbestimmt und lasse sich konkretisieren.

Art. 15 Abs. 3 BayVSG stehe auch nicht in Widerspruch zu § 113c Abs. 1 Nr. 1 TKG
a.F. Der Begriff der ,Gefahrenabwehrbehorde® werde dort nicht naher definiert. Dem
Wortlaut nach kénne auch das Landesamt erfasst sein, zu dessen Aufgaben es ge-
hore, nachrichtendienstliche Informationen zu sammeln, die (auch) der Abwehr von
Gefahren fur wichtige Rechtsguter dienten. Die Nachrichtendienste stinden nicht au-
Rerhalb der Sicherheitsarchitektur, sondern seien deren integraler Bestandteil. Auch
§ 113 Abs. 3 TKG a.F. gebiete keine andere Auslegung. Selbst wenn die Ansicht der
Beschwerdefiihrer zutrafe, sei aber nur die Ubermittiung nach § 113b TKG a.F. aus-
geschlossen. Art. 15 Abs. 3 BayVSG werde dadurch nicht sinnlos, sondern behalte
eine Reservefunktion.

dd) Fur Eingriffe nach Art. 18 und Art. 19 BayVSG sei die allgemeine Eingriffs-
schwelle des Art. 5 Abs. 1 BayVSG ausreichend. Die in tatsachlicher Hinsicht relativ
niedrige Eingriffsschwelle sei gerechtfertigt, weil auf der einen Seite die Rechtsglter
des Verfassungsschutzes besondere Bedeutung hatten und auf der anderen Seite
der Eingriff bei Malnahmen nach Art. 18 und Art. 19 BayVSG wegen der offenen
Kommunikationsstrukturen regelmafig nicht schwer wiege. Die bloRe Existenz ver-
deckt agierender Personen stelle noch keinen Grundrechtseingriff dar. Grundrechtli-
che Relevanz habe es erst, wenn der Staat die verdeckt agierende Person gezielt
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dazu einsetze, Vertrauen auszunutzen und so Informationen zu gewinnen. Dann lie-
ge ein Eingriff in das von Art. 2 Abs. 1 in Verbindung mit Art. 1 GG geschutzte all-
gemeine Personlichkeitsrecht vor, der aber nicht besonders tief sei, da die verdeckt
agierende Person als solche offen handele.

Der Einsatz verdeckt agierender Personen setze ein hohes Mal} an Vertraulichkeit
voraus, was der vorherigen Zustimmung einer unabhangigen Stelle entgegenstehe.
Durch Behordenleitervorbehalte sei das ,Vier-Augen-Prinzip“ gewahrt.

ee) Observationen aulerhalb von Wohnungen nach Art. 19a BayVSG erreichten
nicht dieselbe Eingriffstiefe wie Wohnraumuberwachungen oder Online-Datenerhe-
bungen. Soweit die Beschwerdefuhrer hier eine ,hinreichende Gefahrdungsprogno-
se“ forderten, wurden sie den Schwerpunkt nachrichtendienstlicher Tatigkeit im Be-
reich der Vorfeldaufklarung verkennen. Zudem seien nach Art. 5 Abs. 1 Satz 2
BayVSG ,tatsachliche Anhaltspunkte“ erforderlich, sodass es durchaus eine hinrei-
chend konkrete, wenn auch weit im Vorfeld liegende Gefahrdungsprognose geben
musse. Dass untergeordnete und legale Tatigkeiten ausreichen kdnnten, liege an der
Besonderheit nachrichtendienstlicher Tatigkeit.

Dass die Durchflihrung der MalRnahme nicht an die Entscheidung einer unabhangi-
gen Stelle, sondern der Behdrdenleitung gebunden sei, sei zur Gewahrleistung nach-
haltiger Vertraulichkeit gerechtfertigt. Richtervorbehalte setzten zudem voraus, dass
eine Uberschaubare Erkenntnislage bestehe, die eine externe Stelle nach Aktenlage
beurteilen kdnne. Insbesondere im Vorfeldbereich seien Bewertungen aufgrund ge-
ringer Tatsachendichte aber generell starker abhangig von Erfahrung, Fachwissen
und nachrichtendienstlichen Erkenntnislagen, Uber die ein aus dem Nachrichten-
dienstbetrieb ausgelagertes Organ unter Wahrung der operativen Sicherheit nicht an-
gemessen verfigen kénne.

ff) Die Ubermittlungserméachtigungen in Art. 25 wie auch in Art. 8b Abs. 2 und Abs.
3 BayVSG seien verfassungsgemal. In der Ubermittlung von Informationen durch
das Landesamt nach Art. 25 BayVSG liege keine Zweckanderung und damit auch
kein rechtfertigungsbedurftiger Eingriff. Der Aufgabenbereich des Landesamts sei
nicht auf das Sammeln von Informationen beschrankt. Ein Nachrichtendienst kénne
seinen Schutzauftrag aber mangels exekutiv-polizeilicher Befugnisse nur durch Wei-
tergabe seiner Erkenntnisse erfullen. Darin liege gerade ein wesentlicher Zweck der
Datenerhebung. Selbst wenn man einen Eingriff annehme, sei dieser aber gerecht-
fertigt. Die Ubermittlung analytisch aufbereiteter und verdichteter Erkenntnisse durch
das Landesamt weise eine geringere Eingriffsintensitat auf als ihre hypothetische
Neuerhebung.

Die in Art. 25 Abs. 1 BayVSG vorgesehene Ubermittlung an inlandische 6ffentliche
Stellen, die diese Informationen zur Erflllung ihrer Aufgaben bendétigen, diene ver-
fassungsrechtlich legitimen Zwecken. Weiterhin sei der normative Kontext der Vor-
schrift zu beachten. Fir Daten aus den besonders eingriffsintensiven MalRnahmen
der verdeckten Wohnraumiberwachung und der Online-Datenerhebung enthalte
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Art. 8b Abs. 2 BayVSG besondere gesetzliche Regelungen, die einer Datenubermitt-
lung entgegenstehen kénnten. Zudem sei eine Ubermittlung an Staatsanwaltschaf-
ten nur nach Art. 25 Abs. 2 BayVSG modglich. Aullerdem kdnnten im Einzelfall nach
Art. 27 Abs. 1 Nr. 1 BayVSG schutzwirdige Interessen der Betroffenen gegenuber
dem Interesse an der Ubermittlung Uberwiegen.

Die Befugnis in Art. 25 Abs. 1a BayVSG zur Ubermittlung an Stellen innerhalb der
Europaischen Union und an o6ffentliche Stellen von Staaten, welche die Bestimmun-
gen des Schengen-Besitzstandes anwenden, trage dem EU-rechtlichen Aquivalenz-
grundsatz Rechnung. Dass nicht auf die Voraussetzungen fir eingriffsintensive Uber-
mittlungen nach Art. 25 Abs. 2 BayVSG verwiesen werde, habe seinen Grund darin,
dass das in den Art. 25 Abs. 1 und Abs. 2 BayVSG zum Ausdruck kommende infor-
mationelle Trennungsprinzip in anderen Staaten der Europaischen Union unbekannt
sei. Darauf dirfe der Gesetzgeber im Interesse einer funktionierenden Kooperation
Rucksicht nehmen. Dafir spreche auch die Integrationsfreundlichkeit des Grundge-
setzes.

Auch Art. 25 Abs. 2 BayVSG sei verfassungsgemal. Der in Art. 25 Abs. 2 Satz 1
Nr. 2 BayVSG enthaltene Verweis auf ,Straftaten von erheblicher Bedeutung® sei we-
der zu unbestimmt noch zu weitgehend. Art. 25 Abs. 2 Satz 1 Nr. 3 BayVSG entspre-
che den Anforderungen des Kriteriums der hypothetischen Datenneuerhebung. Die
Ubermittlungspflicht in Art. 25 Abs. 2 Satz 2 BayVSG in Verbindung mit § 20 Abs. 1
Satz 1 und Satz 2 und Abs. 2 BVerfSchG trage dem besonderen Gewicht des Staats-
schutzes Rechnung.

Art. 25 Abs. 3 BayVSG sei ebenfalls verfassungsgemald. Die in Satz 1 Nr. 2 gere-
gelte Kooperation mit anderen Staaten liege im erheblichen Sicherheitsinteresse der
Bundesrepublik. Auch die in Art. 25 Abs. 3 Satz 1 Nr. 3 BayVSG vorgesehene Infor-
mationsubermittiung an Private sei verfassungsrechtlich unbedenklich. Da erhebliche
sicherheitsrelevante Elemente der Infrastruktur in privater Tragerschaft stiinden,
musse der Verfassungsschutz auch an private Stellen Informationen tGbermitteln kon-
nen. Dabei seien die Einhaltung des Art. 25 Abs. 3 Satz 2 BayVSG sowie nach
Art. 27 Abs. 1 Nr. 1 BayVSG die entgegenstehenden Interessen des Betroffenen zu
beachten.

AuRerdem gelte als Eingriffsschwelle bei der Ubermittlung personenbezogener Da-
ten aus MalRnahmen nach Art. 9 und Art. 10 BayVSG auch Art. 8b Abs. 2 BayVSG.
Die Kritik der Beschwerdefuhrer an der Erfassung von Vorfeldtatbestanden verkenne
die besondere Aufgabe der Nachrichtendienste als Vorfeldinformationsdienstleister.
Lagen dem Staat Hinweise auf Straftaten nach den §§ 89a und 129a StGB vor, ge-
biete das Untermalverbot eine hinreichend effektive Informationsubermittlung.

Auch die Ubermittlungserméchtigung des Art. 8b Abs. 3 BayVSG in Verbindung mit
§ 4 Abs. 4 G 10 fir Daten aus Auskunftsersuchen nach Art. 15 und Art. 16 BayVSG
sei verfassungsgemaly. Da die Datenerhebung in Grundrechte aus Art. 10 GG ein-
greife, sei es naheliegend, fiir die Ubermittlung § 4 Abs. 4 G 10 heranzuziehen. Die
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dortige Ubermittlungsschwelle habe das Bundesverfassungsgericht nicht beanstan-
det (Verweisung auf BVerfGE 100, 313).

gg) Dass ein gebundener Auskunftsanspruch nach Art. 23 BayVSG nur bei Darle-
gung eines besonderen Interesses bestehe, schutze das Landesamt vor systemati-
schen Ausforschungsantragen. Dass sich die Auskunft nicht auf die Herkunft der Da-
ten und die Empfanger von Ubermittlungen erstrecke, diene insbesondere dem
Quellen- und Methodenschutz. Die Einschrankung auf strukturiert in automatisierten
Dateien gespeicherte Daten sei durch die Funktionsbedingungen des Landesamts
begriindet, da andere Daten nicht durch eine automatische Suche aufgefunden wer-
den konnten.

hh) Zu Benachrichtigungspflichten, die zu einer Gefahrdung nachrichtendienstlicher
Quellen, Methoden und Aufklarungsansatze fihren konnten, sehe das Gesetz ein
sachgerechtes und nach Eingriffsintensitat abgestuftes Regelungskonzept vor. So
kdnne angesichts der regelmaldig nur geringen Eingriffsintensitat fur MaRnahmen
nach Art. 8 und Art. 12 BayVSG von einer Benachrichtigungspflicht abgesehen wer-
den. Soweit Art. 19a Abs. 3 Satz 4 BayVSG eine Benachrichtigungspflicht nur bei
eingriffsintensiveren Uberwachungen vorsehe, bestiinden keine Bedenken. Fir den
Einsatz Verdeckter Mitarbeiter und von Vertrauenspersonen (Art. 18, Art. 19
BayVSG) sei keine Benachrichtigungspflicht vorgesehen, weil die verdeckt agieren-
den Personen ansonsten unbeherrschbaren Gefahren ausgesetzt wirden und die-
ses Mittel ansonsten in der Praxis unanwendbar wére. Im Ubrigen werde die Benach-
richtigung hinreichend durch Verweisungen auf §12 G 10 geregelt. Die darin
enthaltenen Einschrankungen seien den Besonderheiten nachrichtendienstlicher Ta-
tigkeit geschuldet.

i) Die verfassungsrechtlichen Anforderungen an Transparenz und Kontrolle seien
wegen der Besonderheiten der Nachrichtendienste insbesondere im Vergleich zum
Polizeirecht reduziert. Das verfassungsrechtliche Mindestmal} sei gewahrleistet. Das
Landesamt sei nach Art. 1 BayVSG eine dem Staatsministerium des Innern, fir Sport
und Integration unmittelbar nachgeordnete Behorde und unterliege als solche allge-
mein dessen staatlicher Aufsicht. Die verfassungsrechtliche Verantwortung jedes
Staatsministers gegenuber dem Landtag sei hinsichtlich des Landesamts nicht ein-
geschrankt. Dementsprechend besallen die Abgeordneten des Landtags ein allge-
meines Kontrollrecht, auch wenn dieses hier durch Geheimhaltungsinteressen ein-
geschrankt sein kénne. In Erganzung zur allgemeinen Staatsaufsicht Ube der
Staatsminister die Dienstaufsicht aus. Daneben bestehe die Kontrolle durch den
Bayerischen Landesbeauftragten fiur den Datenschutz.

Weiterhin erfolge eine parlamentarische Kontrolle nach MalRgabe des Parlamenta-
rischen-Kontrollgremium-Gesetzes. Art. 20 BayVSG sehe eine regelmallige Unter-
richtung des Parlamentarischen Kontrollgremiums Uber eingriffsintensive Mafl3nah-
men des Landesamts vor. Dass sich die Berichtspflicht des Gremiums an den
Landtag nicht auf den Einsatz verdeckter Personen erstrecke, sei wegen der Schutz-
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pflicht des Staates fur diese Personen und der Notwendigkeit erfolgreicher Rekrutie-
rung gerechtfertigt.

2. Bayerischer Landtag

Der Bayerische Landtag hat sich der Stellungnahme der Bayerischen Staatsregie-
rung angeschlossen. Die unmodifizierte Ubertragung der im BKA-Urteil entwickelten
Vorgaben sei nicht geboten. Zudem stelle sich die Frage, ob die bisherige Interpreta-
tion des Rechts auf informationelle Selbstbestimmung angesichts der umfassenden
und vielseitigen Datennutzung und -preisgabe im 21. Jahrhundert noch trage. Die
sehr konkreten aus dem VerhaltnismaRigkeitsprinzip im engeren Sinne abgeleiteten
Vorgaben des Bundesverfassungsgerichts gingen ,an die Grenzen der Abgrenzung
Rechtsprechung - Gesetzgebung®. Die Grenzen zwischen Exekutive, Legislative und
Judikative mussten wieder klar gezogen werden. Der Freistaat Bayern habe eine Ge-
staltung getroffen, die einerseits die informationellen Selbstbestimmungsrechte Drit-
ter achte, andererseits aber auch das Sicherheitsbedlrfnis der Burger und den Glau-
ben an den Rechtsstaat starke.

3. Bayerischer Landesbeauftragter fiir Datenschutz

Nach Auffassung des Bayerischen Landesbeauftragten flir den Datenschutz legen
die Ausflhrungen im BKA-Urteil des Bundesverfassungsgerichts (BVerfGE 141, 220)
eine Ubertragung auf heimliche Uberwachungsmalnahmen anderer Sicherheitsbe-
hérden nahe. Dass dem Verfassungsschutz keine exekutiv-polizeilichen Befugnisse
zustlnden, verringere das Eingriffsgewicht nicht wesentlich. Der Datenschutzbeauf-
tragte verweist auf seine Stellungnahme, die er im Gesetzgebungsverfahren zur Ein-
fuhrung des Bayerischen Verfassungsschutzgesetzes im Jahre 2016 zu den damali-
gen Regelungsvorschlagen abgegeben hat. Zu der Regelung Uber den Abruf von
Vorratsdaten teilte er dort die Ansicht, dass das Landesamt keine ,Gefahrenabwehr-
behdrde” im Sinne des § 113c Abs. 1 Nr. 2 TKG a.F. sei. Nicht nachvollziehbar sei,
warum der Einsatz von Verdeckten Mitarbeitern und Vertrauensleuten nicht wenigs-
tens auf gewaltanwendende Bestrebungen beschrankt sei. Dass die - allerdings spa-
ter noch modifizierten - Regelungen zur Ubermittlung von Daten den verfassungs-
rechtlichen Anforderungen voll entsprachen, hielt er fir zweifelhaft. Der
Datenaustausch musse einem herausragenden o6ffentlichen Interesse dienen, was
durch hinreichend konkrete und qualifizierte Eingriffsschwellen zu sichern sei. Zudem
durften durch den Austausch nicht die Eingriffsschwellen fur die Erlangung der Daten
unterlaufen werden. Dies sei nicht hinreichend geregelt. Uber seine Stellungnahme
im urspringlichen Gesetzgebungsverfahren hinaus halte er insbesondere die vorge-
sehenen Protokollierungs-, Benachrichtigungs- und Berichtspflichten flr unzurei-
chend. Auch die Regelung zum Kernbereichsschutz in Art. 8a BayVSG sei unzurei-
chend. Es genilge nicht, dass die G 10-Kommission beteiligt werden musse, wenn
Zweifel an der Verwertbarkeit erhobener Daten bestinden.
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V. Miindliche Verhandlung

Das Bundesverfassungsgericht hat am 14. Dezember 2021 eine mindliche Ver-
handlung durchgeflihrt. GeauRRert haben sich die Beschwerdeflihrer, der Bayerische
Landtag durch die Vorsitzende des Ausschusses flr Verfassung, Recht, Parlaments-
fragen und Integration, die Bayerische Staatsregierung durch den Staatsminister des
Innern, fur Sport und Integration und das Landesamt flr Verfassungsschutz. Als
sachkundige Dritte nach § 27a BVerfGG haben sich der Bayerische Landesbeauf-
tragte fur den Datenschutz und die Gesellschaft fur Freiheitsrechte e.V. geaullert.

B. Beschwerdegegenstand und Zulassigkeit

I. Beschwerdegegenstand

1. Die Beschwerdeflhrer hatten mit ihrer urspringlichen Beschwerdeschrift vom 21.
Juli 2017 und deren Erweiterung vom 30. Juli 2017 eine Reihe von Normen des
Bayerischen Verfassungsschutzgesetzes und eine Bestimmung des Bayerischen
Datenschutzgesetzes angegriffen. Durch das Gesetz zur Anderung des Bayerischen
Verfassungsschutzgesetzes vom 12. Juni 2018 und das Bayerische Datenschutzge-
setz vom 15. Mai 2018 wurden die ursprunglich angegriffenen Normen zum Teil ver-
andert. Am 2. Marz 2022 wurde ein Gesetzentwurf der Bayerischen Staatsregierung
zur erneuten Anderung des Bayerischen Verfassungsschutzgesetzes und des Baye-
rischen Datenschutzgesetzes veroéffentlicht (BayLTDrucks 18/21537). Darauf haben
die Beschwerdeflhrer jeweils reagiert. Soweit die Beschwerdeflhrer ihre Verfas-
sungsbeschwerde zurickgenommen oder flr erledigt erklart haben, war dies zulas-
sig (vgl. dazu BVerfGE 85, 109 <113>; 98, 218 <242 f.>; 126, 1 <17>). Im Ubrigen
sind die im Laufe des Verfahrens geanderten Vorschriften wirksam in jener Fassung
zum Verfahrensgegenstand gemacht worden, die sie durch die Gesetzesanderungen
gefunden haben.

2. Im Ergebnis richtet sich die Verfassungsbeschwerde gegen Uberwachungsbe-
fugnisse des Bayerischen Landesamts fur Verfassungsschutz (Art. 9 Abs. 1 Satz 1;
Art. 10 Abs. 1; Art. 12 Abs. 1; Art. 15 Abs. 2 und Abs. 3; Art. 16 Abs. 1; Art. 18 Abs. 1;
Art. 19 Abs. 1; Art. 19a Abs. 1, Abs. 3 Satz 1 und Satz 4 BayVSG) sowie gegen des-
sen Weiterverarbeitungs- und Ubermittlungsbefugnisse (Art. 8b Abs. 2 Satz 1 Nr. 2,
Abs. 3; Art. 25 Abs. 1 Nr. 1 und Nr. 3, Abs. 1a, Abs. 2 Satz 1 Nr. 2 und Nr. 3, Abs. 2
Satz 2, Abs. 3 Satz 1 Nr. 2 und Nr. 3 BayVSG).

Daruber hinaus bezeichnen die Beschwerdefuhrer einige Ubergreifende Regelun-
gen zur verfahrensméaBigen Ausgestaltung der Uberwachung als Verfahrensgegen-
stand (Art. 8a Abs. 1 Satz 1 Nr. 1, Satze 2 bis 5; Art. 11 Abs. 2 Satz 3; Art. 17 Abs. 2
Satz 1; Art. 20 Abs. 1; Art. 23 Abs. 1 Satz 1 und Satz 3 Nr. 1 und Nr. 2 BayVSG).
Diese sind zwar nicht unmittelbar Beschwerdegegenstand, kébnnen aber insbesonde-
re flr die VerhaltnismaRigkeit der angegriffenen Befugnisse von Bedeutung sein (vgl.
BVerfGE 155, 119 <157 Rn. 64> - Bestandsdatenauskunft Il; stRspr; naher unten
Rn. 132).
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3. Nicht als Beschwerdegegenstand anzusehen ist bei verstandiger Auslegung der
Verfassungsbeschwerde der von den Beschwerdefuhrern genannte Art. 8b Abs. 2
Satz 1 Nr. 3 BayVSG. Da sich hierzu kein weiterer Vortrag findet, ware eine entspre-
chende Ruge jedenfalls nicht hinreichend substantiiert. Auch soweit die Beschwer-
defuhrer Art. 9 BayVSG formal ohne weitere Einschrankung als Beschwerdegegen-
stand bezeichnen, finden sich hierzu Uber Art. 9 Abs. 1 Satz 1 BayVSG hinaus keine
Ausflhrungen zur Sache und ist die Verfassungsbeschwerde entsprechend begren-
zend auszulegen. Art. 15 Abs. 1 BayVSG ist ebenfalls entgegen der Bezeichnung
durch die Beschwerdefuhrer nicht als Beschwerdegegenstand anzusehen, weil sie
hierzu neben der allgemeinen Beanstandung unzureichender Benachrichtigungs-
pflichten nichts vortragen. Art. 25 BayVSG greifen die Beschwerdefuhrer nur an, so-
weit die Ubermittlung von Daten ermdglicht wird, die unter Einsatz nachrichtendienst-
licher Mittel gewonnen wurden. Obwohl sie keine weitere Einschrankung
vorgenommen haben, ergibt sich aus ihrer Beschwerdebegrindung bei verstandiger
Auslegung aufRerdem, dass nur Teile von Art. 25 Abs. 1 BayVSG beanstandet wer-
den. So bemangeln sie dessen Nummer 1 inhaltlich nur insoweit, als eine Ubermitt-
lung ,fur Zwecke der 6ffentlichen Sicherheit® erlaubt wird. Dartber hinaus greifen sie
nur noch Art. 25 Abs. 1 Nr. 3 BayVSG an. Dessen Regelungsgehalt haben die Be-
schwerdefuhrer in ihrer urspringlichen Beschwerdeschrift als damalige Nummer 2
beanstandet. Sie sind darauf nach den Anderungen des Gesetzes in ihrem erweiter-
ten Vortrag nicht eingegangen. Es wird jedoch deutlich, dass sie an ihrer urspringli-
chen Ruge in der Sache festhalten wollen. Die Verfassungsbeschwerde ist so aus-
zulegen, dass sie nunmehr Art. 25 Abs. 1 Nr. 3, nicht aber Art. 25 Abs. 1 Nr. 2
BayVSG zum Gegenstand haben soll. Sollten weitere Ubermittlungstatbestéande des
Art. 25 Abs. 1 BayVSG angegriffen sein, fehlte es dazu jedenfalls an Ausfuhrungen.

II. Zuldssigkeit

Die Verfassungsbeschwerde ist zum Teil unzulassig, weil die Beschwerdeflhrer
hinsichtlich einiger der angegriffenen Normen ihre Beschwerdebefugnis nicht hinrei-
chend dargelegt haben und hinsichtlich einiger Normen die Anforderungen der Sub-
sidiaritat im weiteren Sinne nicht gewahrt sind.

1. MaRstabe

a) Die Zulassigkeit einer Verfassungsbeschwerde setzt nach Art. 93 Abs. 1 Nr. 4a
GG, § 90 Abs. 1 BVerfGG die Behauptung voraus, durch einen Akt der offentlichen
Gewalt in Grundrechten oder grundrechtsgleichen Rechten verletzt zu sein (Be-
schwerdebefugnis) (vgl. BVerfGE 140, 42 <54 Rn. 47>). Dazu mussen sowohl die
Madglichkeit der Grundrechtsverletzung (aa) als auch die eigene, unmittelbare und
gegenwartige Betroffenheit (bb) den Begrindungsanforderungen nach § 23 Abs. 1
Satz 2, § 92 BVerfGG entsprechend dargelegt sein (vgl. BVerfGE 125, 39 <73>;
BVerfG, Beschluss des Ersten Senats vom 19. November 2021 - 1 BvR 971/21 u.a.
-, Rn. 25 — Bundesnotbremse II).
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aa) Der die behauptete Rechtsverletzung enthaltende Vorgang muss substantiiert
und schlUssig vorgetragen sein und der Vortrag muss die Mdglichkeit einer Grund-
rechtsverletzung hinreichend deutlich erkennen lassen (vgl. BVerfGE 130, 1 <21>;
140, 229 <232 Rn. 9>). Eine genaue Bezeichnung des Grundrechts, dessen Verlet-
zung geltend gemacht wird, ist nicht erforderlich. Dem Vortrag muss sich aber ent-
nehmen lassen, inwiefern sich die Beschwerdefihrenden durch den angegriffenen
Hoheitsakt in ihren Rechten verletzt sehen (vgl. BVerfGE 115, 166 <180>). Die Ver-
fassungsbeschwerde hat sich dabei mit dem zugrundeliegenden einfachen Recht so-
wie mit der verfassungsrechtlichen Beurteilung des vorgetragenen Sachverhalts aus-
einanderzusetzen  (vgl. BVerfGE 101, 331 <345f>). Soweit das
Bundesverfassungsgericht fur bestimmte Fragen bereits verfassungsrechtliche Maf3-
stédbe entwickelt hat, muss anhand dieser Malistabe aufgezeigt werden, inwieweit
Grundrechte durch die angegriffene MalRhahme verletzt sein sollen (BVerfG, Be-
schluss des Ersten Senats vom 19. November 2021 - 1 BvR 781/21 u.a. -, Rn. 89 —
Bundesnotbremse | m.w.N.; stRspr).

Ist die Verletzung einer Schutzpflicht gerligt, muss die Darlegung besonderen An-
forderungen genligen. Eine mdgliche Grundrechtsverletzung der Beschwerdeflihren-
den geht hier aus dem Vortrag regelmal3ig nur dann hervor, wenn sich dieser nicht in
pauschalen Behauptungen und punktuell herausgegriffenen, angeblichen Unzulang-
lichkeiten der Rechtslage erschopft. Erforderlich ist vielmehr, den gesetzlichen Re-
gelungszusammenhang insgesamt zu erfassen, wozu — je nach Fallgestaltung — zu-
mindest gehort, dass die einschlagigen Regelungen des als unzureichend
beanstandeten Normkomplexes jedenfalls in Grundziigen dargestellt werden und be-
grundet wird, warum vom Versagen der gesetzgeberischen Konzeption auszugehen
ist (BVerfG, Beschluss des Ersten Senats vom 8. Juni 2021 - 1 BvR 2771/18 -, Rn. 51
— IT-Sicherheitslicken).

bb) Fur die Darlegung der eigenen und gegenwartigen (1) sowie der unmittelbaren
(2) Betroffenheit gelten bei einer Verfassungsbeschwerde gegen eine gesetzliche Er-
machtigung zu heimlichen UberwachungsmaRnahmen besondere Anforderungen.

(1) Erfolgt die konkrete Beeintrachtigung erst durch die Vollziehung der angegriffe-
nen Vorschriften, erlangen die Betroffenen jedoch in der Regel keine Kenntnis von
den Vollzugsakten, reicht es fur die Mdglichkeit der eigenen und gegenwartigen Be-
troffenheit aus, darzulegen, mit einiger Wahrscheinlichkeit durch die auf den ange-
griffenen Rechtsnormen beruhenden Malinahmen in eigenen Grundrechten berihrt
zu werden (vgl. BVerfGE 155, 119 <160 Rn. 75>). Ein Vortrag, flr sicherheitsgefahr-
dende oder nachrichtendienstlich relevante Aktivitaten verantwortlich zu sein, ist zum
Beleg der Selbstbetroffenheit grundsatzlich ebenso wenig erforderlich wie Darlegun-
gen, durch die sich Beschwerdeflihrende selbst einer Straftat bezichtigen mussten
(vgl. BVerfGE 130, 151 <176 f.>; stRspr).

Far die Wahrscheinlichkeit eigener Betroffenheit spricht eine grol3e Streubreite der
UberwachungsmaRnahme, wenn die MaRnahme also nicht auf einen tatbestandlich
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eng umgrenzten Personenkreis zielt, insbesondere wenn sie auch Dritte in grol3er
Zahl zufallig erfassen kann. Hingegen kann nicht ohne Weiteres von der Wahr-
scheinlichkeit eigener Betroffenheit ausgegangen werden, wenn durch die Begren-
zung auf bestimmte Eingriffsschwellen und zu schitzende Rechtsguter ein deutlicher
Einzelfallbezug verlangt ist oder wenn ein Richtervorbehalt besteht. Dann bedarf
es naherer Darlegungen, warum dennoch eine individuelle Betroffenheit hinreichend
wahrscheinlich ist. In besonderen Fallen mussen die Beschwerdefuhrenden daruber
hinaus nahere Aussagen zu Art und Gegenstand der moglicherweise Uberwachbaren
Techniken und Dienste sowie dem eigenen Nutzungsverhalten treffen. Dies ist erfor-
derlich, wenn sonst nicht ohne Weiteres erkennbar ist, ob bei der Nutzung Uberhaupt
Daten anfallen, die in den Fokus sicherheitsrechtlicher Behordenaktivitdten geraten
konnten (vgl. BVerfG, Beschluss der 3. Kammer des Ersten Senats vom 19. April
2021 -1 BvR 1732/14 -, Rn. 33 f., 42).

(2) Bedurfen die angegriffenen Regelungen erst der Umsetzung durch Vollzugsak-
te, ist im Falle heimlicher UberwachungsmaRnahmen dennoch von einer unmittelba-
ren Betroffenheit durch ein vollziehungsbedirftiges Gesetz auszugehen, wenn Be-
schwerdefihrende den Rechtsweg nicht beschreiten kdnnen, weil sie keine Kenntnis
von der MalRnahme erlangen oder wenn eine nachtragliche Bekanntgabe zwar vor-
gesehen ist, von ihr aber aufgrund weitreichender Ausnahmetatbestande auch lang-
fristig abgesehen werden kann (vgl. BVerfGE 155, 119 <159 Rn. 73>).

b) Besondere Zulassigkeitsanforderungen ergeben sich auch aus der Subsidiaritat
der Verfassungsbeschwerde. Zwar steht unmittelbar gegen Parlamentsgesetze kein
ordentlicher Rechtsweg im Sinne des § 90 Abs. 2 BVerfGG zur Verfugung, der vor
Erhebung der Verfassungsbeschwerde erschopft werden musste. Die Verfassungs-
beschwerde muss aber auch den Anforderungen der Subsidiaritat im weiteren Sinne
genugen. Die Anforderungen der Subsidiaritat beschranken sich nicht darauf, nur die
zur Erreichung des unmittelbaren Prozessziels formlich eréffneten Rechtsmittel zu
ergreifen, sondern verlangen, alle Mittel zu nutzen, die der geltend gemachten
Grundrechtsverletzung abhelfen kdnnen. Damit soll erreicht werden, dass das Bun-
desverfassungsgericht nicht auf ungesicherter Tatsachen- und Rechtsgrundlage
weitreichende Entscheidungen treffen muss, sondern zunachst die fur die Auslegung
und Anwendung des einfachen Rechts primar zustandigen Fachgerichte die Sach-
und Rechtslage aufgearbeitet haben. Der Grundsatz der Subsidiaritat erfordert des-
halb grundsatzlich, vor Einlegung einer Verfassungsbeschwerde alle zur Verfigung
stehenden prozessualen Mdglichkeiten zu ergreifen, um eine Korrektur der geltend
gemachten Verfassungsverletzung zu erwirken oder eine Grundrechtsverletzung zu
verhindern. Das gilt auch, wenn zweifelhaft ist, ob ein entsprechender Rechtsbehelf
statthaft ist und im konkreten Fall in zulassiger Weise eingelegt werden kann.

Wenn sich die Beschwerdeflihrenden unmittelbar gegen ein Gesetz wenden, kann
daher auch die Erhebung einer Feststellungs- oder Unterlassungsklage zu den zuvor
zu ergreifenden Rechtsbehelfen gehéren. Das ist selbst dann nicht ausgeschlossen,
wenn die Vorschriften abschlieRend gefasst sind und die fachgerichtliche Prifung
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gunstigstenfalls dazu fuhren kann, dass das angegriffene Gesetz gemald Art. 100
Abs. 1 GG dem Bundesverfassungsgericht vorgelegt wird. Ausschlaggebend ist auch
dann, ob die fachgerichtliche Klarung erforderlich ist, um zu vermeiden, dass das
Bundesverfassungsgericht seine Entscheidungen auf ungesicherter Tatsachen- und
Rechtsgrundlage trifft. Ein solcher Fall wird in der Regel gegeben sein, wenn die an-
gegriffenen Vorschriften auslegungsbedurftige und -fahige Rechtsbegriffe enthalten,
von deren Auslegung und Anwendung es malfdgeblich abhangt, inwieweit Beschwer-
defUhrende durch die angegriffenen Vorschriften tatsachlich und rechtlich beschwert
sind.

Soweit die Beurteilung einer Norm allein spezifisch verfassungsrechtliche Fragen
aufwirft, die das Bundesverfassungsgericht zu beantworten hat, ohne dass von einer
vorausgegangenen fachgerichtlichen Prifung verbesserte Entscheidungsgrundlagen
zu erwarten waren, bedarf es einer vorangehenden fachgerichtlichen Entscheidung
hingegen nicht. AulRerdem ist es zur Wahrung des Grundsatzes der Subsidiaritat
nicht erforderlich, vor Erhebung einer Verfassungsbeschwerde gegen eine straf- oder
bulRgeldbewehrte Rechtsnorm zu verstof3en und sich dem Risiko einer entsprechen-
den Ahndung auszusetzen, um dann im Straf- oder Bul3geldverfahren die Verfas-
sungswidrigkeit der Norm geltend machen zu konnen. Dartber hinaus gelten Aus-
nahmen von der Pflicht zur vorherigen Anrufung der Fachgerichte, wenn die
angegriffene Regelung die Beschwerdefihrenden zu gewichtigen Dispositionen
zwingt, die spater nicht mehr korrigiert werden kénnen, wenn die Anrufung der Fach-
gerichte offensichtlich sinn- und aussichtslos ware oder sie sonst nicht zumutbar ist.
Dabei ist allerdings die Anrufung der Fachgerichte nicht schon dann als von vornher-
ein aussichtslos anzusehen, wenn Rechtsprechung zugunsten der Zulassigkeit des
Rechtsbehelfs flr die gegebene Fallgestaltung noch nicht vorliegt (vgl. zum Ganzen
BVerfGE 143, 246 <321 f. Rn. 210>; 145, 20 <54 f. Rn. 85 f.>; 150, 309 <326 f.
Rn. 42 ff.>; BVerfG, Beschluss des Ersten Senats vom 8. Juni 2021 - 1 BVvR 2771/18
-, Rn. 68 ff.; stRspr).

2. Art. 9 Abs. 1 BayVSG

Soweit die Verfassungsbeschwerde gegen Art. 9 Abs. 1 Satz 1 BayVSG gerichtet
ist, ist sie zulassig. Die Beschwerdefuhrer sind insbesondere beschwerdebefugt.

a) Sie haben die Mdglichkeit einer Grundrechtsverletzung durch Art. 9 Abs. 1 Satz
1 BayVSG hinreichend dargelegt, soweit sie geltend machen, dass eine Ausrichtung
der UberwachungsmaRnahmen auf die Abwehr einer Gefahr fehle und Defizite beim
Kernbereichsschutz (vgl. Art. 8a Abs. 1 Satz 1 Nr. 1, Satze 2 bis 5 BayVSG) bestln-
den.

Sofern sie daruber hinaus nach der Einfuhrung des Art. 9 Abs. 2 BayVSG an der
Ruge festhalten, die richterliche Vorabkontrolle (Art. 9 i.V.m. Art. 11 Abs. 1 Satz 1
BayVSG) sei verfassungsrechtlich unzureichend ausgestaltet, genugt dies hingegen
nicht. Die Beschwerdefuhrer hatten zunachst gerugt, dass die inhaltlichen Vorgaben
fur die Uberwachungsanordnung teils zu unspezifisch seien. Es kann dahinstehen,
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ob sie sich insoweit hinreichend mit dem bereits damals in Art. 11 Abs. 2 Satz 3
BayVSG in Bezug genommenen § 10 Abs. 2 Satz2 G 10 befasst haben. Dieser
sieht vor, dass in der schriftichen Anordnung der Beschrankungsmalnahme auch
deren Umfang zu bestimmen ist. Jedenfalls genugt ihr Vortrag nach der Einfuhrung
des Art. 9 Abs. 2 BayVSG durch das Gesetz zur Anderung des Bayerischen Verfas-
sungsschutzgesetzes vom 12. Juni 2018 nicht mehr den Begrindungsanforderun-
gen. Dort ist in Satz 1 und Satz 2 ausdrucklich geregelt, auf welche Wohnraume sich
die Mallnahme beziehen darf. Damit haben sich die Beschwerdefuhrer nicht naher
befasst.

b) Die Beschwerdefiihrer haben hinreichend dargelegt, dass sie von einer Mal3nah-
me nach Art. 9 Abs. 1 Satz 1 BayVSG betroffen sein kdnnten. Zwar erfolgte eine kon-
krete Beeintrachtigung erst durch die Vollziehung der angegriffenen Vorschrift. Weil
sie davon aber in der Regel keine Kenntnis erlangen (aa), genugt es, dass sie darle-
gen, mit einiger Wahrscheinlichkeit betroffen zu sein (bb).

aa) Die durch Art. 9 Abs. 1 BayVSG ermdglichte Uberwachung von Wohnraum wird
heimlich durchgefuhrt. Den Beschwerdefuhrern wirde nach Art. 11 Abs. 2 Satz 3
BayVSG in Verbindung mit § 12 Abs. 1 und Abs. 3 G 10 ein Gebrauch der angegrif-
fenen Befugnis nicht ohne Weiteres mitgeteilt. Dort sind Einschrankungen der Mittei-
lungspflicht vorgesehen, teilweise sogar ihr volliger Entfall. Durch Art. 11 Abs. 2
Satz 4 BayVSG ist die Mitteilungspflicht noch weiter eingeschrankt. Den Beschwer-
deflhrern ist nicht etwa abzuverlangen, zunachst tber die Geltendmachung des Aus-
kunftsanspruchs nach Art. 23 Abs. 1 Satz 1 BayVSG zu versuchen, Naheres Uber ei-
ne konkrete Betroffenheit zu erfahren. Der Auskunftsanspruch unterliegt nach Art. 23
BayVSG weiten Einschrankungen. Wurde eine Auskunft erteilt, hatte sie wegen die-
ser Einschrankungen nur begrenzte Aussagekraft und kénnte nicht zuverlassig bele-
gen, ob die Beschwerdefuhrer von einer Mallnahme nach Art. 9 Abs. 1 BayVSG be-
troffen sind oder nicht. Insbesondere erstreckt sich die Auskunft nach Art. 23 Abs. 1
Satz 3 Nr. 1 BayVSG nicht auf die Herkunft der Daten, sodass die Betroffenen im
Falle einer Auskunftserteilung nicht zuverlassig Uber das fur die Datenerhebung ein-
gesetzte Mittel informiert waren.

bb) In dieser Situation haben die Beschwerdeflihrer nach den oben genannten
Malstaben (Rn. 97 f.) hinreichend dargelegt, mit einiger Wahrscheinlichkeit in eige-
nen Grundrechten betroffen zu sein. Zwar hat die Befugnis nach Art. 9 Abs. 1 Satz 1
BayVSG keine besondere Streubreite. Die Beschwerdeflhrer haben aber substanti-
iert dargelegt, dass flr sie aufgrund besonderer personlicher Umstande eine hinrei-
chende Wahrscheinlichkeit fiir eine Uberwachung besteht. Insbesondere haben sie
vorgetragen, dass sie als Mitglieder von in Bayern durch das Landesamt beobachte-
ten Organisationen mit einiger Wahrscheinlichkeit von UberwachungsmaRnahmen
betroffen sein kdnnten.
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3. Art. 10 Abs. 1 BayVSG

Die Verfassungsbeschwerde gegen Art. 10 Abs. 1 BayVSG ist zulassig, soweit die
Beschwerdefihrer riigen, die Malnahme sei nicht auf die Abwehr einer Gefahr be-
grenzt und soweit sie Defizite beim in Art. 8a Abs. 1 Satz 1 Nr. 1, Satze 2 bis 5
BayVSG geregelten Kernbereichsschutz geltend machen.

Unzulassig ist die Verfassungsbeschwerde hingegen, sofern die Beschwerdeflhrer
beanstanden, die richterliche Vorabkontrolle (Art. 10 i.V.m. Art. 11 Abs. 1 Satz 1
BayVSG) sei verfassungsrechtlich unzureichend ausgestaltet. Auch hier gehen sie
weder naher auf die Bedeutung des durch Art. 11 Abs. 2 Satz 3 BayVSG in Bezug
genommenen § 10 Abs. 2 Satz 2 G 10 ein, noch befassen sie sich mit dem neu ein-
gefugten Art. 10 Abs. 3 BayVSG, der Vorgaben hinsichtlich der méglichen Zielsyste-
me enthalt.

Ihr Vortrag erfullt die verfassungsprozessrechtlichen Darlegungsanforderungen
auch nicht, soweit sie geltend machen, Art. 10 BayVSG stehe mit der objektivrechtli-
chen Dimension des Grundrechts auf Gewahrleistung der Integritat und Vertraulich-
keit informationstechnischer Systeme nicht in Einklang, da er keine begrenzenden
Vorgaben dafiir enthalte, in welcher Weise die Zielsysteme solcher Uberwachungen
infiltriert werden durfen, es aber eine schwerwiegende Bedrohung der IT-Sicherheit
darstelle, wenn eine Sicherheitsbehérde eine solche Sicherheitsliicke geheim halte,
um sie in der Zukunft fur Uberwachungen nutzen zu konnen (vgl. dazu BVerfG, Be-
schluss des Ersten Senats vom 8. Juni 2021 - 1 BvR 2771/18 -, Rn. 49 ff.). Erforder-
lich ist dafiir, den gesetzlichen Regelungszusammenhang insgesamt zu erfassen,
wozu — je nach Fallgestaltung — zumindest gehort, dass die einschlagigen Regelun-
gen des als unzureichend beanstandeten Normkomplexes jedenfalls in Grundziigen
dargestellt werden und begrundet wird, warum vom Versagen der gesetzgeberischen
Konzeption auszugehen ist. Der Vortrag der Beschwerdefihrer wird dem nicht ge-
recht. Sie sind innerhalb der Verfassungsbeschwerdefrist (§ 93 Abs. 3 BVerfGG)
nicht darauf eingegangen, ob Regelungen bestehen, die eine mdgliche Schutzpflicht
erflllen kénnten (vgl. dazu BVerfG, Beschluss des Ersten Senats vom 8. Juni 2021 -
1 BVR 2771/18 -, Rn. 53 ff.). Soweit die Beschwerdefiihrer auf die Gefahr abstellen,
dass das Landesamt wegen der ihm bekannten Schwachstellen selbst Ziel von Kri-
minalitat werden kdnnte, gehen sie nicht auf Art. 10 Abs. 2 Satz 3 BayVSG ein, der
dies moglicherweise adressiert.

4. Art. 12 BayVSG

Die Verfassungsbeschwerde gegen Art. 12 Abs. 1 BayVSG ist zulassig. Insbeson-
dere ist die MOglichkeit einer Grundrechtsverletzung hinreichend dargelegt. Das gilt
fur die Ruge, die Eingriffsvoraussetzungen seien zu unbestimmt, da zur Konkretisie-
rung des Tatbestandsmerkmals der schwerwiegenden Gefahr wegen der nachrich-
tendienstlichen Besonderheiten nicht auf den polizeilichen Gefahrenbegriff zurlickge-
griffen werden konne, die Gefahr daher in der Praxis eigenstandig verstanden werde,
so aber praktisch keine Konturen habe. Auch soweit die Beschwerdefuhrer ragen, es
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fehle an einer unabhangigen Vorabkontrolle, haben sie das hinreichend substantiiert
dargetan. Sie folgern dies aus dem Eingriffsgewicht dieser Malinhahme, das sie naher
begrundet haben.

5. Art. 15 Abs. 2 und Abs. 3 BayVSG

Die Verfassungsbeschwerde gegen Art. 15 Abs. 2 BayVSG ist unzulassig (a), ge-
gen Art. 15 Abs. 3 BayVSG hingegen zulassig (b).

a) Die Beschwerdefuhrer haben ihre Beschwerdebefugnis hinsichtlich Art. 15 Abs. 2
BayVSG nicht hinreichend dargelegt. Sie machen unter Verweis auf ihre Ausfuhrun-
gen zu Art. 12 BayVSG geltend, dass das Merkmal einer schwerwiegenden Gefahr
als Eingriffsvoraussetzung einer Uberwachungsbefugnis des Landesamts zu unbe-
stimmt sei. Da sich sowohl die verfassungsrechtlichen Anforderungen an die materi-
elle Eingriffsschwelle als auch die Anforderungen an deren Bestimmtheit nach dem
Eingriffsgewicht richten, hatten sie zum Eingriffsgewicht der verschiedenen in Absatz
2 vorgesehenen MalRnahmen vortragen mussen. Daran fehlt es.

b) Die Verfassungsbeschwerde gegen Art. 15 Abs. 3 BayVSG ist zulassig. Die Be-
schwerdefuhrer haben substantiiert dargelegt, dass ihre Grundrechte verletzt sein
konnten, weil Art. 15 Abs. 3 BayVSG das Landesamt, also die Verfassungsschutzbe-
hdérde eines Landes, unter den Voraussetzungen des § 113c Abs. 1 Nr. 2 TKG a.F.
zum Abruf von gemal § 113a TKG a.F. bevorrateten Verkehrsdaten ermachtige, ob-
wohl § 113c Abs. 1 Nr. 2 TKG a.F. den Diensteanbietern die Ubermittiung nur an Ge-
fahrenabwehrbehdrden erlaube.

Der Zulassigkeit der Verfassungsbeschwerde steht insoweit nicht entgegen, dass
das Telekommunikationsgesetz neu gefasst wurde (oben Rn. 5), so dass die auf die
alte Gesetzesfassung verweisenden Regelungen des Art. 15 BayVSG derzeit ins
Leere gehen. Das Rechtsschutzinteresse besteht schon deshalb fort, weil die Baye-
rische Staatsregierung in der mundlichen Verhandlung bekundet hat, das Landesge-
setz bald anpassen zu wollen (vgl. nunmehr zu Art. 15 Abs. 3 BayVSG auch BayLT-
Drucks 18/21537, S. 4), wodurch sich die von den Beschwerdefuhrern behaupteten
Beeintrachtigungen wiederholen warden (vgl. dazu BVerfGE 103, 44 <58>; 116, 69
<79>; 119, 309 <317>).

6. Art. 16 BayVSG

Zu Art. 16 BayVSG haben die Beschwerdefuhrer ihre Beschwerdebefugnis nicht
hinreichend begrundet. Auch hier beanstanden sie, dass das Merkmal einer schwer-
wiegenden Gefahr als Eingriffsvoraussetzung einer Uberwachungsbefugnis des Lan-
desamts zu unbestimmt sei. Allerdings fehlt es an hinreichenden Ausfuhrungen zur
Eingriffsintensitat, die aber maf3geblich dafur ist, welche verfassungsrechtlichen An-
forderungen an die materielle Eingriffsschwelle und deren Bestimmtheit zu richten
sind.
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7. Art. 18, Art. 19, Art. 19a BayVSG

Die Rugen, Art. 18 und Art. 19 BayVSG wie auch Art. 19a BayVSG seien wegen
unzureichender Eingriffsvoraussetzungen und mangels Vorabkontrolle durch eine
unabhangige Stelle verfassungswidrig, sind zulassig.

8. Art. 25 BayVSG

Soweit Art. 25 BayVSG angegriffen ist, ist die Verfassungsbeschwerde nur zum Teil
zulassig.

a) Die Verfassungsbeschwerde ist beziiglich der allgemeinen Ubermittlungser-
machtigungen in Art. 25 Abs. 1 Nr. 1 und Nr. 3 BayVSG zuladssig. Die Beschwerde-
fuhrer sind insbesondere beschwerdebefugt. Sie haben die Mdglichkeit einer Grund-
rechtsverletzung wie auch eine hinreichende Wahrscheinlichkeit dargetan, durch die
Ubermittlungsbefugnisse nach Art. 25 Abs. 1 Nr. 1 und Nr. 3 BayVSG selbst, gegen-
wartig und unmittelbar betroffen zu sein. Die Betroffenheit der Beschwerdefuhrer er-
gibt sich auch hier daraus, dass sie hinreichend wahrscheinlich von Uberwachungs-
malnahmen des Landesamts betroffen sind. Besteht aber die begriindete Annahme,
dass ihre Daten erhoben und beim Landesamt gesammelt werden kdnnten, ist auch
eine Ubermittlung jener Daten und daraus gewonnener Informationen durch das Lan-
desamt hinreichend wahrscheinlich. Wiederum genlgt eine hinreichende Wahr-
scheinlichkeit, weil auch die Ubermittiungen durch das Landesamt heimlich erfolgen.
Eine Benachrichtigung ist nicht vorgesehen. Zudem erstreckt sich der Auskunftsan-
spruch des Art. 23 Abs. 1 BayVSG nach dessen Satz 3 Nr. 1 ausdrlcklich nicht dar-
auf, an wen erhobene Daten Ubermittelt wurden.

b) Fir die Regelung zur Ubermittlung von Daten ins europaische Ausland in Art. 25
Abs. 1a BayVSG, der wegen der Ubermittlungsvoraussetzungen Art. 25 Abs. 1
BayVSG in Bezug nimmt, verweisen die Beschwerdefuhrer auf die zu Absatz 1 an-
gefuhrten Mangel. Damit ist die Beschwerdebefugnis hinreichend dargetan, soweit
die Verfassungsbeschwerde gegen die Ubermittlung an &ffentliche Stellen gerichtet
ist. Hinsichtlich der Ubermittlung an nicht 6ffentliche Stellen ist die Mdglichkeit der
Grundrechtsverletzung hingegen nicht substantiiert dargelegt. Hier tragt die Verwei-
sung der Beschwerdefuhrer auf ihren Vortrag zu Art. 25 Abs. 1 Nr.1 und Nr. 3
BayVSG nicht, weil dieser nur Ubermittlungen an 6ffentliche Stellen erlaubt.

c) Die Verfassungsbeschwerde ist beziiglich der Regelungen zur Ubermittlung an
Polizei, Staatsanwaltschaften, Polizeibehérden und weitere Spezialbehdrden in
Art. 25 Abs. 2 BayVSG nur zum Teil zulassig.

aa) Soweit die Beschwerdeflhrer die Ubermittlungsbefugnis nach Art. 25 Abs. 2
Satz 1 Nr. 2 und Nr. 3 BayVSG rlgen, ist ihre Verfassungsbeschwerde zulassig.

bb) Die Beanstandung der Ubermittlungspflicht in Art. 25 Abs. 2 Satz 2 BayVSG ist
hingegen unzulassig. Die Mdglichkeit einer Grundrechtsverletzung ist nicht hinrei-
chend dargelegt. Satz 2 statuiert eine Pflicht zur Ubermittlung und verweist insofern
auf § 20 Abs. 1 Satz 1 und Satz 2 sowie Abs. 2 Satz 1 BVerfSchG. Die Beschwerde-
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fuhrer kritisieren, dass die Definition der Staatsschutzdelikte in § 20 Abs. 1 Satz 2
BVerfSchG zu weit reiche und bei entsprechender Motivation des Taters auch Straf-
taten von geringem Gewicht wie Beleidigungen oder Sachbeschadigungen umfasse.
Die Mdglichkeit der Grundrechtsverletzung legen sie mit ihrem aul3erst knappen Vor-
trag aber nicht hinreichend dar.

(1) Soweit die Beschwerdefiihrer vortragen, die Gber Art. 25 Abs. 2 Satz 2 BayVSG
in Verbindung mit § 20 Abs. 1 Satz 2 1. Alternative BVerfSchG in Bezug genomme-
nen Straftaten reichten zu weit, gehen sie auf die dort genannten Kataloge der
§§ 74a und 120 GVG nicht ein. Dass die Bezugnahme der ersten Alternative des
§ 20 Abs. 1 Satz 2 BVerfSchG auf die dort genannten Katalogstraftaten in der von
den Beschwerdeflhrern zitierten Literatur unter verfassungsrechtlichen Gesichts-
punkten kritisch gesehen wird, kann einen eigenen Vortrag nicht ersetzen. Es wird
auch nicht deutlich, ob ein Mangel in diesen Katalogen gesehen wird oder ob erst die
in der zweiten Alternative genannte Auffangklausel den beanstandeten Mangel be-
grunden soll.

(2) Hinsichtlich des durch Art. 25 Abs. 2 Satz 2 BayVSG in Bezug genommenen
§ 20 Abs. 1 Satz 2 2. Alternative BVerfSchG ist der Vortrag ebenfalls Uberaus knapp
gehalten. Tats&chlich grenzt die Vorschrift zwar die zur Ubermittiung erméachtigenden
Straftaten nicht der Schwere nach ein. Abgrenzungskriterium ist nach der vom Ge-
setzgeber gewahlten Systematik lediglich eine verfassungsfeindliche Zielsetzung
oder Motivation des Taters oder dessen Verbindung zu einer entsprechenden Orga-
nisation, und dass daraus tatsachliche Anhaltspunkte daflr folgen, dass die Straftat
gegen die in Art. 73 Abs. 1 Nr. 10 Buchstaben b und ¢ GG genannten Schutzguter
gerichtet ist. Inwiefern dies unzureichend sein soll und, wie die Beschwerdeflhrer
vortragen, etwa bereits eine Beleidigung bei entsprechender Zielsetzung erfasse, er-
lautern sie jedoch nicht. Sie hatten hier naher darlegen missen, welche Auslegung
von § 20 Abs. 1 Satz 1 2. Alternative BVerfSchG ihnen vor Augen steht und von ih-
nen far bedenklich gehalten wird.

d) Soweit die Verfassungsbeschwerde gegen Art. 25 Abs. 3 BayVSG gerichtet ist,
ist sie ebenfalls nur zum Teil zulassig.

aa) Die Beschwerdefiihrer haben zu der Ubermittlung an auslandische offentliche,
uber- und zwischenstaatliche Stellen nach Art. 25 Abs. 3 Satz 1 Nr. 2 BayVSG die
Mdglichkeit einer Grundrechtsverletzung hinreichend dargelegt, soweit sie die dort
genannten Ubermittlungsvoraussetzungen geriigt haben.

Ihre Ubrigen Rigen sind hingegen nicht hinreichend substantiiert. Soweit die Be-
schwerdeflhrer rigen, es fanden sich keine Vorgaben zum Datenschutzniveau bei
der Empfangerstelle, trifft dies nach der Einfihrung des Art. 25 Abs. 3 Satz 2
BayVSG durch das Gesetz zur Anderung des Bayerischen Verfassungsschutzgeset-
zes vom 12. Juni 2018 nicht mehr zu. Hierauf sind sie nicht eingegangen. Auch so-
weit die Beschwerdefiihrer geltend machen, es fehle an den erforderlichen verfah-
rensrechtlichen Sicherungen, ist dies nicht hinreichend substantiiert dargelegt. Sie
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benennen weder, welche Sicherungen sie fur geboten halten, noch fuhren sie kon-
kret aus, inwiefern das Gesetz diese Anforderungen verfehlt. Soweit die Beschwer-
defuhrer kritisieren, dass Art. 25 Abs. 4 Satz 3 BayVSG nur den Vorbehalt einer blo-
Ren ,Bitte um Auskunft zur Verwendung der Daten vorsehe, ist dies zu knapp.
Insbesondere gehen die Beschwerdefuhrer auch insofern nicht auf die neu aufge-
nommene Einschrankung fir Ubermittlungen in das Ausland in Art. 25 Abs. 3 Satz 2
BayVSG ein. Auch mit den Ubermittlungsverboten des Art. 27 BayVSG, die ergan-
zend zur Anwendung kommen und nach denen schutzwirdige Interessen der Betrof-
fenen zu berlcksichtigen sind, setzen sie sich nicht auseinander.

bb) Die gegen die in Art. 25 Abs. 3 Satz 1 Nr. 3 BayVSG geregelte Befugnis zur
Ubermittlung an nicht offentliche Stellen gerichtete Riige ist unzuldssig. Die Be-
schwerdefihrer haben die Moéglichkeit einer Grundrechtsverletzung insoweit nicht
hinreichend substantiiert aufgezeigt. Sie legen zwar dar, warum sie Ubermittlungen
an nicht offentliche Stellen wegen des mdglichen weiteren Umgangs mit den Uber-
mittelten Daten fir riskant halten. Jedoch befassen sie sich auch hier nicht mit dem
zwischenzeitlich eingefligten Art. 25 Abs. 3 Satz 2 BayVSG, der die Weitergabe von
Informationen ausschlie3t, wenn im Einzelfall ein datenschutzrechtlich angemesse-
ner und die elementaren Menschenrechte wahrender Umgang mit den Daten beim
Empfanger nicht hinreichend gesichert ist. Auch ihre Forderung nach einer ,qualifi-
zierten Eingriffsschwelle“ bleibt zu vage. Die Behauptung, Art. 25 Abs. 3 Satz 1 Nr. 3
BayVSG enthalte eine solche nicht, weil danach ,eine Ubermittlung letztlich generell
zur Aufgabenerflllung des Landesamts® maglich sei, trifft den Wortlaut der angegrif-
fenen Norm nicht, mit der sich die Beschwerdefihrer nicht hinreichend auseinander-
setzen. Diese verweist nicht auf die Aufgaben des Landesamts, sondern nimmt die
von Art. 3 BayVSG umfassten Rechtsgiiter als Schutzguter einer Ubermittlung in Be-
zug. Auch auf die Ausschlussgriinde fur eine Ubermittlung nach Art. 27 Abs. 1
BayVSG gehen die Beschwerdefiihrer nicht ein.

9. Art. 8b Abs. 2 Satz 1 Nr. 2 und Abs. 3 BayVSG

Die Ruge, Art. 8b Abs. 2 Satz 1 Nr. 2 und Abs. 3 BayVSG sei wegen unzureichen-
der Ubermittlungsschwellen und dynamischer Verweisung auf andere Gesetze ver-
fassungswidrig, ist zulassig.

10. Riigen beziiglich ubergreifender VerhaltnismaRigkeitsanforderungen

Die Beschwerdefuhrer beanstanden daruber hinaus die vom Bayerischen Gesetz-
geber geregelten MaRgaben zu Transparenz und Kontrolle. Im Fall heimlicher Uber-
wachungsmaflnahmen, von denen die Betroffenen kaum Kenntnis erlangen und ge-
gen die Rechtsschutz nicht in der Ublichen Weise mdglich ist, ergeben sich hier aus
dem jeweiligen Grundrecht in Verbindung mit Art. 19 Abs. 4 GG und dem Verhaltnis-
maligkeitsgrundsatz besondere Anforderungen (vgl. BVerfGE 65, 1 <44 ff.>; 133,
277 <365 Rn. 204>; 141, 220 <282 Rn. 134> m.w.N.; stRspr); sie folgen im Wesent-
lichen aus dem Grundsatz der VerhaltnismaRigkeit im engeren Sinne (vgl. BVerfGE
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141, 220 <267 Rn. 98>). Vorschriften, die etwa Benachrichtigungspflichten, Aus-
kunftsrechte, Berichtspflichten und die Datenschutzaufsicht regeln, sichern so die
VerfassungsmaRigkeit der Eingriffsermachtigungen. Sie bilden im Verfassungsbe-
schwerdeverfahren grundsatzlich keinen eigenen Verfahrensgegenstand, sondern
sind im Rahmen der Uberpriifung der Eingriffsermachtigung mittelbar Gegenstand
verfassungsgerichtlicher Kontrolle (vgl. BVerfGE 155, 119 <157 Rn. 64>). Anlass zur
verfassungsgerichtlichen Uberpriifung besteht allerdings auch insoweit regelmaBig
nur dann, wenn die verfassungsrechtliche Unzulanglichkeit dieser flankierenden Re-
gelungen substantiiert dargelegt ist oder wenn sie auf der Hand liegt. Nach dem Sub-
sidiaritdtsgrundsatz kann es aufRerdem erforderlich sein, zunachst fachgerichtlichen
Rechtsschutz zu suchen. Danach ist hier im Ergebnis nicht zu prufen, inwiefern die
angegriffenen Regelungen den aus dem VerhaltnismaRigkeitsgrundsatz folgenden
ubergreifenden Transparenzmal3gaben genugen.

a) Die Rige, die Benachrichtigung der Betroffenen sei unzureichend ausgestaltet,
ist teils unsubstantiiert, teils hatten die Beschwerdeflhrer aus Griinden der Subsidia-
ritat zunachst fachgerichtlichen Rechtsschutz suchen muissen.

Allerdings ist die - hier vielfach verwendete - Regelungstechnik vergleichsweise
schwer auffindbarer Verweisungen in andere Gesetze unter dem Gesichtspunkt der
Normenklarheit nicht unbedenklich. Im Bayerischen Verfassungsschutzgesetz exis-
tiert keine zentrale Norm zur Benachrichtigung der Betroffenen. Sie ist bei einigen
Malnahmen gar nicht vorgesehen, bei anderen ist eine beschrankte Benachrichti-
gungspflicht in den Ermachtigungsgrundlagen mitgeregelt, indem jeweils auf die Mit-
teilungsregelung des § 12 Abs. 1 G 10 verwiesen wird. Dies gilt fir die Wohnraum-
uberwachung und die Online-Durchsuchung (Art. 11 Abs. 2 Satz 3 BayVSG),
Auskunftsersuchen nach Art. 15 Abs. 2 und Abs. 3 und Art. 16 Abs. 1 BayVSG
(Art. 17 Abs. 2 Satz 1 BayVSG) und fur langere Observationen (Art. 19a Abs. 3
Satz 4 BayVSG). Die Regelung Uber die Benachrichtigung erfolgt insoweit durch die
in weitere Paragrafenreihen eingebundene blo3e Bestimmung, § 12 Abs. 1 G 10 sei
entsprechend anzuwenden. So ist aber kaum zu erkennen, dass und wo im Gesetz
Regelungen Uber Mitteilungen an Betroffene bestehen. Wer nicht weil3, dass der in
Bezug genommene § 12 Abs. 1 G 10 Benachrichtigungspflichten enthalt, wird sie im
Bayerischen Verfassungsschutzgesetz schwer finden. Die Beschwerdefuhrer haben
diese Regelungstechnik jedoch nicht gerugt.

Soweit die Beschwerdefiihrer beanstanden, dass Benachrichtigungspflichten bei
manchen Eingriffsbefugnissen gar nicht vorgesehen sind, haben sie nicht naher be-
grindet, warum dies verfassungswidrig sei. Sie setzen sich insoweit nicht mit dem
auf der Hand liegenden Rechtfertigungsargument auseinander, dass die Offenlegung
von Uberwachungsmafnahmen im Bereich des Verfassungsschutzes Schwierigkei-
ten aufwerfen kann. Die Bayerische Staatsregierung hat etwa auf Erfordernisse des
Quellen- und Methodenschutzes hingewiesen, die ein abgestuftes Regelungskon-
zept erforderten (vgl. auch BVerfGE 156, 270 <305 ff. Rn. 109 ff.> m.w.N.). Die Be-
schwerdefiuhrer gehen auf das Regelungskonzept des Gesetzgebers nicht ein, son-
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dern halten die Rechtfertigung eines Benachrichtigungsausschlusses ohne weitere
Begrundung fur unmaoglich.

Soweit dem Grunde nach Benachrichtigungspflichten bestehen, riigen die Be-
schwerdefihrer, diese seien zu weit beschrankt. Hier hatten sie jedoch zunachst ver-
suchen mussen, die Reichweite der Benachrichtigungspflichten und ihrer Beschran-
kungen im fachgerichtlichen Verfahren zu klaren. Sie verweisen selbst darauf, dass
das Bundesverfassungsgericht in ahnlichem Zusammenhang eine verfassungskon-
forme enge Auslegung der Beschrankung flir geboten und méglich gehalten hat (vgl.
BVerfGE 141, 220 <320 Rn. 261>).

b) Unzureichend sind auch die Rugen zur Auskunftsregelung in Art. 23 BayVSG.
Soweit sich die Beschwerdefuhrer gegen die Beschrankung des Auskunftsanspruchs
durch das Erfordernis eines besonderen Auskunftsinteresses in Art. 23 Abs. 1 Satz 1
BayVSG wenden, bestand und besteht die Mdglichkeit, einen Antrag auf Auskunft
nach Art. 23 Abs. 1 BayVSG zu stellen und im Falle einer Ablehnung des Antrags in
einem gerichtlichen Verfahren klaren zu lassen, was einfachrechtlich unter einem be-
sonderen Interesse an der Auskunft im Sinne des Art. 23 Abs. 1 Satz 1 BayVSG zu
verstehen ist und so moglicherweise eine Interpretation dieses Merkmals herbeizu-
fuhren, die den Grundrechten in ihren Augen genugt.

Nicht hinreichend substantiiert ist der Vortrag der Beschwerdeflhrer, soweit sie
ausgesprochen knapp die Begrenzung der Reichweite des Auskunftsanspruchs in
Art. 23 Abs. 1 Satz 3 Nr. 1 BayVSG rlgen, der eine Auskunft Gber die Herkunft von
Daten und die Empfanger von Informationstibermittlungen ausschlie3t. Sie setzen
sich nicht mit naheliegenden Griinden fir diese Ausschlussregelung und mit zu ver-
gleichbaren Regelungen ergangener Rechtsprechung auseinander (vgl. etwa
BVerwG, Urteil vom 15. Juni 2016 - 6 A 7/14 -, juris, Rn. 17 f.).

Auch soweit die Beschwerdefuhrer die grundsatzliche Begrenzung des Auskunfts-
anspruchs nach Art. 23 Abs. 1 Satz 3 Nr. 2 BayVSG auf strukturiert in automatisier-
ten Dateien gespeicherte Daten rugen, ist der Vortrag nicht hinreichend substantiiert.
Die Beschwerdefuhrer sind der Ansicht, die betroffenen Daten konnten durch die
elektronische Aktenfuhrung mit einer Volltextsuche umfassend erschlossen werden,
gehen jedoch nicht naher auf die Erwagungen des Gesetzgebers zu der gertgten
Bedingung ein (BayLTDrucks 17/10014, S. 47 f.). Aulerdem hatten sie auch insoweit
vorher eine Auskunft beantragen und erforderlichenfalls im Anschluss daran ein fach-
gerichtliches Verfahren durchlaufen mussen. Dort kdnnten rechtliche und tatsachli-
che Fragen zum Ausschluss des Zugriffs auf nicht strukturiert gespeicherte Daten
und zur Ruckausnahme des Art. 23 Abs. 1 Satz 3 Nr. 2 2. Alternative BayVSG mog-
licherweise im Sinne der Beschwerdefuhrer geklart werden.

c) Soweit die Beschwerdeflihrer rligen, die Berichtspflichten nach Art. 20 BayVSG
genugten nicht den verfassungsrechtlichen Anforderungen, besteht ebenfalls kein
Anlass, die VerfassungsmalBigkeit verfassungsgerichtlich zu Uberprifen. Art. 20
BayVSG sieht in Absatz 1 Satz 1 Unterrichtungen durch das Staatsministerium an
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das Parlamentarische Kontrollgremium vor. In Absatz 1 Satz 2 ist geregelt, inwieweit
das Parlamentarische Kontrollgremium seinerseits auf dieser Grundlage dem Land-
tag Bericht zu erstatten hat. Der im Verhaltnis zu den umfanglichen Beanstandungen
sehr knappe Vortrag der Beschwerdefuhrer ist nicht hinreichend substantiiert.

Soweit sie bemangeln, dass keine Berichte des Parlamentarischen Kontrollgremi-
ums an den Landtag Gber MaRnahmen nach Art. 18 und Art. 19 BayVSG vorgesehen
sind, und soweit sie rligen, dass keine Berichterstattung darlber erfolgt, ob Betroffe-
ne benachrichtigt wurden, fehlt die Auseinandersetzung mit dem Argument, dass
Transparenzpflichten im Bereich des Verfassungsschutzes besonderen, moéglicher-
weise verfassungsrechtlich relevanten Geheimhaltungsbedirfnissen unterliegen
konnten (vgl. auch BVerfGE 154, 152 <299 Rn. 298>). Soweit sie beanstanden, dass
keine Berichtspflicht flr den weiteren Umgang mit den erhobenen Daten bestehe, le-
gen sie die verfassungsrechtliche Notwendigkeit einer solchen Pflicht nicht naher dar.
Auch zur Begrindung ihrer Rlge, dass keine Berichtspflichten flr Datenlbermittlun-
gen vorgesehen seien, legen die Beschwerdefiihrer nicht dar, dass solche Berichts-
pflichten verfassungsrechtlich geboten sind. Die in Bezug genommenen Ausfiihrun-
gen des Bundesverfassungsgerichts betrafen nicht Berichtspflichten allgemein fir
Ubermittlungen, sondern einerseits Berichtspflichten fur Uberwachungsmafinahmen
(BVerfGE 141, 220 <285 Rn. 142 f.>) und andererseits Berichtspflichten fiir Ubermitt-
lungen ins Ausland (BVerfGE 141, 220 <346 Rn. 340, 350 f. Rn. 354>). Soweit die
Beschwerdefihrer rigen, dass keine Veroffentlichung von Berichten vorgesehen ist,
befassen sie sich nicht mit Art. 20 Abs. 1 Satz 2 BayVSG, wonach das Parlamentari-
sche Kontrollgremium dem Landtag jahrlich einen Bericht tiber die Durchflihrung so-
wie Art, Umfang und Anordnungsgrinde der Auskunftsersuchen nach Art. 15 und Art.
16 BayVSG und Uber MaRnahmen nach den Art. 9, Art. 10, Art. 12, Art. 18, Art. 19
und Art. 19a BayVSG vorlegen muss. Dies erreicht auch die Offentlichkeit, weil die
entsprechenden Berichte als Landtagsdrucksachen verfligbar sind. Im Ubrigen fehlt
auch hier eine Befassung mit der Moglichkeit besonderer Geheimhaltungsbedurfnis-
se, die weitergehenden Berichtspflichten im Bereich des Verfassungsschutzes ent-
gegenstehen konnten.

lll. Unionsrecht

Die angegriffenen Vorschriften haben zum Teil Bezlige zu datenschutzrechtlichen
Bestimmungen in Richtlinien und Verordnungen der Europaischen Union (vgl. Richt-
linie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002
uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare
in der elektronischen Kommunikation <ABI EU, L 201 vom 31. Juli 2002, S. 37 - ePri-
vacy-RL>; s. dazu EuGH, Urteil vom 6. Oktober 2020, Privacy International, C-623/
17, EU:C:2020:790, Rn. 37 ff., 42; EuGH, Urteil vom 6. Oktober 2020, La Quadrature
du Net, C-511/18, EU:C:2020:791, Rn. 96 f.; Richtlinie (EU) 2016/680 des Europai-
schen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Perso-
nen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behor-
den zum Zwecke der Verhutung, Ermittlung, Aufdeckung oder Verfolgung von
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Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Auf-
hebung des Rahmenbeschlusses 2008/977/JI des Rates <ABI EU, L 119 vom 4.
Mai 2016, S. 89 - JI-Richtlinie>; Verordnung (EU) 2016/679 des Europaischen Par-
laments und des Rates vom 27. April 2016 zum Schutz natUrlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG <ABI EU, L 119 vom 4. Mai 2016 - Datenschutz-Grund-
verordnung - DSGVO>).

Ungeachtet der Frage der Anwendbarkeit dieser Rechtsakte der Europaischen Uni-
on auf die Befugnisse des Landesamts flir Verfassungsschutz (vgl. Art. 4 Abs. 2
Satz 3 EUV) ist die Zustandigkeit des Bundesverfassungsgerichts fur die Prifung der
Vereinbarkeit dieser Normen mit den Grundrechten des Grundgesetzes eroffnet und
sind die Verfassungsbeschwerden zulassig, da es sich jedenfalls nicht um die Um-
setzung zwingenden Unionsrechts handelt (vgl. BVerfGE 155, 119 <162 ff.
Rn. 83 ff.> m.w.N. - Bestandsdatenauskunft Il; 156, 11 <35 ff. Rn. 63 ff.> - Antiterror-
dateigesetz Il; s. auch BVerfGE 152, 152 <168 f. Rn. 39, 42> - Recht auf Vergessen
I; BVerfG, Beschluss des Zweiten Senats vom 27. April 2021 - 2 BvR 206/14 -, Rn.
45 - Okotox). Rechtsvorschriften der Europaischen Union enthalten keine Bestim-
mungen, welche die hier angegriffenen Befugnisse einer Verfassungsschutzbehorde
erforderten oder gar abschlie3end regelten.

IV. Ergebnis zur Zulassigkeit

Im Ergebnis ist die Verfassungsbeschwerde, soweit sie gegen Uberwachungsbe-
fugnisse gerichtet ist, teils zulassig und teils unzulassig. Art. 9 Abs. 1 Satz 1 BayVSG
ist zulassig beanstandet; zulassig ist insoweit auch die Ruge unzureichenden Kern-
bereichsschutzes durch Art. 8a Abs. 1 Satz 1 Nr. 1, Satze 2 bis 5 BayVSG. Die Ver-
fassungsbeschwerde gegen Art. 10 Abs. 1 BayVSG ist zulassig, soweit die Be-
schwerdefuhrer die gesetzlichen Eingriffsvoraussetzungen einschlieRlich des
Kernbereichsschutzes bemangeln, nicht aber, soweit sie rugen, es liege eine Verlet-
zung objektivrechtlicher Gehalte des Grundrechts auf Gewahrleistung der Integritat
und Vertraulichkeit informationstechnischer Systeme vor. Die Verfassungsbeschwer-
de gegen Art. 12 Abs. 1 BayVSG ist zulassig. Die Ruge von Art. 15 Abs. 2 BayVSG
ist unzulassig. Hingegen ist die Verfassungsbeschwerde gegen Art. 15 Abs. 3
BayVSG zulassig. Die Beanstandung des Art. 16 BayVSG ist unzulassig. Die gegen
Art. 18 Abs. 1, Art. 19 Abs. 1 und Art. 19a Abs. 1 BayVSG gerichteten Rugen sind
zulassig.

Soweit die Verfassungsbeschwerde gegen Weiterverarbeitungs- und Ubermitt-
lungsbefugnisse gerichtet ist, ist sie ebenfalls teils zulassig und teils unzulassig. Die
Beschwerdefuhrer haben Art. 25 Abs. 1 Nr. 1 BayVSG insoweit zulassig angegriffen,
als dieser Ubermittlungen fir Zwecke der 6ffentlichen Sicherheit erlaubt. Ebenso ha-
ben sie die in Art. 25 Abs. 1 Nr. 3 BayVSG enthaltene Befugnis fiir Ubermittiungen
zur Erflllung anderer dem Empfanger zugewiesener Aufgaben zulassig beanstandet.
Die durch Art. 25 Abs. 1a BayVSG erlaubten Ubermittiungen an Stellen im européi-
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schen Ausland haben die Beschwerdefuhrer nur insoweit zulassig angegriffen, als es
um Ubermittlungen an 6ffentliche Stellen geht. Die Verfassungsbeschwerde gegen
Art. 25 Abs. 2 BayVSG (Ubermittlung an Polizei, Staatsanwaltschaften, Polizeibehor-
den und weitere Spezialbehdrden) ist zuldssig, soweit sie gegen die Ubermittlungs-
befugnis nach Art. 25 Abs. 2 Satz 1 Nr. 2 BayVSG zur Verfolgung, Verhinderung und
Verhiitung von Straftaten erheblicher Bedeutung und gegen die Ubermittlungsbefug-
nis nach Art. 25 Abs. 2 Satz 1 Nr. 3 BayVSG gerichtet ist. Unzulassig ist hingegen die
Beanstandung der Ubermittlungspflicht nach Art. 25 Abs. 2 Satz 2 BayVSG. Die Ver-
fassungsbeschwerde gegen die Ermachtigung in Art. 25 Abs. 3 Satz 1 Nr. 2 BayVSG
zur Ubermittlung an auslandische 6ffentliche, tiber- und zwischenstaatliche Stellen ist
zulassig. Die Befugnis zur Ubermittlung von Informationen an nicht 6ffentliche Stellen
nach Art. 25 Abs. 3 Satz 1 Nr. 3 BayVSG haben die Beschwerdefuhrer nicht zulassig
angegriffen. Die Verfassungsbeschwerde gegen Art. 8b Abs. 2 Satz 1 Nr. 2 BayVSG
und gegen Art. 8b Abs. 3 BayVSG ist zulassig.

SchlieRlich sind die Rigen der Beschwerdeflihrer hinsichtlich der im Bayerischen
Verfassungsschutzgesetz vorgesehenen MalRgaben zu Transparenz und Kontrolle
teils nicht hinreichend substantiiert und teils nicht hinreichend im fachgerichtlichen
Rechtsschutz vorgeklart; das gilt fir die Beanstandung von Art. 11 Abs. 2 Satz 3,
Art. 17 Abs. 2 Satz 1, Art. 20 Abs. 1 sowie Art. 23 Abs. 1 Satz 1 und Satz 3 Nr. 1 und
Nr. 2 BayVSG.

C. Begriindetheit

Soweit die Verfassungsbeschwerde zulassig ist, ist sie Uberwiegend auch begrun-
det. Die angegriffenen Regelungen ermachtigen das Landesamt zu Zwecken des
Verfassungsschutzes zur heimlichen Erhebung und zur Ubermittlung personenbezo-
gener Daten und begrunden Eingriffe in die Grundrechte aus Art. 2 Abs. 1 in Verbin-
dung mit Art. 1 Abs. 1 GG (allgemeines Personlichkeitsrecht), Art. 10 Abs. 1 GG
(Brief-, Post- und Fernmeldegeheimnis) und Art. 13 Abs. 1 GG (Unverletzlichkeit der
Wohnung). Das allgemeine Personlichkeitsrecht ist teilweise in seiner Auspragung
als Recht auf informationelle Selbstbestimmung, teilweise als Recht auf Gewahrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme betroffen. Die
einzelnen Befugnisnormen dienen einem legitimen Zweck und genltgen den Verhalt-
nismafigkeitsanforderungen im Hinblick auf ihre Eignung und Erforderlichkeit; aus
der Verfassung ergeben sich daruber hinaus ubergreifende Mal3stabe insbesondere
fur die Verhaltnismaligkeit im engeren Sinne (l), denen die einzelnen Befugnisnor-
men weithin nicht gentgen (Il).

I. Allgemeine MaRstidbe der materiellen VerfassungsmaBigkeit

Die VerfassungsmaRigkeit der angegriffenen Uberwachungsbefugnisse richtet sich
nach den jeweils betroffenen Grundrechten und dabei vor allem nach den Anforde-
rungen des VerhaltnismaRigkeitsgrundsatzes (1). Grundrechtseingriffe durch eine
Verfassungsschutzbehdrde weisen gegenuber polizeilichen Eingriffen Besonderhei-
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ten auf und kénnen deshalb modifizierten VerhaltnismaRigkeitsanforderungen unter-
liegen (2). Besondere Anforderungen an die Ausgestaltung des Verfassungsschutz-
rechts folgen aus dem Grundsatz der Verhaltnismafigkeit im engeren Sinne; sie be-
treffen die Ausgestaltung sowohl der Datenerhebungsbefugnisse (3) als auch der
Befugnisse zur weiteren Nutzung und zur Ubermittlung von Informationen (4). Wei-
tere verfassungsrechtliche Anforderungen bestehen nach dem Gebot der Normen-
klarheit und der Bestimmtheit (5), zum Schutz des grundrechtlichen Kernbereichs (6)
und hinsichtlich des Zusammenwirkens verschiedener Uberwachungsmafnahmen
(7). AuRerdem sind zur Sicherung der Verhaltnismafigkeit der Grundrechtseingriffe
besondere prozedurale Vorkehrungen erforderlich (8).

1. VerhaltnismaBigkeitsgrundsatz als zentraler PrifungsmaRstab

Um dem verfassungsrechtlichen VerhaltnismaRigkeitsgrundsatz zu gentigen, mus-
sen die MalRnahmen des Verfassungsschutzes einen legitimen Zweck verfolgen und
zur Erreichung des Zwecks geeignet, erforderlich und verhaltnismaflig im engeren
Sinne sein (vgl. BVerfGE 67, 157 <173>; 120, 378 <427>; 154, 152 <239 f. Rn. 141>;
stRspr).

a) Die angegriffenen Normen dienen einem legitimen Zweck. Die darin geregelten
Befugnisse stehen dem Landesamt fur Verfassungsschutz zur Erfullung seiner Auf-
gabe zur Verfugung, die freiheitliche demokratische Grundordnung, den Bestand von
Bund und Landern sowie bestimmte auf das Verhaltnis zum Ausland gerichtete Inter-
essen der Bundesrepublik zu sichern (vgl. Art. 3 BayVSG i.V.m. § 3 BVerfSchG). Da-
bei handelt es sich um Schutzguter von hohem verfassungsrechtlichem Gewicht (vgl.
auch BVerfGE 141, 220 <267 f. Rn. 100>). Eine Beschrankung von Freiheitsrechten
kann zum Schutz der freiheitlichen demokratischen Grundordnung legitim sein, weil
das Grundgesetz sich fur eine streitbare Demokratie entschieden hat (vgl. Art. 9
Abs. 2, Art. 18, Art. 21 GG). Verfassungsfeinde sollen nicht unter Berufung auf Frei-
heiten, die das Grundgesetz gewahrt, die Verfassungsordnung oder den Bestand des
Staates gefahrden, beeintrachtigen oder zerstéren durfen (BVerfGE 134, 141 <179 f.
Rn. 112>; vgl. auch BVerfGE 30, 1 <29 ff.>; 149, 160 <194 Rn. 101>; stRspr). Die
Sammlung von Unterlagen zum Zwecke des Verfassungsschutzes lasst das Grund-
gesetz ausdrucklich zu, indem es die Gesetzgebungskompetenz hierfur regelt und
die Schaffung von Behorden ermoglicht, die diese Aufgabe wahrnehmen (Art. 73
Abs. 1 Nr. 10 Buchstabe b i.V.m. Art. 70 Abs. 1, Art. 87 Abs. 1 Satz2 GG) (vgl.
BVerfGE 134, 141 <180 Rn. 113>). Dabei stellt das Grundgesetz in Rechnung, dass
gegen die verfassungsmallige Ordnung oder die Sicherheit und den Bestand des
Staates gerichtete Bestrebungen und Aktivitaten auch von Gruppierungen ausgehen,
die konspirativ tatig sind, und der Verfassungsschutz seine Aufgaben daher nur ef-
fektiv erfullen kann, wenn er Uber nachrichtendienstliche Mittel verfugt, die verdeckt
genutzt werden (vgl. BVerfGE 146, 1 <50 Rn. 110>; 156, 270 <304 Rn. 104>). Das
Grundgesetz nimmt dafur teils ausdrucklich gewisse anderweitig zu kompensierende
Einschrankungen an Transparenz und gerichtlichem Rechtsschutz in Kauf (vgl.
Art. 10 Abs. 2 Satz 2, Art. 19 Abs. 4 Satz 3 GG), obwohl beide ihrerseits besonders
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wichtige Elemente des Rechtsstaatsprinzips sind.

b) Dass die angegriffenen Befugnisse zur Erreichung dieser Zwecke grundsatzlich
im verfassungsrechtlichen Sinne geeignet und erforderlich sind, steht nicht in Zwei-
fel.

c) Differenzierte Anforderungen an die Ausgestaltung der Befugnisse des Verfas-
sungsschutzes ergeben sich aus dem Grundsatz der Verhaltnismafigkeit im engeren
Sinne. Wie streng diese Anforderungen im Einzelnen sind, bestimmt sich nach dem
jeweiligen Eingriffsgewicht der MaRnahme (vgl. BVerfGE 141, 220 <269 Rn. 105>,
155, 119 <178 Rn. 128>) und nach dem jeweils betroffenen Grundrecht. Fur heimli-
che UberwachungsmaRnahmen durch Polizeibehdrden hat das Bundesverfassungs-
gericht diese Anforderungen in jungeren Entscheidungen zusammengefasst (vgl.
BVerfGE 141, 220 <268 ff. Rn. 103 ff.>; 155, 119 <186 ff. Rn. 145 ff.>). Dies bildet
auch den Ausgangspunkt fur die Beurteilung der Befugnisse des Verfassungsschut-
zes - sowohl fur die Anforderungen an die Datenerhebung als auch fur die Anforde-
rungen an deren weitere Nutzung und Ubermittlung (vgl. auch BVerfGE 154, 152
<239 Rn. 141>). Die Anforderungen mussen jedoch unter Berucksichtigung der be-
sonderen Aufgaben und des speziellen Eingriffsgewichts von Ma3nahmen einer Ver-
fassungsschutzbehdrde weiter konkretisiert und hierfur teilweise modifiziert werden
(vgl. BVerfGE 100, 313 <383>; 120, 274 <330>; 125, 260 <331>; 130, 151 <206>;
156, 11 <56 Rn. 119>).

2. Besonderheiten nachrichtendienstlicher Befugnisse gegeniiber polizeili-
chen Befugnissen

Aus dem Grundsatz der VerhaltnismaRigkeit im engeren Sinne ergeben sich fir die
Ausgestaltung von Uberwachungsbefugnissen einer Verfassungsschutzbehdrde teil-
weise andere Anforderungen als flr das Handeln von Polizeibehérden. Dass Verfas-
sungsschutzbehdrden nach geltendem Recht spezifische Aufgaben der Beobach-
tung und Vorfeldaufklarung wahrnehmen und dabei nicht wie Polizeibehdrden Gber
operative Anschlussbefugnisse verfluigen, aufgrund derer sie aus den Erkenntnissen
einer UberwachungsmaRnahme selbst unmittelbar operative Konsequenzen ziehen
kénnten (a), kann es rechtfertigen, Uberwachungsbefugnisse einer Verfassungs-
schutzbehdrde an modifizierte Eingriffsschwellen zu binden (b). Dann muss aber ei-
ne Ubermittlung von Informationen an andere Behdrden strengen Voraussetzungen
unterliegen (c).

a) Wie nachrichtendienstliche Behorden im Allgemeinen unterscheiden sich auch
Verfassungsschutzbehorden von Polizeibehdrden dadurch, dass sie nach geltendem
Recht nicht in operativer Verantwortung stehen (vgl. ausfuhrlich BVerfGE 133, 277
<324 ff. Rn. 115 ff.>). Die Aufgabe der Polizei- und Strafverfolgungsbehédrden, Straf-
taten zu verhuten, zu verhindern und zu verfolgen sowie sonstige Gefahren fur die
offentliche Sicherheit und Ordnung abzuwehren, ist gepragt von einer operativen
Verantwortung und der Befugnis, gegenuber Einzelnen MalRnahmen erforderlichen-
falls auch mit Zwang durchzusetzen (vgl. BVerfGE 156, 11 <51 Rn. 102> m.w.N.).
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Demgegenluber kommt Verfassungsschutzbehdrden die Aufgabe zu, Aufklarung im
Vorfeld von Gefahrdungslagen zu betreiben. Sie haben mannigfaltige Bestrebungen
auf ihr Gefahrenpotenzial hin allgemein zu beobachten und sie gerade auch unab-
hangig von konkreten Gefahren in den Blick zu nehmen (BVerfGE 133, 277 <325
Rn. 116>). Dies spiegelt sich in einer Beschrankung ihrer Befugnisse wider: Poli-
zeiliche Befugnisse haben sie nicht, und sie durfen auch im Wege der Amtshilfe
nicht die Polizei um MalRnahmen ersuchen, zu denen sie selbst nicht befugt sind
(BVerfGE 133, 277 <326 f. Rn. 119>). Den Verfassungsschutzbehérden stehen da-
mit keine polizeilichen Zwangsbefugnisse zu, um im Anschluss an eine Uberwa-
chungsmaflnahme aufgrund der gewonnenen Informationen selbst konkrete Gefah-
renabwehrmallnahmen oder Strafverfolgungsmaflnahmen gegenuber Einzelnen mit
Zwang durchzusetzen.

b) Diese Unterschiede haben Konsequenzen fir die verfassungsrechtlichen Anfor-
derungen an die Datenerhebungsbefugnisse einer Verfassungsschutzbehoérde (dazu
im Einzelnen Rn. 174 ff.; zu Konsequenzen fiir die Anforderungen an die Ubermitt-
lung so erlangter Informationen unten Rn. 170 ff. und im Einzelnen Rn. 225 ff.).

aa) Dass eine Verfassungsschutzbehdérde nicht Uber eigene operative Anschluss-
befugnisse verfugt, rechtfertigt es im Grundsatz, die ihr zur Wahrnehmung ihrer Be-
obachtungsaufgaben eingerdumten Datenerhebungsbefugnisse im Vergleich zu den
Befugnissen einer Polizeibehdrde wegen des geringeren Eingriffsgewichts an modi-
fizierte Eingriffsschwellen zu knupfen, die zugleich dem speziellen Charakter der Auf-
gaben des Verfassungsschutzes entsprechen.

(1) Das Eingriffsgewicht einer UberwachungsmaRnahme wird generell durch die
denkbare Verwendung der Daten mitbestimmt (vgl. BVerfGE 65, 1 <45 f.>; 155, 119
<178 f. Rn. 129>), hangt also auch davon ab, welche Nachteile den Grundrechtsbe-
rechtigten aus der weiteren Verwendung der erhobenen Daten drohen oder von ih-
nen nicht ohne Grund beflrchtet werden mussen (vgl. BVerfGE 100, 313 <376>; 107,
299 <320>; 109, 279 <353>; 113, 348 <382>; 115, 320 <347 f.>; 118, 168 <197>;
120, 378 <403>). Dies schlagt sich in den verfassungsrechtlichen Anforderungen an
die Eingriffsschwelle behoérdlichen Handelns nieder.

So sind die Befugnisse von Polizeibehérden zur heimlichen Uberwachung an stren-
ge Voraussetzungen gebunden. Weil die Aufgabenwahrnehmung von Polizeibehor-
den von einer operativen Verantwortung und der Befugnis gepragt ist, Mallinahmen
gegenuber Einzelnen erforderlichenfalls auch mit Zwang durchzusetzen, sind die Be-
fugnisse hierzu eng und prazise zu fassen (vgl. BVerfGE 156, 11 <51 Rn. 102>
m.w.N.). Die Erhebung von Daten durch heimliche Uberwachungsmafinahmen mit
hoher Eingriffsintensitat ist im Bereich der Gefahrenabwehr grundsatzlich nur verhalt-
nismalig, wenn eine Gefahrdung besonders gewichtiger Rechtsguter im Einzelfall
hinreichend konkret absehbar ist und der Adressat der Malinahmen aus Sicht eines
verstandigen Dritten den objektiven Umstanden nach in sie verfangen ist (vgl.
BVerfGE 141, 220 <271 Rn. 108 f.>). Dementsprechend setzt der traditionelle poli-
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zeirechtliche Begriff der ,konkreten Gefahr eine Sachlage voraus, die bei ungehin-
dertem Ablauf des objektiv zu erwartenden Geschehens im Einzelfall in absehba-
rer Zeit mit hinreichender Wahrscheinlichkeit zu einer Verletzung eines polizeilichen
Schutzguts fuhrt (vgl. BVerfGE 141, 220 <271 Rn. 111> m.w.N.). Eine hinreichend
konkretisierte Gefahr kann zwar auch dann schon bestehen, wenn sich der zum
Schaden fuhrende Kausalverlauf noch nicht mit hinreichender Wahrscheinlichkeit
vorhersehen lasst, sofern bereits bestimmte Tatsachen auf eine im Einzelfall drohen-
de Gefahr fur ein Uberragend wichtiges Rechtsgut hinweisen. Auch dann missen die
Tatsachen dafur jedoch zum einen bereits den Schluss auf ein wenigstens seiner Art
nach konkretisiertes und zeitlich absehbares Geschehen zulassen, zum anderen dar-
auf, dass bestimmte Personen beteiligt sein werden, Uber deren Identitat zumindest
so viel bekannt ist, dass die UberwachungsmalRnahme gezielt gegen sie eingesetzt
und weitgehend auf sie beschrankt werden kann (vgl. naher BVerfGE 141, 220 <272
f. Rn. 112>).

Demgegentiber ist das Eingriffsgewicht der Uberwachungsmafinahmen einer Ver-
fassungsschutzbehérde grundsatzlich verringert, weil ihr eigene operative An-
schlussbefugnisse fehlen, was es verfassungsrechtlich rechtfertigen kann, deren
Uberwachungsbefugnisse an modifizierte Eingriffsschwellen zu kniipfen (vgl.
BVerfGE 130, 151 <206>; 133, 277 <325 ff. Rn. 117 ff.>; 154, 152 <242 Rn. 149>;
156, 11 <51 Rn. 103 f.>; vgl. auch Loéffelmann, in: Dietrich/Eiffler, Handbuch des
Rechts der Nachrichtendienste, 2017, VI § 3, Rn. 4 <S. 1102>; Backer, in: Lisken/
Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018, Abschnitt B, Rn. 249; Garditz,
EuGRZ 2018, 6 <11>; Lindner/Unterreitmeier, in: Mostl/Schwabenbauer, BeckOK
Polizei- und Sicherheitsrecht Bayern, 17. Edition, Stand: 1. September 2021,
BayVSG, Syst. Vorb. Rn. 41; Méstl, in: ders./Schwabenbauer, BeckOK Polizei- und
Sicherheitsrecht Bayern, 17. Edition, Stand: 1. September 2021, BayPAG, Syst.
Vorb. z. PoIR in Deutschland Rn. 58; Barczak, KritV 2021, 91 <111 f.>; vgl. aber We-
gener, VVDStRL 75 (2016), 293 <312 ff.> m.w.N.).

(2) Indessen missen auch Uberwachungsmafnahmen der Verfassungsschutzbe-
hdrden an Eingriffsvoraussetzungen gebunden werden, welche die VerhaltnismaRig-
keit des Eingriffs gemessen an der jeweiligen Eingriffsintensitat und dem verfolgten
Zweck sichern. Sie missen durch einen hinreichenden Grund, die sogenannte Ein-
griffsschwelle, veranlasst sein und dem Schutz von hinreichend gewichtigen Rechts-
gutern dienen (vgl. dazu BVerfGE 150, 244 <280 f. Rn. 90>; stRspr). Darin liegt ein
unverzichtbares Kernelement rechtsstaatlicher Anforderungen an staatliches Han-
deln. Das gilt im Grundsatz auch fur nachrichtendienstliche Behdrden wie den Ver-
fassungsschutz (vgl. BVerfGE 154, 152 <244 f. Rn. 155 f.>).

Aus dem Urteil des Bundesverfassungsgerichts zur sogenannten strategischen
Ausland-Ausland-Fernmeldeaufklarung durch den Bundesnachrichtendienst folgt
nichts Anderes. Zwar ist diese besonders eingriffsintensive Befugnis verfassungs-
rechtlich im Grundsatz zu rechtfertigen, obwohl der Gesetzgeber den Bundesnach-
richtendienst hierfliir vom Erfordernis konkretisierender Eingriffsschwellen vollig frei-
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gestellt, die Befugnis also nicht auf konkrete, objektiv bestimmte Anlassfalle begrenzt
hat (vgl. BVerfGE 154, 152 <240 Rn. 143, 244 f. Rn. 154 f.>). Daraus ergibt sich je-
doch nicht, dass nachrichtendienstliche Behdrden generell vom Erfordernis konkre-
tisierender Eingriffsschwellen freigestellt waren (vgl. auch BVerfGE 100, 313 <389
f.>). Im Fall der strategischen Auslandstiberwachung ist die Gefahr operativer An-
schlussmaflinahmen dadurch spezifisch verringert, dass die Auslandsaufklarung Vor-
gange in anderen Landern betrifft, in denen der deutsche Staat nicht Gber Hoheits-
befugnisse verfugt (vgl. BVerfGE 154, 152 <242 Rn. 149, 248 f. Rn. 165>). Zudem
erfolgt die Aufklarung von Vorgangen in anderen Landern unter besonderen Hand-
lungsbedingungen, weil der deutsche Staat allenfalls punktuell mit eigenen Erkennt-
nisquellen prasent ist und nicht Uber Hoheitsbefugnisse verfugt, die ihm einen un-
mittelbaren Zugriff auf Informationen ermdglichten (vgl. BVerfGE 154, 152 <246 Rn.
159>). Erst dies rechtfertigt dort den Verzicht auf konkretisierende Eingriffsschwel-
len. Fiir sonstige Uberwachungsmafnahmen sind dagegen entsprechend den allge-
meinen Anforderungen belastbare Eingriffsschwellen unerlasslich (vgl. BVerfGE 154,
152 <245 Rn. 156>).

(3) Auch wenn die Befugnisse einer Verfassungsschutzbehdrde an konkretisieren-
de Eingriffsschwellen gebunden werden muissen, schliel3t dies jedoch wegen des
grundsatzlich geringeren Eingriffsgewichts nicht aus, diese im Vergleich zu den Ein-
grifisschwellen fiir polizeiliche Uberwachungsbefugnisse zu modifizieren (oben Rn.
156 ff.). Eine Modifikation der Eingriffsschwellen kann dem Charakter der Tatigkeit
der Verfassungsschutzbehdérden und damit deren besonderer Aufgabenstellung
Rechnung tragen, verfassungsfeindliche Bestrebungen im Vorfeld konkreter Gefah-
ren aufzuklaren (vgl. BVerfGE 120, 274 <330>).

Das Erfordernis einer polizeilichen Gefahr wirde als generelle Eingriffsschwelle
dem Aufgabenprofil einer Verfassungsschutzbehorde nicht gerecht (vgl. Warg, in:
Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, V §1f,
Rn. 36 f. <S. 540>; Hecker, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrich-
tendienste, 2017, Ill § 2, Rn. 4 <S. 223 f.>; Garditz, EUGRZ 2018, 6 <15>; Backer, in:
Dietrich/Garditz/Graulich/Gusy/Warg, = Nachrichtendienste im  demokratischen
Rechtsstaat, 2018, S. 137 ff. <144, 147>; Lindner/Unterreitmeier, DOV 2019, 165
<171> m.w.N.; Barczak, KritV 2021, 91 <107 f.>; vgl. aber BVerfGE 125, 260
<331 f.> und n&her hierzu unten Rn. 172). So darf die Polizei heimliche Uberwa-
chungsmafnahmen nur durchfuhren, wenn sich ein gefahrenabwehrrechtlicher
Sachverhalt bereits hinreichend konkretisiert hat (oben Rn. 158). Demgegenuber
sind fur die Aufgaben des Verfassungsschutzes Befugnisse erforderlich, die unab-
hangig von solcher Sachverhaltskonkretisierung ergriffen werden kénnen. Durch Be-
obachtung soll der Staat bereits im Vorfeld konkreter Gefahren in die Lage versetzt
werden, im Entstehen befindliche Bedrohungsszenarien fur die Rechtsguter des Ver-
fassungsschutzes zu erkennen. Das kann etwa der Fall sein, wenn gegen diese
Schutzguter geblundelt und organisiert im Zusammenwirken mehrerer Personen vor-
gegangen wird; eine beobachtungsbedurftige Bedrohung von Verfassungsgrundsat-
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zen resultiert in diesem Fall aus der organisierten Verfasstheit verfassungsfeindlicher
Ideen (vgl. Schneider, ZD 2021, 360 <361>; vgl. aber zu von einer Einzelperson aus-
gehenden Bestrebungen § 4 Abs. 1 Satz 3 BVerfSchG). Zugleich wird angenommen,
dass das Gefahrenpotenzial nicht mehr allein auf Organisation fulle, sondern un-
ter anderem aufgrund einer sich wechselseitig verstarkenden Kommunikationsdyna-
mik in den sogenannten Sozialen Medien von je autonomen, aber gleichgerichteten
und aktionell verknupften Handlungslinien ausgehen kénne (vgl. Gitter/Marscholleck,
GSZ 2021, 191 <195>; s. auch Warg, in: Dietrich/Eiffler, Handbuch des Rechts der
Nachrichtendienste, 2017, V § 1, Rn. 27 <S. 536>). In beiden Fallen kann die den
Beobachtungsbedarf ausldsende Bedrohungslage eintreten, ohne dass bereits eine
konkretisierte Gefahr im polizeilichen Sinne vorliegen musste.

Daher ist die Anforderung, dass eine Uberwachungsmafnahme des Verfassungs-
schutzes zur Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbe-
durftigen Aktion oder Gruppierung im Einzelfall geboten sein muss, grundsatzlich ei-
ne verfassungsgemalie Entsprechung zum an polizeiliche MalRnahmen gerichteten
Erfordernis einer konkretisierten Gefahr (vgl. BVerfGE 155, 119 <189 Rn. 151, 202
Rn. 179 a.E.>). An die Beobachtungsbedurftigkeit sind dann allerdings je nach Ein-
griffsintensitat der Uberwachungsmafnahme unter Umsténden gesteigerte Anforde-
rungen zu stellen (naher unten Rn. 190 ff.).

bb) Nicht alle heimlichen UberwachungsmaRnahmen einer Verfassungsschutzbe-
hdrde kdnnen jedoch unter solchen modifizierten Eingriffsvoraussetzungen zugelas-
sen werden.

(1) Vielmehr sind dieselben Anforderungen wie an polizeiliche MaRnahmen zu stel-
len, wenn die Grundrechtsbeeintrachtigung durch den Eingriff der Verfassungs-
schutzbehdrde bereits fiir sich gesehen - also nicht erst wegen maoglicher Folgeein-
griffe - eine Intensitat erlangt, die es unerheblich erscheinen lasst, welche
Folgeeingriffe noch durch weitere Verwendungen mdglich sind. Das ist dann der Fall,
wenn durch eine Uberwachungsmalnahme besonders umfangreiche Informationen
gewonnen werden und dies eine weitestgehende Erfassung der Persoénlichkeit zu-
lasst, wie etwa durch eine Online-Durchsuchung (vgl. BVerfGE 120, 274 <331>). Die
Beschrankung auf Vorfeldaufklarung, also das Fehlen operativer Anschlussbefugnis-
se (oben Rn. 154), genligt dann nicht, um von den sich aus dem Verhaltnismanig-
keitsgrundsatz ergebenden Voraussetzungen fir einen Eingriff abzuweichen (vgl.
BVerfGE 120, 274 <329 f.>).

Dies ist nicht etwa dasselbe wie die Anforderungen des Kernbereichsschutzes (un-
ten Rn. 275 ff.). Regelungen zum Schutz des Kernbereichs sind nicht nur bei einer
besonders weitgehenden Erfassung der Personlichkeit erforderlich, sondern auch bei
sonstigen MalRnahmen, die typischerweise tief in die Privatsphare eindringen und mit
einiger Wahrscheinlichkeit hdchstvertrauliche Situationen erfassen kdnnen (vgl. dazu
BVerfGE 141, 220 <295 Rn. 176>). Dem ist durch Mallnahmen zum Kernbereichs-
schutz zu begegnen, die auch bei nachrichtendienstlichen Manahmen maoglich und
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verfassungsrechtlich geboten sind (unten Rn. 275).

(2) (a) Gleiche Voraussetzungen wie flir Polizeibehdrden gelten fir den Verfas-
sungsschutz danach bei der Online-Durchsuchung, weil sie das Risiko einer weitge-
henden staatlichen Ausspahung der Personlichkeit birgt (vgl. BVerfGE 120, 274
<331>). Die verfassungsrechtlichen Anforderungen an die Regelung des tatsachli-
chen Eingriffsanlasses unterscheiden sich im Fall des heimlichen Zugriffs auf ein in-
formationstechnisches System nicht. Da die Beeintrachtigung durch den Eingriff in
allen diesen Fallen flr die Betroffenen die gleiche ist, besteht kein Anlass zu Diffe-
renzierungen zwischen Polizeibehdrden und Verfassungsschutzbehdérden. Dass sie
unterschiedliche Aufgaben und Befugnisse haben und in der Folge MalRnahmen mit
unterschiedlicher Eingriffstiefe vornehmen kénnen, ist fur die Gewichtung des heim-
lichen Zugriffs auf das informationstechnische System grundsatzlich ohne Belang
(vgl. BVerfGE 120, 274 <329 ff.>).

(b) Schon aus Art. 13 Abs. 4 GG ergibt sich, dass dies auch fir die akustische oder
optische Wohnraumiberwachung durch eine Verfassungsschutzbehdrde gilt. Eine
praventive Wohnraumuberwachung durch den Verfassungsschutz kommt nach
Art. 13 Abs. 4 GG nur zur Abwehr einer dringenden Gefahr fur die 6ffentliche Sicher-
heit, insbesondere einer gemeinen Gefahr oder einer Lebensgefahr in Betracht (dazu
auch BVerfGE 109, 279 <378 f.>; 130, 1 <32>; 141, 220 <271 Rn. 110, 296
Rn. 184>). Der Begriff der dringenden Gefahr nimmt dabei nicht nur im Sinne des
qualifizierten Rechtsguterschutzes auf das Ausmal® Bezug, sondern auch auf die
Wahrscheinlichkeit eines Schadens (vgl. BVerfGE 141, 220 <271 Rn. 111> m.w.N.).
Diese besonders strengen Anforderungen formuliert Art. 13 Abs. 4 GG ohne Unter-
scheidung nach der Art der Behdrde. Der Verfassungsschutz ist nicht freigestellt
(Hermes, in: Dreier, GG, 3. Aufl. 2013, Art. 13 Rn. 80). Eine Unterscheidung nach der
handelnden Behdrde findet im Wortlaut des Grundgesetzes keine Stutze (vgl. auch
Roggan, DOV 2019, 425 <426>; Papier, in: Durig/Herzog/Scholz, GG, 95. EL Juli
2021, Art. 13 Rn. 87; Backer, in: Lisken/Denninger, Handbuch des Polizeirechts, 7.
Aufl. 2021, Abschnitt B, Rn. 248 Fn. 486; vgl. hingegen Lindner/Unterreitmeier, DOV
2019, 165 <172>). Dies entspricht dem besonderen Eingriffscharakter. Die Wohn-
raumUberwachung ermdglicht der Uberwachenden Behorde, jegliches Tun und Un-
terlassen und jede Regung der Uberwachten Person in ihnrem privaten Rickzugsraum
unmittelbar akustisch und optisch mitzuerleben. Die betroffene Person ist direkt und
vollstandig der Beobachtung durch die Behorde ausgesetzt. Wegen der besonderen
Vertraulichkeitserwartung, die der eigenen Wohnung entgegengebracht werden darf,
ist die Uberwachte Person hier in besonderem Mal3e in Gefahr, unbewusst und un-
gewollt breite und tiefe Einblicke in ihre Personlichkeit zu geben (vgl. BVerfGE 109,
279 <313 f.>; 141, 220 <295 f. Rn. 180>).

c) Modifizierte Anforderungen an heimliche Uberwachungsmafnahmen einer Ver-
fassungsschutzbehérde sind im Ubrigen nur dann verfassungsgemaR, wenn etwaige
Ubermittlungen der daraus erlangten Informationen an andere Stellen an Bedingun-
gen gebunden sind, die den Anforderungen gentigen, die von Verfassungs wegen an
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entsprechende eigene Grundrechtseingriffe der empfangenden Stellen zu richten
sind (,Kriterium der hypothetischen Datenneuerhebung®; vgl. BVerfGE 141, 220
<327 f. Rn. 287>; im Einzelnen unten Rn. 230 ff.).

Die weitreichenden Uberwachungsbefugnisse der Verfassungsschutzbehdrden
kénnen verfassungsrechtlich nur gerechtfertigt werden, wenn die aus der Uberwa-
chung gewonnenen Informationen nicht ohne Weiteres an andere Behérden mit ope-
rativen Anschlussbefugnissen Ubermittelt werden durfen (,informationelles Tren-
nungsprinzip“; vgl. BVerfGE 133, 277 <329 Rn. 123>; 156, 11 <50 Rn. 101, 51 f. Rn.
105>). Ansonsten béte der Umstand, dass die Verfassungsschutzbehorde selbst
nicht Uber operative Anschlussbefugnisse verfligt, den Uberwachten am Ende doch
kaum Schutz: Die der Verfassungsschutzbehoérde verschlossenen eingriffsintensiven
Folgemalinahmen kénnten dann von operativ ausgestatteten Behdrden durchgefiihrt
werden, die dabei die durch die Verfassungsschutzbehdrde erlangten Informationen
weiternutzten, ohne dass die flr sie selbst als operative Behérden geltenden Daten-
erhebungsvoraussetzungen erflllt sein missten. Auf Seiten der empfangenden Be-
hérde wirden so die grundrechtsschitzenden Eingriffsschwellen der Befugnisse
operativer Behérden umgangen; zugleich verlore auf Seiten der Verfassungsschutz-
behdrden der Umstand, dass diese ohne operative Anschlussbefugnisse sind, seinen
schitzenden Effekt.

Um beides zu verhindern, sind hinreichende Ubermittlungsvoraussetzungen verfas-
sungsrechtlich unerldsslich. Ohne diese zweite Hirde miissten die Uberwachungs-
befugnisse des Verfassungsschutzes hingegen denselben Eingriffsvoraussetzungen
unterworfen werden wie die Uberwachungsbefugnisse von Polizeibehérden. Von ei-
ner solchen Identitat der Eingriffsvoraussetzungen nachrichtendienstlicher und poli-
zeilicher Uberwachung ging das Bundesverfassungsgericht im Urteil zur Vorratsda-
tenspeicherung aus. Auch das zielte darauf zu verhindern, dass die von Verfassungs
wegen strengen Anforderungen an polizeiliche Uberwachungsbefugnisse unterlau-
fen werden, indem Polizeibehdrden die durch eine nachrichtendienstliche Behorde
erlangten Daten im Gefahrvorfeld verwenden, obgleich sie entsprechende Uberwa-
chungsmalnahmen unter diesen Voraussetzungen selbst nicht durchfihren durften.
Um eine solche Umgehung zu verhindern, erschien es geboten, die Befugnisse bei-
der Behorden an dieselben Anforderungen zu binden (vgl. BVerfGE 125, 260 <331
f.>).

Diese strikte Bindung der Uberwachungsbefugnisse nachrichtendienstlicher Behor-
den an sonst fur die Polizei geltende Hirden ist aber nicht erforderlich, wenn die
Ubermittlung der erlangten Informationen an Polizeibehdrden dem zwischenzeitlich
fortentwickelten Kriterium der hypothetischen Neuerhebung genigt. Danach unter-
liegt eine weitere Verwendung der von Nachrichtendiensten gesammelten Daten
durch Gefahrenabwehrbehérden Anforderungen an das damit zu schitzende
Rechtsgut und an die sogenannte Ubermittlungsschwelle (vgl. BVerfGE 154, 152
<268 Rn. 220>; 156, 11 <55 Rn. 115>), die mit den Anforderungen vergleichbar sind,
die an eine erneute Erhebung der Ubermittelten Daten durch die empfangende Be-
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horde zu stellen waren (naher unten Rn. 231). Schutzgut- und Schwellenerfordernis
zusammen bewahren die Betroffenen so vor einer Umgehung grundrechtsschit-
zender Eingriffsvoraussetzungen. Sieht der Gesetzgeber also hinreichend gehaltvol-
le Ubermittlungsvoraussetzungen vor, ist es nicht erforderlich, schon jede Uberwa-
chungsbefugnis einer Verfassungsschutzbehorde mit Blick auf weitere Datenverwen-
dungsmadglichkeiten an dieselben Voraussetzungen zu binden wie eine polizeiliche
Uberwachungsbefugnis. Zugleich rechtfertigen aber erst entsprechende Anforderun-
gen an eine Ubermittlung, dass die Datenerhebung durch eine Verfassungsschutz-
behdrde im Vergleich zu polizeilichem Handeln modifizierten Anforderungen unter-
liegt (naher unten Rn. 235 ff.).

3. VerhaltnismaRigkeit i.e.S. der Datenerhebung

Wie streng die VerhaltnismaRigkeitsanforderungen an heimliche Uberwachungsbe-
fugnisse einer Verfassungsschutzbehdrde im Einzelnen sind, bestimmt sich nach
dem jeweiligen Eingriffsgewicht (vgl. BVerfGE 141, 220 <269 Rn. 105>; 155, 119
<178 Rn. 128>). Verfassungsrechtliche Anforderungen richten sich dabei sowohl an
das mit der Datenerhebung zu schitzende Rechtsgut als auch an die sogenannte
Eingriffsschwelle, also den Anlass der Uberwachung (vgl. BVerfGE 141, 220 <269
Rn. 104, 270 f. Rn. 106 ff., 271 ff. Rn. 109 ff.>). Weil UberwachungsmalRnahmen des
Verfassungsschutzes stets dem Schutz besonders hochrangiger Rechtsguter dienen
(oben Rn. 150), stellt sich hier allerdings nur die Frage der verhaltnismaligen Aus-
gestaltung der Eingriffsschwellen. Bei Eingriffen, die zu einer besonders weitgehen-
den Erfassung der Personlichkeit fihren kdnnen und deshalb denselben Anforderun-
gen unterliegen wie polizeiliche UberwachungsmaRnahmen, muss mindestens eine
konkretisierte Gefahr vorliegen (a). Ansonsten muss ein spezifisch verfassungs-
schutzbezogener Aufklarungsbedarf bestehen (b).

a) aa) Die aus dem Grundsatz der VerhaltnismaRigkeit im engeren Sinne folgenden
Anforderungen an die Eingriffsschwellen sind fur MaRnahmen des Verfassungs-
schutzes, die zu einer besonders weitgehenden Erfassung der Personlichkeit fuhren
kénnen (oben Rn. 165 ff.), mit den an polizeiliche UberwachungsmalRnahmen zu stel-
lenden Anforderungen identisch.

(1) So ist die Erhebung von Daten im Wege der Online-Durchsuchung grundsatzlich
nur im Falle einer mindestens konkretisierten Gefahr verhaltnismalfiig; wenn also be-
stimmte Tatsachen bereits den Schluss zum einen auf ein wenigstens seiner Art
nach konkretisiertes und zeitlich absehbares Geschehen zulassen, zum anderen dar-
auf, dass bestimmte Personen beteiligt sein werden, Uber deren Identitat zumindest
so viel bekannt ist, dass die UberwachungsmalRnahme gezielt gegen sie eingesetzt
und weitgehend auf sie beschrankt werden kann (vgl. nadher BVerfGE 141, 220 <272
f. Rn. 112>; dazu bereits BVerfGE 120, 274 <328 f.>).

(2) Die Eingriffsschwelle fur eine Wohnraumuberwachung ergibt sich aus Art. 13
Abs. 4 GG. Dieser besonders tief in die Privatsphare eindringende Eingriff ist nur zur
Abwehr einer dringenden Gefahr zulassig. An das Vorliegen einer dringenden Ge-
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fahr, deren Anforderungen uber die einer konkreten Gefahr noch hinausgehen (vgl.
BVerfGE 141, 220 <296 Rn. 184>), sind strenge Anforderungen zu stellen. Das gilt
insbesondere fur die Wahrscheinlichkeit eines Schadens (vgl. BVerfGE 141, 220
<271 Rn. 110>).

bb) Sofern danach eine Uberwachungsbefugnis der Verfassungsschutzbehérde
nicht zur Vorfeldaufklarung, sondern nur zur Abwehr einer mindestens konkretisier-
ten Gefahr eingeraumt werden darf, kann sie au3erdem nur als subsidiare Befugnis
fur den Fall Gbertragen werden, dass geeignete polizeiliche Hilfe fir das bedrohte
Rechtsgut ansonsten nicht rechtzeitig erlangt werden kann (so auch § 9 Abs. 2
Satz 1 BVerfSchG).

Das betrifft die Online-Durchsuchung und die Wohnraumuberwachung. Zu beiden
darf auch eine Verfassungsschutzbehdrde nur zur Abwehr einer wenigstens konkre-
tisierten Gefahr beziehungsweise einer dringenden Gefahr ermachtigt werden (oben
Rn. 168 f.). Die zur eigenhandigen Abwehr einer Gefahr in aller Regel bendtigten
operativen Mittel stehen der Verfassungsschutzbehorde selbst jedoch nicht zur Ver-
fugung. Zwar endet der Auftrag einer Verfassungsschutzbehdrde nicht an der
Schwelle zur konkreten Gefahr; vielmehr darf sie ihre Aufklarungsarbeit grundsatz-
lich fortsetzen (vgl. Warg, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichten-
dienste, 2017,V § 1, Rn. 8 <S. 518>; Roth, in: Schenke/Graulich/Ruthig, Sicherheits-
recht des Bundes, 2. Aufl. 2019, § 4 BVerfSchG Rn. 105). Eigenhandig abwehren
konnte sie eine solche Gefahr jedoch regelmaliig nicht, sondern musste zur Abwehr
der Gefahr die erlangten Informationen an eine mit operativen Befugnissen ausge-
stattete Gefahrenabwehrbehdrde Ubermitteln (vgl. Backer, in: Dietrich/Garditz/Grau-
lich/Gusy/Warg, Nachrichtendienste im demokratischen Rechtsstaat, 2018, S. 135
<148>; Lindner/Unterreitmeier, DOV 2019, 165 <168>). Das aber verstarkt regelma-
Rig die Grundrechtsbeeintrachtigung. Denn mit der Informationstubermittiung an die
Gefahrenabwehrbehdérde kommt es zu einem zweiten eigenstandigen Grundrechts-
eingriff (vgl. BVerfGE 154, 152 <266 Rn. 212> m.w.N.). Zum Nachteil der Betroffe-
nen erweitert sich der Kreis derer, die die Information erhalten und von dieser Ge-
brauch machen kénnen (vgl. BVerfGE 100, 313 <367>).

Um unnétige Grundrechtseingriffe zu vermeiden, muss die Gefahrenabwehrbehor-
de einen Informationseingriff, der von vornherein nur dem Zweck dienen darf, die Ab-
wehr einer konkreten Gefahr vorzubereiten, daher grundsatzlich selbst vornehmen.
Nur wenn die Durchfiihrung der UberwachungsmaRnahme durch die Gefahrenab-
wehrbehdrde selbst nicht geeignet ist oder nicht rechtzeitig kame, kann ausnahms-
weise eine Online-Durchsuchung oder eine Wohnraumiberwachung subsidiar durch
die Verfassungsschutzbehdrde verfassungsrechtlich zulassig sein (vgl. Gusy, DVBI
1991, 1288 <1292 f.>; Backer, in: Dietrich/Garditz/Graulich/Gusy/Warg, Nachrichten-
dienste im demokratischen Rechtsstaat, 2018, S. 135 <148>).

b) Wenn die Uberwachungsmafinahme nicht schon selbst eine solche Intensitét er-
langt, dass es unerheblich ist, welche Folgeeingriffe durch weitere Verwendungen
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noch méglich sind (oben Rn. 166), muss die Uberwachungsbefugnis einer Verfas-
sungsschutzbehorde nicht an das Vorliegen einer konkreten oder konkretisierten Ge-
fahr im polizeilichen Sinne (oben Rn. 158) geknlpft werden. Soll die MalRnahme ver-
haltnismalig im engeren Sinne sein, muss dann aber ein hinreichender verfassungs-
schutzspezifischer Aufklarungsbedarf bestehen (aa); die UberwachungsmaRnahme
muss zur Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbedurfti-
gen Aktion oder Gruppierung im Einzelfall geboten sein und auf hinreichenden tat-
sachlichen Anhaltspunkten beruhen (vgl. BVerfGE 130, 151 <206>; 155, 119 <189
Rn. 151>; 156, 11 <56 Rn. 119>). Dabei muss die Uberwachungsbediirftigkeit umso
dringender sein, je hoher das Eingriffsgewicht der Uberwachungsmafnahme ist. Zu-
dem ergeben sich aus dem VerhaltnismaRigkeitsgrundsatz besondere Anforderun-
gen, wenn Personen in die Uberwachung einbezogen werden, die nicht selbst in der
Bestrebung oder fur die Bestrebung tatig sind (bb). Je nach Eingriffsintensitat der
Malnahmen kann sich aus dem VerhaltnismafRigkeitsgrundsatz im engeren Sinne
aulRerdem die Notwendigkeit ergeben, die Malinahme vor ihrer Durchfiihrung einer
Kontrolle durch eine unabhangige Stelle zu unterziehen (cc).

aa) Die verfassungsschutzspezifische Eingriffsschwelle setzt hinreichende Anhalts-
punkte einerseits daflr voraus, dass eine beobachtungsbediirftige Bestrebung be-
steht (1), und andererseits daflir, dass die ergriffene MaRnahme im Einzelfall zur Auf-
klarung geboten ist (2).

(1) Fur die Annahme, es liege eine gegen die Schutzguter des Verfassungsschut-
zes gerichtete Bestrebung vor (a), missen hinreichende tatsachliche Anhaltspunkte
bestehen (b). Je schwerer der Eingriff wiegt, umso beobachtungsbedurftiger muss
die Uberwachte Aktion oder Gruppierung sein (c).

(a) Eine gesetzliche Bestimmung der vom Verfassungsschutz zu beobachtenden
Bestrebungen findet sich in § 4 Abs. 1 BVerfSchG, auf den auch Art. 4 Abs. 1
BayVSG verweist. Danach sind Bestrebungen gegen die freiheitliche demokratische
Grundordnung politisch bestimmte, ziel- und zweckgerichtete Verhaltensweisen in ei-
nem oder flr einen Personenzusammenschluss, der darauf gerichtet ist, einen der
nach § 4 Abs. 2 BVerfSchG zur freiheitlichen demokratischen Grundordnung zahlen-
den Verfassungsgrundsatze zu beseitigen oder aulder Geltung zu setzen. Bestrebun-
gen gegen den Bestand des Bundes oder eines Landes sind politisch bestimmte,
ziel- und zweckgerichtete Verhaltensweisen in einem oder fiir einen Personenzusam-
menschluss, der darauf gerichtet ist, die Freiheit des Bundes oder eines Landes von
fremder Herrschaft aufzuheben, ihre staatliche Einheit zu beseitigen oder ein zu ihm
gehorendes Gebiet abzutrennen. Bestrebungen gegen die Sicherheit des Bundes
oder eines Landes sind politisch bestimmte, ziel- und zweckgerichtete Verhaltens-
weisen in einem oder flr einen Personenzusammenschluss, der darauf gerichtet ist,
den Bund, die Lander oder deren Einrichtungen in ihrer Funktionsfahigkeit erheblich
zu beeintrachtigen. Nach § 4 Abs. 1 Satz 3 und Satz 4 BVerfSchG kénnen solche
Bestrebungen auch von einer Einzelperson ausgehen, wenn deren Verhaltensweise
darauf gerichtet ist, die genannten Ziele zu verwirklichen.
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Das Bundesverwaltungsgericht hat weiter konkretisiert, was unter einer verfas-
sungsfeindlichen Bestrebung im Sinne von § 4 BVerfSchG zu verstehen ist. Danach
sind verfassungsfeindliche Bestrebungen gekennzeichnet durch ein aktives, nicht
notwendig kampferisch-aggressives oder illegales Vorgehen zur Realisierung ihrer
Ziele. Sie mussen objektiv geeignet sein, Uber kurz oder lang politische Wirkungen
zu entfalten. Sie mussen Uber das blof3e Vorhandensein einer politischen Meinung
hinausgehen, auf die Durchsetzung eines politischen Ziels ausgerichtet sein und da-
bei auf die Beeintrachtigung eines der Elemente der freiheitlichen demokratischen
Grundordnung abzielen. Die verantwortlich Handelnden mussen auf den Erfolg der
Rechtsgutbeeintrachtigung hinarbeiten. Die bloRe Kritik an Verfassungsgrundsatzen
reicht fir die Annahme einer verfassungsfeindlichen Bestrebung nicht aus, wenn sie
nicht mit der Ankindigung von oder der Aufforderung zu konkreten Aktivitaten zur
Beseitigung dieser Grundsatze verbunden ist (vgl. BVerwG, Urteil vom 14. Dezem-
ber 2020 - 6 C 11/18 -, juris, Rn. 20 m.w.N.). Zwar bezieht sich diese Interpretation
unmittelbar nur auf Bestrebungen gegen die freiheitliche demokratische Grundord-
nung. Sie ist aber wegen weitgehender Deckungsgleichheit der Legaldefinitionen in
§ 4 Abs. 1 Satz 1 BVerfSchG auf Bestrebungen, die sich gegen die anderen Rechts-
guter des Verfassungsschutzes richten, Ubertragbar (vgl. Roth, in: Schenke/Graulich/
Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 4 BVerfSchG Rn. 6).

Es bestehen keine verfassungsrechtlichen Bedenken dagegen, dieses Verstandnis
der beobachtungsbedirftigen Bestrebung zur Bestimmung der grundlegenden Ein-
grifisschwelle fir Uberwachungsmafnahmen der Verfassungsschutzbehérde mit
nachrichtendienstlichen Mitteln zu verwenden (vgl. zur Unerheblichkeit bloler Kritik
an Verfassungswerten und -grundsatzen auch BVerfGE 113, 63 <81 f.>; 149, 160
<197 f. Rn. 108>). Dabei ist im Ausgangspunkt verfassungsrechtlich auch nicht zu
beanstanden, wenn den Verfassungsschutzbehérden Befugnisse zum Einsatz nach-
richtendienstlicher Mittel auch eingeraumt werden, um Erkenntnisse tUber Gruppie-
rungen zu erlangen, die die Schutzglter des Verfassungsschutzgesetzes auf dem
Boden der Legalitat bekampfen. Auf diese Weise kann der besonderen Aufgaben-
stellung der Verfassungsschutzbehérden zur Aufklarung verfassungsfeindlicher Be-
strebungen im Vorfeld konkreter Gefahren Rechnung getragen werden (BVerfGE
120, 274 <330>). Uberwachungsmafinahmen des Verfassungsschutzes sind auch
nicht von vornherein auf militante und volksverhetzende Bestrebungen beschrankt
(vgl. BVerfGE 120, 274 <349>) und kdnnen zu rechtfertigen sein, bevor nach aul3en
eine kampferisch-aggressive Haltung gegentber den elementaren Grundsatzen der
Verfassung eingenommen wird (vgl. hierzu aber als Voraussetzung des Verbots ei-
ner Vereinigung BVerfGE 149, 160 <197 f. Rn. 108>). Jedoch missen von Verfas-
sungs wegen je nach Eingriffsintensitat der Uberwachungsmafnahme zum Teil er-
héhte Anforderungen an die Beobachtungsbedurftigkeit der Bestrebung gestellt
werden (unten Rn. 190 ff.).

(b) Es mussen tatsachliche Anhaltspunkte fur Bestrebungen vorliegen, die Schutz-
guter des Verfassungsschutzes zu bekampfen (vgl. BVerfGE 120, 274 <349>; s.
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auch BVerfGE 156, 11 <56 Rn. 119>; zur Aufnahme einer Gruppierung in einen Ver-
fassungsschutzbericht BVerfGE 113, 63 <81>). Es genugt also nicht jeder vage Ver-
dacht, bestimmte Gruppierungen kdnnten sich gegen die freiheitliche demokratische
Grundordnung richten (vgl. BVerfGE 120, 274 <349>).

Der Bundesgesetzgeber hat in § 4 Abs. 1 Satz 5 BVerfSchG ausdricklich festge-
legt, dass Voraussetzung flr die Sammlung und Auswertung von Informationen - das
ist die Beobachtung einer Bestrebung (vgl. nur Roth, in: Sicherheitsrecht des Bun-
des, 2. Aufl. 2019, § 4 BVerfSchG Rn. 87) - ist, dass tatsachliche Anhaltspunkte vor-
liegen. Nach der verwaltungsgerichtlichen Rechtsprechung bedarf es hierflir einer-
seits keiner Gewissheit darliber, dass verfassungsfeindliche Bestrebungen
tatsachlich bestehen, und auch keiner Gefahrenlage im Sinne des Polizeirechts. An-
dererseits sind bloRe Vermutungen, Spekulationen oder Hypothesen, die sich nicht
auf beobachtbare Fakten stitzen kénnen, unzureichend. Die Anhaltspunkte miissen
vielmehr in Form konkreter und hinreichend verdichteter Umstande als Tatsachenba-
sis geeignet sein, den Verdacht verfassungsfeindlicher Bestrebungen zu begriinden.
Dabei darf eine Beobachtung nur auf solche Tatsachen gestitzt werden, die der Be-
hoérde bei Beginn der jeweiligen Beobachtung bekannt waren. Die Behdrde hat auf
Grund der ihr bekannten tatsachlichen Anhaltspunkte eine Prognose anzustellen, ob
ein solcher Verdacht besteht. Sie darf danach gerade nicht verdachtsunabhangig,
quasi erst zur Schopfung eines Verdachts ins Blaue hinein oder zur Generierung von
Daten auf Vorrat eine Beobachtung durchfihren (vgl. zuletzt BVerwG, Urteil vom 14.
Dezember 2020 - 6 C 11/18 -, juris, Rn. 23 ff. m.w.N.).

Eine Beobachtung ist danach zwar nicht zwangslaufig davon abhangig, dass das
Vorliegen einer Bestrebung erwiesen ware. Doch mussen Anhaltspunkte in Form
konkreter und hinreichend verdichteter Umstande als Tatsachenbasis geeignet sein,
den Verdacht verfassungsfeindlicher Bestrebungen zu begrinden; im Vorfeld syste-
matischer Beobachtung kdnnen solche Anhaltspunkte vor allem aufgrund offener Er-
kenntnisquellen gewonnen werden (vgl. Warg, in: Dietrich/Eiffler, Handbuch des
Rechts der Nachrichtendienste, 2017, V § 1, Rn. 19 <S. 529>; Pechtold, in: Mdstl/
Schwabenbauer, BeckOK Polizei- und Sicherheitsrecht Bayern, 17. Edition, Stand:
1. September 2021, Art. 3 BayVSG Rn. 17). Auch insoweit bestehen keine verfas-
sungsrechtlichen Bedenken, dies bei der Bestimmung der grundlegenden Eingriffs-
schwelle fiir UberwachungsmaRnahmen der Verfassungsschutzbehérde mit nach-
richtendienstlichen Mitteln heranzuziehen. Dabei mussen aber auch an diese
tatsachliche Grundlage je nach Eingriffsintensitat der Uberwachungsmafnahme von
Verfassungs wegen unter Umstanden erhdhte Anforderungen gestellt werden (unten
Rn. 192 ff.).

(c) Je schwerer der Eingriff wiegt (aa), umso beobachtungsbedirftiger muss die
uberwachte Aktion oder Gruppierung sein (bb). Der Gesetzgeber muss die Maliga-
ben zur jeweils erforderlichen Beobachtungsbediirftigkeit hinreichend bestimmt und
normenklar regeln (cc).

76/136

188

189

190



(aa) Heimliche Uberwachungsmafnahmen des Verfassungsschutzes kénnen sehr
intensive Eingriffe in Grundrechte bewirken. Das gilt auch fiir Uberwachungsmaf-
nahmen, die nicht schon wie die Online-Durchsuchung und die Wohnraumuberwa-
chung fur sich genommen eine besonders weitgehende Erfassung der Personlichkeit
zulassen, sondern im Vergleich zu einer polizeilichen Durchfuhrung von geringerem
Gewicht sind. Das Eingriffsgewicht der Uberwachungsmalnahmen einer Verfas-
sungsschutzbehdrde hangt auch dann insbesondere davon ab, wie weitgehend die
Personlichkeit erfasst werden kann, ob besonders private Informationen erlangt wer-
den kénnen oder ob berechtigte Vertraulichkeitserwartungen Uberwunden werden
(vgl. BVerfGE 141, 220 <269 Rn. 105>; 155, 119 <229 Rn. 253>). Besonders schwer
wiegen danach etwa langerfristige Observationen (zumal unter Anfertigung von Bild-
aufzeichnungen), die Erfassung nichtoffentlicher Gesprache und der Einsatz von
Vertrauenspersonen und Verdeckten Mitarbeitern (vgl. BVerfGE 141, 220 <294
Rn. 174>). Dabei wird das Gewicht des Eingriffs auch dadurch gepragt, wie lange die
Uberwachungsmafnahme andauert (vgl. BVerfGE 141, 220 <293 Rn. 171>).

(bb) Dem Eingriffsgewicht steht die Beobachtungsbedurftigkeit der (vermeintlichen)
Bestrebung gegentlber. Sie hangt vor allem von der Intensitat der Bedrohung der
Schutzguter des Verfassungsschutzes ab. Zur Beurteilung der Dringlichkeit des Be-
obachtungsbedarfs kdnnen verschiedene Anhaltspunkte herangezogen werden, die
jedoch stets in einer Beziehung zu diesen Schutzgltern stehen muissen (Art. 73
Abs. 1 Nr. 10 Buchstabe b GG; s. auch § 3 Abs. 1 BVerfSchG und Art. 3 BayVSG).

Die Beobachtungsbedurftigkeit steigt, je deutlichere tatsachliche Anhaltspunkte vor-
liegen, die es mdglich erscheinen lassen, dass die Schutzgiter des Verfassungs-
schutzes konkret bedroht sind und das gegen sie gerichtete Handeln erfolgreich sein
kann (vgl. BVerfGE 113, 63 <81 f.>; 120, 274 <348>; vgl. zu Art. 21 Abs. 2 GG
BVerfGE 144, 20 <224 f. Rn. 585> - Parteiverbotsverfahren (NPD); ,Potentialitat”).
Als Indizien fUr die gesteigerte Beobachtungsbedurftigkeit einer Bestrebung kénnen
Kriterien entsprechend herangezogen werden, die ein ,Darauf Ausgehen® im Sinne
von Art.21 Abs.2 GG (Verbot verfassungswidriger Parteien) indizieren (vgl.
BVerfGE 144, 2 <224 ff. Rn. 585 ff.>; vgl. hingegen zur geringeren Anforderung ei-
nes ,Sich Richtens® im Sinne einer ,kampferisch-aggressiven Grundhaltung® bei
Art. 9 Abs. 2 GG BVerfGE 149, 160 <197 ff. Rn. 108 f.>).

Eine gesteigerte Beobachtungsbedurftigkeit kann sich etwa daraus ergeben, dass
die Bestrebung darauf gerichtet ist, Gewalt anzuwenden oder Gewaltanwendung vor-
zubereiten oder dass sie volksverhetzend tatig wird (vgl. BVerfGE 120, 274 <349>;
144, 20 <223 Rn. 580>; s. auch § 9a Abs. 1 Satz 2 letzter Halbsatz BVerfSchG; dazu
Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019,
§ 9a BVerfSchG Rn. 9). Die Anwendung von Gewalt indiziert auch eine gewisse Po-
tentialitat hinsichtlich der von der Bestrebung verfolgten Ziele (vgl. BVerfGE 144, 20
<226 Rn. 588>).

Weitere Anhaltspunkte kdnnen die Grolde und der gesellschaftliche Einfluss einer
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Bestrebung sein (vgl. BTDrucks 18/4654, S. 26; Dietrich, in: ders./Eiffler, Handbuch
des Rechts der Nachrichtendienste, 2017, VI § 2, Rn. 149 <S. 1077 f.>; vgl. auch
BVerfGE 144, 20 <224 Rn. 583>: ,je mehr sie an Boden gewinnen®; kritisch Ber-
gemann, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, Abschnitt
H, Rn. 98). Dabei kénnen die Situation der Bestrebung (Mitglieder- und Sympathi-
santenbestand und -entwicklung, Organisationsstruktur, Mobilisierungsgrad, Kam-
pagnenfahigkeit, finanzielle Lage), ihre Wirkkraft in die Gesellschaft (Publikationen,
Biindnisse, Unterstitzerstrukturen) und ihre Vertretung in Amtern und Mandaten Auf-
schluss daruber geben, ob eine Umsetzung der von der Bestrebung verfolgten Ziele
moglich erscheint. Erforderlich ist, dass sich ein hinreichendes Mal3 an konkreten und
gewichtigen Anhaltspunkten ergibt, die den Rickschluss auf die Moglichkeit erfolg-
reichen Agierens der Bestrebung gegen die Schutzguter des Verfassungsschutzes
rechtfertigen. Dabei kdnnen sowohl die Erfolgsaussichten einer blo3en Beteiligung
am politischen Meinungskampf als auch die Moglichkeit einer Durchsetzung der po-
litischen Ziele mit sonstigen Mitteln in Rechnung gestellt werden (vgl. entsprechend
zu Art. 21 Abs. 2 GG BVerfGE 144, 20 <225 f. Rn. 587>).

Die Beobachtungsbedurftigkeit kann auch vom Maly der Abschottung abhangen
(vgl. BTDrucks 18/4654, S. 26; Dietrich, in: ders./Eiffler, Handbuch des Rechts der
Nachrichtendienste, 2017, VI § 2, Rn. 149 <S. 1077 f.>; kritisch Bergemann, in: Lis-
ken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, Abschnitt H, Rn. 98).
Demgegenulber besteht fir eine besonders eingriffsintensive Beobachtung weniger
Anlass, wenn Ansichten offen oder jedenfalls 6ffentlich ohne Weiteres auffindbar, al-
so beispielsweise nicht in geschlossenen Kommunikationsgruppen verbreitet werden
(s. auch Dietrich, in: ders./Eiffler, Handbuch des Rechts der Nachrichtendienste,
2017,VI1 § 2, Rn. 149 <S. 1077 f.>).

Gegen eine gesteigerte Beobachtungsbedurftigkeit, die den Einsatz eingriffsintensi-
ver Mittel rechtfertigte, spricht tendenziell auch, wenn eine Bestrebung nur mit lega-
len Mitteln arbeitet (vgl. Dietrich, in: ders./Eiffler, Handbuch des Rechts der Nachrich-
tendienste, 2017, VI § 2, Rn. 149 <S. 1077 f.>; siehe auch BTDrucks 18/4654, S. 26;
Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, §
9a BVerfSchG Rn. 9). Auch eine solche legalistische Bestrebung kann aber (aus-
nahmsweise) besonders beobachtungsbedurftig sein; das hangt von den konkreten
Umstanden der einzelnen Bestrebung ab (vgl. auch BVerfGE 144, 20 <221 f.
Rn. 578>). So ist nicht auszuschlie3en, dass eine Bestrebung unterhalb der Ebene
strafrechtlich relevanten Verhaltens Potentialitat entfaltet, indem sie etwa in sehr gro-
Rem Stil besonders wirkungsvoll Fehlinformationen verbreitet oder aber eine Atmo-
sphare der Angst oder der Bedrohung herbeifuhrt, und dies geeignet ist, den freien
Prozess politischer Willensbildung nachhaltig zu beeintrachtigen und wirksam auf die
Beseitigung der freiheitlichen demokratischen Grundordnung hinzulenken (vgl. auch
BVerfGE 144, 20 <226 Rn. 588> zu Art. 21 Abs. 2 GG). Auch kann es gerade eine
besondere Beobachtungsbedurftigkeit indizieren, wenn eine Bestrebung auf die Be-
gehung besonders schwerer Straftaten gerichtet ist (vgl. etwa Art. 19 Abs. 2 Satz 3
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BayVSG mit Verweisung auf § 3 Abs. 1 G 10 und § 100b Abs. 2 StPO).

Die Beobachtungsbedurftigkeit kann schlielich sinken, je langer eine Beobachtung
andauert, ohne dass sie tatsachliche Anhaltspunkte daflr hervorbringt, ob oder in-
wiefern die Schutzguter des Verfassungsschutzes durch die Bestrebung (noch) kon-
kret bedroht sind und deren gegen diese Schutzgtiter gerichtetes Handeln erfolgreich
sein kénnte (vgl. auch BVerwG, Urteil vom 7. Dezember 1999 - 1 C 30/97 -, juris,
Rn. 34, BVerwGE 110, 126 <137 f.>; Warg, in: Dietrich/Eiffler, Handbuch des Rechts
der Nachrichtendienste, 2017, V § 1, Rn. 19a <S. 530>; Roth, in: Sicherheitsrecht
des Bundes, 2. Aufl. 2019, § 4 BVerfSchG, Rn. 109 ff. m.w.N.).

(cc) Der Gesetzgeber muss die dem Eingriffsgewicht der verschiedenen Uberwa-
chungsbefugnisse entsprechenden Eingriffsschwellen durch Malkgaben zur jeweils
erforderlichen Beobachtungsbedurftigkeit hinreichend bestimmt und normenklar re-
geln.

(a) Zwar ergeben sich die materiellen Malgaben fir das Handeln des Verfassungs-
schutzes aus dem VerhaltnismaRigkeitsgrundsatz und damit unmittelbar aus der Ver-
fassung. Der Gesetzgeber darf die Konkretisierung dieser VerhaltnismaRigkeitsan-
forderungen jedoch nicht vollstandig der Verwaltung Uberlassen. An die Bestimmtheit
und Normenklarheit (zu diesen BVerfGE 156, 11 <45 f. Rn. 86 f.>) von Erméachtigun-
gen zur heimlichen Erhebung und Verarbeitung von Daten sind grundsatzlich beson-
ders strenge Anforderungen zu stellen (vgl. BVerfGE 113, 348 <375 ff.>; 120, 378
<407 f.>; 141, 220 <265 Rn. 94>; 150, 244 <278 f. Rn. 82>). Im Einzelnen unter-
scheiden sich hierbei die Anforderungen zwar malfigeblich nach dem Gewicht des
Eingriffs und sind insoweit mit den jeweiligen materiellen Anforderungen der Verhalt-
nismafigkeit eng verbunden (vgl. BVerfGE 141, 220 <265 Rn. 94>). Bei heimlichen
Malnahmen, die weit in die Privatsphare hineinreichen kénnen, wie dies bei den
meisten der hier in Rede stehenden Uberwachungsbefugnissen der Fall ist, sind die
Bestimmtheitsanforderungen indessen hoch. Dies tragt dem Umstand Rechnung,
dass ein effektiver Schutz gegeniber staatlicher Datenerhebung und -verarbeitung
nur auf Grundlage eines ausreichend spezifischen gesetzlichen Normprogramms
moglich ist. Heimliche Uberwachungsmafinahmen gelangen den Betroffenen kaum
zur Kenntnis und kénnen daher von ihnen nur selten im Rechtsweg angegriffen wer-
den. Der Gehalt der gesetzlichen Regelung kann so nur eingeschrankt im Wechsel-
spiel von Anwendungspraxis und gerichtlicher Kontrolle konkretisiert werden (vgl.
BVerfGE 141, 220 <265 Rn. 94>). De lege lata ist eine solche schrittweise Konkreti-
sierung unter Einbindung unabhangiger Kontrolle zwar etwa im Rahmen der allge-
meinen datenschutzrechtlichen Aufsicht durch den Landesdatenschutzbeauftragten
in gewissem Male mdglich; wegen der schwachen Madglichkeiten gerichtlichen
Rechtsschutzes ist diese auch fir den Grundrechtsschutz von besonderer Bedeu-
tung. Von einer gerichtlichen Kontrolle, die in jedem Einzelfall durch die Betroffenen
herbeigeflihrt werden kdnnte, unterscheidet sich das gleichwohl erheblich. Zur Siche-
rung der gebotenen Rechtsbindung mussen die jeweiligen Normen daher so be-
stimmt gefasst sein, dass sie aus sich heraus der Verwaltung steuernde und begren-
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zende HandlungsmalRstabe bieten (vgl. BVerfGE 156, 11 <45 Rn. 86>).

Fir die Nachrichtendienste einschlieRlich des Verfassungsschutzes gilt keine Aus-
nahme von den Bestimmtheitsanforderungen. Zwar bedarf ihre Aufgabenwahrneh-
mung in weitem Umfang der Geheimhaltung. Daraus folgt jedoch nicht, dass Uber ih-
re Tatigkeit Uberhaupt mdglichst wenig bekannt werden dirfte und auch ihre
Rechtsgrundlagen maoglichst weitgehend im Dunkeln bleiben mussten. Fur die Hand-
lungsgrundlagen und Grenzen ihrer Befugnisse kann es im demokratischen Rechts-
staat eine prinzipielle Geheimhaltung nicht geben. Auch ihre Befugnisse miissen
durch Gesetz normenklar und bestimmt vor der Offentlichkeit geregelt werden und
Verantwortlichkeiten klar zugeordnet sein. Das Erfordernis einer normenklaren und
hinreichend bestimmten Fassung der gesetzlichen Befugnisse stellt die Mdglichkeit
nicht infrage, sie in der Sache geheim zu handhaben. Die Befugnisse schaffen nur
abstrakt rechtliche Mdoglichkeiten, sagen aber nichts daruber aus, ob, wie, mit wel-
cher Reichweite und welchem Erfolg von ihnen Gebrauch gemacht wird (vgl.
BVerfGE 154, 152 <238 f. Rn. 138 ff.>).

(B) Raumt der Gesetzgeber der Verfassungsschutzbehdrde Befugnisse zur heimli-
chen Uberwachung ein, muss er danach selbst das MaR der Beobachtungsbediirftig-
keit der Bestrebung oder Aktion den verfassungsrechtlichen Anforderungen genu-
gend regeln. Das bedeutet nicht, dass der Gesetzgeber im Gesetz selbst namentlich
festlegen musste, welche Bestrebungen in welchem Mal3e beobachtungsbedurftig
sind. Erforderlich ist aber eine abstrakt beschreibende Bezeichnung des dem Ein-
griffsgewicht jeweils angemessenen MalRes der Beobachtungsbedurftigkeit, fur das
zudem hinreichend bestimmte Kriterien vorgegeben sein missen.

Tatsachlich erfasst die Verfassungsschutzpraxis Beobachtungsbedarfe bereits sys-
tematisch nach ihrer verschiedenen Dringlichkeit (vgl. zur Verwendung von Priorisie-
rungsstufen nur BayLTDrucks 17/20763, S. 15). Auf Bundesebene existieren Kate-
gorisierungen der Gefahrlichkeit von Beobachtungsobjekten (vgl. Dietrich, in:
ders./Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, VI § 2, Rn. 149
<S. 1077 f.> m.w.N.). In der mindlichen Verhandlung wurde seitens des Landesamts
fur Verfassungsschutz bekundet, dass es sich an der auf Bundesebene gefihrten
Liste orientiere, aus der sich die Erheblichkeit einer Bestrebung ergebe. Sofern der
Einsatz eingriffsintensiver Uberwachungsmafnahmen danach hinreichend dringen-
den Beobachtungsbedarfen vorbehalten bleibt, mag die Praxis in der Sache verfas-
sungsrechtlichen Anforderungen genigen. Jedoch bedarf auch im Bereich der Nach-
richtendienste der Einsatz grundrechtsintensiver Uberwachungsbefugnisse von
Verfassungs wegen hinreichender Anbindung an Mal3gaben des Rechts, die dem de-
mokratischen Gesetzgebungsverfahren entspringen (vgl. BVerfGE 154, 152 <238 f.
Rn. 139>).

Die Bestimmung je eingriffsangemessener Stufen der Beobachtungsbedurftigkeit
von Bestrebungen und Aktionen sowie von Kriterien, die fur die Zuordnung einer Be-
strebung zu einer bestimmten Stufe der Beobachtungsbedurftigkeit sprechen, bedarf
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darum einer gesetzlichen Grundlage und kann nicht allein der Verfassungsschutz-
praxis Uberlassen bleiben. Dem Gesetzgeber stehen dabei unterschiedliche Mdglich-
keiten der regelungstechnischen Umsetzung offen.

Dass besondere Eigenschaften der Tatigkeit des Verfassungsschutzes eine solche
Normierung von vornherein ausschléssen, ist nicht ersichtlich (vgl. auch Wegener,
VVDStRL 75 (2016), 293 <320 f.> m.w.N.). Geheimhaltungsbedirfnisse stehen einer
abstrakten Festlegung durch den Gesetzgeber, welche der Verwaltung hinreichend
steuernde und begrenzende Handlungsmalstabe bietet, jedenfalls nicht generell
entgegen. Auch dass sich die Frage, wie beobachtungsbediirftig eine Bestrebung tat-
sachlich ist, selbst anhand hinreichend bestimmt vorgegebener Kriterien nicht leicht
beantworten lasst, steht dem nicht entgegen. In der mundlichen Verhandlung wurde
der prozesshafte Charakter dieser praktischen Einordnung seitens des Landesamts
fur Verfassungsschutz ausfihrlich geschildert. Dabei mdgen, wie die Bayerische
Staatsregierung ausgefuhrt hat, in dem vom Verfassungsschutz aufzuklarenden Vor-
feldbereich Bewertungen aufgrund geringer Tatsachendichte in besonderem Malde
von Erfahrung, Fachwissen und nachrichtendienstlichen Erkenntnislagen abhangig
sein, Uber die die Verfassungsschutzbehoérde verfligt, nicht aber der Gesetzgeber.
Das betrifft jedoch die der Normierung nachgelagerte Anwendung solcher Kriterien,
rechtstechnisch gesprochen also Fragen des Subsumtionsvorgangs. Eine abstrakte
Bestimmung der fiir diese Einschatzungen und Zuordnungen geltenden Regeln wird
dadurch nicht ausgeschlossen.

(2) Die Uberwachungsmaflnahme muss aulRerdem im Einzelfall zur Aufklarung der
Bestrebung geboten sein (vgl. BVerfGE 130, 151 <206>; 155, 119 <189 Rn. 151>;
156, 11 <56 Rn. 119>). Fur die VerhaltnismaRigkeit der Uberwachungsmafnahme
kommt es mithin auf die konkrete Relevanz der hierdurch zu gewinnenden Erkennt-
nisse fur die weitere Aufklarung verfassungsfeindlicher Bestrebungen an. Eine Mal3-
nahme, die ins Blaue hinein erfolgte, ohne dass benannt und anhand tatsachlicher
Anhaltspunkte begrindet werden kdnnte, dass und wie sie zur Aufklarung beitragen
soll, ware danach unzuldssig. Ist die Malihahme gezielt gegen bestimmte Personen
gerichtet, muss insbesondere die Uberwachung gerade dieser Personen zur Aufkla-
rung beitragen. Die Dringlichkeit einer Malihahme kann sinken, je langer sie zum
Einsatz kommt, ohne (noch) bedeutende Erkenntnisse fur die weitere Aufklarung ver-
fassungsfeindlicher Bestrebungen hervorzubringen. Die Qualitat der erlangten Er-
kenntnisse ist fortlaufend zu bewerten (vgl. auch Art. 19 Abs. 2 Satz 5 BayVSG).

Dartber hinaus verlangt die im VerhaltnismaRigkeitsgrundsatz enthaltene Pflicht,
bei gleicher Eignung mildere Mittel zu wahlen, eingriffsintensivere Uberwachungs-
maflnahmen nur dann zu ergreifen, wenn die milderen verfigbaren MalRnahmen
nicht den gleichen Aufklarungserfolg versprechen (vgl. auch § 8 Abs. 5 BVerfSchG,
§ 3 Abs. 2 Satz 1 G 10).

Selbst wenn eingriffsintensivere MalRnahmen einen gréeren Uberwachungserfolg
versprechen, mussen das Eingriffsgewicht und der erwartbare Erkenntnisgewinn
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aber in angemessenem Verhaltnis stehen, so dass die Behdrde auch auf das wir-
kungsvollste Mittel verzichten muss, wenn dies im Vergleich zur Intensitat der Grund-
rechtsbelastung keinen hinreichenden Aufklarungsgewinn verspricht (vgl. BVerfGE
134, 141 <187 f. Rn. 136>; dazu auch BVerwG, Urteil vom 14. Dezember 2020 - 6 C
11/18 -, juris, Rn. 22).

bb) Der Gesetzgeber hat auch fir den Schutz Dritter Sorge zu tragen, die in die
Uberwachung einbezogen sind, ohne selbst in der Bestrebung oder fiir die Bestre-
bung tatig zu sein. Auch insoweit ergeben sich aus dem Verhaltnismaligkeitsgrund-
satz besondere Anforderungen.

Allerdings lasst sich die Aufklarungsarbeit nachrichtendienstlicher Behdrden kaum
von vornherein punktgenau auf unmittelbar verantwortliche Personen begrenzen.
Vielmehr kommt der Einsatz nachrichtendienstlicher Mittel im Grundsatz auch gegen
Personen in Betracht, von denen nicht bekannt ist, dass sie selbst beobachtungswur-
dige Bestrebungen oder Tatigkeiten verfolgen, sondern bei denen lediglich Hinweise
auf extremistische Aktivitaten zu erwarten sind (vgl. Mallmann, in: Schenke/Graulich/
Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 9 BVerfSchG Rn. 8; Lindner,
in: Mostl/Schwabenbauer, BeckOK Polizei- und Sicherheitsrecht Bayern, 17. Edition,
Stand: 1. September 2021, Art. 5 BayVSG Rn. 31). Die Grundrechte gebieten jedoch,
die Uberwachung Unbeteiligter so zu begrenzen, dass deren Grundrechtsbeeintrach-
tigung in angemessenem Verhaltnis zu dem im Einzelfall erwartbaren Aufklarungs-
beitrag steht.

Die besonders eingriffsintensiven MaRnahmen der Online-Durchsuchung und der
Wohnraumuberwachung dirfen sich daher nicht unmittelbar gegen Dritte richten. Der
Zugriff auf informationstechnische Systeme und die Wohnraumiberwachung duirfen
sich unmittelbar nur gegen diejenigen als Zielperson richten, die flr die Gefahr ver-
antwortlich sind. Allerdings kann danach (als mittelbare MaRnahme) die Uberwa-
chung der Wohnung eines Dritten erlaubt werden, wenn aufgrund bestimmter Tatsa-
chen vermutet werden kann, dass die Zielperson sich dort zur Zeit der Ma3nahme
aufhalt, sie dort fiir die Beobachtung relevante Gesprache fiihren wird und eine Uber-
wachung ihrer Wohnung allein zur Erforschung des Sachverhalts nicht ausreicht.
Ebenso kann eine Online-Durchsuchung auf informationstechnische Systeme Dritter
erstreckt werden, wenn tatsachliche Anhaltspunkte daflir bestehen, dass die Zielper-
son dort relevante Informationen speichert und ein auf ihre eigenen informationstech-
nischen Systeme beschrankter Zugriff zur Erreichung des Beobachtungsziels nicht
ausreicht (vgl. BVerfGE 141, 220 <273 f. Rn. 115>).

Eine Anordnung anderer heimlicher Uberwachungsmafinahmen unmittelbar gegen-
uber Dritten ist hingegen nicht schlechthin ausgeschlossen. Hier steigen jedoch mit
der Eingriffsintensitat der Uberwachungsmafinahme die verfassungsrechtlichen An-
forderungen an die Beziehung der von der Uberwachung betroffenen Person zu der
aufzuklarenden Aktion oder Gruppierung. Bei MaRnahmen, die starker in Grundrech-
te eingreifen, reichen lose Zusammenhange nicht aus (vgl. auch Lindner, in: Mostl/
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Schwabenbauer, BeckOK Polizei- und Sicherheitsrecht Bayern, 17. Edition, Stand: 1.
September 2021, Art. 5 BayVSG Rn. 36). Es genugt nicht schon, dass Dritte mit einer
Zielperson Uberhaupt in irgendeinem Austausch stehen. Vielmehr bedarf es zusatzli-
cher Anhaltspunkte, dass der Kontakt einen Bezug zum Ermittlungsziel aufweist und
so eine nicht unerhebliche Wahrscheinlichkeit besteht, dass die UberwachungsmaR-
nahme der Aufklarung der Bestrebung dienlich sein wird (vgl. auch BVerfGE 141, 220
<274 f. Rn. 116>).

cc) Die verfassungsschutzspezifischen Eingriffsvoraussetzungen bleiben, auch
wenn der Gesetzgeber seinen verfassungsrechtlichen Regelungspflichten nach-
kommt, tendenziell schwéacher konturiert als die Voraussetzungen polizeilicher Uber-
wachungsbefugnisse. Dies liegt an der Art der Aufgaben des Verfassungsschutzes,
die weitgehend das Vorfeld konkreter Gefahren betreffen und fir deren Erfillung die
Verfassungsschutzbehérde mit entsprechenden Befugnissen ausgestattet werden
darf. Daher bedarf es ungeachtet der in diesem Verfahren klar erkennbar geworde-
nen Bestrebungen des Landesamts, seine Befugnisse nach verfassungsrechtlichen
Malistaben praktisch einzuhegen, weiterer Regelungen, die sichern, dass die Ein-
griffsvoraussetzungen, insbesondere die Schwelle des verfassungsschutzspezifi-
schen (gesteigerten) Beobachtungsbedarfs, ihre begrenzende Wirkung praktisch
entfalten. Je nach Eingriffsintensitat der MalRnahmen ergibt sich daher aus dem Ver-
haltnismaRigkeitsgrundsatz im engeren Sinne auch die Notwendigkeit, die Mallnah-
me vor ihrer Durchfihrung einer Kontrolle durch eine unabhangige Stelle zu unter-
ziehen. Gerade wegen der Weite der nachrichtendienstlichen Eingriffsschwellen, die
UberwachungsmaRnahmen im Vorfeld konkreter Gefahren im Sinne des Polizei-
rechts zulassen, kommt dem Erfordernis einer Vorabkontrolle besondere Bedeutung
Zu.

(1) Die hier Gberwiegend in Rede stehenden eingriffsintensiven Uberwachungs-
mallnahmen, bei denen damit zu rechnen ist, dass sie auch hdchstprivate Informa-
tionen erfassen, und die gegenuber den Betroffenen heimlich durchgeflhrt werden,
bedurfen nach standiger Rechtsprechung grundsatzlich einer vorherigen Kontrolle
durch eine unabhangige Stelle, etwa in Form einer richterlichen Anordnung (vgl. da-
zu auch EGMR, Klass u.a. v. Deutschland, Urteil vom 6. September 1978, Nr. 5029/
71, § 56; EGMR <GK>, Zakharov v. Russland, Urteil vom 4. Dezember 2015,
Nr. 47143/06, §§ 258, 275; EGMR, Szabd und Vissy v. Ungarn, Urteil vom 12. Janu-
ar 2016, Nr. 37138/14, § 77). Dies gilt fur MalRnahmen der Wohnraumuberwachung
bereits gemaR Art. 13 Abs. 4 GG und folgt im Ubrigen aus dem VerhaltnismaRigkeits-
grundsatz (vgl. BVerfGE 120, 274 <331 ff.>; 125, 260 <337 ff.>; 141, 220 <275
Rn. 117>; 154, 152 <292 Rn. 278>; 155, 119 <229 Rn. 253>). Eine vorbeugende
Kontrolle ist bedeutsames Element eines effektiven Grundrechtsschutzes und ge-
wahrleistet, dass die Entscheidung Uber eine heimliche MaRnahme auf die Interes-
sen der Betroffenen hinreichend Ricksicht nimmt, wenn diese selbst ihre Interessen
aufgrund der Heimlichkeit der MaRnahme im Vorwege nicht wahrnehmen konnen
(vgl. BVerfGE 120, 274 <331 f.>; 155, 119 <229 Rn. 253>).
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Der Gesetzgeber hat das Gebot vorbeugender unabhangiger Kontrolle in spezifi-
scher und normenklarer Form zu regeln. Die Regelung muss das Erfordernis einer
hinreichend substantiierten Begrindung des von der Behorde zu stellenden Antrags
auf Anordnung enthalten, die es Uberhaupt erst praktisch erlaubt, eine unabhangige
Kontrolle effektiv auszulben. Zudem muss die antragstellende Behdrde verpflichtet
werden, Uber alle beurteilungsrelevanten Aspekte zu informieren. In Anknupfung
hieran ist die Aufgabe und Pflicht der unabhangigen Stelle zu regeln, sich eigenver-
antwortlich ein Urteil dariiber zu bilden, ob die beantragte heimliche Uberwachungs-
malinahme den gesetzlichen Voraussetzungen entspricht. Hierfur sind die notwendi-
gen sachlichen und personellen Voraussetzungen zu schaffen (vgl. BVerfGE 141,
220 <275 f. Rn. 118> m.w.N.).

(2) Das gilt auch und erst recht fur die Austibung nachrichtendienstlicher Befugnis-
se (vgl. BVerfGE 154, 152 <292 Rn. 278 a.E.>; 155, 119 <228 f. Rn. 252 f.>) ein-
schliellich der des Verfassungsschutzes (vgl. BVerfGE 120, 274 <331 ff.>).

(a) Ob fiir eine Befugnis zur heimlichen Uberwachung eine Vorabkontrolle durch ei-
ne unabhangige Stelle zu fordern ist oder nicht, richtet sich zunachst danach, wie in-
tensiv der Grundrechtseingriff ist. Werden Nachrichtendiensten heimliche Uberwa-
chungsmaflnahmen erlaubt, muss je nach der in Frage stehenden Befugnis und ihrer
Eingriffsintensitat gepruft werden, ob es einer unabhangigen Vorabkontrolle bedarf.
Abzustellen ist neben der Heimlichkeit mal3geblich darauf, ob es sich um Malnah-
men handelt, bei denen damit zu rechnen ist, dass sie auch hdchstprivate Informa-
tionen erfassen (vgl. BVerfGE 155, 119 <229 Rn. 253>; s. bereits BVerfGE 141, 220
<275 Rn. 117, 294 Rn. 174>; EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige
und Watson u.a., C-203/15 u.a., EU:C:2016:970, Rn. 99, 120, 125).

Dies gilt fur Malnahmen der Wohnraumiberwachung bereits geman Art. 13 Abs. 3
und Abs. 4 GG. Dass MalRhahmen des Verfassungsschutzes so schwer wiegen und
so tief in die Privatsphare eindringen kénnen, dass deren Anordnung einer unabhan-
gigen Instanz vorbehalten sein muss, hat das Bundesverfassungsgericht aul3erdem
fur Online-Durchsuchungen festgestellt (vgl. BVerfGE 120, 274 <332>).

Des Weiteren hat das Bundesverfassungsgericht eine unabhangige Kontrolle von
MaRnahmen des Bundeskriminalamts etwa fur langerfristige Observationen (zumal
unter Anfertigung von Bildaufzeichnungen oder unter Nutzung besonderer techni-
scher Mittel wie Peilsender), die Erfassung nichtoffentlicher Gesprache und den Ein-
satz von Vertrauenspersonen als verfassungsrechtlich unverzichtbar angesehen
(vgl. BVerfGE 141, 220 <294 Rn. 174>). Zwar ist das Eingriffsgewicht solcher Maf3-
nahmen verringert, wenn sie nicht vom Bundeskriminalamt, sondern von einer Ver-
fassungsschutzbehdrde durchgefuhrt werden, die selbst nicht Uber operative An-
schlussbefugnisse verfugt (oben Rn. 157 ff.). Jedoch besteht hier gerade wegen der
tatbestandlich weniger scharf konturierten Eingriffsschwelle ein besonderer Bedarf
nach einer unabhangigen Vorabkontrolle (unten Rn. 222). Wirde eine unabhangige
Vorabkontrolle hier wegen des Fehlens operativer Anschlussbefugnisse gleichwonhl
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fur verzichtbar gehalten (vgl. dazu Garditz, EuGRZ 2018, 6 <19 f.>), waren stattdes-
sen unabhangige Vorabkontrollen jedenfalls bei der Ubermittlung der Informationen
an andere Stellen notwendig, um zu verhindern, dass die fur die Erhebung durch an-
dere Behorden notwendigen Kontrollvorbehalte unterlaufen werden.

Nicht jede heimliche Uberwachungsmafnahme des Verfassungsschutzes wiegt
aber so schwer, dass eine unabhangige Vorabkontrolle verfassungsrechtlich gebo-
ten ware. Zum Teil hangt dies auch von der Dauer der MaRnahme ab. Dauern Uber-
wachungsmaflnahmen langer an, kann eine anfangs weniger eingriffsintensive Mal}-
nahme mit der Zeit ein solches Gewicht erlangen, dass eine zunachst verzichtbare
externe Kontrolle doch erforderlich wird (vgl. BVerfGE 141, 220 <294 Rn. 174>; s.
auch BVerfGE 112, 304 <318 f.>). Langer andauernde UberwachungsmaRnahmen,
die von Beginn an ein solches Eingriffsgewicht haben, dass sie einer unabhangigen
Vorabkontrolle zu unterwerfen sind, missen befristet oder einer erneuten Kontrolle
unterzogen werden. Denn die Kontrolle, die stets eine vorausschauende Beurteilung
der Effektivitat der Mallnahme einschlie®en muss, kann im Hinblick auf den ein-
schneidenden Eingriff einerseits und die hochrangigen Rechtsguter andererseits hin-
reichend verantwortungsvoll nur flr einen tberschaubaren Zeitraum vorgenommen
werden (vgl. BVerfGE 109, 279 <361>).

(b) Die Struktur und das Wesen nachrichtendienstlicher Tatigkeit stehen der kon-
trollierenden Vorabeinbindung externer Stellen nicht entgegen. So mdgen in dem
vom Verfassungsschutz aufzuklarenden Vorfeldbereich wegen der geringeren Tatsa-
chendichte Bewertungen starker als bei der Gefahrenabwehr von Erfahrung, Fach-
wissen und nachrichtendienstlichen Erkenntnislagen abhangig sein, Uber die eine
aus dem Nachrichtendienstbetrieb ausgelagerte Stelle nicht ohne Weiteres verfugt.
In dem hier zu entscheidenden Verfassungsbeschwerdeverfahren konnte aber letzt-
lich nicht plausibel erklart werden und es ist auch sonst nicht ersichtlich, warum die
Verfassungsschutzbehdrde die (verfassungsschutzspezifischen) Tatbestandsvor-
aussetzungen ihrer Tatigkeit nicht trotz ihrer Besonderheiten vor Beginn der Malf3-
nahme einer externen Stelle sollte darlegen kdnnen. Auch wenn die Interpretation
von Verdachtsindikatoren hier mal3geblich von nachrichtendienstlichem Erfahrungs-
wissen getragen ist (vgl. Warg, in: Dietrich/Eiffler, Handbuch des Rechts der Nach-
richtendienste, 2017,V § 1, Rn. 16 <S. 526>; Garditz, EUGRZ 2018, 6 <18>; Lindner/
Unterreitmeier, DOV 2019, 165 <174>; Gitter/Marscholleck, GSZ 2021, 191 <196>),
enthebt dies die Verfassungsschutzbehdrde nicht der Notwendigkeit, eben dieses
Wissen und die daraus anhand konkreter Tatsachen abgeleitete Interpretation der
Verdachtssituation in einer Weise darzulegen, dass deren Plausibilitat wenigstens
nachvollziehend gepruft werden kann.

Gerade weil keine Gefahrenlage im Sinne des Polizeirechts vorausgesetzt ist, son-
dern tatsachliche Anhaltspunkte fiir einen (je nach Eingriffstiefe gesteigerten) verfas-
sungsschutzspezifischen Beobachtungsbedarf vorliegen missen, gilt es zu verhin-
dern, dass aufgrund bloRer Vermutungen, Spekulationen oder Hypothesen
gehandelt werden kdnnte, die sich nicht auf beobachtbare Fakten stitzen lieRen. Die
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Anhaltspunkte flr einen verfassungsschutzspezifischen Beobachtungsbedarf mus-
sen vielmehr in Form konkreter und hinreichend verdichteter Umstande als Tatsa-
chenbasis geeignet sein, den Verdacht verfassungsfeindlicher Bestrebungen zu be-
grunden (vgl. BVerwG, Urteil vom 14. Dezember 2020 - 6 C 11/18 -, juris, Rn. 23).
Hieruber muss die Verfassungsschutzbehdrde sowohl sich selbst als auch - im Rah-
men unabhangiger Uberpriifung - anderen Rechenschaft ablegen kdnnen, bevor sie
die Malinahme ergreift (vgl. auch BVerwG, Urteil vom 14. Dezember 2020 - 6 C
11/18 -, juris, Rn. 24 f. m.w.N.). Ist die Verfassungsschutzbehdrde nicht in der La-
ge, einer unabhangigen Stelle zu begrinden, inwiefern die von Verfassungs we-
gen zu fordernden Anhaltspunkte vorliegen, kann die verfassungsrechtlich erforderli-
che Eingriffsschwelle kaum erreicht sein. Angesichts der nachrichtendiensttypischen
Aufgabenwahrnehmung im Geheimen, die die Wirksamkeit der justiziellen Kontroll-
funktion und die justizielle Konkretisierung der Eingriffsvoraussetzungen begrenzt
(vgl. BVerfGE 141, 220 <265 Rn. 94>; Gitter/Marscholleck, GSZ 2021, 191 <196>),
kommt nicht zuletzt auch der mit dem Begrindungserfordernis verbundenen Selbst-
kontrolle besondere Bedeutung zu. Das Begrundungserfordernis schlie3t aus, dass
aufgrund bloRer Vermutungen gehandelt wird, und kann so die Einhaltung der ver-
fassungsschutzspezifischen Eingriffsschwelle fir die Uberwachungstatigkeit sichern.

Der Gesetzgeber selbst geht in vielen Fallen davon aus, dass es den Verfassungs-
schutzbehorden mdoglich ist, die Eingriffsvoraussetzungen einer Uberwachungsmaf-
nahme gegenuber dem Bundesinnenministerium oder der zustandigen Landesbe-
hérde darzulegen (vgl. § 8b Abs. 1 BVerfSchG, § 9 Abs. 4 Satz 7 i.V.m. § 8b Abs. 1
BVerfSchG; s. auch § 10 Abs. 1 G 10, auf den Art. 12 Abs. 2 BayVSG und Art. 17
Abs. 2 Satz 1 BayVSG verweisen). Die nach diesen Vorschriften erforderlichen An-
trage sind schriftlich zu stellen und zu begrinden (§ 8b Abs. 1 Satz 1 2. Halbsatz
BVerfSchG, § 9 Abs. 3 Satz 1 G 10). Wenn demnach von den Antragsberechtigten
grundsatzlich erwartet wird, gegenuber dem Bundesinnenministerium oder der zu-
standigen Landesbehorde darlegen zu kdonnen, dass die Voraussetzungen der bean-
tragten Malinahme vorliegen, ist nicht ersichtlich, warum dies nicht auch gegenuber
einer unabhangigen Stelle mdglich sein sollte.

(c) Auch das Erfordernis nachhaltiger Vertraulichkeit der Arbeit des Verfassungs-
schutzes steht der vorherigen Einbindung einer unabhangigen Kontrolle nicht entge-
gen. Zwar ist denkbar, dass in einem Antrag auf Durchfiihrung einer Uberwachungs-
malnahme sensible sowie voraussetzungsvolle Aufklarungsstrategien offengelegt
werden mussen. Es wird vertreten, dass eine Einbindung von Gerichten insofern Pro-
bleme bereiten konnte (vgl. Weisser, DOV 2014, 831 <835>; Garditz, EUGRZ 2018,
6 <17 f.>). Dass die Vorabkontrolle gerade durch ein Gericht erfolgt, ist jedoch ver-
fassungsrechtlich grundsatzlich nicht vorgegeben (s. allerdings Art. 13 Abs. 4 Satz 1
GG). Dass es dem Gesetzgeber von vornherein unmoglich ware, den Geheimhal-
tungserfordernissen entsprechende, unabhangige Stellen zu schaffen, ist nicht er-
kennbar; dies belegt beispielsweise die gesetzliche Vorkehrung zur Geheimhaltung
der Tatigkeit der G 10-Kommission (vgl. § 15 Abs. 2 G 10). Die Kontrolle darf grund-
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satzlich auch nicht durch die ,Third Party Rule“ behindert werden, deren Einhaltung
durch eine strikt auf Geheimhaltung ausgerichtete Ausgestaltung der Kontrolle und
durch Absprachen mit auslandischen Diensten gewahrleistet werden kann (vgl. dazu
im Einzelnen BVerfGE 154, 152 <296 ff. Rn. 292 ff.>; vgl. auch BVerfGE 143, 101
<151 ff. Rn. 163 ff.>).

4. VerhiltnismaRigkeit i.e.S. der weiteren Nutzung und Ubermittlung

Besondere Anforderungen stellt der Grundsatz der Verhaltnismalligkeit im engeren
Sinne auch an die gesetzliche Regelung von Weiterverarbeitungs- und Ubermitt-
lungsbefugnissen (zum Hintergrund oben Rn. 170 ff.). Die Anforderungen an die wei-
tere Nutzung und Ubermittlung staatlich erhobener Daten richten sich nach den
Grundsatzen der Zweckbindung und Zweckanderung. Zu unterscheiden ist zwischen
der weiteren Nutzung durch dieselbe Behdrde im Rahmen der urspringlichen Zwe-
cke (a) und der zweckandernden Nutzung durch dieselbe oder eine andere Behorde

(b).

a) Fur die weitere Nutzung von Daten durch die erhebende Behorde selbst ist
grundsatzlich keine eigenstandige Rechtfertigung erforderlich, wenn sich diese im
Rahmen des konkreten Anlasses des Erhebungseingriffs halt. Erlaubt der Gesetzge-
ber hingegen die weitere Nutzung von Daten Uber den konkreten Anlass und recht-
fertigenden Grund einer Datenerhebung hinaus, muss er hierfir eine eigene Rechts-
grundlage schaffen. Zu unterscheiden ist dann zwischen der weiteren Nutzung im
Rahmen der ursprunglichen Zwecke (vgl. BVerfGE 141, 220 <324 Rn. 278 ff.>) und
zu anderen Zwecken als denen der ursprunglichen Datenerhebung (vgl. BVerfGE
141, 220 <326 ff. Rn. 284 ff.>; dazu unten Rn. 229 ff.). Beide bedurfen eigener
Rechtfertigung. Die Ubermittlung von Daten an eine andere Behorde ist ein Unterfall
der zweckandernden Nutzung, weil eine weitere Nutzung nur dann innerhalb der ur-
sprunglichen Zwecksetzung bleiben kann, wenn sie seitens derselben Behorde er-
folgt (vgl. BVerfGE 141, 220 <325 Rn. 279>; vgl. aber Schwabenbauer, in: Lisken/
Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, Abschnitt G, Rn. 36).

Erlaubt der Gesetzgeber einer Behodrde die eigene Weiternutzung von Daten Uber
das flir die Datenerhebung malRgebende Verfahren hinaus, aber im Rahmen der ur-
sprunglichen Zwecke, kann sie sich insoweit auf die der Datenerhebung zugrundelie-
genden Rechtfertigungsgriinde stitzen und unterliegt damit nicht den verfassungs-
rechtlichen Anforderungen an eine Zweckanderung (vgl. BVerfGE 141, 220 <325
Rn. 278>). Vielmehr genugt, dass die erhobenen Daten fur ein neues Verfahren der-
selben Behdrde im Rahmen der urspringlichen Erhebungszwecke einen hinreichen-
den Spurenansatz bieten (vgl. BVerfGE 141, 220 <325 Rn. 279>).

Weiter reicht die Zweckbindung allerdings fur Daten aus Wohnraumuberwachungen
und Online-Durchsuchungen. Hier ist jede weitere Nutzung der Daten in einem neu-
en Verfahren nur dann zweckentsprechend, wenn sie auch aufgrund einer den Erhe-
bungsvoraussetzungen entsprechend dringenden beziehungsweise zumindest kon-
kretisierten Gefahr erforderlich ist. Das aullerordentliche Eingriffsgewicht solcher
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Datenerhebungen spiegelt sich hier auch in einer besonders engen Bindung jeder
weiteren Nutzung der gewonnenen Daten an die Voraussetzungen und Zwecke der
Datenerhebung. Eine Nutzung der Erkenntnisse als bloRer Spuren- oder Ermitt-
lungsansatz unabhangig von einer dringenden oder zumindest konkretisierten Ge-
fahr kommt hier nicht in Betracht (vgl. BVerfGE 141, 220 <326 Rn. 283>).

b) Der Gesetzgeber kann eine weitere Nutzung der Daten auch zu anderen Zwe-
cken als denen der ursprunglichen Datenerhebung erlauben. Dann liegt eine Zweck-
anderung vor. Es ist sicherzustellen, dass dem Eingriffsgewicht der Datenerhebung
auch hinsichtlich der neuen Nutzung Rechnung getragen wird (vgl. BVerfGE 141,
220 <326 f. Rn. 284> m.w.N.). Dies richtet sich nach dem Kriterium der hypotheti-
schen Datenneuerhebung (aa). Die Ubermittlungsvoraussetzungen kdnnen sich da-
nach unterscheiden, je nachdem, an welche Stelle Gbermittelt wird (bb).

aa) (1) Die Ubermittlung personenbezogener Daten, mit der eine Behérde die von
ihr erhobenen Daten einer anderen Stelle zuganglich macht, begriindet einen eige-
nen Grundrechtseingriff. Dieser ist an dem Grundrecht zu messen, in das bei der ur-
sprunglichen Datenerhebung eingegriffen wurde (BVerfGE 154, 152 <266 Rn. 212>
m.w.N.). Materiell missen sowohl die gesetzliche Ermachtigung zur Datenubermitt-
lung als auch die UbermittlungsmaRnahme im Einzelfall den Anforderungen der Ver-
haltnismaRigkeit gentigen. Die Ubermittlung muss zur Erreichung eines legitimen
Zwecks geeignet, erforderlich und verhaltnismafig im engeren Sinne sein.

Ausgangspunkt fir die Bestimmung der Verhaltnismalligkeit im engeren Sinne ist
das Kriterium der hypothetischen Datenneuerhebung. Danach kommt es darauf an,
ob die entsprechenden Daten nach verfassungsrechtlichen Mal3staben auch fir den
geanderten Zweck mit vergleichbar schwerwiegenden Mitteln neu erhoben werden
durften (vgl. BVerfGE 141, 220 <327 f. Rn. 287>; 154, 152 <266 f. Rn. 216> m.w.N.;
156, 11 <49 f. Rn. 99>; stRspr). Das bemisst sich danach, ob der empfangenden
Stelle unter den gegebenen Bedingungen eine eigene Befugnis eingeraumt werden
durfte, die Daten mit vergleichbar schwerwiegenden Mitteln wie dem ersten Eingriff
erneut zu erheben. Danach sind Anforderungen sowohl an den Rechtsglterschutz
als auch an die Eingriffsschwellen, hier in Form von Ubermittlungsschwellen, zu stel-
len (BVerfGE 154, 152 <268 Rn. 220>; stRspr). Die neue Nutzung der Daten muss
also zum einen dem Schutz von Rechtsgltern oder der Aufdeckung von Straftaten
solchen Gewichts dienen, dass dies eine Neuerhebung durch die empfangende Stel-
le mit vergleichbar schwerwiegenden Mitteln wie die vorangegangene nachrichten-
dienstliche Uberwachung rechtfertigen konnte (vgl. BVerfGE 141, 220 <327 Rn.
288>; 154, 152 <269 Rn. 221>; 156, 11 <55 Rn. 116>). Zum anderen setzt die Uber-
mittlung grundsatzlich einen Anlass voraus, der eine ebenso eingriffsintensive Ers-
terhebung durch die empfangende Stelle verfassungsrechtlich rechtfertigen wirde
(vgl. BVerfGE 133, 277 <329 Rn. 123>; 154, 152 <269 f. Rn. 222>; 156, 11 <55 Rn.
117 £.>). Dabei gilt der Grundsatz der hypothetischen Datenneuerhebung nicht sche-
matisch abschlieend und schlie3t die Berlcksichtigung weiterer Gesichtspunkte
nicht aus (vgl. BVerfGE 156, 11 <50 Rn. 100> m.w.N.).
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(2) Das Kriterium der hypothetischen Neuerhebung gilt grundsatzlich auch fur die
Ubermittlung von Daten durch nachrichtendienstliche Behdrden, also auch durch ei-
ne Verfassungsschutzbehorde (vgl. BVerfGE 154, 152 <266 f. Rn. 216, 327 f.
Rn. 287>; 156, 11 <1. Leitsatz>; s. aber Lindner/Unterreitmeier, in: Mostl/Schwaben-
bauer, BeckOK Polizei- und Sicherheitsrecht Bayern, 17. Edition, Stand: 1. Septem-
ber 2021, BayVSG, Syst. Vorb. Rn. 51; Unterreitmeier, JZ 2021, 175 <184 f.>). Die
besonderen verfassungsrechtlichen Anforderungen an Vorschriften, welche die Wei-
tergabe nachrichtendienstlich erlangter Informationen regeln, eribrigen sich entge-
gen der Einschatzung der Bayerischen Staatsregierung nicht dadurch, dass Verfas-
sungsschutzbehorden zunehmend in die Gefahrfriherkennung eingebunden werden
(vgl. BVerfGE 156, 11 <50 f. Rn. 104 f.>) und sie Daten gerade zu dem Zweck erhe-
ben, diese spater an eine andere Stelle GUbermitteln zu kdnnen. Vielmehr ist auch
dann mit der Ubermittlung an die andere Behérde eine Zweckanderung verbunden,
die verfassungsrechtlicher Rechtfertigung bedarf. Denn in der Ubermittlung perso-
nenbezogener Daten an eine andere Behdrde liegt stets ein neuer Grundrechtsein-
griff (vgl. BVerfGE 154, 152 <266 Rn. 212> m.w.N.; stRspr). Dabei handelt es sich
auch um eine Zweckanderung, weil eine weitere Nutzung innerhalb der urspringli-
chen Zwecksetzung nur seitens derselben Behodrde in Betracht kommt (vgl. BVerfGE
141, 220 <325 Rn. 279>).

Zwar hat das Bundesverfassungsgericht fir die Ausland-Ausland-Fernmeldetber-
wachung durch den Bundesnachrichtendienst festgestellt, der Zweck dieser Daten-
erhebung und der Datenlibermittlung an die zu informierenden Stellen rickten zu-
sammen: Dem Nachrichtendienst seien weitreichende Aufklarungsbefugnisse
Ubertragen, damit er auf der Grundlage einer groen Menge weithin auch unstruktu-
rierter Daten wichtige Informationen im Vorfeld operativer Tatigkeit herausfiltern kon-
ne. In der Unterscheidung zwischen relevanten und irrelevanten Daten, die dartber
bestimme, welche Informationen der Regierung und gegebenenfalls mit Handlungs-
befugnissen ausgestatteten weiteren Stellen zur Kenntnis gebracht werden, liege ein
wesentlicher Zweck der Datenerhebung. Daraus wurde aber gerade nicht geschlos-
sen, dass an die Ubertragung keine besonderen Anforderungen zu richten seien.
Vielmehr ist auch dort auf Ebene der Ubermittlungsnormen sicherzustellen, dass die
vom Bundesnachrichtendienst gewonnenen Erkenntnisse nur der weiteren Verarbei-
tung zuganglich werden, wenn eine Erhebung der Daten nach allgemeinen rechts-
staatlichen Anforderungen fir die Ubermittlungszwecke gerechtfertigt ware (vgl.
BVerfGE 154, 152 <267 f. Rn. 218>; vgl. auch BVerfGE 100, 313 <367>).

bb) Nach dem Kriterium der hypothetischen Datenneuerhebung kénnen sich die
Ubermittlungsanforderungen unterscheiden, je nachdem, an welche Behérde (iber-
mittelt wird. Denn fiir die Rechtfertigung einer Ubermittlung kommt es danach darauf
an, ob der empfangenden Behorde zu dem jeweiligen Ubermittlungszweck eine ei-
gene Datenerhebung mit vergleichbar schwerwiegenden Mitteln wie der vorangegan-
genen Uberwachung durch die Verfassungsschutzbehérde erlaubt werden diirfte.
Das hangt aber auch davon ab, mit welchen Befugnissen die empfangende Behodrde
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von Verfassungs wegen ausgestattet werden durfte. Verfugt die empfangende Be-
horde Uber operative Anschlussbefugnisse, waren an eine Datenneuerhebung we-
gen der unmittelbar moglichen FolgemalRnahmen - und sind entsprechend an eine
Ubermittlung - grundsétzlich strengere Anforderungen zu stellen, als wenn die emp-
fangende Behdrde keine weiteren operativen Befugnisse hat. Dabei ist hier nur Gber
die Ubermittlung von Informationen zu entscheiden, die mit nachrichtendienstlichen
Mitteln erlangt wurden.

(1) Bei der Ubermittlung nachrichtendienstlich ersterhobener personenbezogener
Daten und daraus gewonnener Informationen an Gefahrenabwehrbehdrden gelten
besonders strenge Anforderungen, wenn diese Uber operative Zwangsbefugnisse
verfugen. Im Ergebnis setzt dies voraus, dass flir ein besonders gewichtiges Rechts-
gut (a) wenigstens eine konkretisierte Gefahr (b) besteht.

(a) (aa) Die Ubermittlung nachrichtendienstlich ersterhobener personenbezogener
Daten und daraus gewonnener Informationen an eine Gefahrenabwehrbehoérde
muss einem besonders gewichtigen Rechtsgut dienen. An der Ubermittlung muss
mithin ein herausragendes offentliches Interesse bestehen (vgl. BVerfGE 133, 277
<329 Rn. 123>; 154, 152 <268 Rn. 219>; 156, 11 <51 f. Rn. 105, 55 Rn. 116>).

Fur die Ubermittlung von Daten, die mittels der hier Giberwiegend in Rede stehen-
den besonders eingriffsintensiven Uberwachungsbefugnisse erlangt wurden, folgt
das schon daraus, dass solche Befugnisse generell nur zum Schutz besonders hoch-
wertiger Rechtsguter eingeraumt werden dirfen. Wenn eine operativ handelnde Ge-
fahrenabwehrbehorde mittels solcher Uberwachungsbefugnisse selbst Daten erhe-
ben wirde, ware zu verlangen, dass dies dem Schutz eines besonders gewichtigen
Rechtsguts dient (vgl. BVerfGE 141, 220 <270 f. Rn. 108>). Fiir die Ubermittlung an
eine Gefahrenabwehrbehorde gilt nichts anderes.

Aber auch nachrichtendienstliche Erkenntnisse, die aus fur sich genommen jeweils
weniger eingriffsintensiven UberwachungsmalRnahmen stammen, dirfen nur zum
Schutz besonders hochwertiger Rechtsguter Ubermittelt werden. Eine Differenzie-
rung nach dem Eingriffsgewicht der jeweiligen EinzelmafRhahme kommt insoweit
nach dem Kriterium der hypothetischen Datenneuerhebung wegen der Besonderhei-
ten nachrichtendienstlicher Aufgabenwahrnehmung nicht in Betracht (vgl. auch
BVerfGE 133, 277 <329 Rn.123>; 154, 152 <268 Rn.219>; 156, 11 <51f.
Rn. 105>). Denn durch die Betrachtung eines einzelnen, fur sich genommen weniger
eingriffsintensiven Datenerhebungsvorgangs wirde die Grundrechtsbelastung, die
von der breit angelegten, teils niederschwelligen Beobachtungstatigkeit nachrichten-
dienstlicher Behdrden ausgeht, nicht in Ganze erfasst.

Nachrichtendienstliche Behorden schépfen ihre Erkenntnisse aus einer Fille von
Daten, die sie weit im Vorfeld konkreter Gefahren und operativer Tatigkeit erheben,
miteinander und mit Erkenntnissen anderer Stellen verkntpfen und filtern, um daraus
relevante Informationen zu gewinnen und auch weiterzugeben; dies ist eine Beson-
derheit ihrer Aufgabe (vgl. auch BVerfGE 154, 152 <267 f. Rn. 218>). So hat die
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Bayerische Staatsregierung in diesem Verfahren hervorgehoben, dass Verfassungs-
schutzbehdrden nicht so sehr Einzeldaten, sondern vielmehr analytisch aufbereitete
und verdichtete Erkenntnisse Ubermitteln.

Dafir haben sie breite Befugnisse zur Datensammlung, die teilweise weder hin-
sichtlich der konkreten Tatigkeitsfelder spezifisch ausdefiniert noch hinsichtlich der
jeweils einzusetzenden Mittel und der betroffenen Personen detailscharf ausgestaltet
sind (vgl. BVerfGE 133, 277 <325 Rn. 117>). So sind wenig eingriffsintensive nach-
richtendienstliche Mallnahmen durch Verfassungsschutzbehérden schon bei einem
schlichten verfassungsschutzspezifischen Beobachtungsbedarf zulassig, ohne dass
sich eine polizeiliche Gefahr in irgendeiner Weise abzeichnen misste oder eine ge-
steigerte verfassungsschutzspezifische Beobachtungsbedurftigkeit gefordert ware;
fur die Beobachtungsbefugnis genlgt insoweit, dass Anhaltspunkte in Form konkre-
ter und hinreichend verdichteter Umstande den Verdacht relevanter Bestrebungen
begrinden, selbst wenn eine besondere ,Potentialitat” der Bestrebung aktuell nicht
erkennbar ist (oben Rn. 185 f.). Auch sind, sofern nachrichtendienstliche Grund-
rechtseingriffe fur sich genommen gering wiegen, nicht unbedingt Anhaltspunkte flr
eine spezifische Verantwortlichkeit der Betroffenen erforderlich (oben Rn. 210 ff.).
Von ihrer Verantwortlichkeit abzusehen ware aber in anderen Bereichen des Sicher-
heitsrechts - jedenfalls bei noch kaum konkretisiertem Eingriffsanlass - mit verfas-
sungsrechtlichen Anforderungen an staatliche Uberwachung grundsétzlich nicht ver-
einbar (vgl. BVerfGE 150, 244 <297 Rn. 142> - Kfz-Kennzeichenkontrollen Bayern).
Dass nachrichtendienstliche Beobachtung weit im Vorfeld konkreter Gefahren zulas-
sig ist, begriindet zugleich die inhaltliche Weite des Tatigkeitsfelds, das gerade nicht
durch ein von konkreter Gefahr bedrohtes Schutzgut definiert wird, sondern durch ei-
ne moglicherweise noch wenig konkrete allgemeine Bedrohung vergleichsweise abs-
trakter Rechtsguter nur grob abgesteckt ist. Diese breite nachrichtendienstliche Be-
obachtungstatigkeit geschieht Uberdies weitgehend im Verborgenen. Die
Nachrichtendienste sammeln Daten grundsatzlich geheim. Der Grundsatz der Offen-
heit der Datenerhebung gilt fir sie nicht, und sie sind von Transparenz- und Berichts-
pflichten gegenliiber den Betroffenen weithin freigestellt. Entsprechend gering sind
die Mdglichkeiten individuellen Rechtsschutzes (BVerfGE 133, 277 <325f.
Rn. 117>).

Auch wenn eine einzelne Datenerhebung fur sich genommen weniger schwer wiegt,
unterliegt diese von jeder konkreten Rechtsgutgefahrdung und teilweise auch von
spezifischer Verantwortlichkeit der Betroffenen losgeldste Befugnis zur weitgehend
verborgenen, breit angelegten Datensammlung, -auswertung und -aufbereitung da-
her hohen verfassungsrechtlichen Rechtfertigungsbedingungen. Denn diese Form
der Informationsgewinnung steht durchaus in einem Spannungsverhaltnis zu Anfor-
derungen, wie sie im demokratischen Rechtsstaat zum Schutz der Grundrechte Ubli-
cherweise an staatliches Handeln zu richten sind. Dass nachrichtendienstliche Be-
hdrden unter erleichterten Bedingungen im Vorfeld konkreter Gefahren weitgehend
im Dunkeln in groRer Zahl Zugriff auf personenbezogene Daten erhalten und daraus
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Informationen Uber die Burgerinnen und Burger gewinnen konnen, ist nur wegen
der besonderen Aufgabe der Verfassungsschutzbehérden und hinsichtlich der be-
sonders hohen Rechtsguter zu rechtfertigen, denen ihre Tatigkeit dient (vgl. auch
BVerfGE 133, 277 <329 Rn. 123>). Einer Polizeibehodrde durften eigene Befugnisse
diesen Zuschnitts aufgrund ihres Aufgaben- und Befugnisspektrums in keiner Kon-
stellation eingeraumt werden.

Das schlieBt eine Ubermittlung zwar nicht von vornherein aus, denn das Kriterium
der hypothetischen Neuerhebung gilt nicht schematisch abschlieRend. Dass die Ziel-
behorde bestimmte Datenerhebungen, zu denen die Ausgangsbehodrde berechtigt
ist, ihrerseits wegen ihres Aufgabenspektrums nicht vornehmen darf, steht einem Da-
tenaustausch nicht prinzipiell entgegen (vgl. BVerfGE 141, 220 <328 Rn. 287>; 154,
152 <268 Rn. 219>; 156, 11 <50 Rn. 100>). Was den Ubermittlungszweck angeht,
ist das Kriterium der hypothetischen Neuerhebung jedoch streng. Voraussetzung fir
eine Zweckanderung ist danach jedenfalls, dass die neue Nutzung der Daten dem
Schutz von Rechtsgitern solchen Gewichts dient, dass dies ihre Neuerhebung mit
vergleichbar schwerwiegenden Mitteln verfassungsrechtlich rechtfertigen kénnte
(vgl. BVerfGE 141, 220 <328 Rn. 288>). Danach darf die Ubermittlung hier nur zum
Schutz eines Rechtsguts von herausragendem offentlichem Interesse erfolgen. Denn
zum Schutz von Rechtsgtitern geringeren Werts waren diese weitreichenden Befug-
nisse zur Datensammlung und Informationsgewinnung im Verborgenen verfassungs-
rechtlich nicht zulassig, selbst wenn mit dem einzelnen Datenerhebungsvorgang nur
weniger intensive Grundrechtseingriffe verbunden sind; sie kdénnten weder einer
nachrichtendienstlichen noch irgendeiner anderen Behorde eingeraumt werden. Ent-
sprechend setzt auch die Ubermittlung der von einer Verfassungsschutzbehdrde aus
weniger eingriffsintensiven Mallnahmen erlangten Informationen nach dem Kriterium
der hypothetischen Datenneuerhebung voraus, dass sie dem Schutz besonders
hochwertiger Rechtsguter dient.

(bb) Besonders gewichtige Rechtsguter sind Leib, Leben und Freiheit der Person
sowie der Bestand oder die Sicherheit des Bundes oder eines Landes (vgl. BVerfGE
156, 11 <65 Rn. 116>). Daruber hinaus kann auch der Schutz von Sachen von be-
deutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist, die Ubermitt-
lung rechtfertigen (vgl. BVerfGE 141, 220 <296 Rn. 183>). Allerdings ist dabei ein
enges Verstandnis geboten. Gemeint sind etwa wesentliche Infrastruktureinrichtun-
gen oder sonstige Anlagen mit unmittelbarer Bedeutung fur das Gemeinwesen (vgl.
BVerfGE 133, 277 <365 Rn. 203>). Die Ubermittlung muss dabei nicht auf den
Schutz desselben Rechtsguts gerichtet sein wie die nachrichtendienstliche Uberwa-
chungsmafRnahme (vgl. BVerfGE 154, 152 <269 Rn. 221>).

Bei der Regelung der Ubermittlung nachrichtendienstlich erhobener Daten zur Ge-
fahrenabwehr muss der Gesetzgeber das erforderliche Rechtsgut auch nicht zwin-
gend unmittelbar benennen, sondern kann an entsprechende Straftaten anknipfen
(vgl. dazu BVerfGE 154, 152 <269 Rn. 221>). Bezieht er sich nicht unmittelbar auf
Rechtsguter, sondern auf die Art der zur verhindernden Straftaten, sind die Gewich-
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tungen, die fUr die strafprozessuale Datenerhebung gelten, entsprechend heranzu-
ziehen. Zwischen der praventiven und der repressiven Ankniipfung von Ubermitt-
lungsvoraussetzungen an Straftaten besteht ein Gleichlauf (vgl. BVerfGE 141, 220
<348 Rn. 347>). Allerdings ist fur die bei der Ubermittlung polizeilich ersterhobe-
ner Daten geltende Abstufung nach erheblichen, schweren und besonders schwe-
ren Straftaten bei der Ubermittiung nachrichtendienstlich erhobener Daten an Gefah-
renabwehrbehdrden kein Raum. Das Rechtsgut muss insoweit vielmehr immer von
herausragendem o6ffentlichem Interesse sein (oben Rn. 238 ff.). Dem entspricht eine
Begrenzung auf besonders schwere Straftaten (vgl. BVerfGE 154, 152 <269 Rn. 221
a.E.>).

(b) Als Ubermittlungsschwelle fiir Ubermittlungen durch den Verfassungsschutz an
Gefahrenabwehrbehérden muss wenigstens eine konkretisierte Gefahr (vgl.
BVerfGE 141, 220 <272 f. Rn. 112>) bestehen.

Zwar gilt wiederum, dass die Verfassungsschutzbehdrde regelmaRig Informationen
ubermitteln wird, die sie nicht aus einem einzelnen Datenerhebungsvorgang, son-
dern aus ihrer breit angelegten Beobachtungstatigkeit im Verborgenen gewonnen
hat, und dass Befugnisse solchen Zuschnitts Polizeibehérden aufgrund ihres Aufga-
ben- und Befugnisspektrums in keiner Konstellation eingerdumt werden durften
(oben Rn. 158). Jedoch steht auch insoweit die Tatsache, dass die Zielbehdrde be-
stimmte Datenerhebungen, zu denen die Ausgangsbehdrde berechtigt ist, ihrerseits
wegen ihres Aufgabenspektrums nicht vornehmen darf, einem Datenaustausch nicht
prinzipiell entgegen (vgl. BVerfGE 141, 220 <328 Rn. 287>; 154, 152 <268 Rn.
219>). Weil den Gefahrenabwehrbehdrden so weite Befugnisse wie dem Verfas-
sungsschutz von vornherein nicht zur Verfigung gestellt werden durften, gelten far
den Ubermittlungsanlass die verfassungsrechtlichen Anforderungen, die sonst im
Bereich der Gefahrenabwehr fiir heimliche Uberwachungsmafnahmen mit hoher
Eingriffsintensitat gelten (vgl. auch BVerfGE 154, 152 <268 Rn. 219>), mithin das Er-
fordernis einer wenigstens konkretisierten Gefahr (dazu BVerfGE 141, 220 <271 ff.
Rn. 109 ff.>).

Dabei kommt die weitere fiir die Ubermittlung durch das Bundeskriminalamt ers-
terhobener Daten geltende Absenkung der Ubermittlungsschwelle (vgl. BVerfGE
141, 220 <328 f. Rn. 289 f.>) bei einer Ubermittlung durch den Verfassungsschutz an
die Gefahrenabwehrbehérde nicht zum Tragen. Bei der Ubermittlung durch das Bun-
deskriminalamt ist verfassungsrechtlich regelmafiig ausreichend, dass sich aus den
Daten - sei es aus ihnen selbst, sei es in Verbindung mit weiteren Kenntnissen der
Behorde - ein konkreter Ermittlungsansatz ergibt. Der Gesetzgeber kann dort eine
Zweckanderung von Daten grundsatzlich dann erlauben, wenn es sich um Informa-
tionen handelt, aus denen sich im Einzelfall konkrete Ermittlungsansatze zur Abwehr
von zumindest auf mittlere Sicht drohenden Gefahren ergeben (vgl. BVerfGE 141,
220 <329 Rn. 290>).

Die fiir Ubermittlungen durch das Bundeskriminalamt geltenden Erleichterungen
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hinsichtlich der Ubermittlungsschwelle kommen hier aber nicht zur Anwendung.
Fir die Ubermittlung mit nachrichtendienstlichen Mitteln ersterhobener Daten an
die Polizeibehdrden muissen vielmehr - auch unterhalb des Eingriffsgewichts von
Wohnraumuberwachung und Online-Durchsuchung (vgl. BVerfGE 141, 220 <329
Rn. 291>) - die jeweils fur die polizeiliche Ersterhebung geltenden Eingriffsschwellen
vorgesehen werden. Die im Urteil zum Bundeskriminalamtgesetz genannten Erleich-
terungen der Zweckanderung sind vor dem Hintergrund zu sehen, dass die Daten ur-
sprunglich vom Bundeskriminalamt erhoben wurden, das seinerseits bei diesen Erst-
eingriffen an die fur Gefahrenabwehrbehdrden generell geltenden Eingriffsschwellen
gebunden ist. Werden hingegen Daten weitergenutzt, die nicht von Gefahrenab-
wehrbehoérden, sondern von nachrichtendienstlichen Behorden ersterhoben wurden,
ist eine solche Begrenzung der Ersterhebung nicht gewahrleistet, weil nachrichten-
dienstliche Behdrden verfassungsrechtlich nicht denselben Eingriffsschwellen unter-
worfen sein mussen und dies einfachrechtlich auch nicht sind (oben Rn. 159). Die
Weitergabe von Daten, die nachrichtendienstliche Behodrden unter modifizierten An-
forderungen erhoben haben, an Gefahrenabwehrbehdrden darf aber nicht dazu fih-
ren, dass die fur Gefahrenabwehrbehdrden geltenden Anforderungen unterlaufen
werden konnen (vgl. BVerfGE 154, 152 <267 f. Rn. 218 f.>; 156, 11 <51 f. Rn. 105>).
Deshalb gilt fir die Ubermittlung nachrichtendienstlich erhobener Daten an eine Ge-
fahrenabwehrbehérde die allgemeine Eingriffsschwelle fiir heimliche Uberwachungs-
maflnahmen der Gefahrenabwehrbehdrden (vgl. BVerfGE 154, 152 <269 Rn. 222>;
156, 11 <55 Rn. 118>). Das ist die konkrete beziehungsweise konkretisierte Gefahr
(vgl. BVerfGE 141, 220 <272 f. Rn. 112>) und bei einer Wohnraumuberwachung die
dringende Gefahr (vgl. Art. 13 Abs. 4 GG). Die Moglichkeit, fur die Verknipfung von
an verschiedenen Stellen vorhandenen Informationen und die Anbahnung ihres Aus-
tauschs auf Verbunddateien wie nach dem Antiterrordateigesetz zuruckzugreifen,
bleibt hiervon unberihrt (BVerfGE 154, 152 <272 f. Rn. 230>).

(2) Die verfassungsrechtlichen Anforderungen an die Regelung von Ubermittlungen
zur Strafverfolgung richten sich ebenfalls nach dem Kriterium der hypothetischen Da-
tenneuerhebung.

(a) Eine Ubermittlung nachrichtendienstlich ersterhobener Daten darf generell nur
zum Schutz eines herausragenden offentlichen Interesses erfolgen (oben Rn. 236
ff.).

Fir Malinahmen, die der Strafverfolgung dienen und damit repressiven Charakter
haben, kommt es auf das Gewicht der Straftaten an, die der Gesetzgeber in - jeweils
naher bestimmte - erhebliche, schwere und besonders schwere Straftaten eingeteilt
hat (vgl. BVerfGE 141, 220 <270 Rn. 107>). Eine Ubermittlung von Daten, die eine
Verfassungsschutzbehérde erhoben hat, kommt nur zum Schutz eines herausragen-
den o6ffentlichen Interesses und daher nur zur Verfolgung besonders schwerer Straf-
taten in Betracht (vgl. BVerfGE 154, 152 <269 Rn. 221>).

(b) Als Schwelle fiir die Ubermittlung nachrichtendienstlich ersterhobener Daten zur
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Strafverfolgung muss der Gesetzgeber verlangen, dass bestimmte, den Verdacht be-
grundende Tatsachen vorliegen, was bedeutet, dass insoweit konkrete und in gewis-
sem Umfang verdichtete Umstande als Tatsachenbasis fur den Verdacht vorhanden
sein mussen (vgl. BVerfGE 154, 152 <269 f. Rn. 222>; 156, 11 <51 f. Rn. 105, 56
Rn. 120>; s. bereits BVerfGE 100, 313 <392>). Zwar durften auch zur Strafverfol-
gung keine Befugnisse solchen Zuschnitts begrindet werden, wie sie dem Verfas-
sungsschutz zustehen und aufgrund derer dieser die zur Strafverfolgung Ubermittel-
ten Informationen erlangt; auch insoweit steht das dem Datenaustausch jedoch nicht
prinzipiell entgegen (vgl. BVerfGE 141, 220 <328 Rn. 287>; dazu oben Rn. 246).

Fir die Ubermittiungsschwelle gilt aber auch hier, dass die weiteren im Urteil zum
Bundeskriminalamtgesetz (vgl. BVerfGE 141, 220 <328 f. Rn. 289 f.>) genannten er-
leichternden Abweichungen vom Kriterium der hypothetischen Datenneuerhebung
nicht zur Anwendung kommen. Geht es um die Ubermittlung von durch das Bundes-
kriminalamt oder andere Polizeibehérden erhobenen Daten, kann der Gesetzgeber
eine Zweckanderung bereits dann erlauben, wenn es sich um Informationen handelt,
aus denen sich im Einzelfall konkrete Ermittlungsansatze zur Aufdeckung vergleich-
bar gewichtiger Straftaten ergeben (vgl. BVerfGE 141, 220 <329 Rn. 290>). Diese
Privilegierung kann aber nur auf Daten Anwendung finden, die von Polizeibehdrden
unter den flr diese geltenden strengen Anforderungen erhoben sind. Wenn die Da-
ten hingegen durch eine Verfassungsschutzbehérde erhoben wurden, unterlag die
Ersterhebung nicht zwangslaufig diesen Anforderungen. Sie missen dann wegen
der Intensivierung des Eingriffs wenigstens bei der Ubermittlung gelten (oben
Rn. 248). Auch insoweit bleibt die Moglichkeit unberihrt, fir die Verknipfung von an
verschiedenen Stellen vorhandenen Informationen und die Anbahnung ihres Aus-
tauschs auf Verbunddateien wie nach dem Antiterrordateigesetz zurlickzugreifen
(vgl. BVerfGE 154, 152 <272 f. Rn. 230>).

(3) Bei der Ubermittlung der von Nachrichtendiensten erhobenen Daten an sonstige
Stellen findet das Kriterium der hypothetischen Datenneuerhebung ebenfalls Anwen-
dung (vgl. BVerfGE 156, 11 <565 Rn. 117>), da es eine Auspragung des allgemeine-
ren datenschutzrechtlichen Zweckbindungsgrundsatzes ist (vgl. Léffelmann, in: Diet-
rich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, VI § 4, Rn. 78 <S.
1212 f.>; ders., GSZ 2019, 16 <17>; s. auch Siems, in: Dietrich/Eiffler, Handbuch des
Rechts der Nachrichtendienste, 2017, VI § 7, Rn. 41 <S. 1450>). Im Ergebnis muss
die Ubermittlung zwar auch hier stets einem Rechtsgut von besonderem Gewicht die-
nen (a), die Ubermittlungsschwelle kann jedoch im Vergleich zur Ubermittlung
zwecks Gefahrenabwehr oder Strafverfolgung niedriger sein, wenn auch die empfan-
gende Behdrde nicht Uber eigene operative Anschlussbefugnisse verfugt (b).

(a) Auch an sonstige Stellen diirfen die aus Uberwachungsmafinahmen des Verfas-
sungsschutzes erlangten Informationen und personenbezogenen Daten nur zum
Schutz eines Rechtsguts von besonderem Gewicht Gbermittelt werden.

Zum Schutz von Rechtsgutern geringeren Werts durften die weitreichenden Befug-
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nisse des Verfassungsschutzes zur breiten Sammlung und filternd verknupfenden
Auswertung von Daten im Verborgenen nicht zugelassen werden, selbst wenn mit
der Ersterhebung von Daten im Einzelfall nur weniger intensive Grundrechtseingriffe
verbunden sind. Das gilt auch fur sonstige Stellen, die selbst keine operativen Hand-
lungsbefugnisse haben. Entsprechend scheidet auch eine Ubermittlung aus (naher
oben Rn. 238 ff.).

(b) Der in der Eingriffsschwelle geregelte Ubermittlungsanlass muss ebenfalls sol-
cher Art sein, dass die empfangende Behoérde hierflr zu einem Grundrechtseingriff
von der Intensitat der Ersterhebung ermachtigt werden dirfte. Dabei hangt das Ein-
griffsgewicht der hypothetischen Neuerhebung wiederum auch davon ab, welche
operativen Anschlussbefugnisse die empfangende Behdrde bei der Verwendung die-
ser Daten hat; nach allgemeinen Grundsatzen mindert das Fehlen operativer An-
schlussbefugnisse das Eingriffsgewicht (ausflihrlich oben Rn. 159).

Hat die empfangende Stelle operative Befugnisse, gelten dieselben Grundsatze wie
bei der Weitergabe an Polizeibehdrden; fur eine Absenkung der Schwelle unter den
Anlass der konkreten oder konkretisierten Gefahr ist kein Raum. Hat sie hingegen
keine operativen Anschlussbefugnisse, kommt je nach dem Gewicht des urspringli-
chen Datenerhebungseingriffs eine Absenkung in Betracht. Denn so wie den nach-
richtendienstlichen Behdrden weitere Datenerhebungsbefugnisse zugestanden wer-
den konnen, weil sie selbst keine operativen Anschlussbefugnisse besitzen, durfte
der Gesetzgeber grundsatzlich auch anderen Stellen weitere Datenerhebungsbefug-
nisse einrdumen, wenn sie selbst keine operativen Anschlussbefugnisse haben. Un-
erlasslich bleibt indessen die Zweckbindung der Ubermittlung an ein Rechtsgut von
herausragendem offentlichem Interesse (oben Rn. 236 ff.). In Abhangigkeit von den
konkreten Umstanden kommt dann aber etwa eine Ubermittlung in Betracht, wenn
die empfangende Stelle die Information ihrerseits im Rahmen eigener Verfassungs-
schutzaufgaben verwenden will und hinreichende tatsachliche Anhaltspunkte dafir
vorliegen, dass die Information zur Aufklarung einer bestimmten, nachrichtendienst-
lich beobachtungsbedurftigen Aktion oder Gruppierung im Einzelfall bendtigt wird.

Dies rechtfertigt keine pauschale Absenkung der Anforderungen an die Ubermitt-
lung nachrichtendienstlich erhobener Daten an andere Stellen, die keine operativen
Anschlussbefugnisse haben. Vielmehr ist dem jeweiligen Gewicht des Grundrechts-
eingriffs Rechnung zu tragen. Denn je nach Aufgaben- und Befugniskreis der emp-
fangenden Stelle kann die Ubermittlung auch dann noch massive Folgen fiir die
Grundrechte der Betroffenen haben. Dass die Ubermittlung in einem solchen Fall nur
unter strengen Voraussetzungen erfolgt, ist in der Ubermittlungsermachtigung sicher-
zustellen.

(4) Bei der Ubermittlung der von Nachrichtendiensten erhobenen Daten an auslan-
dische Behorden richten sich die Ubermittlungsvoraussetzungen zum einen nach
dem Kriterium der hypothetischen Datenneuerhebung. Zum anderen setzt die Uber-
mittlung einen datenschutzrechtlich angemessenen und mit elementaren Menschen-
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rechtsgewahrleistungen vereinbaren Umgang mit den Ubermittelten Daten im Emp-
fangerstaat und eine entsprechende Vergewisserung hiertber seitens des deutschen
Staates voraus.

(a) Soweit Daten an auslandische Behorden Ubermittelt werden, gelten ebenfalls
die Anforderungen des Kriteriums der hypothetischen Datenneuerhebung (vgl. naher
BVerfGE 141, 220 <342 ff. Rn. 329 ff.>; 154, 152 <273 ff. Rn. 231 ff.>). Eine Uber-
mittlung ist zulassig, soweit die Gbermittelten Daten fur den Ubermittlungszweck mit
vergleichbar schwerwiegenden Mitteln erhoben werden durften (vgl. BVerfGE 141,
220 <342 f. Rn. 330>; 154, 152 <266 f. Rn. 216>). Fir die Ubermittlung nachrichten-
dienstlicher Daten ins Ausland gelten damit die gleichen Anforderungen wie flr die
inlandische Ubermittlung nachrichtendienstlich ersterhobener Daten (vgl. BVerfGE
154, 152 <273 Rn. 232>). Die Ubermittlung von Informationen durch eine Verfas-
sungsschutzbehdrde ins Ausland ist danach nur zum Schutz eines Rechtsguts von
herausragendem o6ffentlichem Interesse zulassig (oben Rn. 236 ff.). Zudem sind die-
selben Schwellen einzuhalten wie bei einer Ubermittlung im Inland. Zur operativen
Gefahrenabwehr darf die Verfassungsschutzbehérde auch ins Ausland nur bei Vor-
liegen einer wenigstens konkretisierten Gefahr Gbermitteln (Rn. 245 ff.), zu Strafver-
folgungszwecken nur im Fall eines hinreichenden Verdachts (Rn. 252) und zu nach-
richtendienstlichen Zwecken nur dann, wenn hinreichende tatsachliche
Anhaltspunkte dafir vorliegen, dass dies zur Aufklarung einer bestimmten, nachrich-
tendienstlich beobachtungsbedurftigen Aktion oder Gruppierung im Einzelfall gebo-
ten ist (Rn. 181 ff.).

Auch bei der Ubermittlung ins Ausland ist eine Absenkung der Anforderungen an
die erforderliche Konkretisierung der Gefahrenlage oder des Tatverdachts, wie sie
bei der Ubermittiung von durch Gefahrenabwehrbehdrden ersterhobenen Daten
moglich ist (vgl. BVerfGE 141, 220 <343 Rn. 330>; s. auch BVerfGE 141, 220 <329
Rn. 290 f.>), grundsatzlich unzuldssig (entsprechend zur Inlandsubermittiung oben
Rn. 248, 253).

Hinsichtlich der damit verbundenen Beurteilung der flr das Empfangerland zu eroff-
nenden Nutzung der Daten ist allerdings die Eigenstandigkeit der jeweils anderen
Rechtsordnung zu berticksichtigen. Fur die Frage der Gleichgewichtigkeit der Nut-
zungszwecke ist insoweit einzustellen, dass die deutsche Rechtsordnung hier auf ei-
ne andere Rechtsordnung trifft, deren Abgrenzungslinien, Kategorien und Wertungen
mit denen der deutschen Rechtsordnung und auch des Grundgesetzes nicht iden-
tisch sind und auch nicht sein missen. Dass Zweckbegrenzungen in der auslandi-
schen Rechtsordnung insoweit im Einzelnen nicht identisch zur deutschen Rechts-
ordnung abgebildet werden, steht einer Ubermittlung nicht von vornherein entgegen
(BVerfGE 141, 220 <343 Rn. 331>).

(b) Die Ubermittlung personenbezogener Daten ins Ausland setzt weiter einen da-
tenschutzrechtlich angemessenen (aa) und mit elementaren Menschenrechtsge-
wahrleistungen vereinbaren (bb) Umgang mit den Ubermittelten Daten im Empfan-
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gerstaat sowie eine entsprechende Vergewisserung hiertber seitens des deutschen
Staates (cc) voraus (vgl. BVerfGE 141, 220 <344 Rn. 332>).

(aa) Fur die Anforderungen an den datenschutzrechtlichen Umgang mit den Uber-
mittelten Daten ist indessen nicht erforderlich, dass im Empfangerstaat vergleichbare
Regelungen zur Verarbeitung personenbezogener Daten wie nach der deutschen
Rechtsordnung gelten oder ein gleichartiger Schutz gewahrleistet ist wie nach dem
Grundgesetz. Das Grundgesetz anerkennt vielmehr die Eigenstandigkeit und Ver-
schiedenartigkeit der Rechtsordnungen und respektiert sie grundsatzlich auch im
Rahmen des Austauschs von Daten (BVerfGE 141, 220 <344 Rn. 334>). Das Bun-
desverfassungsgericht hat hervorgehoben, dass eine moglichst effektive Zusammen-
arbeit mit den Sicherheitsbehdrden anderer Staaten von besonderer Bedeutung sein
kann (vgl. naher BVerfGE 154, 152 <279 Rn. 246 f.>; siehe auch BVerfGE 141, 220
<268 Rn. 102>).

Erlaubt ist eine Ubermittiung der Daten ins Ausland gleichwohl nur, wenn auch
durch den dortigen Umgang mit den Ubermittelten Daten nicht die Garantien des
menschenrechtlichen Schutzes personenbezogener Daten unterlaufen werden. Dies
bedeutet aber nicht, dass in der auslandischen Rechtsordnung institutionelle und ver-
fahrensrechtliche Vorkehrungen nach deutschem Vorbild gewahrleistet sein mussen.
Geboten ist in diesem Sinne die Gewahrleistung eines angemessenen materiellen
datenschutzrechtlichen Niveaus fur den Umgang mit den Ubermittelten Daten im
Empfangerstaat. In Betracht zu nehmen ist insoweit insbesondere, ob fur die Ver-
wendung der Daten die - bei der Ubermittlung mitgeteilten - Grenzen durch Zweck-
bindung und Ldschungspflichten sowie grundlegende Anforderungen an Kontrolle
und Datensicherheit wenigstens grundsatzlich Beachtung finden (BVerfGE 141, 220
<344 f. Rn. 335>).

Einer Ubermittlung zu nachrichtendienstlichen Zwecken in Situationen, in denen ei-
ne konkretisierte polizeiliche Gefahr nicht erkennbar ist, steht danach nicht von vorn-
herein entgegen, wenn in Empfangerstaaten organisatorisch weniger klar oder gar
nicht zwischen nachrichtendienstlichen Behérden und mit operativen Befugnissen
ausgestatteten Polizei- und Strafverfolgungsbehoérden unterschieden wird. Voraus-
zusetzen ist aber auch dann, dass zur operativen Gefahrenabwehr nur im Fall einer
wenigstens konkretisierten Gefahr Ubermittelt wird, zu Strafverfolgungszwecken nur
bei hinreichendem Verdacht und zu nachrichtendienstlichen Zwecken nur dann,
wenn hinreichende tatsachliche Anhaltspunkte daftir vorliegen, dass dies im Empfan-
gerland zur Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbe-
durftigen Aktion oder Gruppierung im Einzelfall geboten ist.

(bb) Besondere Bedeutung kommt der Einhaltung elementarer Menschenrechtsge-
wahrleistungen beim Umgang mit den Ubermittelten Daten im Empfangerstaat zu.
Hinsichtlich der Besorgnis etwaiger Menschenrechtsverletzungen durch die Nutzung
der Daten im Empfangerstaat muss insbesondere gewahrleistet erscheinen, dass sie
dort weder zu politischer Verfolgung noch unmenschlicher oder erniedrigender Be-
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strafung oder Behandlung verwendet werden (vgl. Art. 16a Abs. 3 GG). Der Ge-
setzgeber hat insgesamt Sorge zu tragen, dass der Schutz der Europaischen Men-
schenrechtskonvention und der anderen internationalen Menschenrechtsvertrage
(vgl. Art. 1 Abs. 2 GG) durch eine Ubermittlung der von deutschen Behérden erho-
benen Daten ins Ausland und an internationale Organisationen nicht ausgehdhlit wird
(BVerfGE 141, 220 <345 Rn. 336>; vgl. auch BVerfGE 154, 152 <273 ff. Rn. 233
ff.>).

(cc) Die Ubermittlung personenbezogener Daten ins Ausland setzt auch eine ent-
sprechende Vergewisserung uber einen datenschutzrechtlich angemessenen und
mit elementaren Menschenrechtsgewahrleistungen vereinbaren Umgang mit den
ubermittelten Daten im Empfangerstaat seitens des deutschen Staates voraus (vgl.
naher BVerfGE 141, 220 <344 Rn. 332, 345f. Rn. 337 ff.>; 154, 152 <275f.
Rn. 239>).

(5) Grundsatzlich kann der Gesetzgeber eine zweckandernde Weiternutzung durch
die Verfassungsschutzbehdorde selbst erlauben, wenn es sich um Informationen han-
delt, aus denen sich im Einzelfall konkrete Ermittlungsansétze fir die Uberwachung
beobachtungsbedurftiger Bestrebungen ergeben. Jene Umgehungsgefahren, die bei
der Ubermittlung an andere Stellen gesteigerte Ubermittiungsanforderungen erfor-
derlich machen (oben Rn. 170 ff.), bestehen hier nicht.

Anderes qilt allerdings auch hier fur Informationen aus Wohnraumiberwachungen
oder aus dem Zugriff auf informationstechnische Systeme. Angesichts des besonde-
ren Eingriffsgewichts dieser Mallnahmen muss fiir sie jede neue Nutzung der Daten
wie bei der Datenerhebung selbst auch durch eine dringende beziehungsweise durch
eine wenigstens konkretisierte Gefahr gerechtfertigt sein (vgl. BVerfGE 141, 220
<329 Rn. 291>).

5. Normenklarheit und Bestimmtheit

Die gesetzliche Ermachtigung zu einer heimlichen Uberwachungsmafinahme muss
hinreichend normenklar und bestimmt sein (vgl. BVerfGE 113, 348 <375 ff.>; 120,
378 <407 f.>; 141, 220 <265 Rn. 94>; 150, 244 <278 f. Rn. 82>; 154, 152 <237 f.
Rn. 137>; 156, 11 <44 ff. Rn. 85 ff.>). Bei der Bestimmtheit geht es vornehmlich dar-
um, dass Regierung und Verwaltung im Gesetz steuernde und begrenzende Hand-
lungsmalistabe vorfinden und dass die Gerichte eine wirksame Rechtskontrolle vor-
nehmen konnen. Der Gesetzgeber ist dabei gehalten, seine Regelungen so bestimmt
zu fassen, wie dies nach der Eigenart des zu ordnenden Lebenssachverhalts mit
Rucksicht auf den Normzweck maoglich ist. Bei der Normenklarheit steht die inhaltli-
che Verstandlichkeit der Regelung im Vordergrund, insbesondere damit Burgerinnen
und Burger sich auf mogliche belastende Malinahmen einstellen konnen (vgl.
BVerfGE 156, 11 <45f. Rn. 86 f.>). Die Normenklarheit setzt der Verwendung ge-
setzlicher Verweisungsketten Grenzen. An einer normenklaren Rechtsgrundlage
fehlt es zwar nicht schon deshalb, weil in einer Norm auf eine andere Norm verwie-
sen wird. Doch mussen Verweisungen begrenzt bleiben, durfen nicht durch die Inbe-
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zugnahme von Normen, die andersartige Spannungslagen bewaltigen, ihre Klarheit
verlieren und in der Praxis nicht zu UbermaRigen Schwierigkeiten bei der Anwendung
fuhren. Unlbersichtliche Verweisungskaskaden sind mit den grundrechtlichen Anfor-
derungen daher nicht vereinbar (BVerfGE 154, 152 <266 Rn. 215>).

Grundsatzlich sind an die Bestimmtheit und Normenklarheit von Ermachtigungen
zur heimlichen Erhebung und Verarbeitung von Daten besonders strenge Anforde-
rungen zu stellen (vgl. BVerfGE 113, 348 <375 ff.>; 120, 378 <407 f.>; 141, 220 <265
Rn. 94>; 150, 244 <278 f. Rn. 82>). Dies tragt dem Umstand Rechnung, dass ein ef-
fektiver Schutz gegenlber staatlicher Datenerhebung und -verarbeitung nur auf
Grundlage eines ausreichend spezifischen gesetzlichen Normprogramms mdglich
ist. Heimliche Uberwachungsmafnahmen gelangen den Betroffenen kaum zur
Kenntnis und kdnnen daher von ihnen auch nur selten angegriffen werden. Der Ge-
halt der gesetzlichen Regelung kann so nur eingeschrankt im Wechselspiel von An-
wendungspraxis und gerichtlicher Kontrolle konkretisiert werden, was der Gesetzge-
ber durch die hinreichende Bestimmtheit der jeweiligen Normen auffangen muss. Im
Einzelnen unterscheiden sich hierbei die Anforderungen wiederum mafR3geblich nach
dem Gewicht des Eingriffs und sind insoweit mit den jeweiligen materiellen Anforde-
rungen der VerhaltnismaRigkeit eng verbunden (vgl. BVerfGE 141, 220 <265
Rn. 94>).

Fir die Nachrichtendienste einschlieRlich des Verfassungsschutzes gilt keine Aus-
nahme von den Bestimmtheitsanforderungen. Auch ihre Befugnisse mussen durch
Gesetz normenklar und bestimmt geregelt werden (vgl. BVerfGE 154, 152 <238 f.
Rn. 138 ff.>; ndher oben Rn. 199 ff.).

6. Kernbereichsschutz

a) Aus den einzelnen Grundrechten in Verbindung mit Art. 1 Abs. 1 GG ergeben
sich furr die Durchfiihrung von eingriffsintensiven UberwachungsmaRnahmen beson-
dere Anforderungen an den Schutz des Kernbereichs privater Lebensgestaltung.
Dies gilt fir Verfassungsschutzbehdrden genauso wie flr Polizeibehdrden, weil der
Kernbereichsschutz einen absoluten Achtungsanspruch sichert, der auch angesichts
der hochrangigen Aufgaben des Verfassungsschutzes nicht relativierbar ist (vgl.
BVerfGE 120, 274 <335 ff.>; s. auch BVerfGE 141, 220 <278 Rn. 124>).

Zur Entfaltung der Personlichkeit im Kernbereich privater Lebensgestaltung gehort
die Mdglichkeit, innere Vorgange wie Empfindungen und Geflihle sowie Uberlegun-
gen, Ansichten und Erlebnisse hochstpersonlicher Art zum Ausdruck zu bringen. Ge-
schitzt ist insbesondere die nichtoffentliche Kommunikation mit Personen des
hochstpersonlichen Vertrauens, die in der berechtigten Annahme gefuhrt wird, nicht
uberwacht zu werden. Solche Gesprache verlieren dabei nicht schon dadurch ihren
Charakter als insgesamt hochstpersonlich, dass sich in ihnen Hochstpersonliches
und Alltagliches vermischen. Demgegenuber ist die Kommunikation unmittelbar tGber
Straftaten nicht geschutzt, selbst wenn sie auch Hochstpersonliches zum Gegen-
stand hat (vgl. BVerfGE 141, 220 <276 f. Rn. 121 f.>).
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Der Schutz des Kernbereichs privater Lebensgestaltung ist strikt und darf nicht
durch Abwagung mit den Sicherheitsinteressen nach Maligabe des Verhaltnismafig-
keitsgrundsatzes relativiert werden. Dies bedeutet zwar nicht, dass jede tatsachliche
Erfassung von hochstpersonlichen Informationen stets einen Verfassungsverstol
oder gar eine Menschenwurdeverletzung begrindet. Jedoch muss dem Kernbe-
reichsschutz bei der Durchfiihrung von UberwachungsmaRnahmen auf zwei Ebenen
Rechnung getragen werden. Zum einen sind auf der Ebene der Datenerhebung Vor-
kehrungen zu treffen, die eine unbeabsichtigte Miterfassung von Kernbereichsinfor-
mationen nach Mdglichkeit ausschliefden. Zum anderen sind auf der Ebene der nach-
gelagerten Auswertung und Verwertung die Folgen eines dennoch nicht
vermiedenen Eindringens in den Kernbereich privater Lebensgestaltung strikt zu mi-
nimieren (vgl. naher BVerfGE 141, 220 <278 ff. Rn. 126 ff.> m.w.N.).

Der Kernbereich privater Lebensgestaltung beansprucht gegeniber allen Uberwa-
chungsmalnahmen Beachtung. Kénnen sie typischerweise zur Erhebung kernbe-
reichsrelevanter Daten fuhren, muss der Gesetzgeber Regelungen schaffen, die ei-
nen wirksamen Schutz normenklar gewahrleisten. Auflerhalb  solch
verletzungsgeneigter Befugnisse bedarf es eigener Regelungen nicht. Grenzen, die
sich im Einzelfall auch hier gegenlber einem Zugriff auf hdchstpersodnliche Informa-
tionen ergeben kénnen, sind bei deren Anwendung unmittelbar von Verfassungs we-
gen zu beachten (BVerfGE 141, 220 <277 f. Rn. 123>).

b) Bei Wohnraumuberwachungen, die besonders tief in die Privatsphare und den
personlichen, zur Wahrung der Menschenwurde besonders wichtigen Ruckzugsraum
der Einzelnen eindringen konnen, sind die Anforderungen an den Kernbereichs-
schutz besonders streng (vgl. BVerfGE 141, 220 <299 f. Rn. 197>).

aa) Besondere Anforderungen gelten zum einen auf der Erhebungsebene. Bei der
Prifung, ob die Wahrscheinlichkeit einer Erfassung hochstprivater Situationen be-
steht, sind im Interesse der Effektivitat des Kernbereichsschutzes Vermutungsregeln
zugrunde zu legen. Danach gilt die Vermutung, dass Gesprache, die in Privatraumen
mit Personen des besonderen personlichen Vertrauens gefihrt werden, dem Kern-
bereich privater Lebensgestaltung unterfallen und nicht Gberwacht werden durfen.
Fir Raume, in denen solche Gesprache zu erwarten sind, scheidet entsprechend
auch eine automatische Dauertberwachung aus. Diese Vermutung kann widerlegt
werden, sofern flr bestimmte Gesprache konkrete Anhaltspunkte vorliegen, dass sie
im Sinne der oben dargelegten Malstabe einen unmittelbaren Straftatenbezug - der
auch vorliegt, wenn sie mit héchstpersonlichen Inhalten durchsetzt sind - aufweisen
oder ihnen insgesamt ein hdchstvertraulicher Charakter fehlen wird. Hierflr reicht
hingegen nicht schon die Prognose, dass sich in einem Gesprach héchstvertrauliche
und alltagliche Fragen mischen werden (BVerfGE 141, 220 <300 Rn. 198>).

Besteht danach die Wahrscheinlichkeit, dass eine UberwachungsmaRnahme in den
Kernbereich privater Lebensgestaltung eindringt, ist die MalRnahme zu unterlassen.
Bestehen dagegen Anhaltspunkte dafur, dass bestimmten Gesprachen ein hochst-
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vertraulicher Charakter fehlen wird, durfen die Mallnahmen durchgefuhrt werden.
Wenn es dabei dennoch zur Erfassung hdchstvertraulicher Situationen kommt, sind
die MalBnahmen unverzuglich abzubrechen. Bestehen in dieser Lage uber den
hochstvertraulichen Charakter - etwa aus sprachlichen Grinden - Zweifel oder gibt
es konkrete Anhaltspunkte, dass im Zusammenhang mit dem Austausch hdéchstpri-
vater Gedanken auch Straftaten besprochen werden, kann die Uberwachung in Form
einer automatischen Aufzeichnung fortgefuhrt werden (vgl. BVerfGE 141, 220 <300 f.
Rn. 199>).

bb) Spezifische verfassungsrechtliche Anforderungen ergeben sich zum anderen
auf der Auswertungs- und Verwertungsebene. Hier ist eine unabhangige Sichtung
der Ergebnisse der Uberwachung vorzusehen. Das gilt auch im Bereich des Verfas-
sungsschutzes, weil der Kernbereichsschutz einen absoluten Achtungsanspruch si-
chert, der auch angesichts der besonderen Aufgaben des Verfassungsschutzes nicht
relativierbar ist (vgl. BVerfGE 120, 274 <335 ff.>). Die unabhangige Sichtung dient
sowohl der Rechtmaligkeitskontrolle als auch dem Herausfiltern héchstvertraulicher
Daten, sodass diese nach Maoglichkeit der Uberwachenden Behorde gegenuber nicht
offenbar werden. Fir die unabhangige Sichtung sind Aufzeichnungen aus der Wohn-
raumiberwachung vollstandig vorzulegen (vgl. BVerfGE 141, 220 <301 Rn. 200, 302
Rn. 204>; vgl. grundlegend bereits BVerfGE 109, 279 <333 f.>). Freilich lasst das
Grundgesetz dem Gesetzgeber Raum, bei der Ausgestaltung der im Grundsatz um-
fassenden Kontrollbefugnis fur Ausnahmefalle bei Gefahr im Verzug besondere Re-
gelungen vorzusehen (BVerfGE 141, 220 <302 Rn. 204>).

Wenn in der Rechtsprechung des Bundesverfassungsgerichts die Notwendigkeit
der Sichtung durch eine unabhangige Stelle betont wird, schlief3t dies nicht von vorn-
herein die Mdglichkeit einer automatischen Sichtung aus, sofern diese (kunftig) tech-
nisch zuverlassig moglich sein sollte. Entscheidend ist vielmehr, dass der Uberwa-
chenden Behorde uber bei der Erhebung unvermeidbare Kenntnisnahmen hinaus
nicht noch weiter kernbereichsrelevante Daten offenbar werden (vgl. BVerfGE 141,
220 <308 Rn. 224>). Es darf also bei der dem Kernbereichsschutz dienenden Sich-
tung auf Auswertungsebene nicht zu einer (weiteren) Kenntnisnahme durch die Be-
hdorde selbst kommen.

c) Auch der heimliche Zugriff auf informationstechnische Systeme tragt typischer-
weise die Gefahr einer Erfassung auch héchstvertraulicher Daten in sich und weist
damit eine besondere Kernbereichsnahe auf. Daher bedarf es hier ebenfalls beson-
derer Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestaltung. Die
Anforderungen sind dabei mit denen der Wohnraumiiberwachung nicht in jeder Hin-
sicht identisch. Der Schutz ist zu einem groRen Teil auf die nachgelagerte Aus- und
Verwertungsebene verschoben. Dies hat seinen Grund in dem technischen Charak-
ter des Zugriffs auf informationstechnische Systeme. Der Schutz vor Kernbereichs-
verletzungen zielt hier darauf zu verhindern, dass héchstvertrauliche Informationen
aus einem Gesamtdatenbestand von ohnehin digital vorliegenden Informationen aus-
gelesen werden, die in ihrer Gesamtheit, typischerweise aber nicht schon als solche,
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den Charakter der Privatheit wie das Verhalten oder die Kommunikation in einer
Wohnung aufweisen. Dementsprechend sind die Anforderungen an den Kernbe-
reichsschutz auf der Erhebungsebene etwas geringer.

Allerdings ist auch hier vorzusehen, dass die Erhebung von Informationen, die dem
Kernbereich zuzuordnen sind, soweit wie informationstechnisch und ermittlungstech-
nisch moglich unterbleibt. Insbesondere sind verfligbare informationstechnische Si-
cherungen einzusetzen; kdnnen mit deren Hilfe héchstvertrauliche Informationen auf-
gespurt und isoliert werden, ist der Zugriff auf diese untersagt.

Koénnen aber in der konkreten Anwendung kernbereichsrelevante Daten vor oder
bei der Datenerhebung nicht ausgesondert werden, ist ein Zugriff auf das informati-
onstechnische System auch dann zulassig, wenn hierbei eine Wahrscheinlichkeit be-
steht, dass am Rande auch hochstpersonliche Daten miterfasst werden. Der Gesetz-
geber hat insofern dem Schutzbedarf der Betroffenen durch Sicherungen auf der
Aus- und Verwertungsebene Rechnung zu tragen und die Auswirkungen eines sol-
chen Zugriffs zu minimieren. Entscheidende Bedeutung hierfur kommt dabei einer
Sichtung durch eine unabhangige Stelle zu, die kernbereichsrelevante Informationen
vor ihrer Kenntnisnahme und Nutzung durch die Behoérde herausfiltert (vgl. zum Gan-
zen BVerfGE 141, 220 <306 f. Rn. 218 ff.>; speziell zum Verfassungsschutz bereits
BVerfGE 120, 274 <338 f.>).

7. Zusammenwirken von Uberwachungsmafnahmen

Eigene verfassungsrechtliche Grenzen ergeben sich hinsichtlich des Zusammen-
wirkens der verschiedenen UberwachungsmaRnahmen. Mit der Menschenwiirde un-
vereinbar ist es, wenn sich eine Uberwachung Uber einen langeren Zeitraum er-
streckt und derart umfassend ist, dass nahezu llickenlos alle Bewegungen und
Lebensaulerungen der Betroffenen registriert werden und zur Grundlage fur ein Per-
sonlichkeitsprofil werden kdnnen. Beim Einsatz moderner, insbesondere den Betrof-
fenen verborgener Ermittlungsmethoden muss mit Riucksicht auf das dem ,additiven®
Grundrechtseingriff innewohnende Gefahrdungspotenzial darauf Bedacht genom-
men werden, dass das AusmaR der Uberwachung insgesamt beschrankt bleibt (vgl.
BVerfGE 141, 220 <280 f. Rn. 130> m.w.N.). Das mussen die Behdrden als Auspra-
gung des Verhaltnismalligkeitsgrundsatzes unmittelbar von Verfassungs wegen im
Rahmen ihrer Befugnisse von sich aus beachten. Weiterer gesetzlicher Konkretisie-
rung bedarf es insoweit nicht.

Das gilt auch fur die Befugnisse einer Verfassungsschutzbehorde. Sie muss im Ein-
zelfall beim Einsatz verschiedener UberwachungsmaRnahmen darauf achten, den
Grundsatz der Verhaltnismafigkeit nicht durch die additive Wirkung der Malinahmen
zu verletzen. Soweit es um die hierfur erforderliche Koordination der Befugnisse in-
nerhalb der Behorde selbst geht, darf der Gesetzgeber davon ausgehen, dass diese
im Rahmen der Leitungsverantwortung hinreichend gewahrleistet ist (vgl. BVerfGE
141, 220 <317 Rn. 254>; zu Konsequenzen fur die Aufsicht unten Rn. 290).
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8. Verfahrensanforderungen

Aus dem Grundsatz der Verhaltnismafigkeit im engeren Sinne ergeben sich auch
fur eine Verfassungsschutzbehérde prozedurale Anforderungen an die Ausgestal-
tung der Uberwachungsbefugnisse (grundlegend BVerfGE 65, 1 <44, 46>). Dies ver-
langt neben der flr die Sicherung grundrechtlicher Garantien im Verfassungsschutz
besonders bedeutsamen unabhangigen Vorabkontrolle (ndher oben Rn. 213 ff.; vgl.
BVerfGE 141, 220 <275 Rn. 117>) auch hier grundsatzlich Regelungen Uber Be-
nachrichtigungspflichten und Auskunftsrechte (vgl. BVerfGE 133, 277 <369
Rn. 213>; 141, 220 <282 f. Rn. 136 f.>; stRspr) sowie Berichtspflichten (vgl. BVerfGE
133, 277 <372 Rn. 221 f.>; BVerfGE 141, 220 <285 Rn. 142 f.>; stRspr). Die beson-
deren Geheimhaltungsbedirfnisse konnen dabei Modifikationen begrinden (vgl. zur
Geltung und zu Modifikationen im Fall nachrichtendienstlicher Behérden BVerfGE
154, 152 <287 f. Rn. 266 ff., 299 Rn. 298, 287 ff. Rn. 266 ff.>; vgl. auch 133, 277
<369 Rn. 213>; kritisch zur Modifikation Wegener, VVDStRL 75 (2016), 293 <315
ff.>).

Eine verhaltnismaRige Ausgestaltung heimlicher UberwachungsmalRnahmen, wie
sie hier in Rede stehen, verlangt zudem die Schaffung einer wirksamen aufsichtli-
chen Kontrolle. Weil eine Transparenz der Datenerhebung und -verarbeitung sowie
die Erméglichung individuellen Rechtsschutzes fiir heimliche UberwachungsmaR-
nahmen nur sehr eingeschrankt sichergestellt werden kdnnen, kommt einer effekti-
ven aufsichtlichen Kontrolle besondere Bedeutung zu (vgl. BVerfGE 133, 277
<369 ff. Rn. 214 ff.>; 141, 220 <284 f. Rn. 140 f.>). Dies setzt eine mit wirksamen
Befugnissen ausgestattete Stelle voraus (vgl. grundlegend BVerfGE 65, 1 <46>; 141,
220 <284 f. Rn. 141>). Eine effektive Kontrolle erfordert dabei grundsatzlich, dass die
kontrollierende Stelle jedenfalls alle UberwachungsmalRnahmen, denen eine Person
durch eine Behdrde ausgesetzt ist, in den Blick nehmen kann. Dem liegt materiell-
rechtlich zugrunde, dass die VerhaltnismaBigkeit einer einzelnen Uberwachungs-
maRnahme auch davon abhangt, in welchem Umfang dariiber hinaus weitere Uber-
wachungsmalnahmen erfolgen (oben Rn. 287 f.). Das Ausmall und die
RechtmaRigkeit einer Uberwachung und die unter Umstéanden damit einhergehenden
kumulativen Grundrechtseingriffe lassen sich nicht tragfahig beurteilen, wenn der
Aufsichtsbehorde nur ein eingeschrankter Datenbestand zur Verfugung steht (vgl.
auch BVerfGE 133, 277 <370 Rn. 216>).

Il. Materielle VerfassungsmaRBigkeit der einzelnen angegriffenen Regelungen

Die VerfassungsmaRigkeit der einzelnen Befugnisse des Landesamts fur Verfas-
sungsschutz richtet sich nach den jeweils betroffenen Grundrechten und hangt ins-
besondere von ihrer Vereinbarkeit mit dem VerhaltnismaRigkeitsgrundsatz ab. Die
angegriffenen Befugnisse dienen einem legitimen Zweck und sind zur Erreichung
dieses Zwecks grundsatzlich geeignet und erforderlich (oben Rn. 150 ff.). Begren-
zungen ergeben sich jedoch aus den Anforderungen des Grundsatzes der Verhalt-
nismafigkeit im engeren Sinne. Hiermit sind die zulassig angegriffenen Befugnisse
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zum Teil nicht vereinbar.

1. Art. 9 Abs. 1 BayVSG - Wohnraumuberwachung

Art. 9 Abs. 1 Satz 1 BayVSG ist verfassungswidrig. Die Wohnraumuiberwachung ist
an Art. 13 Abs. 1 und Abs. 4 GG zu messen. Art. 9 BayVSG genugt danach in Teilen
nicht den verfassungsrechtlichen Anforderungen, weil die Befugnis zwar im Grunde
einen hinreichenden Eingriffsanlass voraussetzt (,dringende Gefahr®), jedoch nicht
auf das Ziel der Abwehr einer dringenden Gefahr ausgerichtet ist, und weil sie nicht
als gegenuber GefahrenabwehrmalRnahmen der Gefahrenabwehrbehdrden subsi-
diare Befugnis geregelt ist. Aulderdem sind die verfassungsrechtlichen Anforderun-
gen an den Kernbereichsschutz bei Wohnraumuberwachungen nicht vollstandig er-
fallt.

a) Art. 9 Abs. 1 Satz 1 BayVSG ermachtigt das Landesamt zur akustischen und op-
tischen Wohnraumuberwachung. Die Wohnraumuberwachung mit technischen Mit-
teln greift in die Unverletzlichkeit der Wohnung ein (Art. 13 Abs. 1 GG). Die praventi-
ve Eingriffsbefugnis des Landesamts aus Art. 9 Abs. 1 Satz 1 BayVSG ist an den aus
Art. 13 Abs. 1 und Abs. 4 GG folgenden Anforderungen zu messen.

b) Die Wohnraumuberwachung steht unter besonders strengen Anforderungen (vgl.
BVerfGE 141, 220 <295 f. Rn. 180>). Eine Wohnraumuberwachung reicht besonders
tief in die Privatsphare hinein (vgl. BVerfGE 141, 220 <269 Rn. 105>), denn sie er-
laubt dem Staat, auch in Raume einzudringen, die privater Rickzugsort der Einzel-
nen sind und einen engen Bezug zur Menschenwurde haben (vgl. BVerfGE 141, 220
<295 Rn. 180> m.w.N.). Dies schliel3t zwar, wie sich aus Art. 13 Abs. 3 und Abs. 4
GG ergibt, Uberwachungsmafnahmen nicht kategorisch aus. Aus Art. 13 Abs. 4 GG
ergeben sich jedoch gegenilber den allgemein aus dem Grundsatz der Verhaltnisma-
Rigkeit im engeren Sinne folgenden Anforderungen (oben Rn. 181 ff.) strengere Mal3-
gaben.

aa) Art. 13 Abs. 4 GG erlaubt eine akustische oder optische Wohnraumuberwa-
chung nur zur Abwehr einer dringenden Gefahr. Diese besonders strengen Anforde-
rungen formuliert Art. 13 Abs. 4 GG ohne Unterscheidung nach der Art der Behorde;
sie gelten mithin auch fur Verfassungsschutzbehorden (oben Rn. 169). Dem wird
Art. 9 Abs. 1 Satz 1 BayVSG nicht vollstandig gerecht. Zwar hat der Gesetzgeber ei-
ne im Grundsatz zulassige Schwelle und ein hinreichend gewichtiges Schutzgut ge-
wahlt (1). Auch verwehrt Art. 13 Abs. 4 GG nicht von vornherein, auch dem Verfas-
sungsschutz eine Befugnis der Wohnraumuberwachung einzurdumen (2). Die
Befugnis ist hier jedoch nicht auf das Ziel der Abwehr einer Gefahr ausgerichtet und
deshalb verfassungswidrig (3). Zudem fehlt die erforderliche Subsidiaritatsregelung

(4).

(1) Der Gesetzgeber hat eine im Grundsatz mit Art. 13 Abs. 4 GG vereinbare Ein-
griffsschwelle und ein hinreichend gewichtiges Schutzgut geregelt. Art. 13 Abs. 4 GG
erlaubt die Uberwachung von Wohnungen mit technischen Mitteln nur zur Abwehr
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dringender Gefahren fur die 6ffentliche Sicherheit.

Eine dringende Gefahr im Sinne des Art. 13 Abs. 4 GG liegt vor, wenn eine konkre-
te Sachlage oder ein Verhalten bei ungehindertem Ablauf des objektiv zu erwarten-
den Geschehens mit hinreichender Wahrscheinlichkeit in allernachster Zukunft einen
grolReren Schaden verursachen wird. Das Kriterium der Dringlichkeit bezieht sich auf
das Ausmald und die Wahrscheinlichkeit des Schadens (vgl. BVerfGE 130, 1 <32>;
141, 220 <271 Rn. 110>). Die in Art. 9 Abs. 1 Satz 1 BayVSG geregelte Schwelle
genugt dem.

Die Bestimmung verlangt, dass tatsachliche Anhaltspunkte fur eine dringende Ge-
fahr vorliegen. Dass - anders als in der Formulierung des Art. 13 Abs. 4 GG - ,tat-
sachliche Anhaltspunkte® fur die dringende Gefahr vorliegen muassen, ist verfas-
sungsgemaf, wenn dies nicht als Einschrankung der Anforderungen daran
verstanden wird, wie konkret die Gefahr bereits sein muss.

Der Bayerische Gesetzgeber hat in Art. 9 Abs. 1 Satz 1 Nr. 1 BayVSG (Bestand
oder Sicherheit des Bundes oder eines Landes) und Absatz 1 Satz 1 Nr. 2 (Leib, Le-
ben oder Freiheit einer Person) auch hinreichend gewichtige Rechtsgtiter bestimmt.
Das gilt auch fur Absatz 1 Satz 1 Nr. 3 (Sachen, deren Erhaltung im besonderen 6f-
fentlichen Interesse geboten ist); das Tatbestandsmerkmal des besonderen 6ffentli-
chen Interesses muss dabei allerdings eng verstanden werden; orientieren muss sich
die Interpretation hier etwa an Sachen wie wesentlichen Infrastruktureinrichtungen
oder sonstigen Anlagen mit unmittelbarer Bedeutung flir das Gemeinwesen (vgl.
BVerfGE 133, 277 <365 Rn. 203>; 141, 220 <287 Rn. 155>).

(2) Auch Verfassungsschutzbehdrden durfen unter den Voraussetzungen des
Art. 13 Abs. 4 GG zur Wohnraumuberwachung erméachtigt werden; Art. 13 Abs. 4 GG
nimmt sie von der grundsatzlich eréffneten Moglichkeit der Wohnraumuberwachung
nicht aus (vgl. Mallmann, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes,
2. Aufl. 2019, § 9 BVerfSchG Rn. 16; Papier, in: Durig/Herzog/Scholz, GG, 95. EL
Juli 2021, Art. 13 Rn. 83 in Fn. 2; Hermes, in: Dreier, GG, 3. Aufl. 2013, Art. 13 Rn. 80
a.E.; s. aber Baldus, NVwZ 2003, 1289 <1292 f.>).

(3) Art. 9 Abs. 1 Satz 1 BayVSG ist jedoch insoweit verfassungswidrig, als er keine
ausdruckliche Begrenzung auf den Zweck der Abwehr der genannten Gefahren ent-
halt. Art. 13 Abs. 4 GG erlaubt eine Wohnraumiberwachung allein ,zur Abwehr drin-
gender Gefahren (vgl. Gusy, DVBI 1991, 1288 <1292>; Roggan, DOV 2019, 425
<433>). Art. 9 Abs. 1 Satz 1 BayVSG lasst es aber genugen, dass tatsachliche An-
haltspunkte fur eine dringende Gefahr flr die dort genannten Rechtsguter vorliegen,
ohne die Uberwachung final auf die Abwehr dieser Gefahr auszurichten. Art. 9 Abs. 1
Satz 1 BayVSG selbst enthalt gar keine eigene Zwecksetzung fur die Wohnraum-
uberwachung. Sofern tatsachliche Anhaltspunkte flr eine dringende Gefahr im Sinne
von Art. 9 Abs. 1 Satz 1 BayVSG bestehen, konnten Daten im Wege der Wohnraum-
uberwachung vielmehr zu den in Art. 3 BayVSG in Verbindung mit § 3 BVerfSchG
allgemein geregelten Zwecken des Verfassungsschutzes erhoben werden, also zur
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Sammlung und Auswertung von Informationen. Die Wahrnehmung dieser allgemei-
nen Sammlungs- und Auswertungsaufgabe ist jedoch kein Art. 13 Abs. 4 GG ge-
niigender Zweck (vgl. Gusy, DVBI 1991, 1288 <1292>; Roggan, DOV 2019, 425
<433>). Dass die Uberwachungsbefugnis trotz fehlender Regelung im Normtext auf
die Gefahrenabwehr ausgerichtet sein soll, kann Art. 9 Abs. 1 Satz 1 BayVSG auch
nicht als ungeschriebene Voraussetzung entnommen werden. Dies genugte jeden-
falls nicht dem Bestimmtheitsgebot, das hier strikt ist (vgl. BVerfGE 141, 220 <265
Rn. 94> m.w.N.; stRspr). Es bedurfte vielmehr einer ausdricklichen Regelung, die
die Befugnis der Wohnraumuberwachung auf den Zweck der Abwehr der dringenden
Gefahr begrenzt (vgl. etwa § 9 Abs. 2 Satz 1 BVerfSchG).

Zwar konnten dem Landesamt eigene Gefahrenabwehraufgaben, deren Wahrneh-
mung polizeiliche Exekutivbefugnisse voraussetzt, im Rahmen des geltenden Rechts
gar nicht Ubertragen werden. Dass nachrichtendienstliche Behorden keine operati-
ven Anschlussbefugnisse erhalten, ist gerade Bedingung fir die grundsatzliche Ver-
einbarkeit der aktuell geregelten Sicherheitsarchitektur mit dem Grundgesetz (naher
oben Rn. 156 ff.). Regelbar ist jedoch, dass das Landesamt die aus einer nur zum
Zweck der Abwehr einer dringenden Gefahr durchfihrbaren Wohnraumiberwachung
gewonnenen Daten an eine andere, mit unmittelbaren Gefahrenabwehrbefugnissen
ausgestattete Stelle weitergibt (vgl. auch Roggan, DOV 2019, 425 <427>; zum Sub-
sidiaritatserfordernis und zu den Anforderungen an Ubermittlungsregelungen aber
unten Rn. 303 und Rn. 381 ff., 388). Eine mittelbare Einbindung einer Verfassungs-
schutzbehdrde in die letztlich durch Gefahrenabwehrbehérden durchzufihrende Ge-
fahrenabwehr ist insofern also grundsatzlich moéglich, auch wenn dies angesichts des
Aufgaben- und Befugniskreises des Verfassungsschutzes Ausnahmecharakter ha-
ben muss (vgl. Gusy, DVBI 1991, 1288 <1292>; Mallmann, in: Schenke/Graulich/Rut-
hig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 9 BVerfSchG Rn. 22; Roggan,
DOV 2019, 425 <426, 433>). Mithin ist es mdglich und verfassungsrechtlich geboten,
eine Wohnraumiberwachung durch eine Verfassungsschutzbehérde gesetzlich aus-
dricklich an den Zweck der mittelbaren Abwehr der verfassungsrechtlich vorausge-
setzten dringenden Gefahr zu binden. Daran fehlt es hier.

(4) Zudem fehlt die verfassungsrechtlich gebotene Subsidiaritatsregelung (naher
oben Rn. 178 ff.), wie sie etwa in § 9 Abs. 2 Satz 1 BVerfSchG enthalten ist. Einer
Verfassungsschutzbehdrde darf eine Befugnis zur Wohnraumiberwachung nur als
subsidiare Befugnis fur den Fall eingeraumt werden, dass geeignete polizeiliche Hilfe
fur das bedrohte Rechtsgut ansonsten nicht rechtzeitig erlangt werden kann. Das ist
hier nicht der Fall.

bb) Die in Art. 8a Abs. 1 BayVSG getroffenen Regelungen zum Kernbereichsschutz
genugen den verfassungsrechtlichen Anforderungen bei Wohnraumuiberwachungen
(oben Rn. 279 ff.) nicht vollstandig.

(1) Auf der Erhebungsebene ist der allgemeine Kernbereichsschutz in Art. 8a Abs. 1
Satz 1 BayVSG nicht in der fur den Fall der Wohnraumuberwachung verfassungs-
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rechtlich gebotenen Weise ausdrucklich als Vermutungsregelung zugunsten des Pri-
vatheitsschutzes ausgestaltet. Nach der gewahlten Regelungstechnik ist vielmehr
umgekehrt zunachst davon auszugehen, dass der Einsatz von nachrichtendienst-
lichen Mitteln zuldssig sein soll, wenn nicht hinreichend gewichtige tatsachliche
Anhaltspunkte dagegensprechen. Ob der Wortlaut des Art. 8a Abs. 1 Satz 1 Nr. 1
BayVSG auch die Auslegung zuliel3e, dass hinreichend gewichtige tatsachliche An-
haltspunkte fur eine Erfassung kernbereichsrelevanter Erkenntnisse im Sinne der
Norm immer dann vorliegen, wenn sich die Uberwachung auf Privatraume bezieht
und dort die Kommunikation mit Personen des besonderen persoénlichen Vertrauens
erfasst wurde, kann offenbleiben. Unzureichend ware im Fall der Wohnraumuberwa-
chung, wenn dabei - wie es der Gesetzeswortlaut nahelegt - von der Vermutung nur
Falle erfasst wurden, in denen ,allein“ kernbereichsrelevante Erkenntnisse zu erwar-
ten sind (vgl. BVerfGE 109, 279 <330>). Jedenfalls aber genulgte die bloke Mdglich-
keit verfassungskonformer Gesetzesauslegung nicht den verfassungsrechtlichen An-
forderungen an den Kernbereichsschutz. Vielmehr muss sich aus der gesetzlichen
Regelung ausdrucklich ergeben, dass Gesprache in Wohnraumen nur Uberwacht
werden durfen, wenn zuvor die verfassungsrechtliche Vermutung positiv entkraftet
ist, dass Privatraume, in denen Gesprache mit Personen des besonderen person-
lichen Vertrauens zu erwarten sind, dem Kernbereichsschutz unterfallen. Kénnen
Eingriffsbefugnisse, wie die Wohnraumiberwachung, typischerweise zur Erhebung
kernbereichsrelevanter Daten fuhren, muss der Gesetzgeber Regelungen schaffen,
die einen wirksamen Schutz normenklar gewahrleisten (vgl. BVerfGE 141, 220 <277
Rn. 122>). Daher kann auf eine ausdrickliche Vermutungsregelung im Gesetz nicht
verzichtet werden.

(2) Auch auf der Auswertungsebene genugt der Kernbereichsschutz fir Wohnraum-
uberwachungen nicht den verfassungsrechtlichen Anforderungen. Art. 8a Abs. 1
BayVSG stellt nicht sicher, dass alle aus der Uberwachung stammenden Informatio-
nen vollstandig und vor einer Kenntnisnahme durch die Behdrde zunachst durch eine
unabhangige Stelle auf ihre Kernbereichsrelevanz hin gesichtet werden. Zwar soll
nach Art. 8a Abs. 1 BayVSG trotz aktuell ungenauer Verweisung § 3a Abs. 1 Satz 4
G 10 entsprechend Anwendung finden. Danach sind automatische Aufzeichnungen
unverzlglich einem bestimmten Mitglied der G 10-Kommission oder seinem Stellver-
treter zur Entscheidung uUber die Verwertbarkeit oder Loschung der Daten vorzule-
gen. Eine unabhangige Sichtung ist insoweit also vorgesehen. Mit diesem Verweis
ist jedoch nicht sichergestellt, dass die Daten aus einer Wohnraumuberwachung voll-
standig vorgelegt werden. Der entsprechend anzuwendende § 3a Abs. 1 Satz4 G 10
betrifft nach seinem Wortlaut nur automatische Aufzeichnungen nach § 3a Abs. 1
Satz 3 G 10. Das sind Aufzeichnungen, die angefertigt werden, wenn im Rahmen ei-
ner (Telekommunikations-)Uberwachung zunachst eine unmittelbare Kenntnisnahme
erfolgt, diese aber unterbrochen werden muss und nur eine automatische Aufzeich-
nung fortgesetzt werden darf, weil Zweifel bestehen, ob nicht Inhalte erfasst werden,
die dem Kernbereich privater Lebensgestaltung zuzurechnen sind (vgl. § 3a Abs. 1
Satz 2 und Satz 3 G 10). Den Anforderungen des Art. 13 GG an den Kernbereichs-
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schutz bei einer akustischen oder optischen Wohnraumiberwachung ist indessen
nur genligt, wenn samtliche Daten, die aus der Uberwachung erlangt wurden, zu-
nachst zur unabhangigen Sichtung vorgelegt werden. Dazu zahlen auch Daten, die
erhoben wurden, ohne dass die Behdrde Zweifel hatte, dass keine kernbereichsrele-
vanten Daten enthalten seien, in denen sie mit anderen Worten annahm, nicht durch
den Kernbereichsschutz an der Erhebung gehindert zu sein. Diese Falle erfasst der
nach Art. 8a Abs. 1 Satz 5 BayVSG entsprechend anzuwendende § 3a Abs. 1 Satz 4
G 10 jedoch nicht. Nichts anderes gilt, wenn man annimmt, dass die Verweisung auf
§ 3a Abs. 1 Satz 4 G 10 nur im Hinblick auf die nach Art. 8a Abs. 1 Satz 3 BayVSG
durchgefuhrte automatische Aufzeichnung erfolgt. Denn auch insoweit handelt es
sich nur um Aufzeichnungen, die durchgeflhrt werden, wenn Zweifel bestehen, ob
und wie lange Inhalte erfasst werden, die dem Kernbereich privater Lebensgestal-
tung zuzurechnen sind.

2. Art. 10 Abs. 1 BayVSG - Online-Durchsuchung

Art. 10 Abs. 1 BayVSG ermachtigt das Landesamt fur Verfassungsschutz zu einer
Online-Durchsuchung, bei der von den Betroffenen unbemerkt mit technischen Mit-
teln Daten auf von ihnen als eigene genutzten und ihrer Verfligung unterliegenden
informationstechnischen Systemen erhoben werden. Die Regelung ist am Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme als besonderer Auspragung des allgemeinen Personlichkeitsrechts (Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG) zu messen. Dem genugt Art. 10 Abs. 1 BayVSG nicht,
weil er durch die Verweisung auf die Voraussetzungen des Art. 9 Abs. 1 BayVSG
dessen Mangel hinsichtlich der unzureichenden Ausrichtung der Malinahme auf die
Abwehr einer Gefahr und der fehlenden Subsidiaritatsregelung teilt. Zudem ent-
spricht auch der Kernbereichsschutz nicht den hier geltenden Anforderungen. Hinge-
gen ist die Befugnis nicht wegen der Folgerisiken fir informationstechnische Syste-
me verfassungswidrig.

a) Im heimlichen Zugriff auf ein informationstechnisches System liegt ein Eingriff in
das durch Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG geschutzte Grundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Syste-
me (grundlegend BVerfGE 120, 274 <302 ff.>). Art. 10 BayVSG ist an diesem Grund-
recht und nicht etwa am Fernmeldegeheimnis (Art. 10 Abs. 1 GG) zu messen, weil
der Zugriff nicht auf laufende Kommunikation begrenzt ist, sondern die Befugnisnorm
den Zugriff auf das informationstechnische System in der ganzen Breite zulasst (vgl.
BVerfG, Beschluss des Ersten Senats vom 8. Juni 2021 - 1 BVR 2771/18 -, Rn. 28
m.w.N.; stRspr).

b) Art. 10 Abs. 1 BayVSG genugt den verfassungsrechtlichen Anforderungen nicht
vollstandig.

aa) Eine Online-Durchsuchung durch die Verfassungsschutzbehorde darf nur zur
Abwehr einer mindestens konkretisierten Gefahr im polizeilichen Sinne fur ein beson-
ders gewichtiges Rechtsgut zugelassen werden, wobei der Verfassungsschutzbehor-
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de lediglich eine subsidiare Befugnis eingeraumt werden darf (ausfuhrlich oben
Rn. 176 ff.).

(1) Art. 10 Abs. 1 BayVSG verweist zwar hinsichtlich der Anforderungen an die Ein-
griffsschwelle und das zu schitzende Rechtsgut auf Art. 9 Abs. 1 BayVSG und ist
insoweit verfassungsgemaly (vgl. oben Rn. 296 ff.). Die Norm genugt den verfas-
sungsrechtlichen Anforderungen jedoch insofern nicht, als sie keine Zwecksetzung
enthalt. Durch die Verweisung in Art. 10 Abs. 1 BayVSG auf Art. 9 Abs. 1 BayVSG
knUpft auch diese Befugnis als Tatbestandsvoraussetzung nur an das Vorliegen ei-
ner dringenden Gefahr fur bestimmte Rechtsgiter an. Dies ist zu weit, weil kein spe-
zifischer Zusammenhang zu der den Eingriff erst legitimierenden Abwehr der be-
stehenden Gefahr vorausgesetzt ist. Zwar findet sich im Grundgesetz fir die Online-
Durchsuchung - anders als fur die in Art. 13 Abs. 4 GG naher geregelte praventive
Wohnraumuberwachung - keine ausdrtickliche Begrenzung auf die Abwehr von Ge-
fahren. Eine Begrenzung auf den Zweck der Abwehr der Gefahr ist aber unabhangig
von einer ausdricklichen Erwahnung im Grundgesetz auch hier verfassungsrechtlich
geboten, weil ansonsten die besondere Eingriffsschwelle einer Gefahr im polizeili-
chen Sinne ihre verfassungsrechtlich gebotene Begrenzungsfunktion verlére. Durfte
das Landesamt allein eine konkret eingetretene Gefahr als Ausgangspunkt nutzen,
um gemal seiner allgemeinen Aufgabenstellung aus Art. 3 BayVSG in Verbindung
mit § 3 BVerfSchG Informationen zu sammeln und auszuwerten, wirde die verfas-
sungsrechtliche Eingriffsschwelle der hier mindestens erforderlichen konkretisierten
Gefahr entwertet, die erst im Zusammenwirken mit der Ausrichtung auf die Abwehr
der Gefahr ihre Begrenzungswirkung entfaltet.

(2) Zudem fehlt es an der auch hier verfassungsrechtlich gebotenen Subsidiaritats-
regelung (dazu naher oben Rn. 179 f.).

bb) Die in Art. 8a und Art. 10 Abs. 2 Satz 1 Nr. 3 BayVSG vorgesehenen Bestim-
mungen zum Kernbereichsschutz entsprechen den verfassungsrechtlichen Anforde-
rungen an die Online-Durchsuchung (oben Rn. 284 ff.) nur zum Teil.

(1) Auf der Erhebungsebene gentigen die in Art. 8a Abs. 1 Satz 1 und in Art. 10
Abs. 2 Satz 1 Nr. 3 BayVSG enthaltenen Vorgaben den Anforderungen an den Kern-
bereichsschutz bei Online-Durchsuchungen. Insbesondere gebietet Art. 10 Abs. 2
Satz 1 Nr. 3 BayVSG, den Zugriff auf Informationen des Kernbereichs praventiv so
weit wie moglich einzuschranken. Dass der Kernbereichsschutz nach Art. 8a Abs. 1
Satz 1 BayVSG nur greift, wenn allein Erkenntnisse aus dem Kernbereich gewonnen
wurden, ist hier nicht zu beanstanden, wobei die Vorschrift von Verfassungs wegen
so zu verstehen ist, dass eine Kommunikation Uber Hochstvertrauliches nicht schon
deshalb aus dem strikt zu schitzenden Kernbereich herausfallt, weil sich in ihr
hochstvertrauliche mit alltaglichen Informationen vermischen (vgl. BVerfGE 141, 220
<308 Rn. 222>).

(2) Unzureichend ist hingegen auch hier die Ausgestaltung des Kernbereichsschut-
zes auf der Auswertungsebene, da es an der gebotenen unabhangigen Kontrolle der
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erhobenen Daten vor deren Verwertung fehlt. Zwar findet auch hier § 3a Abs. 1
Satz 4 G 10 nach Art. 8a Abs. 1 Satz 5 BayVSG entsprechend Anwendung. Dieser
begrenzt die externe Kontrolle jedoch auf bestimmte Daten (oben Rn. 306). Erfor-
derlich ist aber eine Verpflichtung, zum Zweck unabhangiger Kontrolle alle aus der
Online-Durchsuchung gewonnenen Daten vorzulegen. Sofern die externe Sichtung
an technische und fachliche Grenzen stof3t, ist eine - durch gesonderte Verschwie-
genheitspflichten abgesicherte - Hinzuziehung auch von Bediensteten des Verfas-
sungsschutzes zur Gewahrleistung von ermittlungsspezifischem Fachverstand nicht
ausgeschlossen. Darlber hinaus kann fir die Sichtung auf technische Unterstut-
zung durch die Verfassungsschutzbehdrde zurlckgegriffen werden. Die tatsachliche
Durchfuhrung und Entscheidungsverantwortung muss jedoch maRRgeblich in der Ver-
fassungsschutzbehdrde gegenuber unabhangigen Handen liegen (vgl. BVerfGE 141,
220 <308 f. Rn. 224>).

cc) Kein Verfassungsverstol ergibt sich daraus, dass mit einem Eingriff nach
Art. 10 Abs. 1 BayVSG Folgerisiken flr die Sicherheit des informationstechnischen
Systems verbunden sind. Zwar wirkt sich auf das Eingriffsgewicht aus, dass schon
die Existenz der Befugnis zur Online-Durchsuchung einen Anreiz fur die Behoérde
schafft, inr bekannt werdende Sicherheitsliicken offenzuhalten, um sie zur Infiltration
nutzen zu kénnen (vgl. BVerfGE 120, 274 <326>; BVerfG, Beschluss des Ersten Se-
nats vom 8. Juni 2021 - 1 BvR 2771/18 -, Rn. 42). Dem hierdurch erhéhten Eingriffs-
gewicht des Zugriffs auf das IT-System ist jedoch bereits durch die strengen Anfor-
derungen an die Eingriffsvoraussetzungen Rechnung getragen (vgl. BVerfGE 120,
274 <3251., 328>; 141, 220 <304 f. Rn. 211 f.>; BVerfG, Beschluss des Ersten Se-
nats vom 8. Juni 2021 - 1 BvR 2771/18 -, Rn. 43). Soweit die Beschwerdefihrer mit
ihrer Ruge, die Regelung verstolte gegen objektiv-rechtliche Gehalte des Grund-
rechts, dariber hinaus meinen, der Gesetzgeber habe seine Schutzpflicht verletzt
(vgl. dazu BVerfG, Beschluss des Ersten Senats vom 8. Juni 2021 - 1 BvR 2771/18 -,
Rn. 33 ff.), ist die Verfassungsbeschwerde unzulassig (oben Rn. 111).

3. Art. 12 Abs. 1 BayVSG - Ortung von Mobilfunkendgeraten

Art. 12 Abs. 1 BayVSG erlaubt dem Landesamt fur Verfassungsschutz die Ortung
von Mobilfunkendgeraten. Das Landesamt darf danach technische Mittel zur Ermitt-
lung des Standorts eines aktiv geschalteten Mobilfunkendgerats oder zur Ermittlung
der Gerate- oder Kartennummer einsetzen, soweit tatsachliche Anhaltspunkte fur ei-
ne schwerwiegende Gefahr fur die von Art. 3 BayVSG umfassten Schutzguter vorlie-
gen. Da die Befugnis nicht auf punktuelle Malinahmen beschrankt ist und damit die
Erstellung von Bewegungsprofilen nicht ausschliel3t, ermdoglicht sie intensive Grund-
rechtseingriffe (a). Insoweit genugt die Regelung den Anforderungen an die verfas-
sungsrechtliche Rechtfertigung nicht (b).

a) Die durch Art. 12 Abs. 1 BayVSG zugelassene Erhebung von Daten greift in die
grundrechtlich jedenfalls durch Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG ge-
schitzte informationelle Selbstbestimmung der Betroffenen ein (aa). Art. 12 Abs. 1
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BayVSG eroffnet die Befugnis zur Erstellung eines Bewegungsprofils und ermachtigt
damit auch zu schwerwiegenden Grundrechtseingriffen (bb).

aa) Durch Mallnahmen nach Art. 12 Abs. 1 BayVSG wird in die informationelle
Selbstbestimmung der Betroffenen eingegriffen. UberwachungsmaRnahmen auf-
grund einer vergleichbaren strafprozessualen Befugnis wurden als Eingriff in das all-
gemeine Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) in seiner Aus-
pragung als Grundrecht auf informationelle Selbstbestimmung angesehen (vgl.
BVerfG, Beschluss der 1. Kammer des Zweiten Senats vom 22. August 2006 - 2 BvR
1345/03 -, Rn. 64 ff. - zum sogenannten IMSI-Catcher <unten Rn. 323>; vgl. auch
BGH, Beschluss vom 8. Februar 2018 - 3 StR 400/17 -, BGHSt 63, 82 <84 f. Rn. 5 f.>
- zur sogenannten stillen SMS <unten Rn. 324>). Die Anwendbarkeit des spezielle-
ren Grundrechts des Fernmeldegeheimnisses aus Art. 10 Abs. 1 GG wurde verneint
(vgl. dazu BVerfG, Beschluss der 1. Kammer des Zweiten Senats vom 22. August
2006 - 2 BvR 1345/03 -, Rn. 49 ff. m.w.N.; zum Streitstand Ogorek, in: Epping/Hill-
gruber, BeckOK GG, 49. Edition, Stand: 15. November 2021, Art. 10 Rn. 58 m.w.N;
Hauck, in: Lowe/Rosenberg, StPO und GVG <Band 3>, 27. Aufl. 2019, § 100i StPO
Rn. 6 ff. m.w.N.). Welches der beiden Grundrechte zur Anwendung kommt, bedarf
hier keiner abschlieRenden Entscheidung. Malinahmen nach Art. 12 Abs. 1 BayVSG
greifen jedenfalls in das Grundrecht auf informationelle Selbstbestimmung ein. Oh-
nehin lassen sich die Maligaben des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
weitgehend auf die speziellere Garantie des Art. 10 GG Ubertragen (vgl. BVerfGE
155, 119 <170 Rn. 100> m.w.N.; s. auch Gurlit, NJW 2010, 1035 <1037 ff.>; Tanne-
berger, Die Sicherheitsverfassung, 2014, S. 362 f. m.w.N.). Das Zitiergebot (Art. 19
Abs. 1 Satz 2 GG) ware auch im Falle der Anwendbarkeit von Art. 10 Abs. 1 GG
durch Art. 29 BayVSG gewahrt. Art. 8 Abs. 1 GG ware betroffen und schon mangels
hinreichend bestimmter Ermachtigung auch verletzt, wenn die Befugnis aus Art. 12
Abs. 1 BayVSG allein zum Zweck der Identifikation der Teilnehmenden einer durch
Art. 8 Abs. 1 GG geschltzten Versammlung genutzt wirde.

bb) Art. 12 Abs. 1 BayVSG erméachtigt zu schwerwiegenden Grundrechtseingriffen.
Wie schwer der Grundrechtseingriff wiegt, richtet sich danach, welche Nutzungsmaog-
lichkeiten die Regelung rechtlich und tatsachlich eréffnet.

(1) Angesichts der flir sich genommen begrenzten Aussagekraft der nach Art. 12
Abs. 1 BayVSG erhobenen Daten wirde der Eingriff nicht sehr schwer wiegen, wenn
die Uberwachung auf punktuelle MaBnahmen begrenzt ware. Da Art. 12 Abs. 1
BayVSG jedoch keine Vorgaben zur Haufigkeit der Ermittlung des Standorts und zur
zeitlichen Dauer der Malinahme trifft, lasst es die Norm jedenfalls rechtlich zu, den
Standort einer Person in einem engen Zeittakt wiederholt zu ermitteln. Wenn so Uber
einen langeren Zeitraum hinweg die Bewegung des Mobiltelefons der beobachteten
Person nachverfolgt und ein Bewegungsprofil erstellt wird, ist dies ein intensiver
Grundrechtseingriff (vgl. BVerfGE 120, 378 <400 f., 406 f.>; 125, 260 <319 f.>; 150,
244 <285 Rn. 100>).
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(2) Fur die verfassungsrechtliche Uberpriifung ist von dieser hohen Eingriffsintensi-
tat auszugehen. Eine Erstellung von Bewegungsprofilen mag zwar in der Praxis des
Landesamts, wie in der mundlichen Verhandlung dargelegt wurde, nicht Zweck der
Durchfihrung von Maltnahmen nach Art. 12 Abs. 1 BayVSG sein. Sie ist jedoch we-
der rechtlich noch technisch ausgeschlossen. Art. 12 Abs. 1 BayVSG ist technikneu-
tral formuliert. Derzeit kann technisch mindestens auf zwei Wegen von der Befugnis
Gebrauch gemacht werden, von denen jedenfalls der zweite fur die Erstellung von
Bewegungsprofilen auch praktisch bedeutsam sein kann.

(a) Zum einen kénnen sogenannte IMSI-Catcher zum Einsatz kommen. Diese kon-
nen die auf der Chipkarte eines Mobilfunktelefons gespeicherte Internationale Mobil-
funk-Teilnehmerkennung (International Mobile Subscriber Identity, IMSI) auslesen
und den Standort des aktiv geschalteten Mobilfunktelefons bestimmen (vgl. BayLT-
Drucks 17/10014, S. 33). Dazu wird eine Funkzelle simuliert, in die sich in Reichweite
befindliche eingeschaltete Mobiltelefone einbuchen. Der IMSI-Catcher |16st daraufhin
eine automatisierte ldentifizierungsprozedur bei den eingebuchten Mobiltelefonen
aus, welche die Mobilfunk-Teilnehmerkennung und die Geratenummer Ubermitteln
(vgl. Bruns, Karlsruher Kommentar zur StPO, 8. Aufl. 2019, § 100i Rn. 5). Der Ein-
satz des IMSI-Catchers dient neben der ungefahren Ortung auch der Vorbereitung
von spateren G 10-MalRnahmen oder der Einholung von Verkehrsdatenauskiinften
(vgl. BayLTDrucks 17/10014, S. 33). Die unter Einsatz eines IMSI-Catchers erhobe-
nen Standortdaten mogen theoretisch eine llickenlose Erstellung von Bewegungs-
profilen erlauben (vgl. Graulich, in: Lisken/Denninger, Handbuch des Polizeirechts, 7.
Aufl. 2021, Abschnitt E, Rn. 826). Soweit ersichtlich, ist dies jedoch praktisch keine
relevante Einsatzmdglichkeit (vgl. auch Kassebohm, in: Auer-Reinsdorff/Conrad,
Handbuch IT- und Datenschutzrecht, 3. Aufl. 2019, § 43 Rn. 419: ,Abfallprodukt®),
denn dies setzt sowohl die Kenntnis des ungefahren Aufenthaltsorts der Zielperson
voraus als auch, dass ein IMSI-Catcher in der Reichweite des Mobiltelefons tatsach-
lich eingesetzt werden kann.

(b) Zum anderen kommt zur Standortbestimmung eines eingeschalteten und emp-
fangsbereiten Mobiltelefons eine sogenannte stille SMS in Betracht. Dabei wird eine
Kurzmitteilung (Short Message Service, SMS) an eine Mobilfunknummer gesandt,
die eine Verbindung mit dem angewahlten Mobiltelefon erzeugt, dabei aber fur die
Nutzer unerkannt bleibt. Der Empfang bewirkt eine Rickmeldung des Mobiltelefons
bei der Funkzelle, in der es eingebucht ist. Dadurch wird ein Verkehrsdatensatz er-
zeugt, der auch die Angabe der benutzten Funkzelle enthalt. Durch Abfrage dieser
Daten beim Netzbetreiber kann der ungefahre Standort des Empfangsgerates im
Zeitpunkt des Empfangs der stillen SMS bestimmt werden (vgl. Bruns, Karlsruher
Kommentar zur StPO, 8. Aufl. 2019, § 100i Rn. 6a). Der Vorgang erfolgt mithin in
zwei Schritten (vgl. Bar, in: Graf, BeckOK StPO, 42. Edition, Stand: 1. Januar 2022,
§ 100g Rn. 28). Die Art. 12 Abs. 1 1. Alternative BayVSG entsprechende Regelung
in § 100i StPO wird als Rechtsgrundlage fur die Versendung der stillen SMS heran-
gezogen (vgl. BGH, Beschluss vom 8. Februar 2018 - 3 StR 400/17 -, BGHSt 63, 82
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<86 f. Rn. 11 ff.>; vgl. entsprechend zu Art. 12 Abs. 1 BayVSG Schwarz, in: Mostl/
Schwabenbauer, BeckOK Polizei- und Sicherheitsrecht Bayern, 17. Edition, Stand:
1. September 2021, Art. 12 BayVSG Rn. 23 ff.; naher zum Meinungsstand Ogorek,
in: Epping/Hiligruber, BeckOK GG, 49. Edition, Stand: 15. November 2021, Art. 10
Rn. 58 m.w.N.; Bar, a.a.0., Rn. 28 ff. m.w.N.). Der Einsatz stiller SMS und die sich
daran anschlieRende Abfrage der so erzeugten Standortdaten ermdglichen, ein Be-
wegungsprofil zu erstellen (vgl. BGH, Beschluss vom 8. Februar 2018 - 3 StR 400/
17 -, BGHSt 63, 82 <84 f. Rn. 6>). Der Einsatz verursacht verhaltnismallig wenig
Aufwand, und die Bestimmung und Nachverfolgung der Standorte kann vor allem
in Grol3stadten, wo Funkzellen mitunter sehr klein sind, relativ genau ausfallen (vgl.
Kassebohm, in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, 3.
Aufl. 2019, § 43 Rn. 422).

(c) Der Gesetzgeber hatte bei der Normierung des Art. 12 Abs. 1 BayVSG zwar of-
fenbar nur die Verwendung eines IMSI-Catchers vor Augen (vgl. BayLTDrucks 17/
10014, S. 33). Dabei mag er davon ausgegangen sein, dass die Norm zur Vorberei-
tung anderer MaRnahmen der Telekommunikationstiberwachung, nicht aber zur Er-
stellung von Bewegungsprofilen zum Einsatz kommen wirde. Bezogen auf den Ein-
satz eines IMSI-Catchers ist das Eingriffsgewicht des Art. 12 Abs. 1 BayVSG vor dem
Hintergrund praktisch beschrankter Verwendungsmaoglichkeiten gegenwartig wohl
nicht sehr hoch.

Die bloRe Vorstellung des Gesetzgebers von der Reichweite der Befugnis bestimmt
jedoch nicht deren Eingriffsgewicht. Dieses ist vielmehr nach den tatsachlich ge-
schaffenen aktuellen Eingriffsmoglichkeiten zu beurteilen, wofur hier auch die Mdg-
lichkeit der nicht nur punktuellen Verwendung von stillen SMS zu berlcksichtigen ist
(oben Rn. 324). Dass der Einsatz stiller SMS und die sich daran anschlielende Ab-
frage der Standortdaten das Erstellen eines - wenngleich recht groben - Bewegungs-
profils praktisch ermdglichen, berlhrt das Grundrecht auf informationelle Selbstbe-
stimmung in erheblicher Weise (vgl. BGH, Beschluss vom 8. Februar 2018 - 3 StR
400/17 -, BGHSt 63, 82 <84 f. Rn. 6>). Es kommen daher strenge verfassungsrecht-
liche Anforderungen zur Anwendung. Wollte der Gesetzgeber das Eingriffsgewicht -
auch vor dem Hintergrund wachsender technischer Moéglichkeiten - nachhaltig be-
grenzen, musste er dies normenklar im Wortlaut des Art. 12 BayVSG regeln. Dies ist
nicht geschehen.

b) Die Regelung genigt den danach strengen Anforderungen an die verfassungs-
rechtliche Rechtfertigung nicht.

aa) Art. 12 BayVSG enthalt keine hinreichend bestimmten Eingriffsvoraussetzun-
gen. Um den Grundsatz der Verhaltnismafigkeit im engeren Sinne zu wahren, darf
eine Mallnahme nach Art. 12 Abs. 1 BayVSG nur zugelassen werden, wenn dies zur
Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbedurftigen Aktion
oder Gruppierung im Einzelfall geboten ist. Dabei kommt es auf die konkrete Rele-
vanz der hierdurch zu gewinnenden Erkenntnisse fur die weitere Aufklarung verfas-
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sungsfeindlicher Bestrebungen an. Da die Malihahme regelmalig gezielt gegen be-
stimmte Personen gerichtet sein dirfte, muss die Uberwachung gerade dieser Perso-
nen zur Aufklarung beitragen. Dartber hinaus muss die Nutzung der Befugnis wegen
des potenziell hohen Eingriffsgewichts von einem gesteigerten Beobachtungsbedarf
abhangig gemacht werden (allgemein zu den Anforderungen oben Rn. 192 ff.).

Dem genugt Art. 12 Abs. 1 BayVSG nicht, weil die Eingriffsvoraussetzungen nicht
bestimmt genug geregelt sind. Die Befugnis setzt voraus, dass tatsachliche Anhalts-
punkte flr eine schwerwiegende Gefahr fiur die Schutzglter des Verfassungsschut-
zes bestehen. Verstiinde man die Tatbestandsvoraussetzung der Gefahr hier im po-
lizeilichen Sinne, erforderte dies eine Sachlage, die bei ungehindertem Ablauf des
objektiv zu erwartenden Geschehens im Einzelfall in absehbarer Zeit mit hinreichen-
der Wahrscheinlichkeit zu einer Verletzung eines der genannten Schutzguter fuhrte
(vgl. BVerfGE 141, 220 <271 Rn. 111>; oben Rn. 158). Diese polizeiliche Gefahren-
schwelle wirde im Tatigkeitsbereich des Landesamts flr Verfassungsschutz, wie die
Beschwerdefihrer zutreffend ausflihren, kaum je erreicht. Der Gesetzgeber wollte
hier aber zweifellos keine flr den Verfassungsschutz nahezu prohibitive Schwelle er-
richten. Die Befugnis zur Ortung von Mobilfunkendgeraten und zur Ermittlung der Ge-
rate- oder Kartennummer wird in der Verfassungsschutzpraxis regelmafig genutzt
(vgl. BayLTDrucks 17/16055, 17/22322, 18/2079, und 18/18535). Es ist davon aus-
zugehen, dass diese Befugnis dem Verfassungsschutz fiir seine Uberwachungstatig-
keit effektiv zur Verfigung gestellt werden sollte. Dem wirde die geschilderte polizei-
liche Interpretation der Eingriffsvoraussetzungen offenkundig nicht entsprechen. Eine
verfassungsschutzspezifische Beschreibung des Eingriffsanlasses, die sich an den
Aufgaben des Landesamts orientierte, enthalt Art. 12 Abs. 1 BayVSG aber nicht. Ei-
ne solche Interpretation der in Art. 12 Abs. 1 BayVSG verwendeten Tatbestandsvor-
aussetzung der schwerwiegenden Gefahr liegt hier auch nicht so nahe, dass sich der
Regelungsgehalt ohne nahere gesetzliche Auspragung mit hinreichender Sicherheit
feststellen liel3e.

Zwar hat das Bundesverfassungsgericht dieselben Tatbestandsvoraussetzungen
als Eingriffsschwelle fur die Abfrage von Kontoinhalten und Kontobewegungen durch
eine Verfassungsschutzbehorde fur ausreichend gehalten und hat sie verfassungs-
schutzspezifisch interpretiert (vgl. BVerfGE 120, 274 <348 f.>). Der Begriff der
schwerwiegenden Gefahr verweise auf eine erhohte Intensitat der Rechtsgutsbedro-
hung. Durch das Erfordernis tatsachlicher Anhaltspunkte fur eine schwerwiegende
Gefahr werde zudem die tatsachliche Grundlage des Eingriffs qualifiziert. Es reiche
nicht aus, dass die geregelte Datenerhebung allgemein fur die Aufgabenerfullung der
Verfassungsschutzbehdrde nutzlich sei. Vielmehr missten Anhaltspunkte fur einen
Zustand bestehen, in dem das Schutzgut konkret bedroht ist. Durch das Erfordernis
tatsachlicher Anhaltspunkte flr eine schwerwiegende Gefahr sei hinreichend sicher-
gestellt, dass nicht jeder vage Verdacht, bestimmte Gruppierungen kdnnten sich ge-
gen die freiheitliche demokratische Grundordnung richten, zu einer Erhebung von
Kontoinhalten und Kontobewegungen ausreiche. Der damit verbundene Eingriff wie-
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ge andererseits nicht so schwer, dass er lediglich zur Bekampfung gewalttatiger oder
solcher Gruppierungen verhaltnismafiig sein konnte, die volksverhetzend tatig wer-
den.

Dennoch ist Art. 12 Abs. 1 BayVSG mit Blick auf die mogliche Eingriffsintensitat der
zugelassenen MalRnahmen zu unbestimmt. Weil die Regelung eine langer andauern-
de Nachverfolgung der Bewegungen im Raum und damit schwere Grundrechtsein-
griffe nicht ausschliel3t, gelten strenge Anforderungen an die Bestimmtheit der Ein-
griffsvoraussetzungen. Dem genuligt das Tatbestandsmerkmal der schwerwiegenden
Gefahr, das selbst keine verfassungsschutzspezifische Beschreibung des Uberwa-
chungsanlasses enthalt, hier nicht. Dass das Bundesverfassungsgericht dem im Zu-
sammenhang einer anderen Uberwachungserméchtigung eine verfassungsschutz-
spezifische Interpretation gegeben hat, reicht insofern nicht aus. Der Gesetzgeber
musste vielmehr selbst eine qualifizierte verfassungsschutzspezifische Eingriffs-
schwelle fur die Befugnis aus Art. 12 Abs. 1 BayVSG regeln. Dabei ware eine gestei-
gerte Beobachtungsbedurftigkeit vorauszusetzen und mussten der Behérde Anhalts-
punkte daflir gegeben werden, wann von einer solchen auszugehen ist. Daran fehlt
es.

bb) Sofern in Art. 12 Abs. 1 BayVSG nicht ausdricklich ausgeschlossen wird, die
Befugnis zu einer langer andauernden Uberwachung zu nutzen, die zur Erstellung
eines umfanglichen Bewegungsprofils fuhren kann, bedarf es wegen des potentiell
hohen Eingriffsgewichts zudem einer unabhangigen Vorabkontrolle (vgl. BVerfGE
141, 220 <275 Rn. 117, 294 Rn. 174>; vgl. - ohne eindeutige Festlegung - zum Ein-
satz des Global Positioning Systems (GPS) auch BVerfGE 112, 304 <318 f.>). Diese
fehlt hier. Die Vorabkontrolle kann allerdings auf die Anordnung umfanglicher Uber-
wachungsmaflnahmen beschrankt werden. Fur punktuelle MaRnahmen nach Art. 12
Abs. 1 BayVSG ist eine unabhangige Vorabkontrolle wegen des begrenzten Ein-
griffsgewichts verfassungsrechtlich nicht unerlasslich.

4. Art. 15 Abs. 3 BayVSG — Auskunft tiber Verkehrsdaten aus Vorratsdaten-
speicherung

Art. 15 Abs. 3 BayVSG regelt den Abruf von Daten, die von den Diensteanbietern
nach Regeln zur Vorratsdatenspeicherung gespeichert wurden. Die Abrufregelung
des Art. 15 Abs. 3 BayVSG ist im Ergebnis schon nicht mit dem Gebot der Normen-
klarheit vereinbar und versto3t gegen Art. 10 Abs. 1 GG, weil das Landesamt fur Ver-
fassungsschutz zum Datenabruf ermachtigt wird, ohne dass die betroffenen Dienste-
anbieter nach Bundesrecht zur Ubermittlung dieser Daten an das Landesamt
verpflichtet oder auch nur berechtigt waren.

Art. 15 Abs. 3 BayVSG ermachtigt das Landesamt unter den Voraussetzungen des
§ 113c Abs. 1 Nr. 2 TKG a.F. (§ 177 Abs. 1 Nr. 2 TKG n.F.) zum Abruf von gemaf
§ 113a TKG a.F. (§ 175 TKG n.F.) bevorrateten Verkehrsdaten. Darin liegt ein Ein-
griff in das durch Art. 10 Abs. 1 GG geschutzte Fernmeldegeheimnis (vgl. BVerfGE
125, 260 <312 1.>).
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Zu der Abrufbefugnis des Landesamts existierte und existiert jedoch keine Rege-
lung, die dem Diensteanbieter eine Ubermittlung an das Landesamt erlaubte oder gar
hierzu verpflichtete. § 113c Abs. 1 Nr. 2 TKG a.F. erlaubte den Diensteanbietern die
Ubermittlung nur an Gefahrenabwehrbehorden, ohne dabei auch Verfassungs-
schutzbehdrden zu erwahnen. Es kann auch nicht angenommen werden, Verfas-
sungsschutzbehdrden seien vom Begriff der Gefahrenabwehrbehérden in § 113c
Abs. 1 Nr. 2 TKG a.F. miterfasst gewesen. Dagegen spricht neben dem Wortlaut
schon, dass die Ubermittlung nach § 113c Abs. 1 Nr. 2 TKG a.F. nur zuléssig war,
wenn die abrufende Behorde diese unter Berufung auf eine gesetzliche Bestimmung
verlangt, die ihr eine Erhebung der auf Vorrat gespeicherten Daten zur Abwehr einer
konkreten Gefahr fur Leib, Leben oder Freiheit einer Person oder fur den Bestand
des Bundes oder eines Landes erlaubt. Einer Verfassungsschutzbehdrde stehen je-
doch keine Befugnisse zur Abwehr konkreter Gefahren zur Verfugung (oben
Rn. 154). Gegen die Annahme, das Gesetz habe auch die Ubermittlung der gespei-
cherten Daten an eine Verfassungsschutzbehdrde erlaubt, spricht aullerdem der im
selben Regelungszusammenhang stehende § 113 TKG a.F. (jetzt § 174 TKG n.F.).
Dieser unterschied sowohl in Absatz 3 als auch in Absatz 5 klar zwischen Gefahren-
abwehrbehdrden und Verfassungsschutzbehorden. Es ist nichts dafur ersichtlich,
dass der Gesetzgeber in § 113c Abs. 1 Nr. 2 TKG a.F. ein abweichendes Verstand-
nis zugrunde gelegt haben kdnnte, wonach doch auch Landesverfassungsschutzbe-
horden als Gefahrenabwehrbehdrden anzusehen sein sollten. Hinzu kommt schlief3-
lich, dass mit der Schaffung von § 113c TKG a.F. eine Anderung des Wortlauts der
Vorgangervorschrift verbunden war. Dieser hatte die Abfrage von vorsorglich gespei-
cherten Verkehrsdaten zuvor ausdricklich auch zur Erfullung der Aufgaben der Ver-
fassungsschutzbehorden zugelassen. Das war mit der Einflhrung von § 113c TKG
a.F. entfallen. Eine Auslegung von § 113c Abs. 1 Nr. 2 TKG a.F. dahingehend, dass
dennoch auch die Ubermittiung an Landesverfassungsschutzbehérden gemeint sei,
ware unter diesen Umstanden jedenfalls mit dem hier strengen Gebot der Bestimmt-
heit und Normenklarheit nicht zu vereinbaren. Im Ergebnis ist also davon auszuge-
hen, dass § 113c Abs. 1 Nr. 2 TKG a.F. eine Ubermittlung an Landesverfassungs-
schutzbehdrden nicht zulie3. Dies gilt auch fur die Neufassung in § 177 Abs. 1 Nr. 2
TKG n.F.

Dass die Abrufregelung des Art. 15 Abs. 3 BayVSG demnach das Landesamt zum
Abruf von Daten erméachtigt, die die Diensteanbieter nach Bundesrecht nicht an das
Landesamt Ubermitteln dirfen, macht die Norm verfassungswidrig. Dass die landes-
rechtliche Abrufregelung nicht zur bundesrechtlichen Ubermittlungsregelung passt,
lasst Art. 15 Abs. 3 BayVSG nicht etwa lediglich leerlaufen. Das Auseinanderfallen
von Abrufvorschrift und Ubermittlungsvorschrift versto3t gegen das Gebot der Nor-
menklarheit und fihrt damit zur Verfassungswidrigkeit. Abrufregelungen genigen
dem Gebot der Normenklarheit nur dann, wenn sie den Rahmen der durch die Uber-
mittlungsregelung begrenzten Verwendungszwecke einhalten (vgl. BVerfGE 155,
119 <209 Rn. 200>). Das ist hier nicht der Fall.
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5. Art. 18 Abs. 1 BayVSG - Verdeckte Mitarbeiter

Art. 18 BayVSG regelt den Einsatz von Verdeckten Mitarbeitern, also von eigenen
Mitarbeitern des Landesamts unter einer ihnen verliehenen und auf Dauer angeleg-
ten Legende. Die Bestimmung verstot jedenfalls gegen das Grundrecht auf informa-
tionelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG), weil sie keine hin-
reichenden Eingriffsschwellen und keine Regelung zum zulassigen Adressatenkreis
enthalt und weil es an einer (wiederholten) Vorabkontrolle durch eine unabhangige
Stelle fehlt.

a) aa) MaRnahmen nach Art. 18 Abs. 1 BayVSG kénnen, wenn die Mitarbeiter des
Landesamts hierbei personenbezogene Daten erlangen, jedenfalls in das Grundrecht
auf informationelle Selbstbestimmung eingreifen. Ein Eingriff liegt zwar nicht schon
vor, sobald Mitarbeiter des Verfassungsschutzes verdeckt mit den Betroffenen kom-
munizieren, wohl aber, wenn sie dabei deren schutzwirdiges Vertrauen in die Identi-
tat und die Motivation ihres Kommunikationspartners ausnutzen und dabei personli-
che Daten erlangen, die sie ansonsten nicht erhielten (vgl. BVerfGE 120, 274 <345>
m.w.N. - zum Auftreten unter einer Legende im Internet; zum Einsatz Verdeckter Er-
mittler vgl. BVerwG, Urteil vom 29. April 1997 - 1 C 2/95 -, juris, Rn. 22; Unkroth, in:
Mostl/Schwabenbauer, BeckOK Polizei- und Sicherheitsrecht Bayern, 17. Edition,
Stand: 1. September 2021, Art. 18 BayVSG Rn. 23; Di Fabio, in: Durig/Herzog/
Scholz, GG, 95. EL Juli 2021, GG, Art. 2 Abs. 1 Rn. 176; Rixen, in: Sachs, GG, 9.
Aufl. 2021, Art. 2 Rn. 88b; Dietrich, in: ders./Eiffler, Handbuch des Rechts der Nach-
richtendienste, 2017, VI § 2, Rn. 95 ff. <S. 1054 f.>; Warntjen, Heimliche Zwangs-
malnahmen und der Kernbereich privater Lebensgestaltung, 2007, S. 163 ff.; Dutt-
ge, JZ 1996, S. 556 <562 f.>; Lagodny, StV 1996, 167 <170 f.>; vgl. auch Hong, in:
Dietrich/Garditz/Graulich/Gusy/Warg, Reform der Nachrichtendienste zwischen Ver-
gesetzlichung und Internationalisierung, 2019, S. 45 <48 f.>). Werden Verdeckte Mit-
arbeiter gegentber beobachtungsbedurftigen Bestrebungen eingesetzt, wird es zur
Ausnutzung solchen Vertrauens in aller Regel kommen. Die Mitglieder solcher Be-
strebungen und diejenigen, die diesen nahestehen, wirden mit Mitarbeitern des Ver-
fassungsschutzes kaum in gleicher Weise Informationen teilen, wenn diese offen
agierten. Regelmallig werden sie dabei auch personenbezogene Informationen
preisgeben. Sofern die Informationen nicht die handelnde Person selbst, sondern
Dritte betreffen, ist das als Eingriff in das Grundrecht auf informationelle Selbstbe-
stimmung dieser Dritten zu werten.

Inwiefern Uber das Grundrecht auf informationelle Selbstbestimmung hinaus allein
wegen des Missbrauchs von erschlichenem Vertrauen oder aus anderen Griinden
weitere Grundrechte betroffen sind und Grundrechtsschutz insofern auch besteht,
wenn Informationen erlangt werden, die keine personenbezogenen Daten enthalten,
bedarf hier keiner Entscheidung (vgl. zur Anwendbarkeit des allgemeinen Persdnlich-
keitsrechts als solchen etwa Duttge, JZ 1996, 556 <562 f.>; vgl. auch Lagodny, StV
1996, 167 <170 f.>; Dietrich, in: ders./Eiffler, Handbuch des Rechts der Nachrichten-
dienste, 2017, VI § 2, Rn. 95 <S. 1056>; zur Anwendbarkeit anderer Grundrechte,
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insbesondere des Art. 13 Abs. 1 GG vgl. ebd. Rn. 98 ff. <S. 1057 ff.> und 104 ff. <S.
1060 f.>; Roggan, DOV 2019, 425 <429 f.>; Hong, in: Dietrich/Garditz/Graulich/Gu-
sy/Warg, Reform der Nachrichtendienste zwischen Vergesetzlichung und Internatio-
nalisierung, 2019, S. 45 <48 ff.>).

bb) Der Einsatz von Verdeckten Mitarbeitern kann sehr eingriffsintensiv sein (vgl.
BVerfGE 141, 220 <289 f. Rn. 160>; Bergemann, NVwZ 2015, 1705 <1707>; ders.,
in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, Abschnitt H, Rn. 97;
Roggan, DOV 2019, 425 <426, 428 f.>; Hong, in: Dietrich/Garditz/Graulich/Gusy/
Warg, Reform der Nachrichtendienste zwischen Vergesetzlichung und Internationali-
sierung, 2019, S. 45 <55 ff.>; Dietrich, in: ders./Eiffler, Handbuch des Rechts der
Nachrichtendienste, 2017, VI § 2, Rn. 94 <S. 1056>; a.A. Unterreitmeier GSZ 2019,
233 <234 f.>). Durch diese Malknahmen kann eine vermeintliche Vertrauensbezie-
hung zunachst aufgebaut und dann ausgenutzt werden. Jedenfalls wird regelmalig
ein Vertrauen in die vermeintlichen Motive und die vermeintliche Identitat der einge-
setzten Person entstehen und ausgenutzt. Ziel des Einsatzes ist es ja gerade, bei
den Betroffenen, die arglos auf dieses Vertrauensverhaltnis oder wenigstens auf die
vermeintliche Identitat des Verdeckten Mitarbeiters bauen, Wissen abzuschoépfen, in-
dem ihnen Informationen entlockt werden, die sie in Kenntnis der wahren Umstande
nicht preisgaben. Nutzt der Staat persoénliches Vertrauen aus, um Geheimhaltungs-
interessen zu Uberwinden und so zur Preisgabe von Informationen zu verleiten, kann
das sehr schwer wiegen.

Dabei kann das Eingriffsgewicht einer MaRnahme nach Art. 18 Abs. 1 BayVSG er-
heblich variieren. Es kommt dafur auf die konkrete Ausgestaltung der MalRnahme an.
Das Gewicht hangt insbesondere von der Dauer des Einsatzes von Verdeckten Mit-
arbeitern ab. Auch kommt es darauf an, welche Intensitat die Beziehungen erlangen.
Von Bedeutung sind sowohl die quantitative als auch die qualitative Intensitat der
Kommunikation. Hierfur spielt eine Rolle, wie die Interaktion der eingesetzten Person
mit anderen Mitgliedern der beobachteten Bestrebung konkret gestaltet ist. So macht
es einen Unterschied, ob der Verdeckte Mitarbeiter lediglich einmal im Monat an ei-
ner Sitzung eines grolReren Gremiums teilnimmt oder aber taglich mit einem kleinen
Personenkreis in intensivem Austausch agiert. Von Bedeutung ist auch, inwiefern der
Einsatz nur organisationsbezogen oder aber konkret personenbezogen ist. Die Be-
grundung einer tieferen vermeintlichen Vertrauensbeziehung wiegt besonders
schwer. Je intensivere vermeintliche Vertrauensbeziehungen entstehen und je mehr
private Informationen die betroffenen Personen preisgeben, desto tiefer ist der
Grundrechtseingriff. Der Eingriff wiegt auch dann besonders schwer, wenn er auch
auf Personen zielt, die selbst nicht Teil der Bestrebung sind.

b) Art. 18 Abs. 1 BayVSG ist verfassungswidrig, weil die dort geregelten Eingriffs-
voraussetzungen den verfassungsrechtlichen Anforderungen nicht gentigen (aa) und
die erforderliche Regelung zur Vorabkontrolle durch eine unabhangige Stelle fehlt
(bb).
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aa) (1) Zur Wahrung der VerhaltnismaRigkeit im engeren Sinne darf eine Mal3nah-
me nach Art. 18 Abs. 1 BayVSG nur zugelassen werden, wenn dies zur Aufklarung
einer bestimmten nachrichtendienstlich beobachtungsbedurftigen Aktion oder Grup-
pierung im Einzelfall geboten ist. Dabei muss der Gesetzgeber berlcksichtigen, dass
der Eingriff nach Art. 18 Abs. 1 BayVSG sehr schwer wiegen kann. Je langer der Ein-
satz Verdeckter Mitarbeiter dauert, je tiefergehende Vertrauensbeziehungen entste-
hen und je mehr private Informationen erlangt werden, umso dringender muss der
Beobachtungsbedarf sein und umso grof3eren Aufklarungsgewinn muss die Malinah-
me versprechen. Der Gesetzgeber darf die Wahrung der Verhaltnismaligkeitsanfor-
derungen nicht vollstandig der Behdrde Uberlassen, sondern muss fur das Eingriffs-
gewicht einerseits und die Dringlichkeit der Mallhahme andererseits mafigebliche
Gesichtspunkte selbst regeln. Insbesondere muss schon im Gesetz selbst Beruck-
sichtigung finden, dass der Grundrechtseingriff bei langerer Dauer immer schwerer
wiegt und seine verfassungsrechtliche Rechtfertigung daher einen umso héheren Be-
obachtungsbedarf und Aufklarungsgewinn voraussetzt (allgemein oben Rn. 192 ff.).
Der Gesetzgeber kann hierfur differenzierte Eingriffsschwellen in Abhangigkeit vom
Eingriffsgewicht vorsehen.

Art. 18 Abs. 1 BayVSG genlgt dem nicht. Die Norm enthalt keine eigenen Eingriffs-
schwellen. Die Eingriffsvoraussetzungen fir eine Mallnahme nach Art. 18 Abs. 1
BayVSG ergeben sich vielmehr aus der allgemeinen Regelung in Art. 5 Abs. 1
BayVSG. Dessen Satz 2 verlangt tatsachliche Anhaltspunkte fir verfassungsfeindli-
che Bestrebungen oder Tatigkeiten im Sinne von Art. 3 BayVSG. Zudem muss die
MaRnahme gemal Art. 5 Abs. 1 Satz 1 Nr. 1 bis Nr. 3 BayVSG zur Erfullung der Auf-
gaben des Landesamts nach Art. 3 BayVSG oder zur Erforschung und Bewertung
von Bestrebungen und Tatigkeiten sowie der hierfir erforderlichen Nachrichtenzu-
gange oder zum Schutz der Mitarbeiter, Einrichtungen, Gegenstande und Nachrich-
tenzugange des Landesamts gegen sicherheitsgefahrdende oder geheimdienstliche
Tatigkeiten erforderlich sein. Darlber hinaus gehende Anforderungen, etwa zur zu-
l&ssigen Dauer des Einsatzes oder zu einer im Verhaltnis zur Dauer steigenden Ge-
fahrlichkeit der zu beobachtenden Bestrebung (vgl. hierflr etwa § 9a Abs. 1 Satz 2
BVerfSchG), enthalt das Gesetz nicht. Das ist mit den verfassungsrechtlichen Anfor-
derungen nicht vereinbar.

(2) Zudem fehlt es an einer Begrenzung des zulassigen Adressatenkreises fur Fal-
le, in denen der Einsatz Verdeckter Mitarbeitern gezielt gegen bestimmte Personen
gerichtet ist. Weder Art. 18 BayVSG noch Art. 5 BayVSG enthalten eine Bestimmung
Uber die zulassigen Adressaten nachrichtendienstlicher MaRnahmen.

Verfassungsrechtlich unbedenklich ist allerdings, dass das Landesamt von der Be-
fugnis des Art. 18 BayVSG nach Art. 8 Abs. 1 Satz 3 BayVSG auch Gebrauch ma-
chen darf, wenn Dritte hierdurch unvermeidbar betroffen werden. Dass auch Perso-
nen, die nicht das Ziel der UberwachungsmafBnahme sind, mit der verdeckt
agierenden Person in Kontakt kommen, ist unvermeidbar, weil Verdeckte Mitarbeiter
durchgehend in ihrer Legende auftreten missen. Ihr Auftreten unter einer Legende
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erstreckt sich damit zwangslaufig auch auf Situationen, in denen sie mit Personen in
Kontakt kommen, die entsprechende Bestrebungen nicht selbst verfolgen oder nicht
einmal unwissentlich unterstitzen. Eine Begrenzung auf unmittelbar verfassungs-
schutzrelevante Anlasse und Kontakte ist praktisch kaum maoglich, weil so regelma-
Rig die Legende offenbar wirde.

Hingegen sind einer gezielten Einbeziehung Unbeteiligter in solche Uberwachungs-
malnahmen des Verfassungsschutzes durch den Grundsatz der Verhaltnismanig-
keit enge Grenzen gesetzt. An die Nahebeziehung der unbeteiligten Person zu der
aufzuklarenden Aktion oder Gruppierung sind umso strengere Anforderungen zu stel-
len, je starker Unbeteiligte gezielt in die Uberwachung durch einen Verdeckten Mitar-
beiter einbezogen sind (allgemein oben Rn. 212). Der Gesetzgeber muss hierflir be-
grenzende Regelungen treffen, wie dies etwa in Art. 19a Abs. 2 Nr. 2 BayVSG fir die
Observation vorgesehen ist. Eine vergleichbare Regelung fehlt flir den Einsatz von
Verdeckten Mitarbeitern.

bb) Verfassungswidrig ist Art. 18 BayVSG auch insofern, als er keine unabhangige
Vorabkontrolle regelt. Wegen des Eingriffsgewichts ist diese verfassungsrechtlich un-
verzichtbar (vgl. Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes,
2. Aufl. 2019, § 9a BVerfSchG, Rn. 3; a.A. Unterreitmeier GSZ 2019, 233 <237>).
Zwar kommt es bei einem Einsatz Verdeckter Mitarbeiter fur die Frage des Eingriffs-
gewichts auf die konkrete Ausgestaltung an (oben Rn. 340 f.). Der Einsatz staatlicher
Mitarbeiter, die unter einer Legende Informationen sammeln, ohne dass die Betroffe-
nen hiervon jemals Kenntnis erhielten und rechtsstaatliche Kontrollmdglichkeiten hat-
ten, begrindet aber eine so hohe Gefahr fur das Grundrecht auf informationelle
Selbstbestimmung, dass dies - jedenfalls bei einem nicht nur kurzzeitigen Einsatz,
der den Aufbau einer Vertrauensbeziehung noch nicht erwarten lasst - vorab unab-
hangiger Kontrolle durch eine externe Stelle bedarf (vgl. BVerfGE 141, 220 <294
Rn. 174>). Bei langer andauernden Einsatzen muss diese Kontrolle zudem wieder-
holt werden, zumal sich die verfassungsrechtlichen Bedingungen flir eine Fortset-
zung im Laufe der Zeit verandern konnen, insbesondere die Anforderungen an den
erwartbaren Erkenntnisgewinn steigen kdnnen (oben Rn. 198, 206). Die unabhangi-
ge Kontrolle ist darauf zu richten, ob die fir den jeweiligen Uberwachungszeitraum
geltenden, vom Gesetzgeber naher zu bestimmenden (oben Rn. 199 ff.) Eingriffsvor-
aussetzungen vorliegen. Wiederholungen der Kontrolle ertbrigen sich, wenn der Ge-
setzgeber den Einsatz von vornherein gesetzlich kurz genug befristet. Auch eine Be-
fristung enthalt Art. 18 BayVSG jedoch nicht.

6. Art. 19 Abs. 1 BayVSG - Vertrauensleute

Art. 19 BayVSG regelt den Einsatz von Vertrauensleuten, also von Personen, deren
planmaRige dauerhafte Zusammenarbeit mit dem Landesamt Dritten nicht bekannt
ist. Er verweist auf die Voraussetzungen des Art. 18 BayVSG. Auch Art. 19 Abs. 1
BayVSG verstoRt jedenfalls gegen das Grundrecht auf informationelle Selbstbestim-
mung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG), weil hinreichende Eingriffsschwellen
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und eine Regelung zum zulassigen Adressatenkreis sowie zur Vorabkontrolle durch
eine unabhangige Stelle fehlen.

a) Auch hier liegt der Grundrechtseingriff darin, dass die Vertrauensperson die ver-
meintliche Vertrauensbeziehung ausnutzt, um von einer anderen Person Informatio-
nen zu erlangen, die sie ansonsten nicht erhalten wirde (oben Rn. 338). Dass die
Vertrauensperson selbst nicht Mitarbeiterin des Landesamts und damit nicht unmit-
telbar Teil der Staatsgewalt ist, ergibt insoweit keinen Unterschied. Der Vorgang ist
dem Staat zuzurechnen, denn Vertrauenspersonen werden nach Art. 19 Abs. 2
Satz 1 BayVSG auf Entscheidung der Behdrdenleitung hin verpflichtet, arbeiten mit
dem Landesamt zusammen und leiten gewonnene Informationen an das Landesamt
weiter (vgl. Dietrich, in: ders./Eiffler, Handbuch des Rechts der Nachrichtendienste,
2017, VI § 2, Rn. 96 <S. 1056 f.>; Hong, in: Dietrich/Garditz/Graulich/Gusy/Warg,
Reform der Nachrichtendienste zwischen Vergesetzlichung und Internationalisie-
rung, 2019, S. 45 <50>; Kingreen/Poscher, Polizei- und Ordnungsrecht, 11. Aufl.
2020, S. 238 f. Rn. 113; s. aber auch Unterreitmeier, GSZ 2019, 233 <236 f.>).

Das Gewicht des Grundrechtseingriffs hangt auch hier von den Umstanden des
konkreten Einsatzes ab. Zu Beginn mag der Grundrechtseingriff noch weniger
schwer wiegen, weil die urspringliche Vertrauensbeziehung in einer Anwerbungs-
phase noch nicht vollstandig durch staatliche Inpflichtnahme unterhohlt ist und die
Vertrauensperson Informationen moglicherweise noch nicht umfanglich weitergibt.
Auf Dauer sind Einsatze von Vertrauenspersonen nach Art. 19 BayVSG in der Ten-
denz aber nicht weniger eingriffsintensiv als Einsatze Verdeckter Mitarbeiter nach
Art. 18 BayVSG. Hier kann eine ursprunglich tatsachlich bestehende Vertrauensbe-
ziehung durch staatliche Intervention einseitig heimlich gebrochen und in ein von
Uberwachung gepragtes Verhaltnis verwandelt werden.

b) Beim Einsatz von Vertrauensleuten nach Art. 19 BayVSG gelten daher im Grund-
satz die gleichen verfassungsrechtlichen Anforderungen an die Regelung der Ein-
griffsschwellen und des Adressatenkreises wie beim Einsatz Verdeckter Mitarbeiter
nach Art. 18 BayVSG. Diese sind nicht erfillt.

aa) Auch hier fehlt es an einer hinreichenden Eingriffsschwelle und an einer Be-
grenzung des zulassigen Adressatenkreises fur Falle, in denen der Einsatz von Ver-
trauensleuten gezielt gegen bestimmte Personen gerichtet ist (vgl. oben Rn. 343 f.,
345 ff.). Allerdings darf bei der Regelung der Eingriffsschwellen flr den Einsatz von
Vertrauensleuten in Rechnung gestellt werden, dass ein langerer Vorlauf erforderlich
sein kann als bei dem Einsatz von Verdeckten Mitarbeitern. Anders als einen eige-
nen Mitarbeiter oder eine eigene Mitarbeiterin kennt das Landesamt potenzielle Ver-
trauensleute nicht. Das macht es anfangs schwerer, den erwartbaren Erkenntnisge-
winn zu bestimmen. Verfassungsrechtlich ist daher im Grunde nicht zu beanstanden,
wenn der dauerhaften Verpflichtung einer Vertrauensperson eine Anwerbungs- und
Erprobungsphase vorausgeht. Allerdings darf auch dies nicht ins Blaue hinein ge-
schehen, sondern es muss von Anfang an ein hinreichender verfassungsschutzspe-
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zifischer Aufklarungsbedarf bestehen (allgemein oben Rn. 187 ff.). AuRerdem darf
eine solche Phase nur von begrenzter Dauer sein. Der Gesetzgeber muss sicherstel-
len, dass Uber die Verpflichtung einer Vertrauensperson in angemessener Zeit ent-
schieden wird.

bb) Wegen des Eingriffsgewichts ist auch beim Einsatz von Vertrauensleuten nach
Art. 19 Abs. 1 BayVSG eine (wiederholte) unabhangige Vorabkontrolle verfassungs-
rechtlich unverzichtbar (vgl. BVerfGE 141, 220 <294 Rn. 174>; zu Verdeckten Mitar-
beitern oben Rn. 348). Sofern der Gesetzgeber sicherstellt, dass eine praktisch er-
forderliche Anwerbungs- und Erprobungsphase zeitlich angemessen begrenzt ist
(oben Rn. 353), genlgt es verfassungsrechtlichen Anforderungen, wenn erst die Ent-
scheidung Uber die Verpflichtung einer Vertrauensperson der Vorabkontrolle unter-
liegt. Auch hier ist die Kontrolle zu wiederholen, sofern die Verpflichtung nicht von
vornherein hinreichend kurz befristet ist. Art. 19 BayVSG sieht weder das eine noch
das andere vor. Zwar ist der Einsatz von Vertrauensleuten gemafy Art. 19 Abs. 2
Satz 4 BayVSG nach hochstens sechs Monaten zu beenden, wenn er zur Erfor-
schung naher bestimmter Bestrebungen nicht zureichend gewichtig beigetragen hat.
Dies betrifft jedoch lediglich den Sonderfall der Verpflichtung von Personen, die als
Tater eines Totschlags oder einer allein mit lebenslanger Haft bedrohten Straftat ver-
urteilt wurden.

Dabei ist es angesichts der besonderen Gefahren, die Vertrauensleute im Fall ihrer
Enttarnung insbesondere fur Leib und Leben drohen konnten, verfassungsrechtlich
nicht nur zulassig, sondern vor allem durch Art. 2 Abs. 2 Satz 1 GG geboten, die un-
abhangige Vorabkontrolle in einer Weise auszugestalten, dass die Grundrechte der
Vertrauensleute geschutzt werden (vgl. naher BVerfGE 146, 1 <45 ff. Rn. 100 ff.>;
156, 270 <305 Rn. 108>).

7. Art. 19a Abs. 1 BayVSG - Observation auRerhalb der Wohnung

Art. 19a Abs. 1 BayVSG erlaubt dem Landesamt, aulderhalb des Schutzbereichs
von Art. 13 GG eine Person durchgehend langer als 48 Stunden oder an mehr als
drei Tagen innerhalb einer Woche verdeckt auch mit technischen Mitteln planmaRig
zu beobachten. Die Bestimmung verstot gegen das Grundrecht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG), weil sie keine hinreichen-
den Eingriffsschwellen enthalt und weil es an einer (wiederholten) Vorabkontrolle
durch eine unabhangige Stelle fehlt.

a) Die durch Art. 19a BayVSG erlaubten langfristigen Observationen greifen in das
allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
in seiner Auspragung als Recht auf informationelle Selbstbestimmung ein. Das Ein-
griffsgewicht von Observationen kann sehr unterschiedlich sein. Es reicht von eher
geringeren bis mittleren Eingriffen, wie dem Erstellen einzelner Fotos oder der zeit-
lich begrenzten schlichten Beobachtung, bis zu schweren Eingriffen wie dem lang-
fristig-dauerhaften heimlichen Aufzeichnen von Wort und Bild einer Person. Insbe-
sondere wenn diese MalRhahmen gebundelt durchgefuhrt werden und dabei unter
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Nutzung technischer Mittel darauf zielen, méglichst alle AuBerungen und Bewegun-
gen zu erfassen und bildlich wie akustisch festzuhalten, kénnen sie tief in die Pri-
vatsphare eindringen und ein besonders schweres Eingriffsgewicht erlangen (vgl.
BVerfGE 141, 220 <287 Rn. 151>). Zwar handelt es sich hier definitionsgemafl um
eine Uberwachung auRerhalb von Wohnungen. Doch kénnen auch insoweit - sei es
im Auto, sei es abseits in einem Restaurant, sei es zuriickgezogen bei einem Spa-
ziergang - mit einiger Wahrscheinlichkeit hdchstvertrauliche Situationen erfasst wer-
den (vgl. BVerfGE 141, 220 <295 Rn. 176>).

b) Art. 19a BayVSG ist mit den verfassungsrechtlichen Anforderungen an die damit
zugelassenen langerfristigen Observationen nicht vollstandig vereinbar.

aa) Zur Wahrung der VerhaltnismaRigkeit im engeren Sinne darf eine Mallhahme
nach Art. 19a BayVSG nur zugelassen werden, wenn dies zur Aufklarung einer be-
stimmten, nachrichtendienstlich beobachtungsbedurftigen Aktion oder Gruppierung
im Einzelfall geboten ist. Dabei kommt es auf die konkrete Relevanz der hierdurch zu
gewinnenden Erkenntnisse fur die weitere Aufklarung verfassungsfeindlicher Bestre-
bungen an. Da die Mallhahme regelmalig gezielt gegen bestimmte Personen ge-
richtet ist, muss die Uberwachung gerade dieser Personen zur Aufklarung beitragen.
Zudem muss die Eingriffsermachtigung dem mdglicherweise hohen Eingriffsgewicht
durch nahere Anforderungen an die Beobachtungsbedurftigkeit der Uberwachten Be-
strebung Rechnung tragen und die Befugnis jedenfalls flir besonders schwere Ein-
griffe an einen besonders gesteigerten Beobachtungsbedarf knupfen (allgemein zu
den Anforderungen oben Rn. 192 ff.). Das qilt jedenfalls fur den verdeckten Einsatz
technischer Mittel zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen. So-
fern die Befugnis zu Eingriffen geringeren bis mittleren Gewichts genutzt wird, muss
eine besonders gesteigerte Beobachtungsbedurftigkeit nicht vorliegen. Der Gesetz-
geber kann also fur Observationen nach Art. 19a BayVSG je nach konkretem Ein-
griffsgewicht unterschiedlich strenge Eingriffsvoraussetzungen regeln. Tut er dies
nicht, muss die Regelung jedoch auch den verfassungsrechtlichen Anforderungen an
die Rechtfertigung des schwerstmoglichen Eingriffs genugen.

Dem wird Art. 19a BayVSG nicht vollstandig gerecht. Zwar enthalt Art. 19a Abs. 2
BayVSG eine den verfassungsrechtlichen Anforderungen genligende Begrenzung
des zulassigen Adressatenkreises. AuRerdem sind Observationen nach Art. 19a
Abs. 1 letzter Halbsatz BayVSG nur zulassig, wenn dies zur Aufklarung von Bestre-
bungen oder Tatigkeiten mit erheblicher Bedeutung erforderlich ist. Eine gesteigerte
Beobachtungsbediirftigkeit ist also vorausgesetzt. Dass fir die besonders eingriffsin-
tensiven Observationen ein besonders gesteigerter Beobachtungsbedarf bestehen
muss und wonach sich dieser richtet, ist hier mit dem Erfordernis ,,erheblicher Bedeu-
tung“ jedoch nicht hinreichend bestimmt vorgegeben. Insbesondere hat der Gesetz-
geber wohl selbst nicht nur die Falle eines besonders gesteigerten Beobachtungsbe-
darfs erfassen wollen. Vielmehr sollen ausweislich der Begrindung des
Gesetzentwurfs auch sogenannte legalistische Bestrebungen grundsatzlich erfasst
werden und liegen unterhalb der Erheblichkeitsschwelle nur Beobachtungsobjekte
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mit geringer Bedeutung, ,d. h. unterster Priorisierung, fur deren Aufklarung die
Ressourcen besonderer nachrichtendienstlicher Mittel fehlgesteuert waren® (BayLT-
Drucks 17/20763, S. 15).

bb) Art. 19a Abs. 1 BayVSG ist auch insofern verfassungswidrig, als er keine unab-
hangige Vorabkontrolle vorsieht. Jedenfalls bei langerfristigen Observationen, die tief
in die Grundrechte der Betroffenen eingreifen, ist diese Kontrolle erforderlich (vgl.
BVerfGE 141, 220 <294 Rn. 174>; a.A. fur die nachrichtendienstliche Uberwachung
Unkroth, in: Méstl/Schwabenbauer, BeckOK Polizei- und Sicherheitsrecht Bayern,
17. Edition, Stand: 1. September 2021, Art. 19a BayVSG Rn. 17). Sofern die Mal}-
nahme langer andauert, ist sie zudem zu befristen oder aber eine wiederholte Kon-
trolle vorzusehen. Dabei lasst das Grundgesetz dem Gesetzgeber aber Raum, flr
Ausnahmefalle bei Gefahr im Verzug besondere Regelungen zu treffen (vgl. auch
BVerfGE 141, 220 <302 Rn. 204>).

8. Art. 25 BayVSG - Informationsiibermittlung durch das Landesamt

Soweit Art. 25 BayVSG mit der Verfassungsbeschwerde zulassig angegriffen wur-
de, geniigen die darin geregelten Ubermittlungsbefugnisse nicht den verfassungs-
rechtlichen Anforderungen (dazu allgemein oben Rn. 225 ff.). Art. 25 BayVSG enthalt
zahlreiche Ubermittlungstatbesténde. Die Beschwerdefiinrer beanstanden die Uber-
mittlungstatbestande nur hinsichtlich der Ubermittlung von mit nachrichtendienstli-
chen Mitteln erhobenen personenbezogenen Daten und Informationen. Bei der ver-
fassungsrechtlichen Wiurdigung ist zudem in Rechnung zu stellen, dass fur die
Ubermittlung von Daten und Informationen, die aus MaRnahmen nach Art. 9 Abs. 1
oder Art. 10 Abs. 1 BayVSG oder nach Art. 15 Abs. 2 und Abs. 3 sowie Art. 16 Abs. 1
BayVSG gewonnen wurden, in Art. 8b Abs. 2 und Abs. 3 BayVSG strengere Anfor-
derungen geregelt sind (unten Rn. 381 ff., 389 ff.). Deren Ubermittlung an eine ande-
re Stelle begrindet einen eigenen Grundrechtseingriff. Dieser ist an dem Grundrecht
zu messen, in das bei der ursprunglichen Datenerhebung eingegriffen wurde
(BVerfGE 154, 152 <266 Rn.212> m.w.N.). Durch Ubermittlungen nach Art. 25
BayVSG betroffen ist das allgemeine Personlichkeitsrecht in seiner Auspragung als
Schutz der informationellen Selbstbestimmung.

a) Art. 25 Abs. 1 Nr. 1 2. Alternative BayVSG, der eine Ubermittlung an inlandische
Stellen ,sonst fur Zwecke der offentlichen Sicherheit* ermoglicht, enthalt keine hinrei-
chenden Ubermittlungsvoraussetzungen.

aa) Absatz 1 Nr. 1 2. Alternative genugt nicht den verfassungsrechtlichen Anforde-
rungen an das durch die Ubermittlung zu schiitzende Rechtsgut. Mit dem Tatbe-
standsmerkmal der offentlichen Sicherheit ist die Unversehrtheit der gesamten
Rechtsordnung umfasst. Jeglicher NormverstoR kénnte so Anlass fiir die Ubermitt-
lung sein. Die Ubermittlung der durch das Landesamt mit nachrichtendienstlichen
Mitteln erhobenen personenbezogenen Daten und Informationen ist jedoch nur zum
Schutz eines Rechtsguts von herausragendem offentlichem Interesse zulassig (oben
Rn. 238 ff.). Diese Voraussetzung fehlt in Absatz 1 Nr. 1.
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Zwar mag der Gesetzgeber hier eine engere Vorstellung von den mit der ,6ffentli-
chen Sicherheit* erfassten Rechtsgutern gehabt haben. So heif’t es in der Begrin-
dung zum Entwurf einer Vorfassung der Regelung (BayLTDrucks 17/10014, S. 50):

,Das beispielhaft genannte Schutzgut der freiheitlich demokrati-
schen Grundordnung und die weiter angeflihrte Strafverfolgung, an
der ein herausragendes offentliches Interesse besteht, machen be-
reits deutlich, dass nur hinreichend gewichtige Zwecke der 6ffentli-
chen Sicherheit eine Informationstibermittlung zulassen und Baga-
tellsachverhalte nicht ausreichen.”

Die in der alten Fassung des Bayerischen Verfassungsschutzgesetzes noch enthal-
tene Zuordnung insbesondere zum Schutz der freiheitlichen demokratischen Grund-
ordnung ist jedoch in der angegriffenen Fassung entfallen. Jedenfalls in der jetzigen
Fassung ist eine solche auf hinreichend gewichtige Zwecke der 6ffentlichen Sicher-
heit begrenzte Auslegung nicht gesichert.

Im Ergebnis hilft auch nicht weiter, dass Art. 27 Abs. 1 Nr. 1, Abs. 2 Satz 1 BayVSG
einen allgemeinen VerhaltnismaRigkeitsvorbehalt enthalt. Danach muss die Uber-
mittlung von Informationen unterbleiben, wenn erkennbar ist, dass unter Berlcksich-
tigung der Art der Informationen und ihrer Erhebung die schutzwirdigen Interessen
des Betroffenen das Interesse der Allgemeinheit oder des Empféangers an der Uber-
mittlung Uberwiegen. Dieser Pauschalvorbehalt strukturiert den Abwagungsprozess
jedoch nicht in einer Weise, dass eine Beschrankung der Ubermittlung auf Falle ge-
sichert wére, in denen die notwendigen Voraussetzungen vorliegen, die Ubermittlung
also insbesondere dem Schutz eines Rechtsguts von herausragendem o6ffentlichem
Interesse dient. Jedenfalls gentigt dies nicht den Anforderungen an die Bestimmtheit
und Normenklarheit.

bb) Dariiber hinaus fehlt es an der verfassungsrechtlich gebotenen Ubermittlungs-
schwelle. Absatz 1 Nr. 1 2. Alternative setzt lediglich voraus, dass tatsachliche An-
haltspunkte daflr vorliegen, dass der Empfanger die Information fir Zwecke der 6f-
fentlichen Sicherheit bendtigt. Das Kriterium des ,,Bendtigens® ist sehr weit. ,Bendtigt”
wuirden Informationen unter Umstanden schon weit im Vorfeld von Gefahren fur die
offentliche Sicherheit, etwa um einer Behdrde allgemein eine bessere Einschatzung
der Lage zu ermdglichen oder sie zur besseren Planung zu befahigen. Dies genugt
den verfassungsrechtlichen Anforderungen nicht. Zwar kommt eine Ubermittlung im
Vorfeld konkreter Gefahren in Betracht, sofern die empfangende Stelle nicht Gber
operative Befugnisse verfugt. Das ist hier jedoch nicht sichergestellt. Aul3erdem
rechtfertigte selbst dies nicht die pauschale Absenkung der Anforderungen an die
Ubermittlung nachrichtendienstlich ernobener Daten (oben Rn. 259).

b) Art. 25 Abs. 1 Nr. 3 BayVSG ist ebenfalls verfassungswidrig. Er erlaubt dem Lan-
desamt die Ubermittlung von Informationen einschlieRlich personenbezogener Da-
ten, auch wenn sie mit nachrichtendienstlichen Mitteln erhoben wurden, an jegliche
inlandische o6ffentliche Stelle, wenn tatsachliche Anhaltspunkte vorliegen, dass der
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Empfanger die Informationen zur Erfallung ihm zugewiesener Aufgaben bendtigt, so-
fern er dabei auch zum Schutz der freiheitlichen demokratischen Grundordnung bei-
zutragen oder Gesichtspunkte der offentlichen Sicherheit oder auswartige Belange
zu wurdigen hat.

aa) Zwar bezeichnet die Regelung mit der freiheitlichen demokratischen Grundord-
nung ein ausreichend gewichtiges Rechtsgut. Allerdings lasst sie es genugen, dass
der Empfanger die Informationen zur Erfullung ihm zugewiesener Aufgaben bendtigt,
sofern er dabei ,auch“ zum Schutz der freiheitlichen demokratischen Grundordnung
beizutragen hat. Damit ist die Ubermittlung praktisch vollstéandig freigegeben, weil so
gut wie jede Behérde berufen ist, diese Belange zu wahren und die Ubertragung nicht
spezifisch auf den Schutz dieses Rechtsguts ausgerichtet ist. Hinzu kommt, dass Ab-
satz 1 Nr. 3 alternativ ,Gesichtspunkte der 6ffentlichen Sicherheit® oder allgemein
»2auswartige Belange® genugen lasst. Damit sind die zu schitzenden Rechtsguter
nicht hinreichend konkret bezeichnet.

bb) Absatz 1 Nr. 3 sieht auch keine hinreichenden Ubermittlungsschwellen vor.
Wiederum soll ausreichen, dass tatsachliche Anhaltspunkte dafur vorliegen, dass der
Empfanger die Informationen zur Erfillung ihm zugewiesener Aufgaben bendtigt.
Das genugt den verfassungsrechtlichen Anforderungen nicht (oben Rn. 368).

c) Art. 25 Abs. 1a BayVSG regelt Ubermittlungen von Informationen durch das Lan-
desamt an offentliche und nicht 6ffentliche Stellen im europaischen Ausland. Zulas-
sig angegriffen ist nur die Regelung zur Ubermittlung an offentliche Stellen. Diese
genugt den verfassungsrechtlichen Anforderungen nicht. Weil Absatz 1a uneinge-
schrankt auf Absatz 1 verweist, teilt er dessen verfassungsrechtliche Defizite. Die
Mangel werden dadurch vertieft, dass Art. 25 Abs. 1a BayVSG zu einer Ubermittlung
von mit nachrichtendienstlichen Mitteln erhobenen Daten auch an operativ handeln-
de Sicherheitsbehdrden im europaischen Ausland unter den niedrigen Voraussetzun-
gen des Absatzes 1 erméchtigt; fur die Ubermittlung an solche Behdrden im Inland
gelten hingegen nach Art. 25 Abs. 2 BayVSG strengere Anforderungen. Soweit - wie
die Bayerische Staatsregierung darlegt — das informationelle Trennungsprinzip in an-
deren Mitgliedstaaten der Europaischen Union unbekannt ist, setzt eine Ubermittlung
zu Gefahrenabwehrzwecken oder zu Strafverfolgungszwecken jedenfalls voraus,
dass wenigstens eine konkretisierte Gefahr flir ein besonders wichtiges Rechtsgut
beziehungsweise ein hinreichender Verdacht einer besonders schweren Straftat vor-
liegen (oben Rn. 235 ff., 249 ff.).

d) Art. 25 Abs. 2 Satz 1 BayVSG ermachtigt zur Ubermittlung an Behérden mit ei-
genen Exekutivbefugnissen. Satz 1 Nr. 2 regelt die Ubermittlung zur Verhinderung
oder sonstigen VerhlUtung oder zur Verfolgung von Straftaten von erheblicher Bedeu-
tung. Dies bleibt in allen drei Alternativen hinter den verfassungsrechtlichen Anforde-
rungen (oben Rn. 235 ff., 249 ff.) zurlck. Das gilt auch fur Satz 1 Nr. 3.

aa) Mit der Ermachtigung in Satz 1 Nr. 2 1. und 2. Alternative zur Datenlbermittlung
zur Verhinderung oder sonstigen Verhiutung von Straftaten von erheblicher Bedeu-
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tung ist kein hinreichend gewichtiges Rechtsgut gesetzt. Das durch die Ubermittlung
zur Gefahrenabwehr zu schitzende Rechtsgut muss vielmehr von herausragendem
offentlichem Interesse sein, was einer Begrenzung auf besonders schwere Straftaten
entspricht (oben Rn. 236 ff., 251).

Zudem ist insoweit keine hinreichende Ubermittiungsschwelle vorgesehen. Eine
Ubermittlung von durch den Verfassungsschutz ersterhobenen Daten an Gefahren-
abwehrbehoérden setzt als Ubermittiungsschwelle eine konkrete oder konkretisierte
Gefahr voraus (oben Rn. 245 ff.). Das Gesetz erlaubt hier jedoch eine Ubermittlung
allgemein zur Verhinderung erheblicher Straftaten. Damit fehlt es an jeder eingren-
zenden Konkretisierung des Ubermittlungsanlasses und kénnen Informationen schon
mit Blick auf einen nur potentiellen Informationsgehalt als Spurenansatz tbermittelt
werden (vgl. BVerfGE 141, 220 <336 f. Rn. 313>). Dies genugt den verfassungs-
rechtlichen Anforderungen nicht.

Bei einer Neuregelung der Ubermittlungsschwelle hat der Gesetzgeber darauf zu
achten, dass der Ubermittlungsanlass nicht zu weit ins Vorfeld einer in ihren Kontu-
ren noch nicht absehbaren Gefahr fur die Schutzguter verlegt ist. Eine Anknlipfung
der Ubertragungsschwelle an das Vorfeldstadium ist verfassungsrechtlich angesichts
der Schwere des Eingriffs nicht hinnehmbar, wenn nur diffuse Anhaltspunkte fur mog-
liche Gefahren bestehen (vgl. BVerfGE 141, 220 <273 Rn. 113>; vgl. auch BVerfGE
100, 313 <395>).

bb) Auch mit der Ermachtigung zur Datentbermittlung zur Verfolgung von Strafta-
ten von erheblicher Bedeutung hat der Gesetzgeber in Satz 1 Nr. 2 3. Alternative kei-
ne hinreichenden Anforderungen an das Rechtsgut der Ubermittlung gestellt. Eine
Ubermittlung der durch den Verfassungsschutz ersterhobenen Daten an Strafverfol-
gungsbehdrden kommt nur zur Verfolgung besonders schwerer Straftaten, nicht aber
schon von Straftaten von blo3 erheblicher Bedeutung in Betracht (oben Rn. 251).

cc) Art. 25 Abs. 2 Satz 1 Nr. 3 BayVSG regelt ebenfalls keine ausreichenden Uber-
mittlungsvoraussetzungen. Die Bestimmung verweist insoweit vollstandig auf die Be-
fugnisse des Empfangers, die zu einer entsprechenden Ersterhebung ermachtigen
mussten. Erméchtigt eine Norm zur Ubermittlung von Daten zu weiteren Verwen-
dungszwecken, mussen die weiteren Verwendungszwecke jedoch bereits in der
Ubermittlungsnorm selbst in verfassungskonformer Weise geregelt sein (vgl.
BVerfGE 130, 1 <34>).

e) Auch Absatz 3 Satz 1 Nr. 2, der zur Ubermittlung an auslandische 6ffentliche
Stellen sowie an Uber- und zwischenstaatliche Stellen erméachtigt, gentigt den verfas-
sungsrechtlichen Anforderungen nicht. Mit der Ubermittlungsvoraussetzung tatsach-
licher Anhaltspunkte dafiir, dass die Ubermittlung zur Wahrung erheblicher Sicher-
heitsinteressen  des  Informationsempfangers  erforderlich  ist, ist der
Ubermittlungsanlass verfassungsrechtlich nicht hinreichend konkretisiert.

Fur die Ubermittlung nachrichtendienstlicher Daten ins Ausland gelten die gleichen
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verfassungsrechtlichen Anforderungen wie fiir die inlandische Ubermittiung nachrich-
tendienstlich ersterhobener Daten (oben Rn. 261). Die Ubermittlung darf daher nur
zum Schutz eines Guts von herausragendem offentlichem Interesse erfolgen und
muss als Ubermittlungsschwelle einen hinreichend konkreten Ubermittlungsanlass
vorsehen (oben Rn. 261 ff.). Hier fehlt jedenfalls die verfassungsrechtlich gebotene
Ubermittlungsschwelle. Die Norm lasst tatsachliche Anhaltspunkte dafiir geniigen,
dass die Ubermittlung zur Wahrung erheblicher Sicherheitsinteressen des Empfan-
gers erforderlich ist. Ein konkreter Ermittlungsanlass im polizeilichen oder im nach-
richtendienstlichen Sinn ist damit nicht bezeichnet. Die Bindung an die ,Erforderlich-
keit“ der Ubermittlung reicht nicht aus (vgl. BVerfGE 154, 152 <306 Rn. 314>).

9. Art. 8b Abs. 2 Satz 1 Nr. 2 BayVSG - Daten aus Wohnraumuberwachung und
Online-Durchsuchung

Art. 8b Abs. 2 BayVSG regelt die Weiterverarbeitung von Daten aus Wohnraum-
uberwachungen (Art. 9 Abs. 1 BayVSG) und Online-Durchsuchungen (Art. 10 Abs. 1
BayVSG). Die in der zweckandernden Verarbeitung oder Ubermittlung liegenden
Grundrechtseingriffe sind wie die ursprungliche Datenerhebung an Art. 13 GG und
am allgemeinen Personlichkeitsrecht in seiner Auspragung als Schutz der Vertrau-
lichkeit und der Integritat informationstechnischer Systeme zu messen.

Die in Art. 8b Abs. 2 BayVSG enthaltene Verweisung auf § 100b Abs. 2 StPO ist im
Ergebnis verfassungswidrig. Es ist davon auszugehen, dass hier auf die jeweils ak-
tuelle Fassung von § 100b Abs. 2 StPO verwiesen wird, so dass es sich um eine so-
genannte dynamische Verweisung handelt. Auch die Gesetzgebungsmaterialien las-
sen auf den Willen des Gesetzgebers schliefen, eine dynamische Verweisung
vorzunehmen (vgl. BayLTDrucks 17/11609, S. 18). Die dynamische Verweisung ist
hier mit den verfassungsrechtlichen Anforderungen (a) nicht zu vereinbaren (b).

a) Regelt der Gesetzgeber einen Sachverhalt im Wege dynamischer Verweisung,
unterliegt das besonderen verfassungsrechtlichen Anforderungen.

Ein Gesetz muss nicht in jedem Fall alle Einzelheiten eines gesetzlichen Tatbe-
stands selbst festlegen, sondern kann dabei auch auf andere Regelungen verweisen.
Auch Verweisungen auf Regelungen eines anderen Normgebers sind nicht grund-
satzlich ausgeschlossen (vgl. BVerfGE 26, 338 <366 f.>; 29, 198 <210>; 47, 285
<312>; 141, 143 <176 f. Rn. 75>). Die Verweisung ist verfassungsrechtlich unbe-
denklich, wenn der verweisende Gesetzgeber sich den Inhalt von Rechtsvorschriften
des anderen Normgebers durch sogenannte statische Verweisung in der Fassung zu
eigen macht, wie sie bei Erlass seines Gesetzesbeschlusses galt (vgl. BVerfGE 47,
285 <312>; 141, 143 <176 f. Rn. 75>; 153, 310 <342 Rn. 79> m.w.N. — Knorpel-
fleisch; vgl. auch Dreier, in: ders., GG, 3. Aufl. 2015, Art. 20 (Demokratie) Rn. 118).

Anders liegt es bei dynamischen Verweisungen. Diese sind zwar nicht schlechthin
ausgeschlossen. Es gelten jedoch strengere Anforderungen. Eine dynamische Ver-
weisung auf die durch einen anderen Normgeber erlassenen Regelungen ist nur in
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dem Rahmen zulassig, den insbesondere die Prinzipien der Rechtsstaatlichkeit und
der Demokratie setzen (vgl. BVerfGE 141, 143 <176 f. Rn. 75>; 143, 38 <62 Rn. 59>;
153, 310 <343 Rn. 79>; stRspr). Vor allem grundrechtliche Gesetzesvorbehalte kon-
nen die Zulassigkeit dynamischer Verweisungen begrenzen (vgl. BVerfGE 47, 285
<312 ff.>; 78, 32 <36>; 143, 38 <56 Rn. 43, 62 Rn. 59>; 153, 310 <343 f. Rn. 79>;
siehe zum Ganzen auch Clemens, A6R 111, 63 <100 ff.>; Schenke, NJW 1980, 743
<744 f., 747 ff.>). Regelungen, die zu einem Grundrechtseingriff ermachtigen, ver-
langen eine Abwagung des betroffenen Grundrechts mit entgegenstehenden Grund-
rechten, anderen Verfassungsbelangen oder sonstigen schitzenswerten Interessen.
Die grundlegende Grundrechtsabwagung muss der zum Grundrechtseingriff ermach-
tigende Gesetzgeber treffen, um so die Verantwortung fur die Abwagungsentschei-
dung zu Ubernehmen. Dies ist aber nicht ohne Weiteres realisierbar, wenn der Lan-
desgesetzgeber dynamisch auf Bundesrecht verweist. Dann besteht die Gefahr,
dass letztlich gar kein Gesetzgeber die erforderliche Abwagungsentscheidung in vol-
ler Verantwortung trifft: Der Bundesgesetzgeber hat keinen Anlass und ist grund-
satzlich nicht verpflichtet, bei seinen Normierungen Ruckwirkungen auf das Landes-
recht und die im Landesrecht erforderlichen Abwagungserfordernisse in Bedacht zu
nehmen. Der Landesgesetzgeber kann nicht abwagen, was er wegen der Dyna-
mik des in Bezug genommenen Rechts nicht abschlieend zu Uberblicken vermag.
Dynamische Verweisungen von einem Landesgesetz auf ein Bundesgesetz konnen
aber dann noch zulassig sein, wenn die in Bezug genommenen Regelungen ein eng
umrissenes Feld betreffen und deren Inhalt im Wesentlichen bereits feststeht (vgl.
BVerfGE 23, 265 <269 f.>; 26, 338 <366 f.>; 153, 310 <343 Rn. 79>).

b) Art. 8b Abs. 2 Satz 1 Nr. 2 BayVSG genlgt den verfassungsrechtlichen Anforde-
rungen an eine dynamische Verweisung nicht. Die Norm erméachtigt zur Weiterverar-
beitung einschlieRlich der Ubermittlung von Daten aus Wohnraumiiberwachung und
Online-Durchsuchung. Dabei handelt es sich um eigenstandige, besonders intensive
Grundrechtseingriffe. Daflr ist eine gesetzliche Grundlage erforderlich, die die Wei-
terverarbeitungs- und Ubermittlungsvoraussetzungen regelt. Das ist hier nicht in der
erforderlichen Weise geschehen. Vielmehr Gbernimmt der Bayerische Gesetzgeber
mit der dynamischen Verweisung auf § 100b Abs. 2 StPO fir die Frage, die Gefahr
oder Begehung welcher Straftaten die Weiterverarbeitung und Ubermittlung rechtfer-
tigen sollen, veranderliche Wertungen des Bundesgesetzgebers, die der Landesge-
setzgeber heute aber noch nicht kennen und daher nicht in die von ihm zu verant-
wortende Grundrechtsabwagung einstellen kann. Mit § 100b Abs. 2 StPO ist auch
kein eng umrissenes Feld in Bezug genommenen, dessen Inhalt weitgehend fest-
stiinde. Das Sicherheitsrecht einschlieRlich strafprozessrechtlicher Ermittlungser-
machtigungen wie § 100b StPO und der dort in Bezug genommenen Straftatbestan-
de ist von erheblichen Veranderungen gepragt. So wurde § 100b StPO, der in dieser
Form erst 2017 eingeflihrt worden war, schon 2021 deutlich erweitert. In den ohnehin
sehr heterogenen Katalog des § 100b Abs. 2 StPO wurden so unterschiedliche Straf-
taten wie solche nach dem AulRenwirtschaftsgesetz (Nr. 4), dem Grundstoffliberwa-
chungsgesetz (Nr. 7) und dem Neue-psychoaktive-Stoffe-Gesetz (Nr. 8) aufgenom-
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men. Das Sicherheitsrecht ist ein Feld intensiver politischer Auseinandersetzungen.
Es lasst sich schwer einschatzen, welchen Anderungen die bundesrechtlichen Er-
mittlungsbefugnisse nach § 100b StPO noch unterworfen sein kénnen.

Eine einschrankende verfassungskonforme Auslegung der Regelung ist nicht még-
lich. Zwar ist grundsatzlich denkbar, eine Verweisungsregelung verfassungskonform
als statische Verweisung auszulegen (vgl. Clemens, A6R 111, 63 <81, 118>). Ein
verfassungskonformes Normverstandnis kommt jedoch dann nicht in Betracht, wenn
es in Widerspruch zu dem klar erkennbar geaufRerten Willen des Gesetzgebers trate
(vgl. BVerfGE 128, 157 <179> m.w.N.; 149, 126 <154 f. Rn. 73 f.>; stRspr). Hier hat
der Bayerische Landesgesetzgeber in den Gesetzgebungsmaterialien klar zum Aus-
druck gebracht, dass er die im Gesetz enthaltenen Verweisungen auf andere Geset-
zesnormen dynamisch verstanden wissen wollte (vgl. etwa in Bezug auf Normen des
Artikel 10-Gesetzes BayLTDrucks 17/10014, S. 17 f.; vgl. auch ebd., S. 28). Ziel der
Novelle von 2016 war ausdrticklich, im Interesse einer effektiven und engen Zusam-
menarbeit der Sicherheitsbehérden von Bund und Landern maoglichst einheitliche
Rechtsstandards zu etablieren und das bayerische Verfassungsschutzrecht starker
mit Bundesrecht ,zu synchronisieren®, was zu ,zahlreichen dynamischen Verweisun-
gen“ fuhre (vgl. BayLTDrucks 17/20763, S. 7). Vor diesem Hintergrund muss auch
die Verweisung in Art. 8b Abs. 2 Satz 1 Nr. 2 BayVSG als dynamische Verweisung
aufgefasst werden (siehe auch Unterreitmeier, in: Mdstl/Schwabenbauer, BeckOK
Polizei- und Sicherheitsrecht Bayern, 17. Edition, Stand: 1. September 2021, Art. 8b
BayVSG Rn. 39).

Ob die Weiterverarbeitung und Ubermittlung durch die Verweisung auf § 100b
Abs. 2 StPO in der Sache an hinreichend gewichtige Rechtsguter und Schwellen ge-
bunden sind, bedarf danach keiner Priifung. Bei einer Neuregelung der Ubermitt-
lungsschwelle hat der Gesetzgeber aber darauf zu achten, dass der Weiterverarbei-
tungs- und Ubermittlungsanlass nicht zu weit ins Vorfeld einer in ihren Konturen noch
nicht absehbaren Gefahr fur die Schutzgliter verlegt wird (vgl. oben Rn. 376). Uber-
dies darf eine Ubermittiung von Daten, die das Landesamt aus einer optischen
Wohnraumuberwachung erlangt hat, allein im Fall einer dringenden Gefahr zu deren
Abwehr Ubermittelt werden. Daten aus einer akustischen Wohnraumiberwachung
durfen dartber hinaus zur Strafverfolgung Ubermittelt werden, wenn bestimmte Tat-
sachen den Verdacht begrinden, dass jemand eine besonders schwere Straftat be-
gangen hat (Art. 13 Abs. 3 und Abs. 4 GG).

10. Art. 8b Abs. 3 BayVSG - Daten aus Auskunftsersuchen

Art. 8b Abs. 3 BayVSG regelt die Weiterverarbeitung von personenbezogenen Da-
ten aus MalRnahmen nach Art. 15 Abs. 2 und Abs. 3 und Art. 16 Abs. 1 BayVSG in-
nerhalb des Landesamts wie auch deren Ubermittlung an andere Stellen. Die in der
zweckandernden Verarbeitung oder Ubermittlung liegenden Grundrechtseingriffe
sind wie die ursprungliche Datenerhebung am allgemeinen Personlichkeitsrecht in
seiner Auspragung als Schutz der informationellen Selbstbestimmung und teilweise
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an Art. 10 Abs. 1 GG zu messen. Die in Art. 8b Abs. 3 BayVSG enthaltene dynami-
sche Verweisung auf § 4 Abs. 4 Satz 1 Nr. 1 und Nr. 2 G 10 ist mit den verfassungs-
rechtlichen Anforderungen nicht vereinbar (a). AuRerdem verstol3en die vielgliedri-
gen Normenverweise gegen das Gebot der Normenklarheit (b).

a) Art. 8b Abs. 3 BayVSG genugt den verfassungsrechtlichen Anforderungen an ei-
ne dynamische Verweisung nicht. Er enthalt selbst keine Regelung dazu, ob und un-
ter welchen Voraussetzungen die aus einer Abfrage nach Art. 15 Abs. 2 und Abs. 3
sowie Art. 16 Abs. 1 BayVSG erlangten Daten weiterverwendet und Gbermittelt wer-
den durfen, sondern verweist vollstandig auf eine entsprechende Anwendung des § 4
G 10. Dynamische Verweisungen kénnen zuldssig sein, wenn die in Bezug genom-
menen Regelungen ein eng umrissenes Feld betreffen und deren Inhalt im Wesentli-
chen bereits feststeht (oben Rn. 385). Das ist nicht der Fall. Bei den Ubermittlungs-
befugnissen nach §4 G 10 und den zahlreichen dort in Bezug genommenen
Straftatbestanden aus dem Sicherheitsrecht handelt es sich nicht um ein eng umris-
senes Feld, dessen Inhalt weitgehend feststiinde. Die Ubermittlungsbefugnis ist da-
her verfassungswidrig. Bei einer Neuregelung der Ubermittiungsschwelle hat der Ge-
setzgeber auch darauf zu achten, dass der Weiterverarbeitungs- und
Ubermittlungsanlass nicht zu weit ins Vorfeld einer in ihren Konturen noch nicht ab-
sehbaren Gefahr fur die Schutzguter verlegt wird (vgl. oben Rn. 376).

b) Der Verweis auf § 4 Abs. 4 Satz 1 Nr. 1 und Nr. 2 G 10 verstot zudem gegen
das Gebot der Normenklarheit. Das Gebot der Normenklarheit kann verletzt sein,
wenn der Gesetzgeber vielgliedrige Verweisungsketten verwendet. Unlbersichtliche
Verweisungskaskaden sind mit dem Grundgesetz nicht vereinbar (vgl. BVerfGE 154,
152 <266 Rn. 215, 306 Rn. 314>). Hier kommt etwa nach Art. 8b Abs. 3 BayVSG in
Verbindung mit § 4 Abs. 1 Satz 1 Nr. 2 G 10 in Verbindung mit § 4 Abs. 1 Satz 1 Nr. 1
Buchstabe a G 10 in Verbindung mit § 3 Abs. 1a G 10 in Verbindung mit § 72 Abs. 1
und Abs. 3 des Zollfahndungsdienstgesetzes eine Ubermittiung zu Strafverfolgungs-
zwecken wegen einer Tat nach § 19 Abs. 1 oder Abs. 2, § 20 Abs. 1, § 20a Abs. 1
oder Abs. 2 oder § 22a Abs. 1 Nr. 4, 5 oder 7 oder Abs. 2 des Gesetzes uber die
Kontrolle von Kriegswaffen in Betracht. Solche sechsgliedrigen Verweisungen uber-
schreiten das verfassungsrechtlich zulassige Mal3.

D. Ergebnis und Rechtsfolge

Im Ergebnis genugen die zulassig angegriffenen Normen nur zum Teil den verfas-
sungsrechtlichen Anforderungen. Die Verfassungsbeschwerde ist insoweit Uberwie-
gend begrundet.

1. Art. 9 Abs. 1 Satz 1 BayVSG ist verfassungswidrig, weil die Befugnis zwar im
Grunde hinreichende Eingriffsvoraussetzungen bestimmt (,dringende Gefahr®), je-
doch nicht auf das Ziel der Abwehr einer Gefahr ausgerichtet ist. Zudem fehlt die er-
forderliche Regelung zur Subsidiaritat gegentber Gefahrenabwehrmalinahmen der
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Gefahrenabwehrbehorden. AuRerdem sind die verfassungsrechtlichen Anforderun-
gen an den Kernbereichsschutz bei Wohnraumuberwachungen weder fur die Erhe-
bungsebene noch fur die Auswertungsebene vollstandig erfullt.

Art. 10 Abs. 1 BayVSG ist verfassungswidrig, weil die Befugnis durch die Verwei-
sung auf Art. 9 Abs. 1 BayVSG dessen Mangel teilt. Die verfassungsrechtlichen An-
forderungen an den Kernbereichsschutz sind zwar fir die Erhebungsebene erfilllt,
nicht aber fur die Auswertungsebene.

Art. 12 Abs. 1 BayVSG ist verfassungswidrig, weil die Befugnis eine langandauern-
de Uberwachung der Bewegungen der Betroffenen erlaubt und dafiir keine hinrei-
chend bestimmten Eingriffsvoraussetzungen vorsieht und es an der insoweit erfor-
derlichen unabhangigen Vorabkontrolle fehlt.

Art. 15 Abs. 3 BayVSG ist mit dem hier allein gepruften Gebot der Normenklarheit
unvereinbar.

Art. 18 Abs. 1 und Art. 19 Abs. 1 BayVSG sind verfassungswidrig, weil keine hinrei-
chenden Eingriffsschwellen geregelt sind und eine Bestimmung fehlt, die den Kreis
zulassiger Uberwachungsadressaten begrenzend regelt, sofern der Einsatz von Ver-
deckten Mitarbeitern oder Vertrauensleuten gezielt gegen bestimmte Personen ge-
richtet ist. AulRerdem fehlt es an einer unabhangigen Vorabkontrolle.

Art. 19a Abs. 1 BayVSG ist verfassungswidrig, weil die Befugnis fir den Fall beson-
ders eingriffsintensiver Observationen nicht hinreichend bestimmt auf Bestrebungen
oder Tatigkeiten von besonders gesteigerter Uberwachungsbediirftigkeit beschrankt
ist und es auch hier an einer unabhangigen Vorabkontrolle fehlt.

2. Die zulassig angegriffenen Ubermittlungsbestimmungen des Art. 25 BayVSG ge-
nudgen nicht den verfassungsrechtlichen Anforderungen. Das gilt fur Art. 25 Abs. 1
Nr. 1 2. Alternative, Art. 25 Abs. 1 Nr. 3, Art. 25 Abs. 1a, Art. 25 Abs. 2 Satz 1 Nr. 2
und Nr. 3 und Art. 25 Abs. 3 Satz 1 Nr. 2 BayVSG.

Die Weiterverarbeitungs- und Ubermittlungsbefugnis nach Art. 8b Abs. 2 Satz 1
Nr. 2 BayVSG ist wegen hier in ihrer konkreten Gestalt unzulassiger dynamischer
Verweisungen auf Bundesrecht verfassungswidrig. Das gilt auch fur Art. 8b Abs. 3
BayVSG; aulRerdem verstolRen dessen besonders vielgliedrige Verweisungsketten
gegen das Gebot der Normenklarheit.

1. Die Feststellung der Verfassungswidrigkeit gesetzlicher Vorschriften fuhrt grund-
satzlich zu deren Nichtigkeit. Allerdings kann sich das Bundesverfassungsgericht,
wie sich aus § 31 Abs. 2 Satz 2 und Satz 3 BVerfGG ergibt, auch darauf beschran-
ken, eine verfassungswidrige Norm nur fur mit der Verfassung unvereinbar zu erkla-
ren. Es verbleibt dann bei einer blolen Beanstandung der Verfassungswidrigkeit oh-
ne den Ausspruch der Nichtigkeit. Die Unvereinbarkeitserklarung kann das
Bundesverfassungsgericht dabei zugleich mit der Anordnung einer befristeten Fort-
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geltung der verfassungswidrigen Regelung verbinden. Dies kommt in Betracht, wenn
die sofortige Ungultigkeit der zu beanstandenden Norm dem Schutz Uberragender
Guter des Gemeinwohls die Grundlage entziehen wirde und eine Abwagung mit den
betroffenen Grundrechten ergibt, dass der Eingriff fur eine Ubergangszeit hinzuneh-
men ist. Fir die Ubergangszeit kann das Bundesverfassungsgericht vorlaufige An-
ordnungen treffen, um die Befugnisse der Behdrden bis zur Herstellung eines verfas-
sungsmafiigen Zustandes durch den Gesetzgeber auf das zu reduzieren, was nach
Maligabe dieser Abwagung geboten ist (BVerfGE 141, 220 <351 Rn. 355> m.w.N.;
stRspr).

2. a) Danach ist Art. 15 Abs. 3 BayVSG fur verfassungswidrig und nichtig zu erkla-
ren. Die Vorschrift gentigt den verfassungsrechtlichen Anforderungen nicht; eine ver-
fassungsgemale Regelung mit vergleichbarem Regelungsgehalt kann der Landes-
gesetzgeber auch durch Nachbesserung nicht herbeiflihren.

b) Demgegenuber sind Art. 9 Abs. 1 Satz 1, Art. 10 Abs. 1, Art. 12 Abs. 1, Art. 18
Abs. 1, Art. 19 Abs. 1, Art. 19a Abs. 1 BayVSG sowie Art. 8b Abs. 2 Satz 1 Nr. 2 und
Art. 8b Abs. 3, Art. 25 Abs. 1 Nr. 1 2. Alternative, Art. 25 Abs. 1 Nr. 3, Art. 25 Abs. 13,
Art. 25 Abs. 2 Satz 1 Nr. 2 und Nr. 3 sowie Art. 25 Abs. 3 Satz 1 Nr. 2 BayVSG ledig-
lich fur mit der Verfassung unvereinbar zu erklaren. Die Unvereinbarkeitserklarung ist
mit der Anordnung ihrer voribergehenden Fortgeltung bis zum Ablauf des 31. Juli
2023 zu verbinden. Die Grunde flr die Verfassungswidrigkeit dieser Vorschriften be-
treffen nicht den Kern der mit ihnen eingeraumten Befugnisse, sondern einzelne As-
pekte ihrer rechtsstaatlichen Ausgestaltung. Der Gesetzgeber kann in diesen Fallen
die verfassungsrechtlichen Beanstandungen nachbessern und damit den Kern der
mit den Vorschriften verfolgten Ziele auf verfassungsmalige Weise verwirklichen.
Angesichts der groflen Bedeutung eines wirksamen Verfassungsschutzes fur den
freiheitlichen und demokratischen Rechtsstaat ist unter diesen Umstanden ihre vor-
ubergehende Fortgeltung eher hinzunehmen als deren Nichtigkeitserklarung, die
dem Landesamt bis zu einer Neuregelung zentrale Ermittlungsbefugnisse des Ver-
fassungsschutzes nahme (vgl. BVerfGE 141, 220 <352 Rn. 357>).

c) Die Anordnung der Fortgeltung bedarf mit Blick auf die betroffenen Grundrechte
jedoch einschrankender Maligaben. Anzuordnen ist zum einen, dass MalRnahmen
gemal Art. 9 Abs. 1 Satz 1 und Art. 10 Abs. 1 BayVSG nur zur Abwehr der dort vor-
ausgesetzten Gefahr und nur dann ergriffen werden dirfen, wenn geeignete polizei-
liche Hilfe fir das bedrohte Rechtsgut ansonsten nicht rechtzeitig erlangt werden
kann. Dabei ist Art. 8a Abs. 1 BayVSG mit der MalRgabe einer widerleglichen Vermu-
tung anzuwenden, dass Erkenntnisse, die bei einer Wohnraumuberwachung gewon-
nen werden, den Kernbereich privater Lebensgestaltung betreffen.

Anzuordnen ist zudem, dass auf der Grundlage von Art. 12 Abs. 1 BayVSG techni-
sche Mittel nicht so eingesetzt werden durfen, dass die Bewegungen des Mobil-
funkendgerats einer beobachteten Person Uber einen langeren Zeitraum hinweg
nachverfolgt werden.
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AulRerdem ist der Einsatz von Verdeckten Mitarbeitern nach Art. 18 Abs. 1 BayVSG
oder von Vertrauensleuten nach Art. 19 Abs. 1 BayVSG nach héchstens sechs Mo-
naten zu beenden, wenn er nicht zur Erforschung einer Bestrebung unerlasslich ist,
die auf die Begehung von besonders schweren Straftaten gerichtet ist, welche die in
§ 3 BVerfSchG genannten Schutzguter gefahrden. Ist der Einsatz eines Verdeckten
Mitarbeiters oder von Vertrauensleuten gezielt gegen bestimmte Personen gerichtet,
darf dies in entsprechender Anwendung von Art. 19a Abs. 2 BayVSG nur entweder
eine Person sein, von der auf Grund tatsachlicher Anhaltspunkte anzunehmen ist,
dass sie an der Bestrebung oder Tatigkeit beteiligt ist oder - wenn eine Mal3nahme
gegen die Person in diesem erstgenannten Sinne allein nicht zur Erforschung des
Sachverhalts ausreicht - eine Person, die mit einer Person im erstgenannten Sinne
in Kontakt steht und von der Bestrebung oder Tatigkeit Kenntnis hat oder derer sich
die Person im erstgenannten Sinne zur Férderung der Bestrebung oder Tatigkeit be-
dient. Auf der Grundlage von Art. 19a Abs. 1 BayVSG durfen technische Mittel zur
Anfertigung von Bildaufnahmen und Bildaufzeichnungen und zum Abhéren und Auf-
zeichnen des nicht o6ffentlich gesprochenen Wortes nur dann verdeckt eingesetzt
werden, wenn dies zur Erforschung einer Bestrebung unerlasslich ist, die auf die Be-
gehung besonders schwerer Straftaten gerichtet ist, welche die in § 3 BVerfSchG ge-
nannten Schutzguter gefahrden und die weiteren gesetzlich vorgesehenen Voraus-
setzungen erflllt sind. SchlieBlich ist eine Ubermittiung von  mit
nachrichtendienstlichen Mitteln erlangten personenbezogenen Daten und Informatio-
nen gemal Art. 25 BayVSG nur zum Schutz eines Rechtsguts von herausragendem
offentlichem Interesse zulassig, was einer Begrenzung auf besonders schwere Straf-
taten entspricht. Aulierdem mussen die nach MalRgabe der Urteilsgrinde an den je-
weiligen Ubermittlungsanlass zu stellenden Anforderungen (Ubermittlungsschwellen)
erfullt sein.

Die Auslagenentscheidung beruht auf § 34a Abs. 2 BVerfGG.

Harbarth Paulus Baer
Britz Ott Christ
Radtke Hartel
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